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Introduction
Human risk is a growing component of organizations’ attack surfaces, especially in the age of 
user-centric perimeters, hybrid work models, and digitalization. Combine these new risk points 
with an evolving threat landscape where threat actors are all too eager to exploit users for access 
to launch both simple and sophisticated attacks, and a concerning picture comes into focus.

A­ MXÀX³ Ä«TX³´ºJ«T |­Ç ­³zJ« ÊJ ­«´ J³X JTT³X´´ «z J«T N­ªMJ «z |ÄªJ« ³ ´¦ Ç º| « º|X ³ ­Ç«
X«Æ ³­«ªX«º´ŵ ÇX ´Ä³ÆXÉXT ­ÆX³ ǎŵǓǍǍ .A ӃXJTX³´ J«T X«T Ä´X³´ J³­Ä«T º|X Ç­³ӃTŸ FX XÈJª «X |­Çŵ
J«T |­Ç ­xX«ŵ |ÄªJ«ƈ³XӃJºXT M³XJN|X´ ­NNÄ³ŵ J ºÄTX´ º­ÇJ³T |ÄªJ« ³ ´¦ Ç º| « ­³zJ« ÊJ ­«´Ż
X«Æ ³­«ªX«º´ J«T NÉMX³´XNÄ³ ºÉ ´º³JºXz X´ŵ J«T º|X ³XӃJ ­«´| ° MXºÇXX« N­«`TX«NX J«T ³XJӃ ºÉ  « ³XӃJ ­«
º­ |ÄªJ« ³ ´¦ ³XTÄN ­«Ÿ

A|X `«T «z´ ³XÆXJӃXT Ç­³³É «z zJ°´Ÿ +J°´ MXºÇXX« J« Ä«TX³´ºJ«T «z ­Z ӃJ³zX ӃJ«zÄJzX ª­TXӃ´Ż Ǝ225´Ə
°­ºX« JӃ ÆJӃÄX J«T J ³XN­z«  ­« ­Z º|X ³ ³ ´¦´ Ɗ ӄǍӆ ­Z .A ӃXJTX³´ J«T Ǒǎӆ ­Z X«T Ä´X³´ Ç|­ JT­°º
º­­Ӄ´ ´ÄN| J´ $|Jº+;A  «°Äº N­«`TX« JӃ TJºJŸ #XºÇXX« º|X MXӃ XZ´ ­Z Ǔӄӆ ­Z .A ӃXJTX³´ Ç|­ ´JÉ º|X ³
­³zJ« ÊJ ­« Ç­«Żº ZJӃӃ Z­³ J °| ´| «z JÀJN¦ŵ J«T º|X ³XJӃ ºÉ º|Jº ӄǒӆ ­Z .A ӃXJTX³´ |JÆX NӃ N¦XT ­« J Ӄ «¦
º|XÉ º|­Äz|º N­ÄӃT MX °| ´| «zŸ

A| ´ ³X°­³º J ª´ º­ |XӃ° NӃ­´X º|X´X zJ°´ MÉ  ӃӃÄª «J «z º|X ³­ӃX ­Z |ÄªJ« MX|JÆ ­³ J«T |ÄªJ« ³ ´¦  «
NÉMX³´XNÄ³ ºÉ Ç| ӃX TXª­«´º³J «z |­Ç ӃXJT «z ­³zJ« ÊJ ­«´ NJ« MX´º ´Ä°°­³º J«T MX«X`º Z³­ª º|X ³
z³XJºX´º NÉMX³ TXZX«´X J´´Xº´ Ɗ º|X ³ °X­°ӃXŸ
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Methodology
AÇ­ °J³JӃӃXӃ ´Ä³ÆXÉ´ ÇX³X N­«TÄNºXT Jª­«z
855 IT and security leadersŵ Z³­ª $ƈӃXÆXӃ XÈXNÄ ÆX
J«T T ³XNº­³ƄE; ³­ӃX´ŵ J«T 855 end users Ç|­´X
³­ӃX´  «NӃÄTX ª TTӃX J«T ´X« ­³ ªJ«JzXªX«º
Z³­ª TX°J³ºªX«º´  «NӃÄT «z ­°X³J ­«´ŵ |ÄªJ«
³X´­Ä³NX´ŵ ´JӃX´ŵ `«J«NXŵ J«T ªJ³¦X «zŸ
;J³ N °J«º´ ÇX³X Z³­ª SMBs with more than 
50 employees º­ ӃJ³zX X«ºX³°³ ´X´ J«T NJªX Z³­ª
17 countries ƎӃ ´ºXT º­ º|X ӃXxƏŸ A|X  «ºX³Æ XÇ´ ÇX³X
N­«TÄNºXT ­«Ӄ «X MÉ ?J° ­ >X´XJ³N|  « 0ÄӃÉ ǏǍǏǒ
Ä´ «z J« XªJ Ӄ  «Æ ºJ ­« J«T J« ­«Ӄ «X ´Ä³ÆXÉŸ

;ӃXJ´X «­ºX Ç|X« N­ª°J³ «z º| ´ ÉXJ³Ż´ J«T
ӃJ´º ÉXJ³Ż´ ³X´ÄӃº´ º|Jº 0J°J« J«T ? «zJ°­³X J³X
JTT  ­«JӃ N­Ä«º³ X´ Z­³ ǏǍǏǒŵ J«T 2ÄÈXªM­Ä³z
|J´ «­º MXX«  «NӃÄTXT º| ´ ÉXJ³Ÿ
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19% 
5J«ÄZJNºÄ³ «z

18% 
* «J«N JӃ ´X³Æ NX´

18% 
.A Ƅ AXN|«­Ӄ­zÉ Ƅ
AXӃXN­ª´ N­ª°J«É

Industry

36% 
ǒǍ º­ Ǒǔǔ

39% 
ǒǍǍ º­ Ǐŵǔǔǔ

25% 
ǐŵǍǍǍǱ

Business Size

46% 
& ³XNº­³ Ƅ E;

54% 
$ƈ2XÆXӃ (ÈXNÄ ÆX

Job Role

The values shown are based on an even split of 
50% IT leaders and 50% end users.

IT Leaders End Users

17% 
* «J«N JӃ ´X³Æ NX´

14% 
>XºJ Ӄ

14% 
5J«ÄZJNºÄ³ «z

40% 
ǒǍ º­ Ǒǔǔ

33% 
ǒǍǍ º­ Ǐŵǔǔǔ

28% 
ǐŵǍǍǍǱ

46% 
?X« ­³ ªJ«JzX³´

54% 
5 TTӃX ªJ«JzX³´
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Baseline Context – Security Maturity
FX J´¦XT J «ÄªMX³ ­Z ²ÄX´ ­«´ º­ Ä«TX³´ºJ«T ­Ä³ ³X´°­«TX«º´Ż MJ´XӃ «X ­³zJ« ÊJ ­«JӃ ´XNÄ³ ºÉ ªJºÄ³ ºÉ
J«T J ºÄTX´Ÿ A|X ³ J«´ÇX³´ J³X  «NӃÄTXT |X³X º­ |XӃ° É­Ä MX«N|ªJ³¦ É­Ä³ ­³zJ« ÊJ ­« J´ É­Ä ³XÆ XÇ º|X
`«T «z´ º|³­Äz|­Äº º|X ³X°­³ºŸ

A|³­Äz|­Äº º|X ³X°­³º ÇX Ä´X blue to represent IT leaders J«T orange to represent end usersŸ A| ´ Æ ´ÄJӃ
T ]X³X« J ­« Ç ӃӃ |XӃ° É­Ä XJ´ ӃÉ Z­ӃӃ­Ç º|X TJºJ J«T ´XX |­Ç °X³´°XN ÆX´ ÆJ³É MXºÇXX« º|X´X ºÇ­ z³­Ä°´Ÿ

HX´

No

C«´Ä³X

97%
89%

2%

1%

7%

4%

Do you have security awareness training in place?

HX´

No

91%
81%

9%
19%

&­ É­Ä |JÆX °| ´| «z ´ ªÄӃJ ­«´ų

 ³X JÇJ³X

&­«ƛº ¦«­Ç

92%

6%

Do you know how to report an incident?

ӄ ª­«º|´
­³ ӃX´´

ǓƈǎǏ ª­«º|´

ǏǱ ÉXJ³´

ǎƈǏ ÉXJ³´

C«´Ä³X

19%
10%

24%

32%

24%

1%

15%

48%

19%

8%

,­Ç Ӄ­«z |J´ É­Ä³ ­³zJ« ÊJ ­« |JT ´XNÄ³ ºÉ JÇJ³X«X´´ º³J « «z  « °ӃJNXų
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01S E C T I O N  O N E :

Confronts Reality
Even as cyber incidents rise and threat actors increasingly target senior 
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The Number of Breaches Continue to Rise
5­³X º|J« ºÇ­ƈº| ³T´ ƎӄӅӆƏ ­Z .A ӃXJTX³´ ´J T º|X ³ ­³zJ« ÊJ ­« |JT XÈ°X³ X«NXT J M³XJN|  « º|X °J´º
12 months — an 8% increase from last year. 

A|X «ÄªMX³ ­Z ­³zJ« ÊJ ­«´ XÈ°X³ X«N «z ª­³X º|J« `ÆX  «N TX«º´ Ç º| « º|X ӃJ´º ǎǏ ª­«º|´ |J´ ³ ´X«
Ǒӆ º­ ª­³X º|J« ­«X  « ǎǍŵ Ç| ӃX º|­´X ³X°­³ «z ÊX³­ M³XJN|X´ |J´ T³­°°XT Z³­ª ǐӄӆ º­ ǐǍӆŸ

.A ӃXJTX³´ ÇX³X J´¦XT |­ÇªJ«É M³XJN|X´ º|X ³ ­³zJ« ÊJ ­« XÈ°X³ X«NXT  « º|X ӃJ´º ǎǏ ª­«º|´Ÿ

6­«X

Ǐ

ǒǱ

ǎ

Ǒ

3

C«´Ä³X

36%
30%

19%
19%

7%
11%

15%
19%

6%
5%

14%
14%

3%
3%

ǏǍǏǑ ǏǍǏǒ

The Human Risk Factor
 ´ º|X NÉMX³ ӃJ«T´NJ°X N|J«zX´ŵ Ä´X³´ J³X ­«X ­Z º|X ª­³X ³XӃ JMӃX ÇJÉ´ Z­³ º|³XJº JNº­³´ º­
zJ «  «  JӃ JNNX´´ º­ ÆJӃÄJMӃX J´´Xº´ŵ J°°Ӄ NJ ­«´ŵ J«T M³­JTX³ «XºÇ­³¦´Ÿ

,ÄªJ«´ NJ« MX  «Æ­ӃÆXT  « M³XJN|X´  « J «ÄªMX³ ­Z ÇJÉ´ŵ  «NӃÄT «z N³XTX« JӃ N­ª°³­ª ´Xŵ
 «´ TX³ º|³XJº´ŵ ´­N JӃ X«z «XX³ «zŵ J«T °­­³ NÉMX³ |Éz X«XŸ

the average number of breaches 
in the past 12 months2
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Australia, New Zealand, United Kingdom, and Ireland 
See Highest Rise in Breaches
 Ä´º³JӃ J J«T 6XÇ IXJӃJ«T ´JÇ J ´|J³°  «N³XJ´X  « º|X «ÄªMX³ ­Z M³XJN|X´ º|X ³ ­³zJ« ÊJ ­«´ XÈ°X³ X«NXT
ÉXJ³ƈ­ÆX³ƈÉXJ³ŵ from just over half (56%) in 2024 to more than three-quarters (78%) in 2025. FX ¦«­Ç
º|Jº  «N TX«º´  «Æ­ӃÆX |ÄªJ«´ ӄǍӆ ­Z º|X ªXǎŵ ´­ |ÄªJ« ³ ´¦ ª  zJ ­« ZJNº­³´ N­ÄӃT ³XTÄNX º| ´ z³­Çº|Ÿ

8³zJ« ÊJ ­«´  « º|X CŸ1Ÿ J«T .³XӃJ«T XÈ°X³ X«NXT J ´ ª ӃJ³ Ä° N¦  « M³XJN|X´ŵ Ç| N| ³­´X ǐǒӆ ÉXJ³ ­ÆX³
ÉXJ³Ÿ .« º|X ´°³ «z ­Z ǏǍǏǒŵ º|X CŸ1 ´JÇ J ´X³ X´ ­Z JÀJN¦´ ­« °³­ª «X«º ³XºJ ӃX³´Ÿ

ǎŸ ǏǍǏǒ EX³ Ê­« &JºJ #³XJN| .«ÆX´ zJ ­«´ >X°­³º

.A ӃXJTX³´ º|Jº XÈ°X³ X«NXT ­«X ­Z ª­³X M³XJN|X´  « º|X ӃJ´º ǎǏ ª­«º|´Ÿ

 Ä´º³JӃ J Ɲ
6XÇ IXJӃJ«T

$J«JTJ

C1 Ɲ .³XӃJ«T

0J°J«

#X«XӃÄÈ

6­³T N´

? «zJ°­³X

& $,

C« ºXT ?ºJºX´

52%
56%

57%

N/A

77%

60%

71%

56%
78%

72%

77%

N/A

71%

77%

71%
70%

57%
58%

ǏǍǏǑ ǏǍǏǒ

What’s behind the U.K. breach increases?
>J«´­ªÇJ³X JN Æ ºÉ ºJ³zX «z CŸ1ŸƈMJ´XT ³XºJ ӃX³´  ´  «N³XJ´ «zŸ $­«º³ MÄ «z ZJNº­³´  «NӃÄTX º|X ´XNº­³Ż´
| ´º­³ NJӃ ³XӃ J«NX ­« ӃXzJNÉ ´É´ºXª´ŵ ´XJ´­«JӃ ´° ¦X´  « N­«´ÄªX³ JN Æ ºÉŵ J«T º|X N­ª°ӃXÈ ºÉ ­Z ªJ«Jz «z
NÄ´º­ªX³ TJºJ JN³­´´ T ´º³ MÄºXT X«Æ ³­«ªX«º´Ÿ >XNX«º  «N TX«º´  «Æ­ӃÆ «z ÇXӃӃƈ¦«­Ç« CŸ1Ÿ ³XºJ ӃX³´
´ÄN| J´ 5J³¦´ Ɲ ?°X«NX³ŵ $­ƈ­°ŵ J«T ,J³³­T´ |JÆX z ÆX«  «´ z|º  «º­ º|X XÆ­ӃÆ «z ºJN N´ ­Z º|³XJº JNº­³´
Ӄ ¦X &³Jz­«*­³NX J«T ?NJÀX³XT ?° TX³Ÿ &³Jz­«*­³NX |J´ MXX« J´´­N JºXT Ç º| ³J«´­ªÇJ³XƈJ´ƈJƈ´X³Æ NX
Ǝ>JJ?Ə ­°X³J ­«´ŵ Ç| N| |J´ Ӄ­ÇX³XT º|X º|³X´|­ӃT º­ X«º³É Z­³ NÉMX³N³ ª «JӃ´ J«T X«JMӃXT ª­³X Z³X²ÄX«º
J«T Ç TX´°³XJT JÀJN¦´Ÿ F| ӃX º|X´X JÀJN¦´ J³X ´X³ ­Ä´ŵ º|XÉ JӃ´­ ³XvXNº J M³­JTX³ ´| x  « º|³XJº JNº­³
MX|JÆ ­³ º­ÇJ³T ª­³X ­°°­³ºÄ« ´ N J«T ´NJӃJMӃX ªXº|­T´ŵ ªJ¦ «z ³XºJ Ӄ J °³ ªX ºJ³zXºŸ
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Leaders Are Targeted in Phishing Attacks
A|X $ƈ´Ä ºX J«T ´X« ­³ ӃXJTX³´ J³X J« JÀ³JN ÆX ºJ³zXº Z­³ NÉMX³N³ ª «JӃ´ º|J«¦´ º­ º|X ³ JNNX´´ º­ | z|ƈ
ÆJӃÄX TJºJŵ °X³ª ´´ ­«´ŵ J«T XÆX« ZÄ«T´ŵ ´­  ºŻ´ °X³|J°´ «­ ´Ä³°³ ´X º|Jº ǐǔӆ |JÆX MXX« ºJ³zXºXT MÉ
°| ´| «z J«T ǐǒӆ MÉ J ªJӃÇJ³X T­Ç«Ӄ­JTŸ

.A ӃXJTX³´ ÇX³X J´¦XT  Z º|X ³ ӃXJTX³´| ° ºXJª ­³ $ƈ´Ä ºX |JT XÆX³ MXX« º|X  «  JӃ Æ N ª ­Z J«É ­Z º|X
Z­ӃӃ­Ç «z NÉMX³  «N TX«º´ Ǝ´XӃXN «z JӃӃ º|Jº J°°Ӄ XTƏŸ

Phishing Download malware Social engineering

ǐǔӆ

61%

ǐǒӆ

65%

ǐǎӆ

ӄǔӆ

of IT leaders have been the 
 «  JӃ Æ N ª´ ­Z NÉMX³  «N TX«º´69%

Phish First, Scam Later

ǏŸ ǏǍǏǒ EX³ Ê­« &JºJ #³XJN| .«ÆX´ zJ ­«´ >X°­³º
ǐŸ ǏǍǏǒ  ³N N F­ӃZ A|³XJº >X°­³º
ǑŸ ǏǍǏǒ  ³N N F­ӃZ A|³XJº >X°­³º

 NN­³T «z º­ º|X *#. .«ºX³«Xº $³ ªX $­ª°ӃJ «º
$X«ºX³ Ǝ.$ǐƏŵ ª­³X º|J« ƨӄŸǐ M ӃӃ ­« ƎC?&Ə ÇJ´
º³J«´ZX³³XT J´ °J³º ­Z MÄ´ «X´´ XªJ Ӄ N­ª°³­ª ´X
Ǝ#($Ə ´NJª´  « ǏǍǏǑǏŸ 5­³X º|J« J º| ³T ƎǐǒӆƏ
­Z ­³zJ« ÊJ ­«´ ´Ä]X³XT J #($ JÀJN¦  « ǏǍǏǑ3Ÿ
#($ JÀJN¦´ ­xX« ºJ³zXº ´X« ­³ ӃXJTX³´ Ç º| « J«
­³zJ« ÊJ ­« TÄX º­ º|X ³ JNNX´´Ÿ F| ӃX °| ´| «z
 ´ ­xX« ´XX« J´ J« ż­MÆ ­Ä´Ž ´NJªŵ  º NJ« ӃXJT º­
´X³ ­Ä´ N­«´X²ÄX«NX´ J«TƄ­³ ª­³X ´­°| ´ NJºXT
JÀJN¦´Ÿ ;| ´| «z ƎǓǏŸǔӆƏ J«T °³XÆ ­Ä´ӃÉ
N­ª°³­ª ´XT N³XTX« JӃ´ ƎǎӅŸӅӆƏ J³X º|X ӃXJT «z
³­­º NJÄ´X´ ­Z #($ NJ´X´Ǒŵ °­ « «z º­ Xª°Ӄ­ÉXX
º³J « «zŵ N³XTX« JӃ ªJ«JzXªX«ºŵ J«T M ­ªXº³ Nƈ
­³ °­´´X´´ ­«ƈMJ´XT 5* J´ X]XN ÆX TXZX«´X´Ÿ

"A strong security posture 
starts with leadership. 
F|X« XÈXNÄ ÆX´ ªJ¦X
cybersecurity a priority, it 
´Xº´ º|X º­«X Z­³ º|X X« ³X
­³zJ« ÊJ ­« J«T MÄ ӃT´ J
NÄӃºÄ³X Ç|X³X °³­ºXN «z
´X«´  ÆX TJºJ J«T ´É´ºXª´
 ´ XÆX³É­«XŻ´ ³X´°­«´ M Ӄ ºÉŸƜ
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The Perennial Phishing Threat
;| ´| «z  ´ M z MÄ´ «X´´ Z­³ º|³XJº JNº­³´ŵ Ç| N| ªXJ«´  ºŻ´ «­º z­ «z J«ÉÇ|X³X ´­­« Ɗ X´°XN JӃӃÉ  Z
.A ӃXJTX³´ J«T X«T Ä´X³´ ¦XX° NӃ N¦ «zŸ

(«T Ä´X³´ ÇX³X J´¦XT  Z º|XÉ |JT XÆX³ NӃ N¦XT J Ӄ «¦  « J« XªJ Ӄ º|XÉ º|­Äz|º N­ÄӃT MX °| ´| «zŸ

5­³X º|J« ­«NXŵ J«T . |JÆX«Żº ³X°­³ºXT º|Xª

5­³X º|J« ­«NXŵ MÄº . ³X°­³ºXT º|Xª

8«NXŵ J«T . T T«Żº ³X°­³º  º

6XÆX³ŵ J«T . T­«Żº ³X°­³º º|Xª

6XÆX³ŵ J«T . ³X°­³º º|Xª

C«´Ä³X

8«NXŵ MÄº . ³X°­³ºXT  º

4%
6%

19%
18%

14%
16%

8%
11%

6%
9%

43%
34%

5%
5%

ǏǍǏǑ ǏǍǏǒ

of end users have clicked a 
link they thought could be 
phishing. Of those, 15% say 
they didn’t report it

of end users say 
they never receive 
°| ´| «z ´ ªÄӃJ ­«´50% 19%
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.A ӃXJTX³´ ÇX³X J´¦XT  Z º|XÉ |JT XÆX³ Ä« «ºX« ­«JӃӃÉ NӃ N¦XT J Ӄ «¦  « J« XªJ Ӄ º|XÉ º|­Äz|º N­ÄӃT
MX °| ´| «zŸ

5­³X º|J« ­«NXŵ J«T . |JÆX«Żº ³X°­³ºXT º|Xª

5­³X º|J« ­«NXŵ MÄº . ³X°­³ºXT º|Xª

8«NXŵ J«T . T T«Żº ³X°­³º  º

6XÆX³ŵ J«T . T­«Żº ³X°­³º º|Xª

6XÆX³ŵ J«T . ³X°­³º º|Xª

C«´Ä³X

8«NXŵ MÄº . ³X°­³ºXT  º

11%
9%

16%
18%

27%
30%

6%
5%

10%
8%

29%
28%

2%
2%

ǏǍǏǑ ǏǍǏǒ

Nearly Two-Thirds of IT Leaders Have Clicked on 
Phishing Links
Almost as surprising as the fact that 65% of those in senior IT roles have clicked on phishing links is the 
ZJNº º|Jº JӃª­´º ­«Xƈ`x| ƎǎǓӆƏ T T«Żº ³X°­³º  ºŸF| ӃX º|X³X  ´«ƛº NӃXJ³ƈNÄº ³XJ´­« «z MX| «T º| ´ ӃJN¦ ­Z
JNN­Ä«ºJM Ӄ ºÉŵ J´ ÇXƛӃӃ T ´NÄ´´ MXӃ­Ç ´­ªX N­ª°J«É NÄӃºÄ³X´ °X«JӃ ÊX ­³ XÆX« ºX³ª «JºX Xª°Ӄ­ÉXX´ Z­³
NӃ N¦ «z ­« °| ´| «z Ӄ «¦´Ÿ  ӃXÆXӃ ­Z XªMJ³³J´´ªX«º Ǝ­³ ZXJ³ ­Z º|X ³ ­Ç« ºX³ª «J ­«Ə N­ÄӃT MX °³XÆX« «z
ӃXJTX³´ Z³­ª «­ ZÉ «z ­º|X³´ ­Z Ç|JºŻ´ ­NNÄ³³XTŸ

Spear Phishing

ǒŸ ǏǍǏǐ ?°XJ³ ;| ´| «z A³X«T´ŵ #J³³JNÄTJ 6XºÇ­³¦´

?°XJ³ °| ´| «z  «Æ­ӃÆX´ º|³XJº JNº­³´ N³Jx «z | z|ӃÉ N³XT MӃX ªX´´JzX´ MJ´XT ­« TXºJ ӃXT
 «Z­³ªJ ­« º|XÉƛÆX zJº|X³XT ­« | z| ÆJӃÄX ºJ³zXº´ŵ ´ÄN| J´ .A ӃXJTX³´Ÿ A|X´X ¦ «T´ ­Z °| ´| «z
JÀJN¦´ J³X MXN­ª «z ª­³X N­ªª­« Ɗ  « °J³º TÄX º­ º|X ³X´XJ³N| °­ÇX³´ ­Z  . Ɗ J«T NJ«
MX TJªJz «z Z­³ Æ N ª´Ÿ  «JӃÉ´ ´ ­Z ǒǍ M ӃӃ ­« XªJ Ӄ´ Z­Ä«T º|Jº Ç| ӃX ´°XJ³ °| ´| «z ­«ӃÉ
JNN­Ä«ºXT Z­³ ӃX´´ º|J« ǍŸǎӆ ­Z XªJ Ӄ´ŵ  º JӃ´­ ӃXT º­ ӄӄӆ ­Z ´ÄNNX´´ZÄӃ M³XJN|X´ǒŸ
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to Risk
C«Z­Ä«TXT N­«`TX«NX ­« º|X °J³º ­Z .A ӃXJTX³´| °  ´ ­°X« «z ­³zJ« ÊJ ­«´ Ä° º­ JÀJN¦´Ÿ While 65% of IT 
ӃXJTX³´ J«T ǒǍӆ ­Z X«T Ä´X³´ JN¦«­ÇӃXTzX NӃ N¦ «z ­« °­ºX« JӃӃÉ TJ«zX³­Ä´ Ӄ «¦´ŵ Ǔӄӆ ­Z .A ӃXJTX³´ J³X
N­«`TX«º º|X ³ ­³zJ« ÊJ ­« Ç­«Żº ZJӃӃ Z­³ J °| ´| «z JÀJN¦Ÿ

+ ÆX« |­Ç °³XÆJӃX«º °| ´| «z º|³XJº´ J³Xŵ J«T |­Ç ­xX« X«T Ä´X³´ J«T .A ӃXJTX³´ NӃ N¦ ­« °| ´| «z Ӄ «¦´ŵ
º| ´ ­ÆX³N­«`TX«NX  ´ M­º| | «TX³ «z J NÄӃºÄ³X ­Z ´XNÄ³ ºÉ J«T N³XJ «z Ä««XNX´´J³É ³ ´¦Ÿ 5 ´°ӃJNXT
N­«`TX«NX NJ« ӃXJT º­ ӃXJTX³´ «­º  «ÆX´ «z  « NX³ºJ « ºXN|«­Ӄ­zÉŵ T­Ç«°ӃJÉ «z º|X º|³XJº ­Z °| ´| «zŵ ­³
MX «z ӃX´´ ­« zÄJ³T Z­³ °­ºX« JӃ °| ´| «z XªJ Ӄ´  « º|X ³  «M­ÈX´Ÿ

.A ӃXJTX³´ ÇX³X J´¦XT |­Ç N­«`TX«º º|XÉÇX³X º|Jº º|X ³ ­³zJ« ÊJ ­« Ç­ÄӃT«Żº ZJӃӃ Z­³ J °| ´| «z JÀJN¦Ÿ

2024 2025

&X´° ºX º|X ǐǔӆ ´Ä³zX  « ­ÆX³JӃӃ M³XJN|X´  «
 Ä´º³JӃ J J«T 6XÇ IXJӃJ«T Z³­ª ǏǍǏǑ º­ ǏǍǏǒŵ
º|X´X N­Ä«º³ X´ Ɗ JӃ­«z Ç º| º|X CŸ?Ÿ Ɗ J³X
Jª­«z º|X ª­´º N­«`TX«º JM­Äº ³X´ ´ «z
°| ´| «z JÀJN¦´ ƎӅǑӆƏŸ 8º|X³ z³­Ä°´ Ç º| | z|
N­«`TX«NX ӃXÆXӃ´ J³X º|­´X Ç|­ |JÆX ´XNÄ³ ºÉ
JÇJ³X«X´´ º³J « «z ÇXX¦ӃÉ ƎǔǏӆƏŵ J«T N­ª°J« X´
Ç º| MXºÇXX« ǐŵǍǍǍƈǑŵǔǔǔ Xª°Ӄ­ÉXX´ ƎӅǒӆƏŸ

Ɯ$ÉMX³´XNÄ³ ºÉ ³XJT «X´´ ªXJ«´
JNNX° «z  ºŻ´ «­º J ªJÀX³ ­Z
 Zŵ MÄº Ç|X«Ÿ A|X ­³zJ« ÊJ ­«´
that succeed are those that 
´ºJÉ Æ z ӃJ«º J«T N­« «ÄJӃӃÉ
strengthen their response."
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76% 
N­«`TX«º

80% 
N­«`TX«º
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91% of IT Leaders Send Phishing Simulations
 Ӄª­´º JӃӃ .A ӃXJTX³´ ƎǔǎӆƏ ´X«T °| ´| «z ´ ªÄӃJ ­«´ º­ º|X ³ ­³zJ« ÊJ ­«´ŵ Ç º| «XJ³ӃÉ J º| ³T ƎǐǎӆƏ
sent on a monthly cadence. ӅǓӆ ´JÉ Xª°Ӄ­ÉXX´ NӃ N¦ ­« ´ ªÄӃJ ­« Ӄ «¦´ ƎÄ° Z³­ª Ӆǐӆ ӃJ´º ÉXJ³ƏŸ

.A ӃXJTX³´ ÇX³X J´¦XT |­Ç ­xX« Xª°Ӄ­ÉXX´ NӃ N¦ °| ´| «z ´ ªÄӃJ ­« Ӄ «¦´Ÿ

6XÆX³

8NNJ´ ­«JӃӃÉ

?­ªX ªX´

 ӃÇJÉ´

*³X²ÄX«ºӃÉ

18%
13%

11%
12%

43%
45%

5%
5%

24%
25%

ǏǍǏǑ ǏǍǏǒ

żA­TJÉŻ´ M zzX´º M³XJN|X´ ´ ӃӃ ´ºJ³º Ç º| ÉX´ºX³TJÉŻ´ º³ N¦ŷ °| ´| «zŸ +³­Ä°´ Ӄ ¦X
?NJÀX³XT ?° TX³ °J ³ ´ ª°ӃX ӃÄ³X´ Ç º| N³XTX« JӃ º|Xx º­ ° Æ­º ZJ´º Ɗ XÈJNºӃÉ  
Ç|É NÄӃºÄ³Xŵ ´ ªÄӃJ ­«ŵ J«T ´º³­«z JÄº|X« NJ ­« ªJÀX³Ÿ .Z ÇX ³XTÄNX NӃ N¦´  
J«T ³X²Ä ³X 5* Ä« ÆX³´JӃӃÉŵ ÇX ´|³ «¦ º|X MӃJ´º ³JT Ä´ ­Z º|X «XÈº |XJTӃ «XŸŽ
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A Phishing Case Study: Scattered Spider
A|X TJºJ JM­ÆX  ´ N­«NX³« «zŵ J´  º ´|­Ç´ º|Jº «X º|X³ .A ӃXJTX³´ ­³ X«T Ä´X³´ J³X ºJ¦ «z º|X
º|³XJº ­Z °| ´| «z ´X³ ­Ä´ӃÉŸ A| ´ ´ ª°ӃX ºXN|« ²ÄX NJ« É XӃT ªJ´´ ÆX ³X´ÄӃº´ Z­³ º|³XJº JNº­³´
Ɗ ºJ¦X ?NJÀX³XT ?° TX³ Z­³ XÈJª°ӃXŸ

C Ӄ Ê «z MJ´ N ´­N JӃ X«z «XX³ «z ºJN N´ ´ÄN| J´ °| ´| «z º­ ­MºJ « Ä´X³ N³XTX« JӃ´ŵ
º| ´ NÉMX³N³ ªX zJ«z |J´ MXX« ³X´°­«´ MӃX Z­³ º|X ªJ¤­³ TJºJ M³XJN|X´ Jº
Marks & Spencer, Harrodsŵ J«T º|X 5+5 J«T $JX´J³Ż´ |JN¦ MJN¦  « ǏǍǏǐŸ A| ´ «­º­³ ­Ä´
z³­Ä°  ´ ¦«­Ç« º­ zJ «  «  JӃ JNNX´´ Ä´ «z ´º­ӃX« N³XTX« JӃ´ ­MºJ «XT Z³­ª ?5? °| ´| «z
­°X³J ­«´Ÿ ?.5 ´ÇJ°° «z JÀJN¦´ |JÆX MXX« N­«TÄNºXT JzJ «´º ºXӃXN­ª °³­Æ TX³´ º­ ­MºJ «
JNNX´´ º­ ºJ³zXºXT NÄ´º­ªX³´ ­Z º|­´X °³­Æ TX³´Ÿ A|XÉŻÆX JӃ´­ |JT ´ÄNNX´´ °­´ «z J´ .A ´ºJ]  «
´­°| ´ NJºXT °| ´| «z JÀJN¦´ JzJ «´º ºJ³zXºXT ­³zJ« ÊJ ­«´Ÿ

.A ӃXJTX³´ ÇX³X J´¦XT |­Ç ­xX« º|XÉ NÄ³³X«ºӃÉ ´X«T °| ´| «z ´ ªÄӃJ ­«´ º­ º|X ³ ­³zJ« ÊJ ­«Ÿ («T Ä´X³´
ÇX³X J´¦XT |­Ç ­xX« º|X ³ ­³zJ« ÊJ ­« ´X«T´ °| ´| «z ´ ªÄӃJ ­«´ º­ |XӃ° º|Xª ZXXӃ °³X°J³XT º­ ´°­º J«
JÀXª°ºXT JÀJN¦Ÿ

(ÆX³É ÇXX¦

# ƈJ««ÄJӃӃÉ

5­«º|ӃÉ

2X´´ Z³X²ÄX«ºӃÉ
º|J« J««ÄJӃӃÉ

(ÆX³É ºÇ­ ÇXX¦´

 ««ÄJӃӃÉ

=ÄJ³ºX³ӃÉ

6XÆX³

15%
7%

5%
9%

31%
23%

2%
9%

18%
9%

2%
5%

17%
20%

9%
19%

Phishing Simulation 

6XJ³ӃÉ |JӃZ ƎǑǔӆƏ ­Z X«T Ä´X³´ ´JÉ °| ´| «z
´ ªÄӃJ ­«´ J³X ­«ӃÉ ż´­ªXÇ|Jº X]XN ÆXŸŽ

#Äº º|X TJºJ ºXӃӃ´ J T ]X³X«º ´º­³É Ɗ zӃ­MJӃ
.A ӃXJTX³´ ´XX NӃXJ³ ³X´ÄӃº´Ÿ  « ­ÆX³Ç|XӃª «z
ǔǎӆ ­Z º|Xª ³Ä« °| ´| «z ´ ªÄӃJ ­«´ŵ
J«T º|J«¦´ º­ º|­´X X]­³º´ŵ ­«ӃÉ |JӃZ ­Z
X«T Ä´X³´ J³X «­Ç ZJӃӃ «z Z­³ ³XJӃ °| ´| «z
JÀJN¦´Ÿ ;| ´| «z ´ ªÄӃJ ­«´ŵ Ç|X« Ä´XT J´
J« JTT  ­«JӃ N­ª°­«X«º ­Z J ӃJ³zX³ °| ´| «z
J«T #($ ª  zJ ­« ´º³JºXzÉŵ NJ« MX X]XN ÆX
J«T ªXJ´Ä³X  ª°JNº J«T °³­z³X´´ Ç| ӃX
JӃ´­  TX« ZÉ «z °­ºX« JӃ N­«NX³«´Ÿ >XzÄӃJ³
°³JN NX M­­´º´ JÇJ³X«X´´ J«T |XӃ°´ MÄ ӃT
J NÄӃºÄ³X Ç|X³X XÆX³É­«X °ӃJÉ´ J °J³º  «
¦XX° «z º|X ­³zJ« ÊJ ­« ´XNÄ³XŸ A|X ª­´º
X]XN ÆX ´ ªÄӃJ ­«´ T­«Żº J ª º­ º³ N¦ ­³
°Ä« ´| Ɗ º|XÉ ºXJN| Xª°Ӄ­ÉXX´ |­Ç º­ ´°­º
J«T ³X°­³º °| ´| «z JÀXª°º´ Ç º| N­«`TX«NXŸ
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https://www.cybersecuritydive.com/news/what-we-know-about-the-cybercrime-group-scattered-spider/756312/
https://arcticwolf.com/resources/blog-uk/uptick-in-ransomware-threat-activity-targeting-retailers-in-the-uk/


02S E C T I O N  T W O :

New Risk Points
With AI adoption increasing among end users and IT leaders, 
organizations are enhancing governance efforts as many users 
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Nearly Two-Thirds Use ChatGPT at Work
8Z º|X ӄǐӆ ­Z X«T Ä´X³´ Xª°Ӄ­É «z 225 ºXN|«­Ӄ­zÉŵ ´ÄN| J´ $|Jº+;A ­³ ­º|X³ zX«X³J ÆX  . º­­Ӄ´ Z­³
Ç­³¦ŵ Ǒǎӆ ´JÉ º|XÉŻÆX ´|J³XT N­«`TX« JӃ  «Z­³ªJ ­«  « º|X´X º­­Ӄ´Ÿ Astonishingly, an even higher 
°³­°­³ ­« ­Z .A ӃXJTX³´ |JÆX Ä´XT º|X´X ´É´ºXª´ ƎӅǍӆƏ J«T |JÆX ´|J³XT N­«`TX« JӃ ªJºX³ JӃ ƎӄǍӆƏŸ 
#­º| z³­Ä°´Ż Ä´JzX |J´ JӃ´­  «N³XJ´XT ´ «NX ӃJ´º ÉXJ³Ÿ

.« ³XNX«º  ³N N F­ӃZ ³X°­³º´ŵ ż .ŵ ӃJ³zX ӃJ«zÄJzX ª­TXӃ´ Ǝ225´Əŵ J«T J´´­N JºXT °³ ÆJNÉ N­«NX³«´Ž ÇX³X
N|­´X« MÉ Ǐǔӆ ­Z ³X´°­«TX«º´ J´ º|X ³ º­° NÉMX³´XNÄ³ ºÉ N­«NX³«ӄŶ Ç| ӃX J º| ³T ƎǐǐӆƏ ­Z ­³zJ« ÊJ ­«´
«­ºXT º|X ³ z³­Ç «z N­«NX³« JM­Äº TJºJ °³ ÆJNÉǓŸ

ӄŸ A|X ?ºJºX ­Z $ÉMX³´XNÄ³ ºÉŷ ǏǍǏǒ A³X«T´ >X°­³º
ǓŸ 6JÆ zJ «z A|X ,ÄªJ«ƈ . >XӃJ ­«´| ° *­³ ?XNÄ³ ºÉ 8°X³J ­«´ ?ÄNNX´´

?º³­«zӃÉ Jz³XX

6X º|X³ Jz³XX «­³ T ´Jz³XX

?­ªXÇ|Jº Jz³XX

?­ªXÇ|Jº T ´Jz³XX

?º³­«zӃÉ T ´Jz³XX

33%
16%

9%
16%

27%
25%

14%
18%

17%
25%

.A ӃXJTX³´ J«T X«T Ä´X³´ ÇX³X J´¦XT º­ Ç|Jº XÈºX«º º|XÉ Jz³XXT Ç º| º|X ´ºJºXªX«º ż. |JÆX ´|J³XT
N­«`TX« JӃ  «Z­³ªJ ­«  « 225ž ´ÄN| J´ $|Jº+;AŸŽ

 ´ Ä°ºJ¦X ­Z  . J«T 225 ºXN|«­Ӄ­zÉ z³­Ç´ŵ ´­ T­X´ º|X ӃXÆXӃ ­Z z­ÆX³«J«NX J³­Ä«T  ºŸ ӅӅӆ ­Z .A ӃXJTX³´
ƎӄǍӆ  « ǏǍǏǑƏ J«T ǒǓӆ ­Z X«T Ä´X³´ ƎǏǔӆ  « ǏǍǏǑƏ ´JÉ º|XÉ |JÆX J °­Ӄ NÉ ³XzJ³T «z º|X Ä´X ­Z
zX«X³J ÆX  . Ӄ ¦X $|Jº+;A  « º|X Ç­³¦°ӃJNXŸ ,­ÇXÆX³ŵ Ǒǐӆ ­Z X«T Ä´X³´ T­«Żº º| «¦ ­³ J³X Ä«´Ä³X  Z º|X ³
­³zJ« ÊJ ­« |J´ ´ÄN| J °­Ӄ NÉŸ

A| ´ zJ° ´|­Ç´ J ӃJN¦ ­Z N­ªªÄ« NJ ­«ŵ J´ ÇXӃӃ J´ JÇJ³X«X´´ º³J « «zŵ J³­Ä«T º|X ³ ´¦´ ­Z  . º­­Ӄ Ä´XŸ
8³zJ« ÊJ ­«´ «XXT º­ X«´Ä³X º|X ³ °­Ӄ N X´ J³X N­ªªÄ« NJºXT NӃXJ³ӃÉ J«T X«Z­³NXT J«T ­]X³ º³J « «z º­
|XӃ° Ä´X³´ Ä«TX³´ºJ«T º|X ³ ´¦´  . ºXN|«­Ӄ­zÉ NJ« °­´X º­ º|X ³ TJºJ J«T «XºÇ­³¦ Jº ӃJ³zXŸ
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Unintentional Data Leaks 
Most IT leaders have concerns of some nature about AI, as only one in 10 say the technology poses no 
³ ´¦ º­ º|X ³ ­³zJ« ÊJ ­«Ÿ A|X º­° N­«NX³«´ ³XӃJºX º­ ­ÆX³TX°X«TX«NX Ɗ ӃXJT «z °­ºX« JӃӃÉ º­ J Ӄ­´´ ­Z
´¦ ӃӃ J«T N³  NJӃ º| «¦ «z Ɗ J«T ´X«´  ÆX  «Z­³ªJ ­« MX «z ´|J³XT º|³­Äz|  . ´É´ºXª´Ÿ

.A ӃXJTX³´ ÇX³X J´¦XT Ç|Jº ³ ´¦´  ³ `N JӃ .«ºXӃӃ zX«NX Ǝ .Ə °­´X´ º­ º|X ³ ­³zJ« ÊJ ­«Ÿ

8ÆX³TX°X«TX«NXž T ª « ´|XT ´¦ ӃӃ´Xº ­«  .

 MÄ´XƄª ´Ä´X ­Z  . º­­Ӄ´

&JºJ ӃXJ¦JzX ­³ XÈ°­´Ä³X

.«N³XJ´XT Ç­³¦Ӄ­JT

58%

52%

56%

30%

10%6­«X ­Z º|X JM­ÆX Ɖ  . T­X´ «­º NÄ³³X«ºӃÉ
°­´X J ´ z« `NJ«º ³ ´¦ º­ ­Ä³ ­³zJ« ÊJ ­«

A|X XªX³zX«NX ­Z 225´ º|Jº J³X XJ´ ӃÉ  «ºXz³JºXT  «º­ N­Ä«ºӃX´´ J°°Ӄ NJ ­«´ |JÆX ªJTX º|Xª J °³ ªX
ºJ³zXº Z­³ JTÆX³´J³ X´Ÿ F º|­Äº ³­MÄ´º ´XNÄ³ ºÉ ªXJ´Ä³X´  « °ӃJNXŵ  .  «Z³J´º³ÄNºÄ³X ³XªJ «´ ÆÄӃ«X³JMӃX º­
º|³XJº´ ´ÄN| J´ TJºJ ӃXJ¦JzX Ɗ XÈXª°Ӄ `XT MÉ º|X ǏǍǏǒ &XX°?XX¦ M³XJN|ŵ Ç|X³X Ä´X³ J«T °³­ª°º TJºJ
ÇX³X XÈ°­´XT TÄX º­ J«  «´XNÄ³X TJºJMJ´XŸ

 ´ °J³º ­Z º|X ³ ³X´°­«´X º­ º|X´X º|³XJº´ŵ .A ӃXJTX³´ ªÄ´º TXÆXӃ­° N­ª°³X|X«´ ÆX °­Ӄ N X´ J³­Ä«T 225
Ä´X J«T XTÄNJºX X«T Ä´X³´ ­« º|X ³ ´¦´ ­Z ´|J³ «z N­«`TX« JӃ  «Z­³ªJ ­«Ÿ 6­º ­«ӃÉ T­ .A ӃXJTX³´ «XXT º­
TXÆXӃ­° N­ª°³X|X«´ ÆX z­ÆX³«J«NX °­Ӄ N X´ J³­Ä«T 225 Ä´X J«T XTÄNJºX X«T Ä´X³´ŵ MÄº º|XÉ ªÄ´º JӃ´­
 «´ ӃӃ J NÄӃºÄ³X ­Z ´XNÄ³ ºÉ MÉ Z­ӃӃ­Ç «z º|­´X °­Ӄ N X´Ÿ
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03S E C T I O N  T H R E E :

Culture and 
Communication 
While end users feel comfortable reporting security incidents, 
leaders are taking a punitive approach to this honesty.
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More Leaders Consider Terminating 

More than three-quarters (77%) of IT leaders say they either have or would terminate an employee for 
ZJӃӃ «z Æ N ª º­ J ´­N JӃ X«z «XX³ «z JÀJN¦ ´ÄN| J´ °| ´| «z Ɗ Ä° Z³­ª ӄӄӆ ӃJ´º ÉXJ³Ÿ #Äº Ç|X³X T­X´
º|X ZJÄӃº ³XJӃӃÉ Ӄ Xų #XÀX³ º³J «XT J«T X²Ä °°XT X«T Ä´X³´ J³X ӃX´´ Ӄ ¦XӃÉ º­ MXN­ªX Æ N ª´ ­Z J ´­N JӃ
X«z «XX³ «z JÀJN¦Ÿ ? ÈºÉƈºÇ­ °X³NX«º ­Z .A ӃXJTX³´ |JÆX N|J«zXT Xª°Ӄ­ÉXX´Ż JNNX´´ ­³ Ӄ ª ºXT º|X ³ JNNX´´
J´ J« JӃºX³«J ÆX N­³³XN ÆX JN ­« Z­³ ZJӃӃ «z Z­³ J ´NJªŸ

 ª­«z º|­´X Ç|­ |JÆX  ª°ӃXªX«ºXT ³XªXT J ­«ŵ JӃª­´º « «X  « ǎǍ ƎӅӅӆƏ .A ӃXJTX³´ ´ºJºX º|X ­ÄºN­ªX
 ´ X]XN ÆXŸ AJ¦ «z º| ´ XTÄNJ ­«ƈMJ´XT J°°³­JN| JӃӃ­Ç´ .A ӃXJTX³´ º­ MÄ ӃT J NÄӃºÄ³X ­Z ´XNÄ³ ºÉ Z³XX
­Z ZXJ³ŵ MXÀX³ ³XTÄN «z ­ÆX³JӃӃ |ÄªJ« ³ ´¦Ÿ ,­ÇXÆX³ŵ ZXÇX³ º|J« J º| ³T ƎǐǎӆƏ ­Z ­³zJ« ÊJ ­«´ N­«´ TX³
żMÄ ӃT «z J NÄӃºÄ³X ­Z ´XNÄ³ ºÉ JÇJ³X«X´´Ž º­ MX J °³ ªJ³É NÉMX³´XNÄ³ ºÉ ­M¤XN ÆX Ɗ J Ç­³³É «z J ºÄTX J´
º|X  ª°JNº ­Z |ÄªJ« ³ ´¦ N­« «ÄX´ º­ z³­ÇŸ

27%

39%

34%
58%19%

23%

.A ӃXJTX³´ ÇX³X J´¦XT  Z º|XÉ |JÆX XÆX³ ºX³ª «JºXT J« Xª°Ӄ­ÉXX Z­³ ZJӃӃ «z Æ N ª º­ J ´NJª ´ÄN| J´ °| ´| «zŸ

.A ӃXJTX³´ ÇX³X J´¦XT  Z º|XÉ |JÆX ºJ¦X« ­º|X³ N­³³XN ­« JN ­« ­« J« Xª°Ӄ­ÉXX Z­³ ZJӃӃ «z Z­³ J ´NJª ´ÄN|
J´ °| ´| «zŸ .A ӃXJTX³´ ÇX³X J´¦XT |­Ç º|XÉÇ­ÄӃT TX´N³ MX º|X ­ÄºN­ªX ­Z ³XªXT J ­«Ÿ

2024 2025

HX´

6­ŵ MÄº ÇX Ç­ÄӃT

6­ŵ J«T ÇX Ç­ÄӃT«ƛº

$|J«zX  « JNNX´´ Ƅ
Ӄ ª ºXT JNNX´´

&Xª­ ­« Ƅ
°³­NX´´ ³Xª­ÆJӃ

>XªXT J ­«

8º|X³

62%

34%

48%

2%

88%

12%

(]XN ÆX

.«X]XN ÆX
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&X´° ºX .A ӃXJTX³´Ż  «N³XJ´XT Ç ӃӃ «z«X´´ º­ N­«´ TX³ ºX³ª «J ­« Z­³ Æ N ª´ ­Z JÀJN¦´ŵ ǔǓӆ ­Z X«T Ä´X³´
´J T º|XÉ ZXӃº N­ªZ­³ºJMӃX ³X°­³ «z ´XNÄ³ ºÉ ZJ ӃÄ³X´ ­³ ´Ä´° N ­Ä´ JN Æ  X´Ÿ

EX³É N­ªZ­³ºJMӃX

6­º N­ªZ­³ºJMӃX

?­ªXÇ|Jº N­ªZ­³ºJMӃX

6­º Jº JӃӃ N­ªZ­³ºJMӃX

46%
49%

47%
40%

2%
6%

4%
2%

52%
44%

49%
57%

0%
1%
1%
1%

.A ӃXJTX³´ ÇX³X J´¦XT |­Ç N­ªZ­³ºJMӃX º|XÉ º|­Äz|º Xª°Ӄ­ÉXX´ ZXӃº ³X°­³ «z ´XNÄ³ ºÉ  «N TX«º´ ­³
´Ä´° N ­Ä´ JN Æ  X´ º­ º|X J°°³­°³ JºX N|J««XӃ´  « º|X ³ ­³zJ« ÊJ ­«Ÿ («T Ä´X³´ ÇX³X J´¦XT º­ Ç|Jº
XÈºX«º º|XÉ ZXӃº N­ªZ­³ºJMӃX ³X°­³ «z ´XNÄ³ ºÉ  «N TX«º´ ­³ ´Ä´° N ­Ä´ JN Æ  X´ º­ º|X J°°³­°³ JºX
N|J««XӃ´  « º|X ³ ­³zJ« ÊJ ­«Ÿ

ǏǍǏǑ ǏǍǏǒ ǏǍǏǑ ǏǍǏǒ

żAX³ª «J «z Xª°Ӄ­ÉXX´ Z­³ ZJӃӃ «z Æ N ª º­ J °| ´| «z JÀJN¦ ªJÉ ZXXӃ Ӄ ¦X J
²Ä N¦ `Èŵ MÄº  º T­X´«Żº ´­ӃÆX º|X Ä«TX³ӃÉ «z °³­MӃXªŸ 8Ä³ ³X´XJ³N| ´|­Ç´ º|Jº
MXÀX³ƈº³J «XT J«T MXÀX³ƈX²Ä °°XT X«T Ä´X³´ J³X ZJ³ ӃX´´ Ӄ ¦XӃÉ º­ MX TÄ°XT Ɗ J«T
Ç|X« ­³zJ« ÊJ ­«´ ºJ¦X J« XTÄNJ ­«ƈ`³´º J°°³­JN|ŵ «XJ³ӃÉ « «X  « ǎǍ ´XX °­´  ÆX
­ÄºN­ªX´Ÿ #Ä ӃT «z J NÄӃºÄ³X ­Z ´XNÄ³ ºÉ º|Jº Xª°­ÇX³´ŵ ³Jº|X³ º|J« °Ä« ´|X´ŵ
Xª°Ӄ­ÉXX´  ´ º|X ª­´º X]XN ÆX ÇJÉ º­ ³XTÄNX |ÄªJ« ³ ´¦ ­ÆX³ º|X Ӄ­«z ºX³ªŸŽ

 TJª 5J³³”Ŵ $.?8 Jº  ³N♫N F­ӁZ

F| ӃX Xª°Ӄ­ÉXX´ ZXXӃ º|XÉ J³X  « J ´JZXŵ ´Ä°°­³ ÆX X«Æ ³­«ªX«ºŵ º|X ³XJӃ ºÉ  ´ ´­ªXÇ|Jº T ]X³X«ºŸ
>Jº|X³ º|J« N­«´ TX³ «z ³XªXT J ­« ­³ NÄӃ ÆJ «z J NÄӃºÄ³X ­Z ´XNÄ³ ºÉ J«T º³Ä´ºŵ .A ӃXJTX³´ Ç­ÄӃT XJ´ ӃÉ
ºX³ª «JºX Xª°Ӄ­ÉXX´ Z­³ J ª ´ºJ¦XŸ
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04S E C T I O N  F O U R :

Building a strong security culture starts at the top, yet with a quarter of 
leaders bypassing security measures and training often lacking impact despite 
being widespread, many organizations face challenges in fully establishing.
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Basic Security Measures (Intentionally) Overlooked
& ´JMӃ «z ´XNÄ³ ºÉ ªXJ´Ä³X´  ´ J ´ºJ«TJ³T °³­NXTÄ³X TÄ³ «z  «N TX«º ³X´°­«´X Ǝ.>Əŵ J«T Ǐǐӆ ­Z .A ӃXJTX³´
´JÉ º|XÉŻÆX ´Ç ºN|XT ´XNÄ³ ºÉ ­] Z­³ º|Jº ³XJ´­«Ÿ ,­ÇXÆX³ŵ ÇX T T ´XX ³X´°­«TX«º´ ´XӃXNº J«´ÇX³´ «­º
³XӃJºXT º­  «N TX«º ³X´°­«´X ´ ºÄJ ­«´ŵ Ç º| 25% of IT leaders say they have disabled security measures 
º­ Ç­³¦ ª­³X XiN X«ºӃÉŸ 8ÆX³JӃӃŵ ª­³X ´X« ­³ .A °X³´­««XӃ J³X T ´JMӃ «z ´XNÄ³ ºÉ ´É´ºXª´ º| ´ ÉXJ³ ƎǒǎӆƏ
º|J« ӃJ´º ÉXJ³ ƎǐӄӆƏŸ #É°J´´ «z ­³ T ´JMӃ «z ´XNÄ³ ºÉ ªXJ´Ä³X´  «N³XJ´X´ ³ ´¦ J«T ­°X«´ X«Æ ³­«ªX«º´ º­
ª­³X º|³XJº´Ÿ .Z º|X³X  ´ «­º J N­«N³XºX ³XJ´­« º­ T ´JMӃX ´XNÄ³ ºÉ ªXJ´Ä³X´ Ǝ´ÄN| J´ J« .>  «ÆX´ zJ ­«Əŵ  º
´|­ÄӃT «­º ­NNÄ³Ÿ ;­Ӄ N X´ ´ÄN| J´ ´º³­«z  TX« ºÉ J«T JNNX´´ ªJ«JzXªX«º Ǝ. 5Ə J«T MXÀX³ JNNX´´ N­«º³­Ӄ´
NJ« °³­| M º .A ӃXJTX³´ Z³­ª |JÆ «z º|X´X ¦ «T´ ­Z NJ°JM Ӄ  X´ŵ ³XTÄN «z ­ÆX³JӃӃ ³ ´¦Ÿ

A|X «ÄªMX³ ­Z X«T Ä´X³´ JÀXª° «z º­ MÉ°J´´ ´XNÄ³ ºÉ  ´ JӃ´­ ­« º|X ³ ´Xŵ ª­³X º|J« T­ÄMӃ «z Z³­ª
ǎǏӆ  « ǏǍǏǑ º­ ǐǏӆ  « ǏǍǏǒŸ A|X ZJNº º|Jº ǎӄӆ ­Z X«T Ä´X³´ ÇX³X ´ÄNNX´´ZÄӃ  « º|X ³ JÀXª°º´ ´|­ÄӃT
MX N­«NX³« «zŸ («T Ä´X³´Ż X«T°­ «º´ ´|­ÄӃT MX ª­« º­³XT Z­³ ´Ä´° N ­Ä´ MX|JÆ ­³ Ǝ´ÄN| J´ J°°Ӄ NJ ­«
T ´JMӃ «zƏŵ J«T JNNX´´ N­«º³­Ӄ´ ´|­ÄӃT °³­| M º º|X´X J°°Ӄ NJ ­« N|J«zX´Ÿ ?ÄN| ªXJ´Ä³X´ NJ« ´ z« `NJ«ºӃÉ
³XTÄNX |ÄªJ« ³ ´¦Ÿ

.A ӃXJTX³´ ÇX³X J´¦XT Ç|É º|XÉ T ´JMӃXT ´XNÄ³ ºÉ
ªXJ´Ä³X´ ­« º|X ³ ´É´ºXªŸ

.A ӃXJTX³´ ÇX³X J´¦XT  Z º|XÉ |JT XÆX³ T ´JMӃXT ´XNÄ³ ºÉ ªXJ´Ä³X´ ­« º|X ³ ´É´ºXªŸ («T Ä´X³´ ÇX³X J´¦XT  Z
º|XÉ |JT XÆX³ Ӄ­­¦XT Z­³ J ÇJÉ º­ MÉ°J´´ ´XNÄ³ ºÉ ªXJ´Ä³X´ ­« º|X ³ N­ª°ÄºX³Ÿ

36% 
HX´

2024

51% 
HX´

2025

12% 
HX´

2024

32% 
HX´

2025

Leading by example?
A|X «ÄªMX³ ­Z .A ӃXJTX³´ MÉ°J´´ «z ´XNÄ³ ºÉ
ªXJ´Ä³X´  ´ TXX°ӃÉ N­«NX³« «z z ÆX« º|Jº º|³XJº
JNº­³´ Ç ӃӃ ­xX« ºJ³zXº º|X X«T°­ «º ­Z ´X« ­³
ºXJª ªXªMX³´ŵ TÄX º­ º|X °³ Æ ӃXzXT JNNX´´
º|XÉ |­ӃTŸ

 NÄӃºÄ³X ­Z żT­ J´ . ´JÉŵ «­º J´ . T­Ž Ç ӃӃ ­°X«
­³zJ« ÊJ ­«´ Ä° º­ Ä««XNX´´J³É ³ ´¦ŷ  « °J³ NÄӃJ³
­Z ´­N JӃ X«z «XX³ «z JÀJN¦´ Ӄ ¦X MÄ´ «X´´ XªJ Ӄ
N­ª°³­ª ´X Ǝ#($Ə Ç| N| ­xX« ºJ³zXº º|X º­° ­Z
º|X N­ª°J«ÉŸ

5XJ´Ä³X´ ´Ӄ­Ç ªX T­Ç«
Z³­ª Ç­³¦ «z XiN X«ºӃÉ 25%

5XJ´Ä³X´ °³XÆX«º ªX
Z³­ª T­ «z ªÉ Ç­³¦ 19%

$Ä³³X«º °­Ӄ N X´ J³X
º­­ ³X´º³ N ÆX

8º|X³

15%

1%

5XJ´Ä³X´ ÇX³X
³Xª­ÆXT Z­³ J«  «N TX«º 23%

5XJ´Ä³X´  « °ӃJNX T­«Żº
JNºÄJӃӃÉ JTT³X´´ ³ ´¦ 16%
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5ÄӃ ƈZJNº­³ JÄº|X« NJ ­« Ǝ5* Ə ª z|º «­º MX J ´ ӃÆX³ MÄӃӃXºŵ MÄº  º  ´ J N³  NJӃ º­­Ӄ  « º|X NÉMX³
TXZX«´X ¦ ºŸ A|X ZJNº º|Jº ­«ӃÉ ǒǑӆ ­Z .A ӃXJTX³´ J°°ӃÉ  º º­ JӃӃ Ä´X³ JNN­Ä«º´ŵ J«T ǐӅӆªJ«TJºX  º Z­³
administrators or high value accounts only, is worrying. A|³XJº JNº­³´ JӃÇJÉ´ N|­­´X º|X °Jº| ­Z ӃXJ´º
³X´ ´ºJ«NXŵ º|X³XZ­³X JNN­Ä«º´ Ç º|­Äº 5* J³X J ºJ³zXºŸ  TT  ­«JӃӃÉŵ  «  JӃ JNNX´´  ´ ­«ӃÉ º|X `³´º ´ºX°  « J
´­°| ´ NJºXT JÀJN¦ N|J «Ÿ  « .A TX°J³ºªX«º ªJÉ ƎÇ³­«zZÄӃӃÉƏ J´´ÄªX J Ӄ­ÇƈӃXÆXӃ Xª°Ӄ­ÉXX T­X´ «­º «XXT
5* ŵ MÄº  Z J º|³XJº JNº­³ zJ «´ JNNX´´ º­ º|X ³ X«T°­ «ºŵ º|XÉ NJ« ӃJÄ«N| ªJӃÇJ³Xŵ ³J«´­ªÇJ³Xŵ ­³ ¤Äª° º­
J ª­³X | z|ƈÆJӃÄX X«T°­ «º ­³ J°°Ӄ NJ ­« Ç º| « º|X «XºÇ­³¦Ÿ

A|X MX´ºƈ°³­ºXNºXT ­³zJ« ÊJ ­«´  ª°ӃXªX«º ´XNÄ³ ºÉ ´º³JºXz X´ Ç| N| N­«´ TX³ J«T ­° ª ÊX M­º| ´ TX´ ­Z
º|X X²ÄJ ­«ŷ °X­°ӃX J«T ºXN|Ÿ AXJª´ «XXT º­ MX º³J «XT º­ MX ´XNÄ³ ºÉ JÇJ³X MÄº JӃ´­ «XXT º­ MX z ÆX« º|X
ºXN|«­Ӄ­zÉ º­ ªJ¦X  º XJ´É º­ N­ª°ӃÉ Ç º| °­Ӄ N X´ J«T ³XTÄNX º|X ³ ­Ç« ³ ´¦Ÿ 5*  ´ ­«X ´ÄN| ºXN|«­Ӄ­zÉ
º|Jº  ´ ¦«­Ç« º­ ³XTÄNX  «N TX«º´Ÿ ǒӄӆ ­Z ­³zJ« ÊJ ­«´ º|Jº |JT J ´ z« `NJ«º NÉMX³ JÀJN¦  « ǏǍǏǑ |JT «­º
 ª°ӃXªX«ºXT 5* ӅŸ

ӅŸ A|X ?ºJºX ­Z $ÉMX³´XNÄ³ ºÉŷ ǏǍǏǒ A³X«T´ >X°­³º

.A ӃXJTX³´ ÇX³X J´¦XT º­ Ç|Jº XÈºX«º º|XÉ NÄ³³X«ºӃÉ X«Z­³NX ªÄӃ ƈZJNº­³ JÄº|X« NJ ­« Ǝ5* Ə
Z­³ Ä´X³ JNN­Ä«º´Ÿ

 ӃӃ Ä´X³´

 Tª « ´º³Jº­³´ ­³ , z| ÆJӃÄX JNN­Ä«º´ ­«ӃÉ

FX T­«Żºž MÄº ÇX °ӃJ« º­  ª°ӃXªX«º
5* Ç º| « º|X «XÈº ǎǏ ª­«º|´

FX T­«Żº J«T ÇX |JÆX «­ °ӃJ«´ Z­³ 5* 

59%
54%

2%
2%

34%
38%

5%
5%

ǏǍǏǑ ǏǍǏǒ
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IT leaders and end users who receive security awareness training at least quarterly are more likely to to 
MX N­«`TX«º  « º|X ³ ­³zJ« ÊJ ­«Ż´ JM Ӄ ºÉ º­ TXZX«T JzJ «´º °| ´| «z J«T º­ MX N­«`TX«º  « º|X ³ JM Ӄ ºÉ
º­ °³­ºXNº JzJ «´º NÉMX³ JÀJN¦´ ª­³X M³­JTӃÉŸ

#­º| .A ӃXJTX³´ J«T X«T Ä´X³´ Jz³XX º|Jº J ӃJN¦ ­Z JÇJ³X«X´´ J«T º³J « «z  ´ º|X º­° ³XJ´­« |ÄªJ«´ °­´X J
³ ´¦ º­ NÉMX³´XNÄ³ ºÉŸ 8º|X³ ¦XÉ N­«º³ MÄ «z ZJNº­³´ J³X ¦XX° «z Ä° Ç º| N|J«zX´  « ºXN|«­Ӄ­zÉ Ǝ6­Ÿ ǏƏ J«T
º|X ´­°| ´ NJ ­« ­Z ´­N JӃ X«z «XX³ «z Ǝ6­Ÿ ǐƏ Ɗ M­º| ³XJ´­«´ Ç|É ӃXJTX³´ ´|­ÄӃT MX X²Ä °° «z ºXJª´ Ç º|
º|X ³ z|º ºXN|«­Ӄ­zÉ J«T N­«º³­Ӄ´ J´ ÇXӃӃ J´ ³XӃÉ «z ­« º³J « «zŸ

,­Ç ³X´°­«TX«º´ Ç|­ ³XNX ÆX ´XNÄ³ ºÉ JÇJ³X«X´´ º³J « «z Jº ӃXJ´º ²ÄJ³ºX³ӃÉ ³X´°­«TXT º­ ­Ä³ ­º|X³
´Ä³ÆXÉ ²ÄX´ ­«´Ÿ

.A ӃXJTX³´ J«T X«T Ä´X³´ ÇX³X J´¦XT Ç|Jº º|X ªJ «
³XJ´­«´ J³X º|Jº |ÄªJ«´ J³X J ¦XÉ ³ ´¦ º­ NÉMX³´XNÄ³ ºÉŸ

LLM Policy $­«`TX«NX  « N­ª°J«Éƛ´
J« ƈ°| ´| «z TXZX«NX´

$­«`TX«NX  « N­ª°J«ÉŻ´ JM Ӄ ºÉ º­
°³XÆX«º Ç º| J NÉMX³ JÀJN¦

85% 
HX´

81% 
$­«`TX«º

82% 
$­«`TX«º

48% 
6­ °­Ӄ NÉ XÈ ´º´ Ƅ 6­º ´Ä³X

70% 
6­º N­«`TX«º

54% 
6­º N­«`TX«º

2JN¦ ­Z JÇJ³X«X´´
J«T º³J « «z

.«N³XJ´XT ´­°| ´ NJ ­« ­Z
´­N JӃ X«z «XX³ «z Ƅ  .

(Æ­ӃÆ «z
ºXN|«­Ӄ­zÉ

(ª°Ӄ­ÉXX´ ZXXӃ «z ³Ä´|XT
J«TƄ­³ T ´º³JNºXT

A|X º­­Ӄ´ ªÉ Xª°Ӄ­ÉXX´
Ä´X T­«Żº  «NӃÄTX «XNX´´J³É

´XNÄ³ ºÉ ªXJ´Ä³X´

. T­«Żº º| «¦ |ÄªJ«´ J³X J
¦XÉ ³ ´¦ º­ NÉMX³´XNÄ³ ºÉ

42%
45%

35%
34%

37%
31%

30%
31%

25%

3%

17%

3%

of IT leaders receive security 
awareness training, with 

80% being trained quarterly.

97%
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8³zJ« ÊJ ­«´ ³XN­z« ÊX º|X MX«X`º ­Z ´XNÄ³ ºÉ JÇJ³X«X´´ º³J « «zŵ Ç º| ǔǔӆ ­Z .A ӃXJTX³´ ´JÉ «z º|XÉŻÆX
³Ä«  º Z­³ Jº ӃXJ´º ´ È ª­«º|´Ÿ #Äº Ç|X« J´¦XT |­Ç º|X º³J « «z N­ÄӃT MX  ª°³­ÆXTŵ almost half (45%) said it 
Ç­ÄӃT MX«X`º Z³­ª ª­³X Ä°ƈº­ƈTJºX  «Z­³ªJ ­«ŵ J«T JӃª­´º J´ ªJ«É ´J T  º ´|­ÄӃT MX ª­³X  «ºX³X´ «z
ƎǑǐӆƏ J«T X«zJz «z ƎǑǏӆƏŸ

 NN­³T «z º­ .A ӃXJTX³´ŷ

.A ӃXJTX³´ ÇX³X J´¦XT |­Ç º|XÉÇ­ÄӃT  ª°³­ÆX º|X ³ ­³zJ« ÊJ ­«Ż´ NÄ³³X«º ´XNÄ³ ºÉ JÇJ³X«X´´ º³J « «zŸ
(«T Ä´X³´ ÇX³X J´¦XT Ç|Jº  ª°³­ÆXªX«º´ º|XÉÇ­ÄӃT Ӄ ¦X º­ ´XX Ç º| « º|X ³ ­³zJ« ÊJ ­«Ż´ NÄ³³X«º
´XNÄ³ ºÉ JÇJ³X«X´´ º³J « «zŸ

5­³X Ä°ƈº­ƈTJºX  «Z­³ªJ ­«
45%

37%

5­³X X«zJz «z
42%

32%

5­³X  «ºX³X´ «z
43%

33%

.«NӃÄTXT ª­³X NÄ³³X«º XÆX«º ´NX«J³ ­´
37%

28%

5­³X  «´° ³ «z
33%

16%

5­³X º|­Äz|ºƈ°³­Æ­¦ «z
32%

23%

32% 
­Z ­³zJ« ÊJ ­«´ |JÆX |JT ´XNÄ³ ºÉ JÇJ³X«X´´
º³J « «z  « °ӃJNX Z­³ ­ÆX³ ºÇ­ ÉXJ³´

24% 
­Z ­³zJ« ÊJ ­«´ |JÆX |JT ´XNÄ³ ºÉ JÇJ³X«X´´
º³J « «z  « °ӃJNX Z­³ MXºÇXX« ǎƈǏ ÉXJ³´

Effective Training: The Arctic Wolf View
$³  NJӃ XӃXªX«º´ ­Z X]XN ÆX ´XNÄ³ ºÉ JÇJ³X«X´´ º³J « «z  «NӃÄTXŷ

6XÇ ӃX´´­«´ ³XzÄӃJ³ӃÉŵ  «NӃÄT «z ³J° T ³X´°­«´X º³J « «z ­« XªX³z «z º|³XJº´

# ºXƈ´ ÊXT JÇJ³X«X´´ ´X´´ ­«´ ƎªJÈ ªÄª º|³XX ª «ÄºX´Ə º­  «N³XJ´X X«zJzXªX«º

;J´´Ç­³Tƈ J«TƈӃ­z «ƈZ³XXŵ XªJ ӃƈMJ´XT ӃX´´­«´ Z­³ N­«ÆX« X«º JNNX´´

5JºX³ JӃ´ TX´ z«XT Z­³ |­Ç º|X M³J « °³­NX´´X´ J«T ´º­³X´  «Z­³ªJ ­«ŵ º­ ªJÈ ª ÊX ³XNJӃӃ
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Conclusion and Recommendations
As threat actors continue to target users, and as the IT environment shifts further emphasis onto 
mobile endpoints, user-centric perimeters, web-based applications (including email), and hybrid 
or remote work models, human risk increases. 

As such, equipping your users (e.g employees, third parties, etc.), with the needed defenses and 
reducing organization-wide human risk requires a comprehensive strategy that incorporates 
multiple strategies.

ǔŸ ǏǍǏǒ  ³N N F­ӃZ A|³XJº >X°­³º

Lead by Example
&XZX«T «z JzJ «´º NÉMX³ JÀJN¦´ ´ºJ³º´ Jº º|X º­°
­Z º|X ­³zJ« ÊJ ­«Ÿ #JT JNº­³´ J³X Ä´ «z JTÆJ«NXT
°| ´| «z NJ°JM Ӄ  X´ŵ °­ÇX³XT MÉ  .ŵ º­ °³­TÄNX
| z|ӃÉ ºJ³zXºXT NJª°J z«´ J ªXT Jº JNNX´´ «z
°³ Æ ӃXzXT N³XTX« JӃ´Ÿ .A ӃXJTX³´ Ç|­ °³JN NX  
Ç|Jº º|XÉ °³XJN| «­º ­«ӃÉ ´Xº º|X ³ z|º XÈJª°ӃX  
Z­³ º|X Ç TX³ Ç­³¦Z­³NXŶ º|XÉ ³XTÄNX º|X ³XJӃ ³ ´¦  
­Z MXN­ª «z J M³XJN| °­ «º º|Xª´XӃÆX´Ÿ

Build on the Basics
F| ӃX º|³XJº JNº­³´ ªJÉ MX Ä´ «z ª­³X ´­°| ´ NJºXT
ºJN N´ŵ ´­ªX ­Z º|X ª­´º TJ«zX³­Ä´ JÀJN¦´ ´ºJ³º
Ç º| J ´ ª°ӃX °| ´| «z XªJ ӃŸ ;| ´| «z ƎǓǏŸǔӆƏ J«T
°³XÆ ­Ä´ӃÉ N­ª°³­ª ´XT N³XTX« JӃ´ ƎǎӅŸӅӆƏ J³X
º|X ӃXJT «z ³­­º NJÄ´X´ ­Z #($ NJ´X´ǔŵ °­ « «z º­
Xª°Ӄ­ÉXX º³J « «zŵ N³XTX« JӃ ªJ«JzXªX«ºŵ J«T
M ­ªXº³ Nƈ ­³ °­´´X´´ ­«ƈMJ´XT 5* J´ X]XN ÆXŵ
Z­Ä«TJ ­«JӃ TXZX«´X´Ÿ

Communicate Clearly
8³zJ« ÊJ ­«´ J³X ¦XX« º­ NJ° ºJӃ ÊX ­« º|X
ÆJӃÄX ­]X³XT MÉ 225´ ´ÄN| J´ $|Jº+;AŸ #Äº  Z
zÄ TJ«NX J³­Ä«T |­Ç º­ Ä´X  . ´JZXӃÉ  ´«Żº ZÄӃӃÉ
N­ªªÄ« NJºXT J«T Ä«TX³´º­­Tŵ º| ´ ºXN|«­Ӄ­zÉ
³X°³X´X«º´ J ªJ¤­³ ³ ´¦Ÿ .A ӃXJTX³´ ªÄ´º TXÆXӃ­°
N­ª°³X|X«´ ÆX °­Ӄ N X´ J³­Ä«T 225 Ä´X J«T
XTÄNJºX X«T Ä´X³´ ­« º|X ³ ´¦´ ­Z ´|J³ «z
N­«`TX« JӃ  «Z­³ªJ ­«Ÿ

Educate Rather Than Punish
A|X ª­´º ´ÄNNX´´ZÄӃ ´XNÄ³ ºÉ NÄӃºÄ³X´ X«N­Ä³JzX
º³J«´°J³X«NÉ J«T N­ªªÄ« NJ ­«Ÿ >Jº|X³ º|J«
Ä´ «z °| ´| «z ´ ªÄӃJ ­«´ J´ J ³XJ´­« º­ °Ä« ´|
Xª°Ӄ­ÉXX´ŵ ­³ ºX³ª «J «z º|­´X Ç|­ ZJӃӃ Z­³ ´NJª´ŵ
Ä´X ӃXJ³« «z ­°°­³ºÄ«  X´ º­ MXÀX³ XTÄNJºX J«T
X²Ä ° ºXJª´Ÿ  ª­«z º|­´X Ç|­ |JÆX  ª°ӃXªX«ºXT
³XªXT J ­« J´ J ³X´°­«´X º­ ´NJª´ Ǝ´ÄN| J´
N|J«z «z JNNX´´ ӃXÆXӃ´Əŵ JӃª­´º « «X  « ǎǍ ƎӅӅӆƏ
.A ӃXJTX³´ ³XN¦­« º|X ­ÄºN­ªX  ´ X]XN ÆXŸ
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About Arctic Wolf
 ³N NF­ӃZ®  ´ J zӃ­MJӃ ӃXJTX³  « ´XNÄ³ ºÉ ­°X³J ­«´ŵ TXӃ ÆX³ «z º|X `³´º NӃ­ÄTƈ«J ÆX ´XNÄ³ ºÉ
­°X³J ­«´ °ӃJ½­³ª º­ X«T NÉMX³ ³ ´¦Ÿ

#Ä Ӄº ­« ­°X« G&> J³N| ºXNºÄ³Xŵ º|X  ³N N F­ӃZ  Ä³­³JƢ ;ӃJ½­³ª ­°X³JºX´ Jº J ªJ´´ ÆX ´NJӃX J«T
N­ªM «X´ º|X °­ÇX³ ­Z J³ `N JӃ  «ºXӃӃ zX«NX Ç º| Ç­³ӃTƈNӃJ´´ ´XNÄ³ ºÉ XÈ°X³º´ º­ °³­Æ TX ǏǑÈǓ
ª­« º­³ «zŵ TXºXN ­«ŵ ³X´°­«´Xŵ J«T ³ ´¦ ªJ«JzXªX«ºŸ FX ªJ¦X ´XNÄ³ ºÉ Ç­³¦Ÿ

*­³ ª­³X  «Z­³ªJ ­« JM­Äº  ³N N F­ӃZŵ Æ ´ º J³N NÇ­ӃZŸN­ªŸ

About Sapio Research
Sapio Research is a full-service B2B and tech market research agency that helps businesses 
z³­Ç º|J«¦´ º­ | z| ²ÄJӃ ºÉŵ XiN X«º J«T |­«X´º ³X´XJ³N| ´­ӃÄ ­«´Ÿ

FX TXӃ ÆX³ ÆJӃÄJMӃX  «´ z|º´ º­ ´Ä°°­³º ­Ä³ NӃ X«º´ Ä«TX³´ºJ«T º|X ³ JÄT X«NXŵ MÄ ӃT °­ÇX³ZÄӃ M³J«T´ŵ
NÄº º|³­Äz| º|X «­ ´X Ç º| z³XJº N­«ºX«º J«T º|­Äz|º ӃXJTX³´| °Ÿ FXŻ³X MJ´XT  « º|X C1 J«T |JÆX
JNNX´´ º­ ­ÆX³ ǎǑǔ ª ӃӃ ­« °X­°ӃX JN³­´´ ǎǐǍ N­Ä«º³ X´ŵ Ç­³¦ «z Ç º| NӃ X«º´ º|Jº ³J«zX Z³­ª º­°
ºXN| N­ª°J« X´ º­ zӃ­MJӃ N­«´ÄӃºJ«N X´ŵ 5J³¦X «zƄ;> JzX«N X´ J«T |­Ä´X|­ӃT «JªX M³J«T´Ÿ

8Ä³ °Ä³°­´XƈT³ ÆX« ºXJª ­Z XÈ°X³º ªJ³¦Xº ³X´XJ³N|X³´  ´ °J´´ ­«JºX JM­Äº °³­Æ T «z TJºJ
N­«`TX«NX Z­³ JӃӃ J«T °X³Z­³ª «z ³X´XJ³N| º|Jº ªJ¦X´ J T ]X³X«NXŸ FXŻ³X |X³X º­ ´Ä°°­³º ­Ä³
NӃ X«º´ XÆX³É ´ºX° ­Z º|X ÇJÉ  « JӃӃ J³XJ´ ­Z ²ÄJ« ºJ ÆX J«T ²ÄJӃ ºJ ÆX ³X´XJ³N|ŵ ´­ º|XÉ NJ« ´JÆX
ªX J«T º| «¦ «z ´°JNXŵ TXӃ ÆX³ Ç º| N­«`TX«NXŵ J«T Ä«Ӄ­N¦ ª­³X ÆJӃÄX Ç º| º|X ³ ³X´XJ³N|Ÿ

*­³ ª­³X  «Z­³ªJ ­« JM­Äº ?J° ­ >X´XJ³N|ŵ Æ ´ º sapioresearch.comŸ

ƟǏǍǏǒ  ³Nº N F­ӃZ 6XºÇ­³¦´ŵ .«NŸŵ  ӃӃ > z|º´ >X´X³ÆXTŸ  ³Nº N F­ӃZŵ  ³Nº N F­ӃZ ;ӃJºZ­³ªŵ  ³Nº N F­ӃZ ?XNÄ³ ºÉ 8°X³Jº ­«´ $Ӄ­ÄTŵ  ³Nº N F­ӃZ 5J«JzXT &XºXNº ­« J«T >X´°­«´Xŵ
 ³Nº N F­ӃZ 5J«JzXT > ´¦ŵ  ³Nº N F­ӃZ 5J«JzXT ?XNÄ³ ºÉ  ÇJ³X«X´´ŵ  ³Nº N F­ӃZ .«N TX«º >X´°­«´Xŵ J«T  ³Nº N F­ӃZ $­«N X³zX ?XNÄ³ ºÉ AXJª J³X X º|X³ º³JTXªJ³¦´ ­³ ³Xz ´ºX³XT
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