Cybercrimeinfo.nl Bekijk de webversie

Help mee! En stop desinformatie van het Russische

regime!

Laten we YouTube-nieuwskanalen sluiten die openlijk liegen over de oorlog in
Oekraine. Als we met z'n allen melden dat bepaalde YouTube kanalen desinformatie
verspreiden dan wordt het kanaal automatisch gesloten door het YouTube algoritme.
(zie instructie filmpje)

Stijging van 82 procent in aantal ransomware-

gerelateerde datalekken

CrowdStrike publiceerde de resultaten van het 2022 CrowdStrike Global Threat
Report (GTR). Hieruit blijkt dat er sprake is van een toename van maar liefst 82
procent in het aantal ransomware-gerelateerde datalekken. Het totale aantal in 2021
ligt op 2.686, in 2020 lag dit nog op 1.474. Deze stijging, in combinatie met de
toename van andere datalekken, weerspiegelt de toenemende waarde die
cybercriminelen hechten aan de gegevens van slachtoffers.
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“47% van de cyberaanvallen werd veroorzaakt omdat

organisaties hun patch beheer niet goed op orde
hadden”

Het aantal cyberaanvallen is afgelopen jaar met 33 procent gestegen. Maar liefst 47%
van de cyberaanvallen werd veroorzaakt omdat organisaties hun patch beheer niet
goed op orde hadden. Phishing is over het algemeen nog steeds de meest
voorkomende oorzaak van cyberaanvallen. Maar liefst 44 procent van

de ransomware aanvallen konden zo succesvol worden uitgevoerd.
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CEO fraude kost roestvrijstaal gigant 11,4 miljoen euro

Criminelen hebben bij het Rotterdamse staalbedrijf Jewometaal 11 miljoen euro
buitgemaakt met een zogenoemde ceo-fraude. lemand die zich voordeed als topman
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van het Duitse moederbedrijf gaf een medewerker met succes de opdracht om de
miljoenen over te maken. Dat blijkt uit onderzoek door RTL Z. Het getroffen bedrijf
wil geen commentaar geven op de miljoenenfraude.

25-jarige man aangehouden voor bankhelpdesk fraude

Na een aantal maanden onderzoek te hebben gedaan naar bankhelpdesk fraude is op
dinsdag 22 februari 2022 een 25-jarige verdachte aangehouden. Het cyberteam van
politie Zeeland-West-Brabant deed sinds december 2021 onderzoek naar
geldstromen en andere digitale gegevens nadat (in ieder geval) vijf benadeelden
aangifte deden. Hierbij kwam een verdachte in beeld.

Belscripts, een bedrijfspand en personeel: zo
professioneel werken de oplichters achter
bankhelpdesk fraude

Miljoenen euro's buit maakte een bende jonge oplichters volgens justitie

met bankhelpdesk fraude, ook wel spoofing genoemd. Ze zouden zelfs personeel in
dienst hebben dat getraind werd in betrouwbaar overkomen, om zo ouderen geld
afhandig te maken. Bankhelpdesk fraude zorgt al jaren voor stijgende schadecijfers.
De bedragen die gedupeerden afhandig wordt gemaakt, zijn hoog.
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DuckDuckGo
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Ben je het zat om gevolgd te worden online? Wij kunnen helpen. L]

Krijg naadloze privacy bescherming in je browser, gratis met één download:
@ Privé Zoeken @ Blokkeer Trackers @ Site Encryptie
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Neem de controle terug over je privacy zoek met
DuckDuckGo!

Online anoniem blijven: het is niet makkelijk. Veel websites gebruiken je online
activiteit nu eenmaal om hun producten en diensten aan je te verkopen. De meest
voor de hand liggende voorbeelden zijn natuurlijk Facebook en Google, maar
daarnaast zijn er talloze andere bedrijven die je online geschiedenis gebruiken om
zichzelf te promoten.
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Overzicht cyberaanvallen week 07-2022

Nederlandse server offline gehaald in verband met cyberaanvallen in Oekraine, privé
data huurders gestolen bij ransomware-aanval op it-bedrijf Aareon en gevoelige data
over Amerikaanse wapens in handen van Russische aanvallers. Hier het overzicht van
afgelopen week en het nieuws van dag tot dag.

Geldrop - Bankhelpdesk fraude

Wie herkent deze personen?

De bankpas werd dezelfde dag nog weggenomen van het slachtoffer, een 33-jarige
man uit Geldrop. We weten niet of de man op de beelden ook de bankpas heeft
gestolen, wel staat hij hier met die bankpas geld op te nemen en pleegt zodoende
bankpasfraude. We zijn naar hem op zoek en jullie kunnen daarbij helpen.

Digitaal oké met deze ABC
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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