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Samenvatting

Dit handboek ondersteunt organisaties met concrete stappen en advies om de dreiging van quantumcom-
puters voor cryptografie te beperken. Het moment waarop quantumcomputers een dreiging zullen vormen
voor momenteel gebruikte cryptografie is onvoorspelbaar. Toch moeten bepaalde organisaties nu al aan op-
lossingen werken vanwege het risico dat quantumcomputers met zich meebrengen. Bijvoorbeeld organisa-
ties die data verwerken die zelfs over 20 jaar nog vertrouwelijk moeten blijven of die systemen met een lange
levensduur ontwikkelen. De meest veelbelovende oplossing is de zogenaamde post-quantumcryptografie
(POC). POC kan draaien op nagenoeg dezelfde systemen die nu in gebruik zijn en is veilig tegen quantum-
computers. Migreren naar PQC kost echter bijzonder veel tijd en middelen. Afgaande op eerdere migraties
kan dit ruim meer dan vijf jaar in beslag nemen.

Organisaties dienen daarom nu al te beginnen zich op de quantum-dreiging voor te bereiden. Als eerste
no-regret move zou elke organisatie al een PQC-diagnose moeten uitvoeren. Deze eerste stap is bedoeld om
te bepalen welke houding een organisatie moet aannemen op basis van het soort gegevens dat ze verwerkt
en haar risico-oppervlak. Verder is het aan te raden een inventarisatie te maken van alle gebruikte crypto-
grafische technieken, van de data die ze beschermen en van wie deze assets beheert. Alleen dan kan een
organisatie de mate van urgentie correct inschatten. Deze inventarisatie verkleint later ook het risico op een
overhaaste, foutgevoelige migratie die in de toekomst onnodige kosten enrisico's met zich zou meebrengen.
Het is voor elke organisatie nuttig om een dergelijke inventarisatie te maken en up-to-date te houden, aan-
gezien elke organisatie vroeg of laat zal moeten migreren.

Na deze eerste stap richt het handboek zich tot de zogenaamde urgente adopters, organisaties die daad-
werkelijk zo snel mogelijk met de migratie moeten starten omdat ze anders over twintig jaar onaanvaardbare
risico's lopen. De volgende twee stappen van de migratie bestaan uit het plannen en het uitvoeren van de
migratie. In de planningsfase is het belangrijk om een speciaal team te vormen om de migratie uit te voe-
ren en ervoor te zorgen dat er bedrijfsprocessen actief zijn om de migratie soepel te laten verlopen. Vanuit
technisch oogpunt kunnen organisaties PQC op verschillende manieren implementeren. Voor momenteel
gebruikte systemen is mogelijk niet elke PQC-oplossing geschikt. Dit handboek geeft concrete handvatten
voor het kiezen van een geschikte implementatiestrategie voor PQC, afhankelijk van de functionaliteiten
die de organisatie levert of beheert. Dit kan betekenen dat een organisatie nieuwe hardware moet kopen of
moet overstappen op nieuwe leveranciers die de juiste PQC-oplossingen ondersteunen.

Ten slotte moet de organisatie dit plan uitvoeren. Het is van groot belang daarbij voorzichtig te werk te gaan
om geen nieuwe risico's te introduceren. Dit handboek bevat richtlijnen voor het migreren van verschillende
soorten cryptografie op basis van de strategieén die in de planningsfase zijn gekozen. Bovendien is het niet
onwaarschijnlijk dat er de komende jaren nieuwe kwetsbaarheden in de PQC-oplossingen worden ontdekt.
Daarom is het belangrijk om cryptographic agility in gedachten te houden. Met cryptographic agility kan een
organisatie gemakkelijk geimplementeerde cryptografische primitieven aanpassen of vervangen zonder dat
dit de processen van organisaties bovenmatig verstoort. Dit is vooral belangrijk wanneer wanneer er er nieu-
we verbeteringen of kwetsbaarheden in protocollen worden ontdekt.
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Inleiding

Dit handboek is bedoeld om organisaties te helpen bij het identificeren van de risico's van hun huidige cryp-
tografische landschap met het oog op de komst van zogenoemde quantumcomputers. Er zijn al meerdere
whitepapers en position papers gepubliceerd om organisaties voor deze risico's te waarschuwen en de ur-
gentie van het plannen van deze onvermijdelijke migratie over te brengen. Dit handboek bouwt voort op deze
adviezen en formuleert daarnaast concrete, uitvoerbare stappen om een migratiestrategie uit te werken. De
belangrijkste doelgroep van de handleiding zijn organisaties die niet veel langer meer kunnen wachten, de
zogenaamde urgente adopters. In dit verband dient te worden opgemerkt dat tegenwoordig bijna elke orga-
nisatie gebruik maakt van cryptografie en daardoor in zekere mate kwetsbaar is.

Cryptografie is uitermate belangrijk in de huidige digitale samenleving. Het vormt immers een essentieel
onderdeel van de informatiebeveiliging van alle organisaties. Cryptografie is onontbeerlijk om diefstal van
gevoelige data te voorkomen, te verifiéren of ontvangen data correct zijn en om ongeautoriseerde toegang
tot systemen te voorkomen. Zwakke cryptografie kan enorme risico's met zich meebrengen zoals datalek-
ken, ongeautoriseerde toegang, diefstal van bedrijfs- of staatsgeheimen en erger.

Een groot deel van de huidige cryptografie is echter verzwakt of zelfs volkomen onveilig door de opkomst
van quantumcomputers. Hoewel op dit moment quantumcomputers nog niet krachtig genoeg zijn om crypto-
grafische algoritmes te breken die momenteel in gebruik zijn, gaat de ontwikkeling van quantumcomputers
almaar sneller. Vermoedelijk kunnen quantumcomputers over tien tot twintig jaar cryptografische standaar-
den breken. Met klassieke cryptografie bedoelen we cryptografische algoritmes die veilig zijn tegen klas-
sieke computers, maar niet tegen quantumcomputers. Met post-quantumcryptografie (PQC) bedoelen we
algoritmes die ook veilig zijn tegen quantum-aanvallers.

Er zijn al drie belangrijke redenen waarom organisaties nu al de migratie naar PQC moeten voorbereiden en
aan de slag moeten:

1. Gevoelige informatie loopt het risico te worden onderschept en opgeslagen om in de toekomst te worden
ontsleuteld met een quantumcomputer. Een dergelijke aanval noemen we ook wel een store-now-de-
crypt-later aanval. Er zijn ernstige vermoedens dat momenteel versleutelde data reeds worden verza-
meld. Zo lopen data die gedurende lange tijd beschermd moeten blijven nu al het risico om véér het einde
van deze vertrouwelijkheidsperiode te worden ontsleuteld.

2. Hetis bijzonder moeilijk - zo niet onmogelijk - om systemen met een lange levensduur en kritieke infra-
structuren die nu worden ontwikkeld en geimplementeerd, later naar PQC te updaten. Zelfs als het mo-
gelijk is om de software op deze systemen te upgraden, heeft PQC krachtige hardware nodig terwijl het
mogelijk niet haalbaar is om de hardware van zulke geimplementeerde systemen zomaar te vervangen.

3. Het updaten of vervangen van cryptografische infrastructuur door post-quantumalternatieven is een
bijzonder omslachtige en tijdrovende taak. Afgaande op eerdere migraties verwachten we dat het upda-
ten van legacy-systemen om heel wat planning en voorbereiding vraagt. Zo was er meer dan vijf jaar no-
digvoordat alle organisaties, leveranciers en andere partijen van SHA-1naar SHA-256 waren gemigreerd,
hoewel de specificaties en implementaties reeds beschikbaar waren.

POC moet uitgroeien tot de nieuwe cryptografische standaard om de veiligheid van cryptografische algo-
ritmes in de toekomst te waarborgen, ongeacht wanneer quantumcomputers voldoende krachtig zijn om de
huidige cryptografie te breken. Daarom zullen alle organisaties uiteindelijk moeten migreren naar PQC. Het
isnog niet precies bekend hoeveel de migratie naar PQC zal gaan kosten. Wel staat vast dat elke organisatie
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voldoende middelen in de vorm van personeel, tijd en geld voor deze migratie zal moeten vrijmaken. Boven-
dien moeten apparaten mogelijk worden vervangen als ze PQC niet ondersteunen of als de leverancier niet
vanplanis om PQC teintegreren. Ten slotte heeft PQC in vergelijking met traditionele algoritmen krachtigere
hardware nodig om goed te functioneren, waardoor bepaalde hardware zal moeten worden vervangen.
Organisaties dienen hun cryptografische landschap in kaart te brengen om zo de urgentie van de migratie
goed te kunnen beoordelen. Hoe eerder deze inventarisatie beschikbaar is, des te eerder een (eerste) mi-
gratieplan kan worden opgesteld. Met dit plan kunnen sommige assets al worden voorbereid op de migratie
om het proces te vergemakkelijken en toekomstige kosten te beperken. Wanneer te lang wordt gewacht en
onder druk een overhaaste migratie uitgevoerd moet worden, bestaat het risico dat fouten ontstaan die erg
duur kunnen uitpakken. Het is mogelijk deze agility te vereisen voor systemen die momenteel door leveran-
ciers worden beheerd of die nog moeten worden ingekocht.

Doel van deze handleiding

Dit document is bedoeld om beveiligingsarchitecten en het management binnen organisaties te helpen bij de
migratie naar post-quantumcryptografie. Deze handleiding richt zich vooral tot organisaties die enige urgen-
tie voelen (of zouden moeten voelen) om naar PQC te migreren. De migratie naar post-quantumcryptografie
is urgent voor organisaties waarop de eerste twee hierboven benoemde redenen direct van toepassing zijn.
Bovendien verkleint een vroege voorbereiding van de migratie de kans op tegenslagen en toekomstige risico’s.
Dit document voorziet de betrokken doelgroep van informatie over de risico's, actiestappen, voor- en nade-
len van migratie en praktische adviezen voor het opstellen van een migratieplan naar post-quantumcryp-
tografie. Elke organisatie dient een plan op te stellen in overeenstemming met haar risicobereidheid. Voor
CISQ’s en ClIO's die een algemeen overzicht willen van de dreiging van quantumcomputers voor klassieke
cryptografie, verwijzen we naar eerdere whitepapers van TNO [MvH20] en het NBV [NBV21]. Dit document biedt
inaanvulling op bovengenoemde papers concrete stappen om te bepalen of quantumcomputing momenteel
een bedreiging vormt voor een organisatie en welke stappen een organisatie moet ondernemen om deze
risico’s te beperken.

In Nederland bestaat een grote verscheidenheid aan organisaties, het is belangrijk op te merken dat elk van
hen mogelijk een heel ander advies nodig heeft voor de migratie naar PQC. Daarom geven wij uiteenlopende
adviezen voor verschillende organisatiegroepen, zodat deze zoveel mogelijk aansluiten. Het verdient opmer-
king dat zelfs binnen één organisatie verschillende afdelingen of teams een ander urgentieniveau kunnen
hebben op basis van de data die ze verwerken of de systemen waarmee ze werken.

Bijbehorenderisico’s

Alle systemen die momenteel worden beschermd met behulp van klassieke cryptografie lopen het risico in
zekere mate te worden aangevallen door quantumcomputers. Het is echter moeilijk dit risico te kwantifi-
ceren en nauwkeurige schattingen te maken. In deze paragraaf wordt dieper ingegaan op vier risico's die
quantumcomputers met zich meebrengen.

Ten eerste is het onduidelijk of en wanneer quantumcomputers in staat zullen zijn cryptografie te breken.
Volgens de huidige schattingen zal dit over 10 tot 20 jaar zijn, maar bij een onverwachte doorbraak kan dit
veel sneller gaan. Over het algemeen is te stellen dat het risico toeneemt naarmate een organisatie de mi-
gratie langer uitstelt.

Ten tweede hangt het risico af van het soort systemen die beschermd moeten worden. Indien het een sys-
teem of data betreft met een langere levensduur dan de komst van voldoende sterke quantumcomputers,
is het risico nu al groot vanwege store-now-decrypt-later aanvallen en moet de migratie zo snel mogelijk
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worden uitgevoerd. Indien het om andere functionaliteiten gaat, zoals authenticatie of systeembeschik-
baarheid, is het risico iets lager. De systemen lopen dan immers alleen risico als een quantumcomputer ze
real-time kan breken.

Ten derde worden de verschillende PQC-algoritmen tijdens het standaardisatieproces aan analyses en con-
troles onderworpen, waardoor er regelmatig nieuwe kwetsbaarheden aan het licht komen. Daarom bestaat
bij een te vroege migratie het risico dat een organisatie later opnieuw moet migreren als een nieuwe aanval
wordt ontdekt. Aan de andere kant kan een te late migratie tot ernstige schade leiden, zoals gestolen infor-
matie en reputatieschade als de systemen van een organisatie succesvol worden aangevallen. Een orga-
nisatie kan de migratie van een bepaald systeem uitstellen op basis van haar risicobereidheid. De kosten
kunnen dus dalen of stijgen door te wachten. Daarom moeten organisaties een juiste balans zoeken tussen
een vroege of late migratie van systemen.

Tenslotte is het niet bekend hoe lang het migratieproces van elk systeem precies in beslag neemt. Afgaande
op eerdere (kleinere) migraties kan dit ruim 10 jaar duren. Daarom kunnen organisaties, afhankelijk van hun
risicobereidheid, reeds deels met de voorbereiding van de migratie aan de slag. Organisaties kunnen de
daadwerkelijke migratie nog even uitstellen, maar wel al kwetsbare systemen identificeren en prioriteren
en een migratieplan opstellen. Zo beperken ze extra risico's door vertragingen en kosten door onverwachte
tegenslagen tijdens de uiteindelijke migratie.

Documentstructuur en leeswijzer

Deze handleiding bestaat ruwweg uit een drieledige benadering, zoals ook beschreven in [ETS20]:

(1) (2) (3)

PQC- De migratie De migratie
diagnose plannen uitvoeren

In Hoofdstuk 2 beschrijft de PQC-diagnose. Dit hoofdstuk is vooral interessant voor strategie- en beleid-
smakers en moet mogelijk ook onder de aandacht worden gebracht van medewerkers met kennis van het
type data/systemen dat in een organisatie aanwezig is. Eerst wordt de urgentie om te migreren voor een
organisatie in kaart gebracht. Daartoe introduceert deze handleiding het concept van PQC-persona’s. Deze
persona’s zijn bedoeld om organisaties te helpen bepalen welk standpunt ze ten opzichte van PQC-migratie
moeten innemen. Met behulp van (visuele) beslisbomen en schema's kan een organisatie zich met één of
meerdere persona's identificeren. Daarna dient de organisatie een inventarisatie te maken van alle crypto-
grafische protocollen en van de systemen die deze protocollen gebruiken.

In Hoofdstuk 3 beschrijft de planning van het migratieproces op zowel technisch als organisatorisch vlak.
Vooral urgente adopters dienen dit hoofdstuk goed te lezen, daarbij rekening houdend met de urgentie ge-
noemd in het vorige hoofdstuk. Vervolgens wordt de urgentie vastgesteld en wordt bepaald welke systemen
gemigreerd dienen te worden. Met behulp van deze kennis wordt in de volgende stap besloten welke miti-
gatiestrategieén voor de kwetsbhare systemen geimplementeerd worden. Bovendien wordt in deze stap de
timing van het migratieproces voor de verschillende systemen bepaald. De doelgroep van dit hoofdstuk is
wederom strategie- en beleidsmakers. Zij moeten het migratieproces plannen en prioriteren en het juiste
team voor de migratie samenstellen. Verder is dit hoofdstuk interessant voor (beveiligings)architecten die
het migratieproces vanuit technisch perspectief gaan leiden.
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Hoofdstuk 4 is in de eerste plaats bedoeld voor een technisch publiek. Dit hoofdstuk beschrijft een aantal
technische handvatten om te beslissen hoe de cryptografie moet worden gemigreerd. Eerst komen algeme-
ne strategieén en overwegingen voor het migreren van cryptografie aan bod. Daarnavolgen strategieén voor
specifieke cryptografische algoritmen en protocollen.

In Hoofdstuk 5 biedt tot slot diepgaande technische informatie voor verschillende populaire cryptografische
constructies. Dit hoofdstuk dient vooral als naslagwerk om details op te zoeken van de cryptografie die door
een organisatie wordt gebruikt. Het is niet nodig dit hoofdstuk in zijn geheel te lezen. De beoogde doelgroep
van dit hoofdstuk zijn zowel technische leiders van het migratieproces als ontwikkelaars op het gebied van
beveiliging en cryptografie die aan de migratie zullen werken.

Achtergrondinformatie over cryptografie

Deze paragraaf legt eerst enkele basisbeginselen van de cryptografie uit en gaat daarna in op de PQC-
migratie zelf.

Symmetrische sleutels Asymmetrische sleutels
Versleuteling Block Cipher / Stream Cipher Public-key Encryption
Authenticatie Message Authentication Code Digital Signature
Sleutelgeneratie Random Number Generator Key Exchange

Tabel 1.1: Samenvatting van categorieén cryptografische primitieven.

Cryptografie is de studie van het waarborgen van veilige communicatie en opslag van data in aanwezigheid
van vijandelijke actoren. Het doel van cryptografie is het beschermen van (een combinatie van) vier basis-
doelen: vertrouwelijkheid, authenticiteit, integriteit en onweerlegbaarheid. Vertrouwelijkheid verwijst naar
het beschermen van data zodat alleen de beoogde ontvanger de versleutelde data kan ontsleutelen. Au-
thenticiteit betreft het kunnen verifiéren van de afzender van versleutelde data en/of het pad dat deze data
hebben afgelegd. Het derde basisdoel is integriteit, teneinde een ontvanger in staat te stellen te verifiéren
dat de data na het verzenden door niemand zijn gewijzigd. Onweerlegbaarheid betekent dat een partij die
oorspronkelijk een bericht heeft verzonden later niet kan ontkennen dit bericht te hebben verzonden.

De bouwstenen van cryptografie worden cryptografische primitieven genoemd. Dit zijn low-level algoritmen
waarmee gecompliceerde eningewikkelde cryptografische protocollen, algoritmen en schema's kunnen wor-
den gevormd. Voorbeelden van primitieven zijn RSA en AES, terwijl TLS en SSH voorbeelden van protocollen
zijn. Een overzicht van de belangrijkste functionaliteiten en de onderliggende cryptografische primitieven
iste zienin Tabel 1.1.

Encryptie of versleuteling is veruit de bekendste cryptografische functionaliteit. Deze beschermt de vertrou-
welijkheid van data en verhindert dat de data gelezen kan worden door onbevoegden. Hiertoe versleutelen
encryptieprotocollen de data met een encryptiesleutel. Op die manier ontstaat een versleutelde cijfertekst
die alleen kan worden ontsleuteld met de juiste decryptiesleutel.’

! Encryptieprotocollen kunnen ook bijdragen aan authenticiteit en onweerlegbaarheid, want in sommige gevallen kent alleen een bepaalde
partij de encryptiesleutel en kan alleen die partij een geldige versleuteling uitvoeren.
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Digitale handtekeningen vormen een andere veelgebruikte cryptografische functionaliteit. Deze zijn voorna-
melijk bedoeld om de authenticiteit en integriteit van data te bewijzen. Er wordt een geheime sleutel gebruikt
om de data te ondertekenen. Daarna kan de handtekening met behulp van een verificatiesleutel worden
geverifieerd.

De derde toepassing die wordt besproken is sleutelgeneratie. Deze wordt gebruikt voor het genereren en
afstemmen van sleutels die later kunnen worden gebruikt door andere cryptografische protocollen zodat
alleen de bevoegde partijen toegang tot de sleutels hebben.

Voor al deze functionaliteiten kunnen de sleutels ofwel symmetrisch ofwel asymmetrisch zijn, hetgeen leidt
tot symmetrische cryptografie of asymmetrische cryptografie. Bij symmetrische cryptografie zijn de en-
cryptie- en decryptiesleutels identiek. Ze moeten vooraf door de betrokken partijen worden overeenge-
komen. AES is een voorbeeld van een encryptiemethode met symmetrische sleutels. Het behoort tot de
algemene klasse van de blokvercijferingen. De zogenaamde hashfuncties vormen een speciale klasse van
symmetrische cryptografie. Hashfuncties pseudonimiseren een bericht wat een op het oog random string
van karakters is. Dit gebeurt zodanig dat het gemakkelijk is om te verifiéren of een bepaald pseudoniem
overeenkomt met een bepaald bericht. Het is daarentegen moeilijk om het bericht op basis van alleen de
pseudoniem te kunnen achterhalen. Message Authentication Codes (MAC's) ondersteunen de authenticiteit
en integriteit door middel van symmetrische sleutels. Ze maken een tag van een bericht zodat de ontvanger
kan verifiéren of het ontvangen bericht is verzonden door de gewenste partij en tijdens de overdracht niet
door iemand anders is gewijzigd. Ten slotte kunnen symmetrische cryptografie en hashfuncties worden ge-
bruikt bij het bouwen van (pseudo) Random Number Generators (RNG's) die willekeurige waarden genereren
die als sleutels voor andere protocollen kunnen worden gebruikt.

Bij asymmetrische cryptografie zijn beide sleutels verschillend en worden ze vaak de publieke sleutel en de
geheime sleutel genoemd. Eén partij kan daarbij een sleutelpaar genereren en de publieke sleutel publiekelijk
bekendmaken, zodat iedereen berichten kan versleutelen. Alleen die ene partij kan het bericht ontsleutelen
met zijn geheime sleutel. Symmetrische cryptografie is meestal sneller dan asymmetrische cryptografie,
maar is moeilijker op te zetten omdat dezelfde geheime sleutel aan beide kanten bekend moet zijn. Daarom
wordt asymmetrische cryptografie meestal gebruikt om een vertrouwelijke symmetrische sleutel te gene-
reren om de rest van een gesprek te versleutelen, bijvoorbeeld met AES. Dit proces noemen we ook wel een
sleuteluitwisselingsprotocol. Eenvoorbeeld hiervan is het Diffie-Hellman-sleuteluitwisselingsprotocol. Voor
digitale-handtekeningschema'’s kan alleen de partij met de geheime sleutel de handtekeningen genereren,
zodat er sprake is van authenticiteit en onweerlegbaarheid. De bijbehorende publieke sleutel kan dan weer
worden gebruikt om de handtekening te verifiéren.

Dreiging van quantumcomputers

De mate waarin quantumcomputers een dreiging vormen voor bovenstaande protocollen en use cases ver-
schilt. Aanvallen op symmetrische cryptografie worden kwadratisch sneller met het quantum-algoritme van
Grover [Gro96]. Dit betekent dat het beveiligingsniveau dat wordt gegarandeerd door een bepaalde configuratie
van een hash of door een symmetrisch encryptiesysteemafneemt. De algoritmen zelf kunnen echter nog steeds
worden gebruikt indien de sleutel of de grootte van de output voldoende wordt opgeschaald. Voor hashfuncties
betekent dit doorgaans dat de grootte van de output van de functie met een factor 3 wordt verhoogd om het-
zelfde beveiligingsniveau te behouden. Bij versleuteling met symmetrische sleutels moeten de sleutelgroottes
worden verdubbeld om hetzelfde beveiligingsniveau tegen quantumcomputers te behouden. Al met al is het
relatief eenvoudig om het risico van quantumcomputers bij symmetrische cryptografie te verkleinen.

Aan de andere kant wordt veel van de momenteel gestandaardiseerde asymmetrische cryptografie volledig
gebroken door het algoritme van Shor [Sho34]. Dit betekent dat momenteel gebruikte algoritmen niet meer
veilig zijn als er voldoende krachtige quantumcomputers beschikbaar komen en deze dus door geschikte
alternatieven moeten worden vervangen. Daarom is het beperken van quantum-risico's voor asymmetrische
cryptografie veel omslachtiger.
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Over Quantum key-distributie

In de praktijk wordt asymmetrische cryptografie meestal gebruikt voor het veilig genereren van een sleutel
voor een symmetrisch schema voor elke nieuwe communicatieverbinding. Dit proces staat bekend als key
distributie. Op internet moeten bijvoorbeeld veel verbindingen worden opgezet met onbekende systemen en
voor elke verbinding is een nieuwe sleutel nodig.

Quantum key distributie (QKD) is onderzocht en uitgeroepen tot een quantum-veilige oplossing voor sleu-
telgeneratie. QKD verwijst naar een manier om sleutelovereenstemming te bereiken met behulp van quan-
tum-communicatie tussen twee partijen. Dit mechanisme wordt aanbevolen omdat het resistent is tegen
zowel klassieke als quantum-aanvallen. Hoewel dit een veelbelovend alternatief lijkt, is het om verschillende
redenen geen praktisch alternatief voor klassieke cryptografie.

Ten eerste vormt het alleen een alternatief voor sleutelgeneratie, en de verbinding heeft zelf cryptografische
authenticatie nodig. Bovendien moeten twee partijen worden verbonden door een quantum-communicatie-
kanaal om veilig te communiceren met behulp van QKD. Dit betekent concreet dat ze rechtstreeks verbonden
moeten zijn via een glasvezel of een optisch(free-space) communicatiekanaal. Verder moet het quantum-com-
municatiekanaal een laag ruisniveau hebben. Dit beperkt de afstand waarover (quantum-)informatie kan wor-
den overgedragen. Met versterkers kan deze afstandsbeperking worden ondervangen. Dit betekent echter dat
een derde partij vertrouwd moet worden met de niet-versleutelde gevoelige informatie, hetgeen niet realis-
tisch is als het gaat om beveiliging. Voor het gebruik van QKD zijn dus grote infrastructuurinvesteringen nodig
terwijl het protocol slechts in bepaalde gevallen kan worden gebruikt. QKD kan geen beveiliging bieden tussen
gevirtualiseerde omgevingen omdat het per definitie afhankelijk is van deze hardware-infrastructuur. Daarom
is het niet geschikt als alternatief voor klassieke cryptografische algoritmen. Ten slotte biedt de specifieke
voor QKD benodigde apparatuur nieuwe aanvalsvectoren. Er is een lange geschiedenis van voorbeelden die
aantonen dat commerciéle QKD-apparaten kwetsbaar zijn voor 'side-channel*- of 'Denial-of-Service'-aanvallen.
Almet alis post-quantumcryptografie goedkoper, flexibeler en beter ingeburgerd dan QKD. PQC kan klassie-
ke cryptografie in alle contexten vervangen, aangezien het kan draaien op nagenoeg dezelfde systemen die
nu in gebruik zijn.

Daarom raden belangrijke veiligheidsdiensten het gebruik van QKD af voor het beveiligen van communicatie.
Ze zijn het erover eens dat post-quantumcryptografie de beste manieris om de quantum-dreiging te vermin-
deren. Zie voor meer informatie over dit onderwerp de whitepaper van het NBV [NBV21] en de position papers
van ANSSI (Frankrijk) [ANS20b], het NCSC (VK)[NCS20b] of de NSA (VS) [NSA21].

(1)

15 )

Bijbehorende werkzaamheden op het viak van PQC-migratie

Nederlandse organisaties

In respectievelijk 2020 en 2021 waarschuwden de Nederlandse onderzoeksorganisatie TNO [MvH20] en het
Nationaal Bureau voor Verbindingsbeveiliging (NBV) [NBV21] voor de risico’s van quantumcomputers. Daar-
naast presenteerden ze enkele overwegingen voor gevallen waarin de migratie onmiddellijk moet plaats-
vinden. Beide publicaties adviseren het gebruik van symmetrische cryptografie met een voldoende grote
sleutel en het gebruik van hybride oplossingen voor asymmetrische cryptografie. Deze handleiding houdt
vast aan die adviezen en presenteert we daarnaast concrete actiestappen voor het implementeren van deze
oplossingen, ook voor andere (minder urgente) gevallen.

In 2022 heeft het Nationaal Cyber Security Centrum (NCSC) richtlijnen voor quantumveilige transportlaagver-
sleutelinggepubliceerd[NCS22]. Deze publicatieis specifiek gericht op urgente adopters die nual een post-quan-
tumalternatief moeten kiezen. De aanbevelingen in deze handleiding zijn afgestemd op de NCSC-richtlijnen.
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Standaardisatieorganisaties

Van oudsher worden de standaardisatie en aanpassing van nieuwe cryptografische protocollen geinitieerd
en geleid door het National Institute of Technology and Standards (NIST, VS) en het European Telecommu-
nications and Standardization Institute (ETSI). NIST is in 2016 begonnen met het aanvragen, evalueren en
standaardiseren van tegen quantumcomputers beveiligde cryptografische protocollen. In juli 2022 werd de
selectie van PQC voor standaardisatie aangekondigd [NIS22]. De daadwerkelijke standaarden worden in 2024
verwacht. De aanbevelingen voor post-quantumalgoritmen in dit document zijn afgestemd op deze geselec-
teerde kandidaatstandaarden.

Verder geven zowel NIST als ETSI advies over de daadwerkelijke migratie. In 2020 bracht ETSI ‘Migration
Strategies and Recommendations for Quantum-safe Schemes’ uit [ETS20] waarin drie belangrijke stappen
worden gedefinieerd die organisaties ten behoeve van de migratie moeten zetten:

1. het maken van een inventaris van systemen;
2. het opstellen van een migratieplan;
3. hetuitvoeren van de migratie.

Dit document is goedgekeurd door de technische commissie voor informatiebeveiliging van ETSI, waarin
experts uit het bedrijfsleven en overheidsorganisaties zijn samengebracht. Deze handleiding volgt dezelfde
drieledige benadering. NIST is momenteel bezig met het opzetten van een projectconsortium [NN21] om on-
derzoek te doen naar deze benadering, waarbij het in eerste instantie de bedoeling is om ondersteunende
tools voor de eerste stap te ontwikkelen. Het is op dit moment nog niet bekend wanneer dit project van start
gaat en of de ontwikkelde tools en kennis beschikbaar worden voor het grote publiek.

Andere organisaties

In 2021 publiceerde het Europees Agentschap voor Cyber Security (ENISA) een technisch overzicht van de
(algemene) wiskundige eigenschappen van de verschillende post-quantumalgoritmen, hun specifieke ken-
merken en beschikbare implementaties [BDH+21]. Dit document bevat een overzicht van de stand van zaken
wat betreft beschikbare algoritmen en hybride oplossingen, maar mist een opsomming van de concrete
actiestappen.

Het Duitse Bundesamt fir Sicherheit in der Informationstechnik (BSI) heeft ook een gids gepubliceerd waar-
in de interne werking van de algoritmen wordt uitgelegd, en waarin recente ontwikkelingen van PQC in de
politiek, onderzoek en industrie worden beschreven [BSI22]. Ten slotte geven ze enkele basisaanbevelingen
voor de te nemen stappen. De adviezen en stappen in deze handleiding komen grotendeels overeen met hun
aanbevelingen, maar zijn minder gericht op de details van de algoritmen en meer op de strategie om naar
deze algoritmen te migreren.

Het Britse National Cyber Security Centre (NCSC) heeft tot slot ook een whitepaper gepubliceerd over de
noodzaak voor organisaties om zich voor te bereiden op post-quantumcryptografie in 2020 [NCS20a].
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Overzicht

Dit hoofdstuk bevat concrete richtlijnen voor organisaties om het risico en de urgentie van de migratie naar
POC-standaarden te bepalen, inclusief een overzicht van wat ze nodig hebben om met deze migratie aan de
slag te gaan. Het eerste deel van dit hoofdstuk geeft organisaties handvatten om hen te helpen beslissen of
ze nu al de eerste stappen van de PQC-migratie moeten zetten. Dit gebeurt door organisaties in te delen in
verschillende persona’s, zodat elke (sub)organisatie zich met ten minste één van deze persona’s kan identi-
ficeren. Het tweede deel bevat concrete adviezen over het doen van een PQC-diagnose, een eerste stap die
elke organisatie moet nemen in de PQC-migratie.

De persona(’s) van een organisatie zijn afhankelijk van een aantal factoren, zoals het soort data dat door de
organisatie wordt verwerkt, de systemen waarmee de organisatie werkt, het dreigingsniveau en de afhan-
kelijkheid van andere organisaties. Op basis van deze factoren kunnen drie hoofdpersona’s onderscheiden
worden: urgente adopters, requliere adopters en cryptografie-experts. Urgente adopters zijn organisaties die
nu al stappen in de POC-migratie moeten zetten, of dat al hadden moeten doen. Daarnaast zijn er requliere
adopters, organisaties die voorlopig een meer reactieve houding ten aanzien van PQC-migratie kunnen aan-
nemen. Ze kunnen vanwege hun systemen de verdere ontwikkeling van PQC-standaarden afwachten alvorens
met de migratie te beginnen. Cryptografie-experts zijn ten slotte organisaties die cryptografische kennis of
infrastructuur aan andere organisaties leveren en deze onderhouden. Dit hoofdstuk bevat informatie voor
organisaties om te beslissen met welke personal(’s) zij zich identificeren.

Als een organisatie tot de urgente adopters behoort, luidt het advies om zo spoedig mogelijk met de PQC-di-
agnose aan de slag te gaan. In dit stadium worden de benodigde data verzameld over de huidige beveiligings-
architectuur om te beslissen welke systemen als eerste moeten worden gemigreerd. Voor deze stap moeten
vier documenten worden opgesteld: een risicobeoordeling; een inventaris van de binnen de organisatie ge-
bruikte cryptografische systemen; een inventaris van de door de organisatie verwerkte data en een inven-
taris van de leveranciers van de cryptografische systemen. Organisaties die niet behoren tot de urgente
adopters kunnen wachten met het uitvoeren van deze PQC-diagnose, hoewel het in sommige gevallen nuttig
kan zijn om nu al met deze diagnose te beginnen.

In de latere hoofdstukken volgen adviezen in de vorm van concrete actiestappen voor urgente adopters.
Daarom is het essentieel om de PQC-persona’s nauwkeurig te bepalen, zodat alle organisaties die nu al stap-
pen moeten zetten in de PQC-migratie dit ook daadwerkelijk doen.

(13)

2.1)

PQC-persona’s

Voordat organisaties zich in het avontuur van de PQC-migratie storten, moeten ze uitzoeken of ze nu al aan
dit avontuur moeten beginnen, en zo niet nu, wanneer dan wel. Het landschap van organisaties is opgedeeld
in een klein aantal categorieén, de zogenaamde PQC-persona’s. Op die manier worden organisaties onder-
steund bij hun beslissingen en wordt zo goed mogelijk tegemoetgekomen aan de verschillende behoeften

Het PQC-migratiehandboek | RICHTLIUNEN VOORHET MIGREREN NAAR POST-QUANTUMCRYPTOGRAFIE



Diagnose

van organisaties bij de migratie naar PQC. Ten eerste is het op deze manier mogelijk in kaart te brengen welke
organisaties zo snel mogelijk stappen in de migratie moeten zetten en welke organisaties nog even kunnen
wachten. Ten tweede maakt dit het mogelijk om advies op maat te verstrekken aan verschillende organisa-
ties met een vergelijkbare structuur.

Voor elk van de persona’s zijn verschillende concrete actiestappen opgesteld, die onder andere variéren
wat betreft urgentie, tijdlijn, risicoanalyse en aandachtspunten. Deze indeling is gebaseerd op de volgende
kenmerken:

« Aanvalsoppervlak: welke infrastructuur biedt/heeft de organisatie die vatbaar is voor aanvallen met be-
hulp van een quantumcomputer?

« Soorten systemen: welke soorten systemen worden gebruikt en wat is de impact van een gebrekkige
werking van deze systemen?

« Soorten data: welke soort data en informatie wordt verwerkt in termen van gevoeligheid voor openbaar-
making en gevolgen van ongeoorloofde en onopgemerkte wijziging?

+ Tijdsdruk: hoe snel moet de PQC-migratie plaatsvinden om de veiligheid van data en systemen te waar-
borgen, rekening houdend met store-now-decrypt-later-aanvallen?

« Afhankelijkheid van andere organisaties: in welke mate zijn verschillende organisaties van elkaar afhan-
kelijk?

 Dreigingsniveau: hoe realistisch is het dat een kwaadwillende actor met een quantumcomputer ervoor
kiest om deze organisatie aan te vallen?

De POC-persona's zijn onder te verdelen in drie hoofdcategorieén:

URGENTE ADOPTERS REGULIERE ADOPTERS CRYPTOGRAFIE-EXPERTS

Urgente adopters | Organisaties die gevoelige data verwerken of kritieke of langlevende infrastructuren
aanbieden. Deze organisaties moeten zo snel mogelijk de eerste stappen op het gebied van de PQC-migratie
zetten. Binnen deze categorie is een onderscheid gemaakt tussen de verschillende soorten organisaties die
snel moeten schakelen, afhankelijk van de reden waarom ze het risico lopen aangevallen te worden door een
quantumcomputer.

Reguliere adopters | Organisaties die geen gevoelige data verwerken en niet beschikken over kritieke of
langlevende infrastructuren met een hoog risico om te worden aangevallen. Deze organisaties verwerken
bijvoorbeeld wel gevoelige data, maar het is onwaarschijnlijk dat data op dit moment worden opgeslagen
voor ontsleuteling door een toekomstige quantumcomputer.

Cryptografie-experts | Organisaties die cryptografische standaarden of infrastructuur verstrekken. In te-
genstelling tot urgente adopters hebben cryptografie-experts het grootste deel van de benodigde crypto-
grafie-kennis voor PQC-migratie al in huis. Daarnaast zijn ze ook verantwoordelijk voor cryptografische sys-
temen van andere organisaties.

(14)
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Deze handleiding is vooral gericht op advies en concrete stappen voor urgente adopters. Daarom is het be-
langrijkste doel van dit hoofdstuk om organisaties te helpen bepalen of ze een urgente of reguliere adopter
zijn. In de latere hoofdstukken is een uitgebreid advies voor urgente adopters en voor de andere twee cate-
gorieén opgenomen.

2.1.1 Urgente adopters

Binnen de persona ‘urgente adopters’ zijn verschillende subpersona’s te onderscheiden. Deze subpersona’s
vormen geen verdere onderverdeling van de persona ‘urgente adopters’, maar zijn vooral voorbeelden van
urgente adopters. Deze voorbeelden zijn gebaseerd op de verschillende risico's die quantumcomputers voor
urgente adopters met zich meebrengen. Over het algemeen is het advies identiek voor deze subpersona’s,
maar voor bepaalde subpersona's worden sommige actiepunten meer benadrukt dan voor andere. Meer in-
formatie hierover staat in het volgende hoofdstuk.

Verwerkers van persoonlijke informatie

Organisaties die persoonlijke informatie met een lange vertrouwelijkheidstermijn
verwerken. Deze organisaties zijn wettelijk verplicht om dergelijke persoonlijke in-
formatie te beschermen. Store-now-decrypt-later-aanvallen vormen het belangrijk-
sterisico waarmee deze organisaties worden geconfronteerd. Persoonlijke informa-
tieis alle informatie die betrekking heeft op een geidentificeerde of identificeerbare
persoon. Hierbij is onder andere te denken aan burgerservicenummer (BSN), tele-
foonnummer, creditcardnummer, gezondheidsgegevens, uiterlijk of adres.
Dergelijke data zijn vatbaar voor store-now-decrypt-later-aanvallen als er andere
partijen zijn voor wie deze data zelfs over 20 jaar of meer interessant zijn. Hoewel
de meeste organisaties persoonlijke informatie verwerken, is deze persona ge-
richt op persoonlijke informatie waarvoor een quantumcomputer vandaag al een
grote bedreiging vormt. Dit betekent bijvoorbeeld dat sportclubs, webshops en
onderwijsinstellingen niet onder deze persona vallen. Voorbeelden van organisa-
ties die wel onder deze persona vallen zijn overheden, organisaties in de zorg zoals
ziekenhuizen, financiéle instellingen en verzekeraars.

Van belang is dat er momenteel géén wetten zijn specifiek gericht op het bescher-
men van persoonlijke informatie tegen quantumcomputers of het gebruik van PQC
om dit risico te verminderen. Het is echter waarschijnlijk dat beheerders van deze
dataverantwoordelijk worden gehouden als in de toekomst een quantumcomputer
wordt gebruikt voor het ontsleutelen van op dit moment reeds opgeslagen data.

(15)

Verwerkers van organisatorisch gevoelige informatie
Organisaties die organisatorisch gevoelige informatie met een lange vertrouwe-
lijkheidstermijn verwerken. Denk hierbij aan staatsgeheimen, transacties, notu-
len, handelsgeheimen en andere informatie die vertrouwelijk is voor entiteiten
' buiten de organisatie. Store-now-decrypt-later-aanvallen vormen het belangrijk-
- ste risico waarmee deze organisaties worden geconfronteerd. Dergelijke data zijn
vatbaar voor store-now-decrypt-later-aanvallen als er andere partijen zijn voor
wie deze data interessant zijn, zelfs pas over 20 jaar of meer. Voorbeelden van
dergelijke organisaties zijn het leger, nationale inlichtingendiensten, overheden,
financiéle organisaties, kennisinstituten en universiteiten.
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Het belangrijkste verschil tussen persoonlijke informatie en organisatorisch ge-
voelige informatie is dat persoonlijke informatie geheim moeten blijven om de
privacy van individuen te beschermen, terwijl organisatorisch gevoelige infor-
matie geheim moeten blijven om een organisatie te beschermen. Bij een datalek
van persoonlijke informatie overtreedt een bedrijf wetten met betrekking tot per-
soonlijke informatie, terwijl een datalek van organisatorisch gevoelige informatie
waarschijnlijk zou leiden tot het verlies van kennis of het concurrentievoordeel
van een bedrijf, een verminderde staatsveiligheid of een algemene negatieve im-
pact op de economie.

Aanbieders van kritieke infrastructuur

Organisaties die systemen aanbieden die cruciaal zijn voor het functioneren van
grote groepen mensen, zoals dorpen, steden, provincies of zelfs landen. Er be-
staan tal van dergelijke systemen; de meeste voorzien in basisbehoeften van gro-
te groepen mensen, zoals water, elektriciteit, transport, communicatie en gezond-
heidszorg. Een gebrekkige werking van deze systemen kan resultaten hebben met
verschillende mate van impact. Meestal leidt een storing ertoe dat het dagelijks
leven van mensen ernstig wordt verstoord, maar soms zijn de gevolgen verstrek-
kender en is er sprake van ernstige schade, letsel of zelfs overlijden.

Er zijn talloze voorbeelden van cyberaanvallen op kritieke infrastructuur. Eén van
de meest opvallende is de aanval van Triton-malware in een Saoedische petroche-
mische fabriek, specifiek bedoeld om mensenlevens in gevaar te brengen. Wilt u
meer lezen over deze en andere voorbeelden, zie dan [Wei21].

Het verschil met de eerste twee persona’s is tweeledig. Enerzijds is beschikbaar-
heid bij deze organisaties van groter belang dan integriteit en betrouwbaarheid.
Anderzijds is de risicobereidheid bij deze organisaties veel lager, aangezien de-
fecten een veel grotere impact hebben. Om deze twee redenen kan het migratie-
proces er anders uitzien. Voorbeelden van aanbieders van kritieke infrastructuren
zijn energie- of waterbedrijven, vervoersorganisaties zoals treinmaatschappijen
of luchthavens, communicatiebedrijven zoals telecommunicatienetwerken, web-
browsers en zorgaanbieders zoals ziekenhuizen.

(18)

Aanbieders van systemen met een lange levensduur

Dit zijn organisaties die systemen met een lange levensduur aanbieden, omdat
ze anders niet rendabel zijn. Het grootste risico waarmee deze organisaties wor-
den geconfronteerd, is dat de systemen die de komende tien jaar worden gepro-
duceerd waarschijnlijk nog altijd in gebruik zullen zijn op het moment dat quant-
umcomputers beschikbaar komen. Daarom moeten deze systemen snel kunnen
worden bijgewerkt naar quantumveilige standaarden. Post-quantumcryptografie
stelt doorgaans andere (meestal zwaardere) eisen aan hardware dan de huidige
cryptografie, waardoor bij de productie van systemen met een levensduur van
meer dan 20 jaar reeds met deze hardware-eisen rekening dient te worden gehou-
den. Voorbeelden zijn satellieten, betaalautomaten, auto’s, telecommunicatienet-
werken, energieleveranciers, slimme meters, smart industry (4.0) en sensornet-
werken.
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2.1.2 Reguliere adopters

Deze categorie omvat elke organisatie die niet behoort tot een van de persona’s
van de urgente adopters. Deze organisaties verwerken data of bieden systemen
aan, maar de data lopen momenteel geen risico op store-now-decrypt-later-aan-
vallen en de systemen zijn niet van kritieke aard en hebben een kortere levens-
duur. Van belang is dat deze organisaties in latere stadia vatbaar kunnen zijn voor
aanvallen met behulp van een quantumcomputer, maar het voor deze organisaties
vooralsnog gunstiger is om verdere standaardisatie van PQC af te wachten. Deze
organisaties kunnen nu echter wel al stappen zetten en dienen ook alert te blijven
op mogelijke wijzigingen in het advies of hun eigen persona(’s). Meer informatie
hierover staat in het volgende hoofdstuk. De meeste organisaties zijn reguliere
adopters, zoals winkeliers, scholen en sportclubs.

2.1.3 Cryptografie-experts

Dit document probeert dit soort organisaties geen directe adviezen te geven, aangezien zij zelf alle nodige
kennis in huis zouden moeten hebben. Om een aantal redenen worden ze hier toch benoemd.

Allereerst moet de belangrijkste groep van urgente adopters weten dat deze groep bestaat en wat ze van
deze experts kunnen verwachten. De meeste urgente adopters nemen hun cryptografische systemen bij
cryptografie-experts af. Urgente adopters die naar PQC willen migreren, moeten deze leveranciers vragen
of hun producten quantumveilig zijn en, zo niet, wanneer hun producten naar verwachting wél quantumveilig
zullen zijn. Insommige gevallen zullen deze urgente adopters moeten overstappen op een andere leverancier
voor hun cryptografische systemen.

Ten tweede geeft het hierboven genoemde toch indirect adviezen voor de cryptografie-experts. Ze moeten
voorbereid zijn op vragen van hun klanten in verband met PQC, zoals wanneer PQC in hun producten geinte-
greerd zal zijn en welke algoritmen ze van plan zijn te implementeren. Daarom moeten ze ook zo snel mogelijk
beginnen met het migreren van hun producten naar PQC-standaarden.

(17)

Standaardisatieorganisaties

Dit zijn organisaties die cryptografische standaarden en/of protocollen defini-
eren. Dit zijn standaarden voor een scala aan toepassingen, waarbij op de één
of andere manier gebruik wordt gemaakt van cryptografie. De meeste van deze
standaarden worden gebruikt voor communicatie of beveiliging, zoals beveiligde
communicatie, beveiligde dataopslag, bescherming van systemen of TLS. Deze
organisaties opereren bijna altijd op nationaal of internationaal niveau vanwege

het belang van interoperabiliteit tussen regio’s en landen. Voorbeelden zijn NIST,
ETSI IETF, TLS, I[EEE, ISO/IEC, TCG, ANSI, W3C en ENISA.

Aanbieders van cryptografische infrastructuur

Dit zijn organisaties die cryptografische infrastructuur ontwikkelen, implemen-
teren of onderhouden die door andere bedrijven kan worden gebruikt. Deze
organisaties opereren veelal op nationaal of internationaal niveau. Voorbeelden
zijn Fox Crypto, Logius, Compumatica, NXP, Brightsight, Technolution, Apache en
MSSP's (Managed Security Service Providers) zoals Cipher en SecurityHQ.
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Aanbieders van cryptografie die verder gaat dan veilige
communicatie

Dit zijn organisaties die infrastructuur ontwikkelen, implementeren of onderhou-
denop basis van cryptografische protocollen die worden gebruikt voor doeleinden
die verder gaan dan veilige communicatie. Van belang is dat dit soort cryptografie
niet noodzakelijkerwijs hogere veiligheidsgaranties oplevert. De door deze orga-
nisaties ontwikkelde cryptografische protocollen worden voor verschillende doel-
einden gebruikt en kunnen op verschillende principes zijn gebaseerd. Voorbeelden
van dergelijke protocollen zijn blockchain, ZKP, MPC en Idemix. Deze persona wordt
apart vermeld omdat de ontwikkelde cryptografie dermate kan verschillen dat
deze organisaties andere maatregelen moeten nemen dan organisaties die meer
standaard cryptografische functionaliteiten ontwikkelen. Het gaat bij deze organi-

saties veelal om start-ups die één van de genoemde technieken inzetten voor spe-
cifieke doeleinden, aangezien deze vormen van cryptografie in de praktijk relatief
jong zijn. Voorbeelden zijn Roseman Labs, Linksight, Cosmian (allen MPC) en IRMA.

(18)

2.1.4 Uw persona bepalen

Niveaus van cryptografie

Over het algemeen zijn er drie niveaus van cryptografie waarvoor een organisatie verantwoordelijk is, namelijk:
1. haar eigen cryptografische infrastructuur;

2. haar cryptografische kennis;

3. cryptografische infrastructuur voor het leveren van diensten of producten aan andere organisaties.

Er dient rekening te worden gehouden met elk van deze drie niveaus bij het migreren naar PQC en dus bij het
bepalen van uw persona. Niveau 3 wordt apart vermeld a, want als een organisatie die levert aan andere or-
ganisaties wordt aangevallen, dan kunnen die andere organisaties aan zogenaamde supply-chain aanvallen
worden blootgesteld. Een supply chain is een keten van organisaties waarbij elke organisatie aan de volgen-
de organisatie in de keten levert. Een voorbeeld van een supply chain met verschillende organisaties vindt
uin Figuur 2.1. In dit diagram geven de pijlen aan dat organisaties aan elkaar leveren (bijvoorbeeld Microsoft
levert aan het uitzendbureau en de telecomaanbieder). Aanvallen op organisaties hoger in de supply chain
kunnen ook een risico vormen voor organisaties lager in de supply chain.

Een voorbeeld van een supply chain-aanval is de SolarWinds-hack in 2020. Bij deze aanval plaatsten hac-
kers een kwaadaardig stukje code in één van de producten van softwarebedrijf SolarWinds. Hierna verzond
SolarWinds deze aanpassing(zonder het te weten) als update naar duizenden organisaties, waaronder grote
multinationals en de Amerikaanse overheid, zodat de hackers vervolgens toegang kregen tot data, netwer-
ken en systemen.

Voorbeelden van persona's die (cryptografische) systemen aan andere partijen leveren, zijn IT-/softwarele-
veranciers zoals Microsoft en IBM, cloudproviders en antivirus-/IDS-leveranciers.

De personabepalen

Bij het bepalen van haar persona moet een organisatie rekening houden met alle drie bovengenoemde ni-
veaus. Ten eerste moet de organisatie haar eigen infrastructuur bekijken om één (of meer) geschikte perso-
na(’s) te bepalen. Ten tweede kan een organisatie tot bepaalde persona's behoren vanwege de cryptografi-
sche kennis die zij bezit. Ze behoort dan tot de persona ‘cryptografie-expert’. Ten slotte erft een organisatie
dezelfde persona als alle organisaties aan wie ze levert, omdat ze hetzelfde advies moet volgen als de orga-
nisaties aan wie ze levert. Anders vormt ze een te groot risico voor de andere organisaties in de supply chain.
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Dit overnemen van persona’s werkt zelfs nog verder door in de supply chain. Dat betekent dat een organisatie
alle persona’s erft van organisaties die zich op een lager niveau in de supply chain bevinden. Dit betekent bij-
voorbeeld dat in Figuur 2.1 het uitzendbureau een verwerker van zowel organisatorisch gevoelige informatie
als persoonlijke informatie is, het staalbedrijf ook een aanbieder van infrastructuur met een lange levens-
duur is, en Microsoft een verwerker van zowel organisatorisch gevoelige als persoonlijke informatie én een
aanbieder van kritieke infrastructuur is.

Als we al deze persona’s samenvoegen, zou elke organisatie kunnen behoren tot de urgente of requliere
adopters, en mogelijk zelfs tot de cryptografie-experts. Een organisatie die een urgente adopter is, kan be-
horen tot meer dan één van de subpersona'’s.

S {D

Standaardisatieorganisaties Urgente adopters Bank

Verwerker van
organisatorisch

Q 5 gevoelige informatie
5 g © Uitzendbureau

Aanbieders van Ziekenhuis
cryptografische infrastructuur Verwerker
van persoonlijke
. informatie
Microsoft
Telecomprovider
Aanbieder van kritieke
infrastructuur
Autofabrikant
Aanbieder van
infrastructuur met een
lange levensduur
IBM Staalbedrijf
0 g - Bouwbedrijf
Aanbieders van geavanceerde Reguliere adopters
cryptografische infrastructuur
School
MPC-aanbieder Webshop
Sportclub

Figuur 2.1: Visueel voorbeeld van
organisaties met hun PQC-persona’s Reikwijdte van de handleiding
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Bovendien is van belang dat de persona('s) van een organisatie in de loop van de tijd kunnen veranderen,
omdat ook de risico's waaraan zij worden blootgesteld in de loop van de tijd kunnen veranderen. Het advies
is om zorgvuldig te beoordelen tot welke persona een organisatie behoort telkens wanneer deze organisa-
tie nieuwe stappen in PQC-migratie zet. In dit verband wordt benadrukt dat sommige organisaties mogelijk
denken dat ze reqguliere adopters zijn, terwijl ze in de praktijk een urgente adopter zijn vanwege hun eigen
cryptografische infrastructuur of de infrastructuur van één van de organisaties aan wie ze leveren. Daarom
luidt het advies aan deze organisaties om conservatief te zijn bij het bepalen van hun PQC-persona. Op het
grensvlak tussen een urgente en requliere adopter is het raadzaam om het advies in Hoofdstuk 3.2 te volgen.
Daar staan verdere richtlijnen over het tijdstip waarop een organisatie moet beginnen met het migreren van
bepaalde systemen.

Het is het eenvoudigst de persona('s) van een organisatie vast te stellen door de beschrijvingen van alle bo-
venstaande persona's te lezen en te kijken welke beschrijving(en) van toepassing zijn op de desbetreffende
organisaties. Daarnaast vormt de flowchart in Figuur 2.2 een visueel hulpmiddel om de PQC-persona(’s) van
een organisatie te bepalen.

Advies voor organisaties met meerdere persona'’s

Zoals hierboven vermeld, kunnen sommige urgente adopters tot meerdere subpersona'’s van urgente adop-
ters behoren. Financiéle instellingen zijn bijvoorbeeld zowel verwerkers van persoonlijke informatie als ver-
werkers van organisatorisch gevoelige informatie. Hoewel het advies in het volgende hoofdstuk hierdoor
niet verandert, vormen de verschillende subpersona’s wel een indicatie van de actiestappen waarop een
organisatie zich meer dient te focussen. De eerste actiestappen (zie 'De PQC-diagnose uitvoeren'in het vol-
gend hoofdstuk)zijn identiek voor de verschillende subpersona’s. Voor de vervolgstappen moet de diagnose
duidelijk maken welk cryptografische systeem onder welke persona valt en dus welke actiestappen prioriteit
hebben voor dit systeem.

Interoperabiliteit tijldens PQC-migratie

POC-migratie is vaak niet een proces dat door organisaties individueel kan worden uitgevoerd vanwege af-
hankelijkheden tussen verschillende organisaties. Deze afhankelijkheid kan zowel op organisatorisch als
op technisch niveau voorkomen. Codrdinatie tussen deze organisaties tijdens POC-migratie is vereist om
interoperabiliteit tussen verschillende organisaties te behouden.

Dit kan op verschillende manieren gebeuren. Als een organisatie A lineair afhankelijk is van een organisatie
B, moet organisatie B migreren naar PQC-standaarden vdérdat organisatie A dit kan doen. Vaak zijn derge-
lijke afhankelijkheden tussen organisaties niet zo lineair, maar vinden ze plaats in de vorm van een bepaalde
netwerkstructuur. Als dit het geval is, moeten alle organisaties die betrokken zijn in deze netwerkstructuur
hun PQC-migratie codrdineren om zowel de interoperabiliteit als de veiligheid van hun data en systemen te
waarborgen. Organisaties moeten dan rekening houden met alle PQC-persona’s van de respectieve organi-
saties bij het uitvoeren van de PQC-migratie.
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PQC-diagnose

Nu een organisatie haar persona heeft vastgesteld, kan zij vaststellen of zij moet doorgaan met de migratie,
met als eerste stap de PQC-diagnose.

Urgente adopters

Tot urgente adopters behorende organisaties moeten zo snel mogelijk met hun PQC-diagnose aan de slag
zodat ze de migratie zo snel mogelijk kunnen realiseren. De rest van dit document is vooral bedoeld om der-
gelijke organisaties door het migratieproces te leiden.

Reguliere adopters

Tot requliere adopters behorende organisaties hoeven nog niet op de quantum-dreiging te reageren. Deze
organisaties moeten er echter wél voor zorgen dat ze in een optimale conditie verkeren omin de toekomst te
migreren. De volgende aanbevelingen zijn van toepassing.

Ten eerste moeten deze organisaties ervoor zorgen dat ze up-to-date zijn met de nieuwste beveiligingsricht-
lijnen (bijvoorbeeld migreren van TLS 1.2 naar TLS 1.3) en de voorkeur geven aan crypto-agile oplossingen,
bijvoorbeeld via (toekomstige) aanbestedingen. Voor meer informatie over crypto-agility, zie ‘Cryptographic
Agility"in Hoofdstuk 4.1. Ze moeten er daarnaast rekening mee houden dat toekomstige updates een impact
zullen hebben op de prestaties van cryptografische algoritmen. Deze organisaties kunnen al beginnen een
risicobeoordeling te maken en de diagnosestappen uit te voeren van het in Hoofdstuk 2.2.1 beschreven mi-
gratieplan.

Daarnaast moeten deze organisaties goed geinformeerd blijven en standaardisatieontwikkelingen in de ga-
ten blijven houden. Binnen vijf tot tien jaar, na de publicatie van de post-quantum standaarden, zullen nieuwe
aanbevelingen specifiek voor deze organisaties worden aangekondigd, rekening houdend met de ontwikke-
lingen en de lessen van urgente adopters.

Ten slotte willen sommige tot de reguliere adopters behorende organisaties wellicht proactief handelen en
het in deze handleiding beschreven migratieplan uitvoeren, met als eerste stap de PQC-diagnose. Er zijn
verschillende redenen om dit te doen, zoals: een organisatie staat op het punt grote infrastructuurinveste-
ringen te doen; een organisatie verandert van activiteit of een organisatie heeft nieuwe klanten waardoor de
risicobeoordeling verandert. Hoe dan ook zullen deze stappen op een gegeven moment noodzakelijk zijn, dus
het is nooit verspilde moeite om nu de eerste migratiestappen te zetten.

Cryptografie-experts

De tot de cryptografie-experts behorende organisaties dienen ook te beginnen de migratieaanbevelingen
op hun eigen infrastructuur toe te passen. Bovendien vertrouwen alle andere actoren in de supply chain op
deze organisaties, de leveranciers van cryptografische systemen. Daarom moeten ze gereed zijn voor het
implementeren van quantumveilige algoritmen zodra de standaarden beschikbaar zijn.
Cryptografie-experts dienen duidelijk met hun klanten te communiceren om de migratieplanning te verge-
makkelijken voor organisaties aan wie ze leveren. Ze moeten daartoe voor elk van hun producten aangeven
of het bestand is tegen quantumaanvallen. Als dat niet het geval is, moeten ze quantumveilige alternatieve
oplossingen voorstellen en duidelijk aangeven wanneer ze van plan zijn dergelijke oplossingen aan te bieden.
Voor aanbieders van cryptografie die verder gaan dan alleen veilige communicatie wordt benadrukt dat
sommige veelgebruikte geavanceerde cryptografische protocollen niet quantumveilig zijn.

(22)
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2.2.1 De PQC-diagnose uitvoeren

Nadat een organisatie heeft besloten om met de PQOC-migratie aan de slag te gaan, moet allereerst een diag-
nose worden uitgevoerd om de huidige situatie met betrekking tot de informatiebeveiliging in kaart te bren-
gen. In deze stap worden de benodigde data verzameld om te beslissen welke systemen als eerste moeten
worden gemigreerd, de afhankelijkheden te identificeren en te anticiperen op de gevolgen van de migratie.
Over het algemeen dient een organisatie te beschikken over de volgende informatie voor het opstellen van
een geschikt migratieplan:

« risicobeoordeling;

« inventaris van alle cryptografische systemen die in de organisatie worden gebruikt;
« inventaris van alle data waarover de organisatie beschikt;

« inventaris van de leveranciers van cryptografische systemen.

Risicobeoordeling

Elke organisatie beoordeelt regelmatig het risico van aanvallen op haar IT-infrastructuur en de mogelijke
gevolgen (financieel, reputatiegebonden, juridisch, enz.). Het risico wordt beoordeeld aan de hand van ver-
schillende parameters: de waarde van de informatie, de kwetsbaarheid en de dreiging.

De eerste fase van de risicobeoordeling bestaat uit het beoordelen van het risico van de huidige IT-infra-
structuur in een nieuw scenario waarin de aanvaller toegang heeft tot een grootschalige quantumcomputer.
De quantumdreiging heeft geen invloed op de waarde van de informatie: de waardevolle systemen blijven
identiek. Maar er ontstaan nieuwe kwetsbaarheden: bepaalde informatie die werd beschermd door crypto-
grafische algoritmen die volgens een klassiek model veilig zijn, wordt nu niet meer beschermd. Bovendien
moet de organisatie anticiperen op nieuwe dreigingen: aanvallers die zich richten op de nieuwe kwetsbaar-
heden die door deze situatie ontstaan. Daarom moet de organisatie het risico opnieuw beoordelen. Een goe-
de risicobeoordeling is essentieel om te beslissen welke systemen als eerste moeten worden gemigreerd.

Inventaris van cryptografische systemen

Voor het uitvoeren van de migratie dient een organisatie alle cryptografische systemen te identificeren,
waaronder systemen die binnenkort in de organisatie zullen worden geintroduceerd. Dit is een belangrijke
stap om ervoor te zorgen dat alle systemen correct worden gemigreerd. Als er één algoritme overblijft dat
kwetsbaar is voor een quantumaanval, kan dit leiden tot een grotere aanval op het volledige systeem.
Daarom dient men te streven naar een volledige lijst van alle toepassingen van cryptografie binnen een orga-
nisatie, zowel software- als hardwarematig. De verzamelde informatie moet zo gedetailleerd mogelijk zijn,
waaronder de aard van het algoritme, de grootte van de sleutel, de toepassing, enz. Deze informatie zal
worden gebruikt om te bepalen of een cryptografisch systeem kwetsbaar is voor quantumaanvallen en wel-
ke quantumveilige oplossing in plaats daarvan kan worden gebruikt. Organisaties dienen de leverancier te
informeren over systemen waarover zijzelf geen controle hebben. De inventaris kan de vorm aannemen van
een Configuration Management Database (CMDB). Eerdere cryptografische migraties hebben aangetoond
dat het inventariseren van cryptografische systemen het belangrijkste en moeilijkste onderdeel van de diag-
nose is. Organisaties dienen er dan ook rekening mee te houden dat deze stap veel tijd in beslag zal nemen.
Er bestaan geautomatiseerde tools die helpen identificeren waar en hoe cryptografische algoritmen bin-
nen een infrastructuur worden gebruikt. NIST werkt momenteel aan de ontwikkeling van een dergelijke tool
[NN21]. Er kunnen ook andere tools worden gebruikt voor het identificeren van cryptografische systemen,
zoals testssl.sh[Wet].

Bovendien moet de organisatie er rekening mee houden dat een dergelijke inventaris ook nuttig is buiten de
scope van dit migratieproject. Een volledig beeld van de gebruikte cryptografische algoritmen kan immers
helpen bij het identificeren van kwetsbaarheden in het huidige systeem. Dergelijke kwetsbaarheden zijn
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verre van ongewoon en moeten worden verholpen. Een goede inventaris van alle gebruikte cryptografische
systemen kan daarom organisatie helpen bij het beperken van dreigingen, waaronder de dreiging die uitgaat
van quantumcomputers. Deze inventaris kan ook worden gebruikt om compliancevraagstukken te vereen-
voudigen. Verder moet de inventaris voortdurend worden bijgewerkt vanwege de continue ontwikkelingen
in de cryptografie.

Daarbij dient opgemerkt te worden dat een dergelijk overzicht bijzonder gevoelig van aard is omdat het alle
kwetsbaarheden van een organisatie bevat. Daarom is het van het allergrootste belang om deze inventaris
goed te beveiligen en af te schermen.

Inventaris van data

Een lijst van de door uw organisatie gebruikte data is een goed hulpmiddel om de juiste beslissingen te ne-
men bij het plannen van uw migratie. U heeft daarbij in principe geen volledige lijst van alle data nodig, maar
een lijst met alle soorten data gebaseerd op verschillende factoren zoals:

- type data(datain rust, data in transit of data in gebruik);
« locatie van de data;

- waarde van de data (vertrouwelijkheid, beschikbaarheid);
« classificatie van de data;

« risicobeoordeling voor elke dataverzameling.

Inventaris van cryptografische afhankelijkheden

Bij de meeste organisaties wordt een aanzienlijk deel van de cryptografische systemen (hardware en soft-
ware) door externe leveranciers geleverd. Een groot deel van de migratie bestaat er dan ook uit om ervoor
te zorgen dat leveranciers migreren en nieuwe quantumveilige oplossingen aanbieden, of anders om nieuwe
leveranciers te vinden. Het doel van deze inventaris is om de cryptografische supply chain in kaart te bren-
gen. Het is raadzaam voor elke leverancier alle gebruikte producten in kaart te brengen, vast te stellen of er
sprake is van een doorlopend contract en de wijze van het opnemen van contact vast te leggen. Deze lijst
moet ook certificeringsinstanties bevatten. Naast de officiéle leveranciers van cryptografische systemen,
moet een organisatie ook rekening houden met interne communicatiemiddelen (instant messaging, samen-
werkingsplatforms) en schaduw-IT.

Dit geldt ook andersom, als een organisatie oplossingen met behulp van cryptografie aanlevert. De orga-
nisaties waaraan geleverd wordt, zullen een vergelijkbare beoordeling van hun afhankelijkheden maken en
kunnen verlangen dat een leverancier zijn intenties met betrekking tot PQC correct communiceert. Het is
voor leveranciers niet noodzakelijk dit voor al hun klanten bij te houden, maar het is raadzaam hier rekening
mee te houden het bepalen van een geschikte strategie.
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Overzicht

Dit hoofdstuk bevat een beschrijving van de actiestappen die nodig zijn voor een post-quantummigratie.
Het is vooral bedoeld voor organisaties die zich identificeren als urgente adopters of reguliere adopters die
proactief willen handelen.

In dit hoofdstuk wordt ervan uitgegaan dat een organisatie de diagnosestap zoals beschreven in Hoofdstuk 2
al heeft doorlopen. Voordat de beslissing kan worden genomen welke systemen als eerste moeten worden
gemigreerd, wordt aangeraden om eerst de informatie door te nemen die wordt beschreven in Hoofdstuk
2.2.1. Aan de hand van deze informatie helpt dit hoofdstuk bij het bepalen van twee aspecten:

Het eerste deel van dit hoofdstuk geeft handvatten voor het bepalen wanneer de migratie dient plaats te
vinden. Qver een paar jaar zullen gecertificeerde post-quantum cryptografische standaarden en library's
worden vrijgegeven. Sommige organisaties kunnen het zich veroorloven te wachten tot deze beschikbaar
zijn, terwijl andere zo snel mogelijk moeten beginnen met migreren. Dit heeft invloed op het migratiebeleid.
Het eerste deel van dit hoofdstuk bevat alle benodigde informatie om te beslissen welk migratiescenario bij
een organisatie past.

Het tweede deel van dit hoofdstuk bevat adviezen voor het plannen van de migratie. Hier wordt bepaald
welke cryptografische systemen moeten worden vervangen, waardoor ze moeten worden vervangen en in
welke volgorde dat dient te gebeuren. Hiertoe dienen prioriteiten gesteld te worden, afhankelijkheden ge-
identificeerd te worden en geanticipeerd te worden op enkele gevolgen van de migratie, zoals de noodzaak
om bepaalde data systemen tijdelijk te isoleren.

Zodra de migratie zorgvuldig is gepland, leidt de daaropvolgende paragraaf de lezer door de uitvoering van
de migratie. Hoewel in dit document de migratiestappen (diagnose-planning-uitvoering) achtereenvolgens
worden beschreven, hoeven organisaties in de praktijk niet te wachten om met de volgende stap te begin-
nen totdat de vorige stap volledig is afgerond. Organisaties moeten beginnen met het identificeren van hun
meest kritieke systemen, het plannen van een eerste migratiefase voor deze kritieke systemen en deze mi-
gratie uitvoeren. Tegelijkertijd moeten ze actief werken aan het uitbreiden van de diagnose naar een groter
deel van hun infrastructuur dat in een tweede fase zal worden gemigreerd.
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Wanneer te beginnen met migreren?

3.1.1 Verschillende migratiescenario's

Indien systemen op korte termijn moeten worden gemigreerd, is het nu tijd om te beslissen wanneer dat ge-
beurt.. Ditis afhankelijk van drie variabelen, namelijk de tijd X gedurende welke het systeem veilig moet blijven,
de migratietijd Y, en de tijd Z totdat een quantumcomputer cryptografie kan breken. Er moet op tijd gemigreerd
worden zodat X + Y < Z, ook wel de ongelijkheid van Mosca genoemd [MP21]. Hoe dichter X + Y bij Z ligt, des te
urgenter is de migratie. Het is belangrijk op te merken dat al deze variabelen slechts schattingen zijn en moge-
lijk niet volledig met de werkelijkheid stroken. Ze zijn slechts een indicatie voor of het al tijd is om te migreren.
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Terwijl een organisatie X zelf moet kunnen inschatten op basis van haar bedrijfsprocessen, is de waarde van Y
moeilijker te bepalen. Hieronder staat advies voor het inschatten van deze waarde. Hierbij moet rekening
worden houden met het traject voor door de industrie gecertificeerde implementaties van NIST post-quantum-
cryptografiestandaarden en de mijlpalen ervan. Dit traject bestaat uit drie vermoedelijke mijlpalen, waaruit
vier verschillende momenten volgen waarop een cryptografische systeem kan worden gemigreerd, zoals te
zienisin de onderstaande figuur. Dit hoofdstuk is bedoeld om een keuze te maken per cryptografische systeem.

Industrie-
NIST- NIST- Productiewaardige gecertificeerde
standaarden standaarden PQC-library's PQC-library's

aangekondigd (NU) ~ gepubliceerd (2024)  beschikbaar (=2024)  beschikbaar (>2024)
| | | |

Scenario 1 Scenario 2a Scenario 2b Scenario 2¢
Bijzonder urgente Urgente Semi-urgente Minder urgente
migratie migratie migratie migratie

Figuur 3.1: Tijdlijn van verschillende migratiescenario's.

De totale migratietijd X + Y bij het migreren vanuit scenario i kan met het bovenstaande worden geherformu-
leerd als X + W; + Y;, waarbij

« Xdegeschatte tijd is dat de data geheim moeten blijven;
« W:de geschatte wachttijd is tot de mijlpaal gekoppeld aan scenario i;
» Y;debenodigde geschatte tijd is om de migratie vanuit scenario i uit te voeren.

Elk systemm moet worden gemigreerd vanuit scenario i zodat de migratietijd X + W; + Y; kleiner is dan Z. De
scenario's in Figuur 3.1 geven ook een indicatie van de bijbehorende mate van urgentie. Merk op dat W;en V;
niet relevant zijn als X > Z en dat de migratie dan hoogst urgent moet plaatsvinden.

Men dient er rekening mee te houden dat voor elke optie de tijd voor het daadwerkelijk uitvoeren van de
migratie per organisatie of zelfs per systeem kan verschillen, omdat library-documentatie, commerciéle
ondersteuning en algemene kennis van PQC hoogstwaarschijnlijk vollediger zullen zijn als de migratie later
gestart wordt. Daarom is het absoluut noodzakelijk dat elk systeem wordt gemigreerd naar productiewaar-
dige of gecertificeerde implementaties van NIST PQC-standaarden, als de situatie dit toelaat. Op dit punt
dient nogmaals benadrukt te worden dat de exacte timing van de migratie sterk afhankelijk is van de risico-
bereidheid van de organisatie. Dit komt later nog verder aan bod.

De verschillen tussen de opties lijken misschien slechts kleine details, maar door te focussen op deze details kan
ervoor worden gezorgd dat belangrijke informatie van de organisatie adequaat wordt beschermd. Een adequa-
te beveiliging van deze informatie kan het verschil maken tussen het welslagen of het falen van een organisatie.

Opmerking over gecertificeerde library's

Voor sommige organisaties is het van essentieel belang om te migreren vanuit scenario 1, 2a of 2b, wat be-
tekent dat er gemigreerd moet worden naar PQC-standaarden zonder dat er gecertificeerde library's be-
schikbaar zijn. Hier dient opgemerkt te worden dat dit een extra nadeel met zich meebrengt. Het gebruik van
niet-gecertificeerde library's kanimmers leiden tot certificeringsproblemen en het gebruik van code die niet
klaar voor een productieomgeving is, kan leiden tot een hele reeks beveiligingsproblemen. De organisatie
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moet rekening houden met dit nadeel bij het besluit vanuit welk scenario ze wil migreren. De huidige meest
gangbare standaard voor cryptografie, FIPS 140-2, staat echter al hybride schema's toe. Dit betekent dat via
de hybride benadering minimaal de certificering van het klassieke algoritme kan worden behaald. Voor meer
informatie over de hybride benadering, zie 'Hybride oplossingen’in Hoofdstuk 4.1.

3.1.2 Stapsgewijs proces

Stap 1: W, Y;en Zinschatten

W;en Y;inschatten. Het is moeilijk te bepalen wanneer PQC-library's op productiewaardig niveau zullen zijn en/
of industrie-gecertificeerde PQC-library's beschikbaar zullen zijn voor algemeen gebruik. Dit komt met name
doordat elke PQC-library gericht zal zijn op het optimaliseren van andere algoritmen, elk voor andere use cases,
zoals smartcards of loT-apparaten. Daarom is ervaring met vergelijkbare situaties een nuttige manier om dit
tijdsbestek te bepalen.

Bovendien kunnen eindgebruikers zelf invloed hebben op deze tijdlijnen. In deze periode moeten leveran-
ciers beginnen met het ontwikkelen van library's op productiewaardig niveau. De publicatie van library's
kan mogelijk versneld worden door contact op te nemen met deze leveranciers of door wensen voor PQC-li-
brary's op feedback en community fora duidelijk te maken.

Z inschatten. Het valt moeilijk in te schatten wanneer een quantumcomputer in staat is om asymmetrische
cryptografie te breken. Experts zijn nog altijd verwikkeld in discussies hierover. Om dit proces te vereenvou-
digen, toont Figuur 3.2 de mening van experts over de waarschijnlijkheid dat een quantumcomputer RSA-
2048 over 5, 10, 15, 20 en 30 jaar zal weten te breken [MP21]. Hieruit volgt een conservatieve schatting dat
quantumcomputers asymmetrische cryptografie in het jaar 2040 zullen weten te breken, terwijl dit volgens
een minder conservatieve schatting al in 2030 mogelijk is. Daarbij dient vermeld te worden dat dit onderzoek
al bijna twee jaar oud is ten tijde van deze publicatie. Nieuwe onderzoeken met nieuwe schattingen van Z
zullen waarschijnlijk in de komende jaren worden vrijgegeven.
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Figuur 3.2: Meningen van experts over het breken van RSA-2048 met een quantumcomputer [MP21].
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Stap 2: Het migratiescenario bepalen
Nu een ruwe schets van de tijdlijn voor elke mijlpaal is opgesteld, kan met behulp van de volgende beslisboom
voor elk systeem worden besloten vanuit welk scenario dit dient te migreren:

s

Bereken X + W, + Y. Is het resultaat > 7?

Migreer het systeem vanuit scenario 1.

Bereken X + Wy, + Yy IS het resultaat > 72 Migreer het systeem vanuit scenario 2a.

Bereken X + Wy, + Yy IS het resultaat > 7? Migreer het systeem vanuit scenario 2b.

"een

Bereken X + Wy, + Yy. Is het resultaat > 72 Migreer het systeem vanuit scenario 2c.

Het is op dit moment niet nodig om de
migratie uit te voeren, kom op een later
tijdstip terug.

& B B B

Figuur 3.3: Beslisboom migratiescenario's.

Hoofdstuk 4 bevat, afhankelijk van het scenario, advies over het migreren van asymmetrische primitieven.
In de rest van het document zijn scenario 2a, 2b en 2c samengenomen onder de naam scenario 2, omdat
het algemene advies voor deze drie scenario's identiek is. Houd er echter rekening mee dat dit advies kan
veranderen zodra de bovenstaande mijlpalen zijn bereikt.

Stap 3: Algemene strategie

Aangezien het onmogelijk is alles in één keer te migreren, is een algemene strategie nodig. In zo'n strategie
is hetaante raden om verouderde protocollen eerst te migreren naar protocollen die op dit moment door het
NCSC worden aanbevolen. Hierdoor zullen het beheer van de systemen en de algemene flexibiliteit van zowel
de cryptografie als de organisatie in haar geheel op de proef worden gesteld. Pas als dit is gebeurd, wordt
aanbevolen om met de migratie naar PQC te beginnen. Op deze manier kan een organisatie haar migratiepro-
ces reeds moderniseren om zo de uiteindelijke transitie soepel te laten verlopen.

Advies over migratieplanning

Het tweede deel van dit hoofdstuk bevat adviezen voor het plannen van de migratie. Het hoofddoel van deze
stap is tweeledig, namelijk:

1. Voor elk cryptografisch systeem beslissen of dit moet worden vervangen, en zo ja, vaststellen waardoor
het moet worden vervangen.
2. Devolgorde bepalen waarin de verschillende cryptografische systemen moeten worden gemigreerd.

Dit hoofdstuk bevat nuttige informatiebronnen met richtlijnen voor welke cryptografische elementen moe-
ten worden vervangen en met welke oplossingen ze vervangen kunnen worden (zie Hoofdstuk 4). De priorite-
ring hangt af van de risicobeoordeling die in het vorige hoofdstuk is vastgesteld. Er moet echter ook rekening
worden gehouden met de afhankelijkheden en de gevolgen van de migratie voor de organisatie.
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3.2.1 Bedrijfsprocesplanning

Omdat bij een migratie bedrijfsprocessen een wezenlijk onderdeel zijn, is het belangrijk dat de planningsfase dit
inoverweging neemt. Op de eerste plaats dient een migratiemanager te worden aangesteld die verantwoordelijk
is voor de uitvoering van de migratie. Dit moet iemand zijn met kennis van de organisatie in haar geheel en met
toegang tot alle onderdelen van de organisatie. De migratiemanager moet alle betrokken medewerkers van het
bedrijf instrueren over de verschillende stappen van de migratie en de tijdlijnen hiervoor. Ten tweede moeten
voldoende middelen worden vrijgemaakt voor de noodzakelijke migratiestappen, zoals tijd, financién en facili-
teiten. Ten slotte zullen er tijdens het migratieproces momenten zijn waarop bepaalde diensten en delen van de
organisatie moeten worden geisoleerd en uitgeschakeld. Deze ‘downtime’ moet zorgvuldig worden gemanaged
en vooraf worden gepland om het effect op de continuiteit van de organisatie tot een minimum te beperken.
Een zorgvuldige planning houdt rekening met de migratiepaden van andere organisaties om zo ook de inter-
operabiliteit te behouden. Daarom is het verstandig om te overwegen de migratie samen met een groep van
soortgelijke organisaties te plannen. In sommige gevallen is dit zelfs noodzakelijk omdat cryptografische
systemen en systemen tussen organisaties dusdanig met elkaar verbonden zijn. Ook als dit niet het geval is,
kan het samen uitvoeren van een migratieplanning voordelig zijn omdat de werklast voor het plannen van de
migratie dan kan worden verdeeld.

Voor meer advies over de planning van bedrijfsprocessen zie ook het technisch rapport [ETS20] van ETSI.

Kosten

Hoewel het moeilijk is een inschatting te maken van de exacte kosten van een migratie naar PQC, staat vast
dat dit een bijzonder kostbaar proces is waarvoor een goede planning en budgettering nodig is. Er moet een
team worden opgezet dat bestaat uit onder meer een migratiemanager en vijf tot tien andere personen,
afhankelijk van de grootte van de organisatie. Dit team moet de in de organisatie aanwezige cryptografie
in kaart brengen, de systemen die eerst moeten worden vervangen prioriteren en een migratieplan voor die
systemen opstellen. Dit proces kan tot wel twee jaar in beslag nemen afhankelijk van wat reeds is verwezen-
lijkt en de grootte van de organisatie [ETS20].

Bovendien moeten apparaten mogelijk worden vervangen als ze PQC niet ondersteunen of als de leverancier
nietvan planisom PQC te integreren. Ook heeft PQC krachtigere hardware nodig dan traditionele algoritmen.
Als blijkt dat de huidige hardware niet meer voldoet, moet deze worden vervangen.

Tenslotte kunnen er potentiéle kosten zijn door de risico's die de migratie met zich meebrengt. Zoals vermeld
in de inleiding, brengt zowel te vroeg als te laat migreren risico's met zich mee, hetgeen tot extra kosten kan
leiden. Daarnaast bestaat het risico dat huidige leveranciers niet snel genoeg naar PQC-standaarden mi-
greren. In dat geval zullen er ook extra kosten ontstaan. Er dient daarom rekening te worden gehouden met
beide vormen van potentiéle kosten.

3.2.2 Technische planning

Het technische deel van de planning moet gericht zijn op aspecten zoals welke cryptografie moet worden
gemigreerd, wanneer deze moet worden gemigreerd en welke methoden moeten worden gebruikt.

Afhankelijkheid van systemen

Een belangrijk doel van deze planning is het identificeren van de afhankelijkheden tussen de verschillen-
de cryptografische systemen en het bepalen van de migratievolgorde. Als systeem A afhankelijk is van
systeem B, beslis dan of A of B eerst moet worden gemigreerd. Dergelijke afhankelijkheden moeten dui-
delijk worden uit de inventarisatie. Het post-quantumprotocol kan in eerste instantie als optioneel worden
beschouwd totdat alle bijbehorende systemen zijn gemigreerd. Op die manier kan een organisatie de inter-
operabiliteit tussen de systemen tijdens de migratie behouden.
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Vervanging van cryptografie

Nadat de cryptografische inventaris is opgesteld en de afhankelijkheid van cryptografische systemen is uit-
gezocht, kan de vervanging van cryptografische systemen daadwerkelijk gepland worden. De organisatie
moet voor elk cryptografisch systeem eerst besluiten of deze moet worden vervangen, opnieuw ontworpen,
buiten gebruik gesteld of anderszins moet worden aangepast. Deze beslissing is afhankelijk van verschillen-
de factoren, zoals het belang van het systeem voor de organisatie, de gevolgen van de gebrekkige werking
van het systeem, hetrisico dat het systeem wordt aangevallen, maar ook van de beschikbare middelen. Zodra
is besloten dat een systeem moet worden vervangen of opnieuw moet worden ontworpen, moet de organisa-
tie in de volgende stap beslissen met welke quantumveilige oplossing het systeem moet worden vervangen.
Hoofdstuk 4 stelt vervangende oplossingen voor, afhankelijk van het cryptografisch systeem en de use case.
Het wordt aangeraden om een crypto-agile cryptografische oplossing te gebruiken, zodat de implementatie
snel kan worden bijgewerkt zodra er in de toekomst nieuwe standaarden of regels uitkomen. Voor meer
informatie over crypto-agility, zie het Hoofdstuk 'Cryptographic Agility”in Hoofdstuk 4.1.

Het is belangrijk om cryptografische systemen ook tijdens de migratie te beschermen. Dit kan op vele ma-
nieren worden gedaan. De gemakkelijkste manier is door de klassieke cryptografische bescherming van het
systeem te behouden totdat het systeem wordt beschermd door de nieuwe quantumveilige oplossing. Als
dat geen optie is, moet het systeem worden geisoleerd.

Isolatie van data/systemen

In sommige gevallen is isolatie van data/systemen de enige manier om deze volledig te beschermen. Dit
geldt met name voor verwerkers van persoonlijke en organisatorisch gevoelige informatie. Er zijn verschil-
lende gevallen waarin isolatie wordt geadviseerd of zelfs noodzakelijk is. Ten eerste biedt isolatie van data
bescherming tegen store-now-decrypt-later-aanvallen. Het risico op een dergelijke aanval kan worden weg-
genomen door deze data fysiek te scheiden van het netwerk. Dit geldt met name voor data in transit, aan-
gezien deze aanvallen worden uitgevoerd door het onderscheppen van data via een communicatiekanaal.
Informatie in rust is minder kwetsbaar voor store-now-decrypt-later aanvallen.

Isolatie van systemen is ook nuttig wanneer een systeem niet kan worden beschermd tijdens de migratie.
Aangezien migratie een ingewikkeld proces is, is het wellicht niet mogelijk alle systemen tegelijkertijd te
updaten. Hierdoor moet voor sommige systemen of data de huidige cryptografische beveiliging worden ver-
wijderd voordat de quantumveilige beveiliging kan worden toegepast. Het kan ook zo zijn dat het momenteel
te duur is om bepaalde systemen te migreren, maar dat een organisatie deze toch wil beschermen. In beide
gevallen is het mogelijk de vereiste bescherming te behouden door het isoleren van het kwetsbare systeem.
Na afloop van de vereiste migratiestappen kan het systeem vervolgens weer uit de isolatie gehaald worden.
Echter, het is belangrijk zich te realiseren dat isolatie een enorme impact heeft op de functionaliteit en be-
schikbaarheid van de data. Zolang een systeem is geisoleerd, kan deze niet worden gebruikt. Dit is een be-
langrijk aspect waarmee organisaties rekening moeten houden bij de overweging systemen te isoleren. In
sommige scenario's is het isoleren dan ook geen optie.

Vervanging van hardware

Door de migratie moet hardware mogelijk worden vervangen. Bij een grootschalige vervanging van hardware
moet de organisatie bij de planning van de migratie rekening houden met de beschikbaarheid van het nieuwe
product en de implementatietijd.

Testen

Nieuwe oplossingen op zowel hardware- als softwareniveau moeten een testfase doorlopen, bijvoorbeeld
in een sandbox omgeving. Deze testfase is bijzonder belangrijk en moet goed worden voorbereid. De testen
zullen uitwijzen of de nieuwe algoritmen compatibel zijn met de overige infrastructuur en daadwerkelijk de
beloofde beveiliging bieden.
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Overzicht

Dit hoofdstuk biedt meer informatie en richtlijnen voor het uitvoeren van de migratie. Het bevat richtlijnen
voor het migreren van onveilige cryptografie en protocollen. Deze richtlijnen bevatten zowel algemene als
gespecialiseerde stappen om succesvol naar een quantumveilige omgeving te migreren. Veel stappen zijn
afhankelijk van wanneer de organisatie de migratie daadwerkelijk uitvoert. Het is dan ook raadzaam om
eerst uw migratiescenario te bepalen aan de hand van het vorige hoofdstuk. Verder is het belangrijk om al te
werken aan de cryptographic agility van de systemen. De belangrijkste aanbeveling voor bijna alle protocol-
len is om een hybride benadering te gebruiken.

(31)

4.1 > Algemene strategieén

De beschrijving van de laatste fase van de migratie is voorlopig vrij algemeen. De lezer moet er rekening mee
houden dat de migratie een lang proces is. Verschillende instellingen werken momenteel aan gedetailleerde
richtlijnen voor deze fase. Meer gedetailleerde informatie zal over enkele jaren beschikbaar zijn. Dit mag
organisaties er niet van weerhouden om nu al aan de eerste fasen van de migratie te beginnen.

De laatste fase van de migratie bestaat uit de uitvoering van het plan dat in het vorige hoofdstuk is opge-
steld. Idealiter is op dit moment een volledig overzicht van cryptografische systemen beschikbaar en is er
een plan opgesteld naar welke PQC-alternatieven de kwetsbare systemen moeten worden gemigreerd. Een
organisatie kan ook besluiten om systemen met hoge prioriteit al te migreren voordat het plan is voltooid en
om vervolgens de laatste fase parallel aan de andere fasen uit te voeren. Houd er rekening mee dat IT-om-
gevingen voortdurend veranderen. Een inventaris van twee jaar geleden zal hoogstwaarschijnlijk niet meer
overeenkomen met het huidige cryptografische landschap van een organisatie. Daarom is het belangrijk om
deze inventaris voortdurend up-to-date te houden.

Het eerste deel van dit hoofdstuk bevat enkele algemene strategieén die kunnen worden toegepast bij de
POC-migratie. In de volgende twee hoofdstukken bespreken we in detail hoe cryptografische primitieven en
protocollen kunnen worden gemigreerd.

Waarschuwing | Het migratieplan dient nauwgezet te worden toegepast. De vervanging van bepaalde crypto-
grafische systemen door andere zou immers nieuwe kwetshaarheden kunnen introduceren. Een onjuist geko-
zenvervangend algoritme of een fout in de nieuwe configuratie kan het beveiligingsniveau verlagen. Bovendien
is het aanvalsoppervlak groter tijdens de migratiefase. Zelfs als een organisatie deze taak uitbesteedt, moet ze
een bepaaldinzichtin PQC behouden omde verschillende afwegingen van elke vervangende oplossing te begrij-
pen. We moeten ook meegeven dat post-quantum asymmetrische cryptografie minder goed is ingeburgerd dan
klassieke asymmetrische cryptografie. Er moet nog jarenlang grondig crypto-analytisch werk worden verricht
om hetzelfde niveau van vertrouwen te bereiken. Toch mag dit geen argument zijn om de migratie uit te stellen.
Hybride schema's bieden immers een beveiligingsniveau dat ten minste overeenstemt met het beveiligings-
niveau van het gebruikte klassieke algoritme , waarmee de dreiging van quantumcomputers strikt minder is.
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Cryptographic Agility

Organisaties wordt aangeraden om alle systemen die ze zelf beheren crypto-agile maken.

De term crypto-agile betekent dat cryptografische protocollen, producten en systemen zodanig worden
geimplementeerd dat de betrokken cryptografische algoritmen met minimale inspanning kunnen worden
gewijzigd en zonder dat er significante wijzigingen in de overige architectuur nodig zijn. Merk op dat crypto-
agility niet iets is wat een organisatie zomaar kan kopen. Hiervoor is een herstructurering van personen,
processen en technologie nodig. Door het toepassen van crypto-agility is het veel gemakkelijker om van
cryptografisch systeem te wisselen zodra er nieuwe best practices of standaarden ontstaan.
Post-quantumcryptografie is nog relatief jong, hetgeen betekent dat de bijbehorende parameters kunnen
variéren en in de loop van de tijd nieuwe kwetsbaarheden zullen worden ontdekt. Volgens deze nieuwe in-
zichten zullen protocolparameters moeten worden gewijzigd, terwijl verschillende protocollen worden ge-
standaardiseerd. Het is belangrijk dat organisaties al beginnen met de voorbereiding zodat parameters en
protocollen snel kunnen worden gewisseld met minimale inspanning voor de organisatie. Een organisatie
moet voorbereid zijn om gemakkelijk cryptografische algoritmen te wisselen zodra de relevante standaar-
den beschikbaar zijn of een nieuwe implementatie wordt aanbevolen. Vooral wanneer ze ervoor kiest om be-
paalde systemen gedeeltelijk te migreren voordat standaarden en gevalideerde implementaties beschikbaar
zijn. Dit is duidelijk anders dan bij de huidige klassieke cryptografie waar standaarden en goede parameter-
keuzes al stevig zijn ingeburgerd. Het is belangrijk om te beoordelen of de huidige hardware geschikt is voor
POC omdat deze laatste meer capaciteit van de hardware vraagt. Het is belangrijk om alvast na te denken
over alternatieven als dit niet het geval is. Meer informatie over de vereisten voor verschillende PQC-alterna-
tieven staan in Hoofdstuk 5.

Organisaties kunnen de crypto-agility verbeteren door deze af te dwingen voor nieuwe of bijgewerkte sys-
temen en crypto-agility scans te integreren in oplossingen met continuous integration/continuous delivery
(CI/CD). Om nieuwe systemen of systemen die worden gelipdatet inherent crypto-agile te maken, wordt ge-
adviseerd de cryptografie zoveel mogelijk te abstraheren van de eigenlijke code. Dit kan bijvoorbeeld door
middel van abstracte oproepen naar (high-level) library's of cloudservices voor het uitvoeren van cryptogra-
fische bewerkingen en/of extern sleutelbeheer [Saf21]. Door het afdwingen van deze principes wordt de uit-
eindelijke migratie van deze systemen veel eenvoudiger. Voor meer informatie over deze taken op het gebied
van crypto-agility wordt de whitepaper van Cryptosense aangeraden [Cry21]. Het bedrijf werkt ook aan tools
om bepaalde delen van deze taken te automatiseren.

Migratie van primitieven versus protocollen

Alvorens de migratie van primitieven of protocollen te bespreken, moet eerst een belangrijk onderscheid
worden gemaakt. Cryptografische primitieven staan over het algemeen niet op zich, maar vormen een stukje
van een groter protocol. Dit betekent dat de meeste organisaties eigenlijk nooit direct in aanraking komen
met de echte details van cryptografische algoritmen. Ze komen in aanraking met en maken gebruik van
library's met veelgebruikte protocollen op basis van deze cryptografische primitieven, zoals TLS. Via deze
library's kunnen verschillende cryptografische keuzes worden gemaakt, zoals welke primitieve of sleutel-
grootte moet worden gebruikt. Het is normaliter niet de verantwoordelijkheid van de organisatie om zelf
cryptografische algoritmen in library's te implementeren.

Over het algemeen is het direct migreren van primitieven in plaats van protocollen voorbehouden voor de
zeldzame gevallen waarin een organisatie direct met zuiver cryptografische library's communiceert en zelf
protocollen implementeert. Het eerste deel van Hoofdstuk 5 bevat een lijst met de belangrijkste klassieke
primitieven, hun basiskenmerken en of ze al dan niet quantumveilig zijn. Dit hoofdstuk bevat ook de belang-
rijkste post-quantum primitieven.
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Migratie van symmetrische cryptografie en hashfuncties

Quantumcomputers zullen in staat zijn het beveiligingsniveau van klassieke symmetrische cryptografie of
hashfuncties te verlagen. Voor symmetrische cryptografie betekent dit dat een bericht kan worden ontsleu-
teld door iemand die de geheime sleutel niet kent, waardoor de vertrouwelijkheid van het bericht in gevaar
komt. Hashfuncties worden niet gebruikt om vertrouwelijkheid te beschermen, maar wel om de integriteit
te beschermen. Bij het migreren van symmetrische cryptografie naar post-quantumstandaarden moet de
sleutellengte van het gebruikte algoritme verdubbeld worden om zo een voldoende beveiligingsniveau te
garanderen. Dit moet reeds worden gedaan voor documenten die zijn versleuteld met behulp van een sym-
metrische sleutel en die voor een langere periode vertrouwelijk moeten blijven om store-now-decrypt-later
aanvallen te voorkomen. Hash-functies zijn niet gevoelig voor deze store-now-decrypt-later aanvallen.

Een andere categorie betreft systemen met een lange levensduur die afhankelijk zijn van symmetrische
cryptografie of hashfuncties zoals simkaarten, satellieten of operationele technologie. Systemen met een
lange levensduur zijn in de toekomst mogelijk moeilijk of niet te updaten en moeten daarom reeds worden
bijgewerkt met algoritmen die langere symmetrische sleutels of een grotere hashuitvoer gebruiken. Organi-
saties moeten er rekening mee houden dat deze langere sleutelgroottes leiden tot grotere opslagvereisten
en langzamere algoritmen.

Migratie van asymmetrische cryptografie met behulp van hybride oplossingen
Quantumcomputers zullen in staat zijn om klassieke asymmetrische cryptografie te breken en daarmee dus
alle garanties die worden geboden door protocollen op basis van deze algoritmen te ondergraven. Net als bij
symmetrische cryptografie zijn de belangrijkste zorgen die nu moeten worden aangepakt de vertrouwelijk-
heid van data gedurende een lange periode en de veiligheid van systemen met een lange levensduur.

Hybride oplossingen

Hybride oplossingen verwijst naar het gelijktijdige gebruik van zowel klassieke als post-quantumcrypto-
grafie binnen één enkel protocol. Om het schema te breken, zou een aanvaller zowel het klassieke als het
post-quantum algoritme moeten breken. Daarom is de beveiliging van het volledige schema minimaal zo
goed als de beveiliging van elk algoritme afzonderlijk.

Dit is gericht op het verminderen van de beveiligingsrisico's als gevolg van de beperkte volwassenheid van de
nieuwe post-quantum algoritmen. Bovendien krijgen we zo de extra beveiliging van het post-quantumalgoritme.
Hybride oplossingen worden met name aanbevolen voor organisaties die quantumveilige cryptografie moe-
ten inzetten vdordat referentie-implementaties van de nieuwe gestandaardiseerde algoritmen beschikbaar
zijn, bijvoorbeeld als uw data vandaag al gevoelig zijn voor store-now-decrypt-later aanvallen.

Het belangrijkste nadeel is dat deze techniek tot overhead (in tijd en/of geheugen) kan leiden aangezien er nu
twee cryptografische algoritmen voor een enkele versleuteling moeten worden uitgevoerd. Deze extra kos-
ten zullen normaliter meevallen ten opzichte van de PQC-implementatie, aangezien de meeste post-quan-
tumschema's al een grotere berichtgrootte met zich meebrengen.

Waarschuwing | Wanneer producten beweren gebruik te maken van hybride versleuteling, zorg er dan
voor dat u zich houdt aan de bovenstaande beschrijving, dat wil zeggen dat u tegelijkertijd klassieke EN
post-quantumalgoritmen voor versleuteling gebruikt. Dit mag niet verward worden met de keuze tussen het
gebruik van een klassiek OF post-quantumalgoritme voor versleuteling (zie hieronder).

Downgrade Attacks

Sommige hybride benaderingen zijn onderhevig aan downgrade attacks. Dit gebeurt wanneer een sys-
teem hybrid OR implementeert in plaats van hybrid AND zoals hierboven uitgelegd. Hybrid OR, of optioneel
post-quantum, beschrijft een situatie waarin zowel het klassieke als het post-quantumalgoritme op de ser-
ver zijn geimplementeerd. Voor communicatie met de server kan een client dan kiezen om het klassieke of
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het quantumveilige protocol te gebruiken en is hij niet verplicht beide te gebruiken. Een dergelijke configu-
ratie is gunstig voor backward compatibility. Deze compatibiliteit is bijzonder handig om tijdens de test- en
vroege ontwikkelingsfase interoperabiliteit te bieden.

Een dergelijke oplossing vormt echter een belangrijk risico: een tegenstander kan doen alsof hij geen
post-quantum protocollen ondersteunt en zo de server dwingen te communiceren met behulp van het klas-
sieke algoritme. Dit staat bekend als een downgrade attack. Zelfs als de kwaadwillende actor de gebruikte
klassieke primitieve niet kan breken, kan hij nog altijd store-now-decrypt-later aanvallen uitvoeren.
Daarom is het advies over het algemeen om voor interne systemen hybride oplossingen van het type hy-
brid AND te gebruiken. Voor naar buiten gerichte systemen kan dit echter omslachtiger zijn en is hybrid OR
misschien wel de enige optie. Beleidslijnen en strategieén moeten worden ontwikkeld voor wanneer en hoe
dergelijke systemen hybride schema’s correct ingezet kunnen worden.

Migratie van asymmetrische cryptografie met behulp van vooraf gedeelde sleutels
Asymmetrische cryptografie kan ook quantumveilig worden gemaakt door middel van klassieke symme-
trische cryptografie met vooraf gedeelde sleutels. Deze methode is bedoeld om communicatie tot stand te
brengen zonder cryptografie met publieke sleutel. Voor deze methode moeten vooraf gedeelde sleutels op
een fysieke manier worden gedeeld, bijvoorbeeld via een USB-stick. De distributie van dergelijke sleutels is
meestal een vrij omslachtig proces, waardoor de oplossingen met name in één-op-veel-infrastructuren niet
schaalbaar zijn. Bovendien kunnen certificaten niet worden gevalideerd aangezien asymmetrische crypto-
grafie wordt vermeden. Dit is echter een bijzonder veilige en efficiénte benadering nadat dergelijke vooraf
gedeelde sleutels eenmaal zijn ingesteld.

Het adviesis daarom om de hybride benadering te volgen, tenzij het systeem aan alle van de volgende eisen
voldoet:

1. Het systeem moet worden gemigreerd vanuit scenario 1.

2. Het systeem valt onder de volledige controle van de organisatie en is volledig betrouwbaar.

3. Het systeem communiceert alleen met volledig gecontroleerde systemen met dezelfde
betrouwbaarheid.

4. Eriseen praktische manier om de geheime sleutels tussen de communicatiesystemen te delen.

5. De netwerken waarin deze communicerende systemen bestaan, zijn hoogst vertrouwelijk en de indeling
verandert niet vaak.

6. Hettoevoegen of verwijderen van knooppunten aan deze netwerken gebeurt niet vaak en is niet
praktisch.

TLS en IPSec zijn voorbeelden van protocollen waarbij vooraf gedeelde sleutels kunnen worden gebruikt.

Primitieven migreren

Dit hoofdstuk is bedoeld voor library-ontwikkelaars en beveiligingsarchitecten en geeft een overzicht van
gangbare klassieke en post-quantumcryptografie. Voor elke functionaliteit waarvoor cryptografie wordt ge-
bruikt, worden aanbevolen, acceptabele en te vermijden primitieven vermeld. Dit hoofdstuk gaat uit van een
redelijk inzicht in cryptografie.

Hoewel er voor elke functionaliteit een aanbevolen keuze is, worden ook acceptabele alternatieven vermeld
om organisaties enige flexibiliteit te bieden. Dat gebeurt vooral omdat er een grote verscheidenheid aan use
cases is waarvoor een bepaalde functionaliteit kan worden gebruikt. Ook wordt vermeld welke primitieven
niet mogen worden gebruikt.
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Een overzicht van alle aanbevolen, acceptabele en te vermijden cryptografieén staat in Tabel 4.1. Een gede-
tailleerde beschrijving van elke primitieve staat in Hoofdstuk 5. De rest van dit hoofdstuk bevat meer infor-
matie over elk van de bovenstaande functionaliteiten. Bovendien wordt verduidelijkt welke primitieve wordt
aanbevolen, afhankelijk van het scenario waaruit wordt gemigreerd.

Post-quantumprimitieven kunnen worden geconfigureerd met beveiligingsniveaus tussen 1(laagste beveili-
ging)en 5(hoogste beveiliging). De afweging daarbij is dat hoe hoger het beveiligingsniveau, des te slechter
de prestaties. Het advies voor alle post-quantumprimitieven ten minste beveiligingsniveau 3 en hoger. Be-
veiligingsniveau 1en 2 zijn acceptabel.

‘ Niet gebruiken

Type Functionaliteit Aanbevolen Acceptabel
Symmetrisch Block Cipher AES-256 Camellia-256 AES-128, AES-192
(T)DES, IDEA, en
Blowfish
Symmetrisch Stream Cipher ChaCha20 met = RC4
256-bits sleutel
Asymmetrisch Public-Key CRYSTALS-KYBER Classic McEliece, Elke klassieke PKC
(Alle scenario's) Encryption/KEMs FrodoKEM
Asymmetrisch Digital Signatures XMSS, XMSS' Alle (ontwerp)stan- Elke klassieke PKC
(scenario Tmet LMS, HSS daarden
stateful hash-based van NIST
handtekeningen)
Asymmetrisch Digital Signatures Alle (ontwerp)stan- | - Elke klassieke PKC
(scenario 1zonder daarden
stateful hash-based van NIST
handtekeningen)
Asymmetrisch Digital Signatures Alle (ontwerp)stan- XMSS, XMSS"T Elke klassieke PKC
(Scenario 2) daarden LMS, HSS
van NIST
Hash Hashing Ten minste SHA3- BLAKE2, SHAKE256 | SHAT, MD5, SHA-
256 of SHA-256 KE128, SHA3-224,
SHA-224
MAC's Block Cipher CMAC-AES-256 CMAC-Camellia CBC-MAC
Construction
MAC's Hash Constructions HMAC met BLAKE2-MAC HMAC-MD5
ten minste SHA-256
of SHA3-256
MAC's Universal Hashing Poly1305 s -

Tabel 4.1: Aanbevolen, acceptabele en te vermijden cryptografische primitieven per functionaliteit.
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4.2.1 Symmetrische cryptografie

Migratie van symmetrische cryptografie

Scenario 1en 2 | Voor symmetrische cryptografie zijn de opties aanbevolen, acceptabel en niet gebruiken
identiek voor beide migratiescenario's. Zie hiervoor Tabel 4.1.

Het verdient opmerking dat AES de aanbevolen keuze is omdat het door NIST is gestandaardiseerd en stevig
isingeburgerd. Camellia is gestandaardiseerd in verschillende protocollen zoals TLS 1.2 [KK10], IPSec [AMKO5]
en S/MIME [Mor04], en wordt daarom ook als een acceptabele keuze beschouwd. Houd er bovendien rekening
mee dat sleutellengtes van minder dan 256 bits te laag zijn om veiligheid te garanderen.

Organisaties die met veel legacysystemen werken, zoals banken, merken waarschijnlijk dat TDES vaak in hun
systemen wordt gebruikt. Door diens kleine blok- en sleutelgrootte zal TDES volledig verouderd zijn tegen de
tijd dat quantumcomputers voldoende groot zijn om asymmetrische cryptografie te breken.

4.2.2 Asymmetrische cryptografie: Mechanismen voor asymmetrische
versleuteling en sleutelincapsulatie

PKE- en KEM-migratie

Scenario 1en 2 | Voor mechanismen voor asymmetrische versleuteling en key encapsulation zijn de opties
aanbevolen, acceptabel en niet gebruiken identiek voor beide migratiescenario's. Zie hiervoor Tabel 4.1.

Er zijn geen quantumveilige klassieke primitieven voor deze twee functionaliteiten. Daarom zijn post-quan-
tumprimitieven de enige aanbevolen en aanvaardbare optie. Ook nu dient opgemerkt te worden dat geen
van deze schema’s in dezelfde mate is gestandaardiseerd of getest als hun klassieke tegenhangers. Zie voor
meer informatie over deze PQC-primitieven Hoofdstuk 5.3.

4.2.3 Asymmetrische cryptografie: Digitale handtekeningen

(36)

Migratie van digitale handtekeningen

Stateful hash-based handtekeningschema's (HBS) zijn handtekeningschema's op basis van hashes die
slechts een vast aantal handtekeningen kunnen produceren. Dit komt omdat een handtekening wordt ge-
maakt met een eenmalige sleutel die niet opnieuw mag worden gebruikt. Daarom is zorgvuldig beheer van
deze sleutels essentieel. Het is belangrijk om een duidelijk onderscheid te maken tussen systemen die deze
handtekeningen wél en niet moeten implementeren, aangezien stateful hash-based handtekeningen niet
bedoeld zijn voor algemeen gebruik. Kies daarom scenario 1: HBS als en alleen als het systeem dat momen-
teel wordt gemigreerd voldoet aan alle van de volgende vereisten [SP 20]:

1. Uheeft uw migratiescenario geidentificeerd als 1.

2. Deimplementatie van stateful hash-based handtekeningen zal een lange levensduur hebben.
3. Omschakelen naar een ander handtekeningschema in de nabije toekomst is niet praktisch.
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4. Ubentin staat om eenmalig gebruikte paren van publieke/private sleutel effectief en correct bij te hou-
den(en dus de status te beheren).

5. HBShebben over het algemeen een (desalniettemin grote) limiet voor het aantal berichten dat ze kunnen
ondertekenen. Er moet dus voor worden gezorgd dat een systeem slechts een beperkt aantal berichten
hoeft te ondertekenen.

Dit komt omdat stateful hash-based handtekeningen een bijzonder zorgvuldig statusbeheer vereisen, het-
geen de algemene toepasbaarheid beperkt.
Als het systeem niet voldoet aan de bovengenoemde vereisten, kies dan scenario 1: Niet-HBS.

Asymmetrische cryptografie: Scenario 1

Scenario 1: HBS | Voor asymmetrische cryptografie toont Tabel 4.1 de aanbeveling voor systemen met
scenario 1met HBS. Er is gekozen voor deze opties omdat Classic McEliece een conservatief en grondig be-
studeerd algoritme is, ondanks de keerzijde van grote sleutelgroottes. Het is ook finalist in ronde 4 van het
standaardisatieproces van NIST. Bovendien is FrodoKEM, een meer conservatieve beveiligingsoptie, ook een
acceptabel alternatief. Van belang is dat FrodoKEM niet door NIST zal worden gestandaardiseerd.

Scenario 1: niet-HBS | Voor asymmetrische cryptografie toont Tabel 4.1 de aanbeveling voor systemen met
scenario 1. Het is natuurlijk belangrijk om op de nieuwe standaarden over te stappen zodra NIST haar stan-
daarden aankondigt en de juiste productiewaardige of gecertificeerde implementaties beschikbaar zijn.

Asymmetrische cryptografie: Scenario 2

Voor scenario 2 wordt met klem geadviseerd om te wachten op de PQC-standaarden van NIST. Van belang is
dat HBS hier ook een acceptabele keuze is. Het is wederom belangrijk om de implicaties van het gebruik van
HBS'en volledig te begrijpen alvorens deze te gebruiken. Zie Tabel 4.1 voor de lijst met primitieven.

Er bestaan verschillende soorten asymmetrische primitieven. Daarom is het ook belangrijk om use cases te
overwegen, samen met de voor- en nadelen van elke primitieve. Zie hiervoor Hoofdstuk 5.

4.2.4 Hash

Hash-migratie

Scenario 1en 2 | Voor hashes zijn de opties aanbevolen, acceptabel en niet gebruiken identiek voor alle
migratiescenario's. Zie hiervoor Tabel 4.1.

(37)

Doordat de SHA-familie gestandaardiseerd is door NIST, wordt deze verkozen boven BLAKE?2.
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4.2.5 MAC’s

MAC-migratie
Scenario 1en 2 | Voor MAC's zijn de opties aanbevolen, acceptabel en niet gebruiken identiek voor alle
migratiescenario's. Zie hiervoor Tabel 4.1.

Doordat AES gestandaardiseerd is door NIST, wordt CMAC-AES-256 verkozen boven CMAC-Camellia. Boven-
dien is HMAC door NIST gestandaardiseerd en kan het worden gecombineerd met andere gestandaardiseer-
de hashes, in tegenstelling tot BLAKE2-MAC. Het advies is daarom HMAC. Zie hiervoor Tabel 4.1.

4.3 > Protocollen migreren

Dit hoofdstuk beschrijft hoe protocollen naar een quantumveilige versie worden gemigreerd. Het behandelt
veelgebruikte protocollen en vermeldt voor elk protocol ten minste één oplossing om naar PQC te migreren.
Voor elk van deze oplossingen worden actiestappen vermeld voor zowel systeembeheerders, library-ont-
wikkelaars, als personeel dat verantwoordelijk is voor het beveiligingsbeleid in de organisatie. Deze informa-
tie blijft vrij algemeen van aard, maar bevat wel al advies voor een aantal relevante partijen.

Dit hoofdstuk presenteert alleen zeer gangbare protocollen, namelijk TLS, SSH, S/MIME, PGP, IPSec en X.509.
Veel van de bovengenoemde protocollen zijn gedefinieerd in een type document dat ook wel een RFC
(Request for Comments) wordt genoemd. Het gaat hier om standaardisatiedocumenten opgesteld door de
Internet Engineering Task Force (IETF). Ontwerpstandaarden worden Internet Drafts genoemd.

TLS

Beschrijving | TLS garandeert de vertrouwelijkheid, authenticiteit en integriteit van communicatie via in-
ternet [Res18].

Huidige versie | TLS 1.3 [Res18]
Standaardisatiedocumenten | RFC 8446 [Res18].
Normaal gebruik | TLS wordt gebruikt in verschillende domeinen, zoals HTTPS en beveiligde e-mail.

Voor de migratie van TLS naar PQC zijn er twee opties: het gebruik van vooraf gedeelde sleutels (optie 1) en
de hybride benadering (optie 2).

Opmerking voor systeembeheerders | Het advies luidt om voor elk scenario en elke optie TLS 1.3 te gebrui-
ken.Zorger bovendien voor dat ofwel AES-256-GCM ofwel ChaCha20-Poly1305 is geintegreerd in de gekozen
versleutelingssuites voor geauthentiseerde versleuteling met bijbehorende datavercijferingen.
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TLS-optie 1: Vooraf gedeelde sleutels

Te implementeren beleid | Hoewel het beleid van use case tot use case kan verschillen, moet er een strikt
beleid worden opgesteld voor het delen van deze symmetrische sleutels om te voorkomen dat ze in de han-
den van kwaadwillende actoren komen en per ongeluk met het verkeerde systeem worden gedeeld. Boven-
dien dient er een beleid worden opgesteld dat duidelijk definieert welke systemen gebruik mogen maken
van TLS met vooraf gedeelde sleutels. Ten slotte moet het gebruik van deze vooraf gedeelde sleutels in het
sleutelbeheer worden vermeld.

Vooraf gedeelde sleutels moeten minimaal 256-bits zijn om store-now-decrypt-later aanvallen te voorko-
men. Een lagere bitsleutel kan echter ook acceptabel zijn, rekening houdend met hoe lang de informatie
vertrouwelijk moet blijven, zoals eerder besproken.

Ten slotte is een duidelijk beleid nodig waarin wordt aangegeven wanneer en hoe de omschakeling van voor-
af gedeelde sleutels naar hybride of volledig post-quantumsleutels moet worden uitgevoerd.

Systeembeheerders | Uiteraard moet de systeembeheerder TLS configureren om vooraf gedeelde sleutels
te gebruiken. Deze informatie is te vinden in de documentatie van de TLS-leverancier. Neem contact op met
de TLS-leverancier als de TLS-implementatie geen vooraf gedeelde sleutels ondersteunt.

Library-ontwikkelaars | Een gedetailleerd technisch overzicht voor het implementeren van vooraf gedeelde
sleutels in TLS is gedefinieerd in RFC 4279 [ET05] en RFC 5487 [Bad09]. Library-ontwikkelaars moeten ervoor
zorgen dat hun TLS-implementatie voldoet aan deze standaarden.

TLS-optie 2: Hybride benadering

Eriseen Internet Draft die aangeeft hoe de hybride sleuteluitwisseling verloopt. Dit is een handig hulpmiddel
om te begrijpen hoe de hybride oplossing in TLS kan worden geimplementeerd, zie [SFG22].

Teimplementeren beleid | Cruciaal beleid is een gesprek met de systeembeheerder en eventueel cryptogra-
fische experts over de toegestane versleutelingssuites die kunnen worden gebruikt om quantumbeveiliging
te waarborgen. Volgens de eerdere uitleg over store-now-decrypt-later aanvallen hoeft u misschien niet alle
systemen quantumveilig te maken. Daarom is het absoluut noodzakelijk om te bepalen welke systemen deze
gewijzigde TLS zouden gebruiken.

Dit is vooral belangrijk omdat de RFC momenteel wordt opgesteld en ongetwijfeld zal worden bijgewerkt.
Deze veranderingen moeten dan ook in het beleid worden weerspiegeld. Ten slotte moet er sprake zijn van
een duidelijk beleid dat aangeeft wanneer en hoe de overgang van de hybride benadering naar volledig PQC
moet worden uitgevoerd.

Systeembeheerders | De systeembeheerder moet de TLS configureren om deze hybride benadering te ge-
bruiken. Deze informatie vindt u in de documentatie van de TLS-leverancier. Overweeg om van TLS-leve-
rancier te veranderen of neem contact op met de TLS-leverancier als de TLS-implementatie deze RFC niet
ondersteunt.

Library-ontwikkelaars | Library-ontwikkelaars kunnen deze experimentele functie op basis van de RFC
implementeren. Uiteraard zullen er meer herzieningen van dit concept worden gepubliceerd. Oftewel, we
verwachten dat implementaties in de loop van de tijd zullen veranderen.
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SSH

Beschrijving | SSH stelt partijen in staat om op afstand veilige netwerkdiensten uit te voeren.
Huidige versie | SSH-2 [LYO6c].

Standaardisatiedocumenten | RFC 8446 [LY06c].

Normaal gebruik | SSH wordt veelal gebruikt om op afstand ergens in te loggen en op afstand opdrachten
uit te voeren.

Aangezien het SSH-protocol géén vooraf gedeelde sleutels accepteert, moeten alle scenario's de hybride
benadering gebruiken.
Eris een Internet Draft over hybride sleuteluitwisseling die illustreert hoe hybride SSH kan worden geimple-
menteerd, zie [KSF+20].

Te implementeren beleid | Cruciaal is een gesprek met de systeembeheerder en eventueel cryptografische
experts over de toegestane vercijferingen die kunnen worden gebruikt om quantumbeveiliging te waarbor-
gen. Volgens de eerdere uitleg over store-now-decrypt-later aanvallen hoeft u misschien niet alle systemen
quantumveilig te maken. Daarom is het absoluut noodzakelijk om te bepalen welke systemen deze gewijzig-
de versie van SSH zouden gebruiken. Dit is vooral belangrijk omdat de RFC momenteel wordt opgesteld en
ongetwijfeld zal worden bijgewerkt. Deze veranderingen moeten dan ook in het beleid worden weerspiegeld.
Ten slotte moet er sprake zijn van een duidelijk beleid dat aangeeft wanneer en hoe de overgang van de hy-
bride benadering naar volledig post-quantum moet worden uitgevoerd.

Systeembeheerders | De systeembeheerder moet SSH configureren om deze hybride benadering te gebrui-
ken. Deze informatie vindt uin de documentatie van de SSH-leverancier. Overweeg om van SSH-leverancier te
veranderen of neem contact op met de SSH-leverancier als de SSH-implementatie deze RFC niet ondersteunt.

Library-ontwikkelaars | Library-ontwikkelaars kunnen deze functie op basis van de RFC implementeren.
Uiteraard zullen er meer herzieningen van dit concept worden gepubliceerd. Met andere woorden verwach-
ten we dat implementaties in de loop van de tijd zullen veranderen.
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S/MIME

Beschrijving | S/MIME ondersteunt vertrouwelijkheid en authenticatie voor MIME-data(audio, afbeeldingen...).
Huidige versie | S/MIMEv4 [Hou02].

Standaardisatiedocumenten | RFC 8551[SRT19] en RFC 3369 [Hou02].

Normaal gebruik | S/MIME wordt vaak gebruikt in beveiligde e-mailcommunicatie.

Op dit moment is er weinig onderzoek naar post-quantum S/MIME. OpenQuantumSafe biedt een fork van
OpenSSLaanmeteen quantumveilige S/MIME, dat ofwel een hybride benadering toepast of alleen post-quan-

tum primitieven gebruikt. Ze stellen echter dat hun library niet is bedoeld voor productieomgevingen, het-
geen het gebruik in de echte wereld beperkt.
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Alle scenario's moeten worden gebaseerd op de hybride benadering aangezien dit protocol geen vooraf
gedeelde sleutels accepteert.

Te implementeren beleid | Waarschijnlijk is het meest ideale beleid om per e-mail geen informatie uit te
wisselen die langer vertrouwelijk moet blijven dan het begin van de ontsleutelingsfase van store-now-de-
crypt-later aanvallen. Elke uitwisseling van dergelijke informatie moet als een beveiligingsincident worden
gemarkeerd. Als de leverancier een productiewaardige quantumveilige versie van S/MIME implementeert,
moet er beleid worden geimplementeerd dat het juiste gebruik en de omschakeling naar deze nieuwe versie
aangeeft.

Ten slotte moet er sprake zijn van een duidelijk beleid dat aangeeft wanneer en hoe de overgang van de hy-
bride benadering naar volledig post-quantum moet worden uitgevoerd.

Systeembeheerders | Als de leverancier een productiewaardige quantumveilige versie van S/MIME imple-
menteert, moet de systeembeheerder deze nieuwe versie van S/MIME volgens het vastgestelde beleid con-
figureren. Neem ook contact op met de huidige S/MIME-leverancier om naar quantumbeveiliging te informe-
ren.

Library-ontwikkelaars | De bovengenoemde OpenQuantumSafe-library kan worden gebruikt als basis om
de S/MIME-library quantumveilig te maken. Dit moet expliciet worden bestempeld als een experimentele
functie en de ontwikkelaar moet nieuwe ontwikkelingen op dit gebied blijven volgen.

PGP

Beschrijving | PGP ondersteunt vertrouwelijkheid en authenticatie van data en diensten voor sleutel- en
certificaatbeheer.

Huidige versie | OpenPGP [FDC+07] en GnuPGP [MJ21].
Standaardisatiedocumenten | RFC 4880 [FDC+07].

Normaal gebruik | PGP wordt vaak gebruikt in beveiligde e-mailcommunicatie.

Op dit moment is er weinig tot geen onderzoek naar post-quantum PGP. Daarom is het belangrijk om per
e-mail geen informatie uit te wisselen die langer vertrouwelijk moet blijven dan het begin van de ontsleute-
lingsfase van store-now-decrypt-later aanvallen.

Systeembeheerders | Elke uitwisseling van dergelijke informatie moet als een beveiligingsincident worden
gemarkeerd.

U kunt ook contact opnemen met de huidige PGP-leverancier om naar quantumbeveiliging te informeren. De
organisatie moet nieuwe ontwikkelingen op dit gebied blijven volgen.

Library-ontwikkelaars | Het monitoren van RFC-ontwerpen en wetenschappelijke literatuur op dit gebied is
absoluut noodzakelijk om PGP naar een quantumveilige versie te migreren.
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IPSec

Beschrijving | IPSec versleutelt en authentiseert IP-pakketten tussen communicerende partijen.
Huidige versie | IPSec-v3[FK11].

Standaardisatiedocumenten | RFC 6071[FK11].

Normaal gebruik | IPSec wordt vaak gebruikt in VPN's.

Er zijn twee opties om IPSec naar quantumveilig te migreren: het gebruik van vooraf gedeelde sleutels
(optie 1) en de hybride benadering (optie 2).

IPSec-optie 1: Vooraf gedeelde sleutels

Te implementeren beleid | Hoewel het beleid van use case tot use case kan verschillen, moet er een strikt
beleid worden opgesteld voor het delen van deze symmetrische sleutels. Verder moet er een beleid worden
opgesteld dat duidelijk definieert welke systemen IPSec met vooraf gedeelde sleutels mogen gebruiken. Ten
slotte moet het gebruik van deze vooraf gedeelde sleutels in het sleutelbeheer worden vermeld.

Het is belangrijk dat de partijen die de symmetrische vooraf gedeelde sleutels gebruiken ervoor zorgen dat
de sleutels ten minste 256 bits lang zijn om store-now-decrypt-later aanvallen te voorkomen. Een lagere
bitsleutel kan echter ook acceptabel zijn, rekening houdend met hoe lang de informatie vertrouwelijk moet
blijven, zoals eerder besproken.

Ten slotte is het belangrijk dat er een duidelijk beleid is dat aangeeft wanneer en hoe de omschakeling van
vooraf gedeelde sleutels naar ofwel een hybride benadering ofwel een volledig post-quantumsleutel moet
worden uitgevoerd.

Systeembeheerders | Uiteraard moet de systeembeheerder IPSec configureren om vooraf gedeelde sleu-
tels te gebruiken. Deze informatie vindt u in de documentatie van de IPSec-leverancier. Overweeg om van
IPSec-leverancier te veranderen (ten minste voor de systemen die gebruik moeten gaan maken van vooraf
gedeelde sleutels) of neem contact op met de IPSec-leverancier als de IPSec-implementatie geen vooraf
gedeelde sleutels ondersteunt.

Library-ontwikkelaars | Een gedetailleerd technisch overzicht van dit proces is gedefinieerd in RFC 7296
[KHN+14]. Library-ontwikkelaars moeten ervoor zorgen dat hun IPSec-implementatie aan deze standaarden
voldoet. Er is ook een Internet Draft die handig kan zijn voor ontwikkelaars om met vooraf gedeelde sleutels
guantumveiligheid te realiseren [FKMS20].

(42)

IPSec-optie 2: Hybride benadering

ETSITR103 617 is een nuttig technisch hulpmiddel om quantumbeveiliging in IPSec te realiseren [EST18].

Te implementeren beleid | Belangrijk is een gesprek met de systeembeheerder en eventueel cryptografi-
sche experts over de toegestane versleutelingssuites die kunnen worden gebruikt om quantumbeveiliging
te waarborgen. Volgens de eerdere uitleg over store-now-decrypt-later aanvallen hoeft u misschien niet
alle systemen quantumveilig te maken. Daarom is het absoluut noodzakelijk om te bepalen welke systemen
deze gewijzigde TLS zouden gebruiken. Dit is vooral belangrijk omdat de RFC momenteel wordt opgesteld en
ongetwijfeld zal worden bijgewerkt. Deze veranderingen moeten dan ook in het beleid worden weerspiegeld.
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Ten slotte moet er sprake zijn van een duidelijk beleid dat aangeeft wanneer en hoe de overgang van de
hybride benadering naar volledig post-quantum moet worden uitgevoerd.

Systeembeheerders | De systeembeheerder moet IPSec configureren om deze hybride benadering te gebrui-
ken. Deze informatie vindt uin de documentatie van de IPSec-leverancier. Overweeg om van IPSec-leverancier
te veranderen (ten minste voor de systemen die gebruik moeten gaan maken van een hybride systeem) of neem
contact op met de IPSec-leverancier als de IPSec-implementatie deze hybride benadering niet ondersteunt.

Library-ontwikkelaars | Library-ontwikkelaars kunnen deze functie implementeren op basis van het tech-
nische rapport van ETSI[EST18]. Uiteraard zullen er meer herzieningen van dit concept worden gepubliceerd.
Met andere woorden verwachten we dat implementaties in de loop van de tijd zullen veranderen.

X.509

Beschrijving | X.509 bewijst eigendom van een publieke sleutel.
Huidige versie | X.509v3 [X5019].
Standaardisatiedocumenten | RFC 5280 en ITU-T X.509[X5019].

Normaal gebruik | X.509 wordt vaak gebruikt in HTTPS om websites te verifiéren.

De organisatie moet voor alle scenario’s de hybride benadering overwegen aangezien het X.509-protocol
geen vooraf gedeelde sleutels accepteert.

De ITU-T heeft al hybride certificaten (meerdere algoritmen) gestandaardiseerd in hoofdstuk 9.8 van [X5019].
Het is gebaseerd op de verouderde Internet Draft van Truskovsky et al. [TGF+18]. Root-CA's en CA's accepteren
dit soort certificaten nog niet en geven ze ook nog niet uit. De kans bestaat dus dat deze voorlopig allemaal zelf
ondertekend moeten zijn. Uiteraard zullen op een gegeven moment meer root-CA’'s en CA's post-quantumcerti-
ficaten gaan aanbieden. Daarom is het belangrijk om op de hoogte te blijven van de technologieonwikkelingen.

Te implementeren beleid | Volgens de eerdere uitleg over store-now-decrypt-later aanvallen hoeft u mis-
schien niet alle certificaten compatibel te maken met de hybride oplossing. Daarom is het absoluut nood-
zakelijk om te bepalen welke systemen dit X.509-certificaat zouden gebruiken. Verder dient in dit verband
opgemerkt te worden dat cryptografische en protocol-library's dan compatibel moeten worden gemaakt
met de nieuwe certificaten.

Ten slotte moet er sprake zijn van een duidelijk beleid dat aangeeft wanneer en hoe de overgang van de
hybride benadering naar volledig post-quantum moet worden uitgevoerd. Communicatie en planning met de
CA of root-CA is essentieel om dit alles te realiseren.

Systeembeheerders | De systeembeheerder moet X.509-certificaten zodanig configureren dat ze compa-
tibel zijn met de hybride benadering.

Library-ontwikkelaars | Library-ontwikkelaars kunnen deze experimentele functie implementeren op basis
van de RFC en het artikel van Bindel et al. Uiteraard zullen er meer herzieningen van dit concept worden ge-
publiceerd. Met andere woorden verwachten we dat implementaties in de loop van de tijd zullen veranderen.
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Overzicht

Dit hoofdstuk is bedoeld om library-ontwikkelaars te helpen bij het selecteren van verschillende primitieven
voor hun library's, en om organisaties te helpen om te begrijpen welke er gekozen moet worden en hoe de
systemen naar een quantumveilige versie van het protocol gemigreerd moeten worden. Het is ook bedoeld
om te helpen bij het identificeren van systemen en risico's. Rekening houdend met de doelgroep en de te
behandelen informatie wordt er aanzienlijke kennis van het cryptografische landschap verwacht.

Hiertoe bevat dit hoofdstuk een lijst met de belangrijkste cryptografische primitieven die momenteel wor-
den gebruikt. Van belang is dat het woord ‘primitieve’in een ruimere betekenis dan de gebruikelijke betekenis
wordt gebruikt. Het overzicht bevat voor elk van de primitieven de belangrijkste kenmerken en geeft aan of
ze al dan niet quantumveilig zijn.

Tabel 5.1bevat de lijst met veelgebruikte klassieke primitieven. Dit is geen uitputtende lijst en het is absoluut
noodzakelijk om alle andere in de organisatie gebruikte vercijferingen en cryptografische algoritmen op de
juiste manier te vermelden.

Symmetrisch Asymmetrisch Hash MAC HBS
AES RSA SHA-familie HMAC-constructies XMSS
(T)DES ElGamal MD5 BLAKE2-MAC XMSS"T
ChaCha20 ECDSA BLAKE2 CMAC-constructies LMS
Blowfish EdDSA CBC-MAC-constructies | HSS
RC4 ECDH Poly1305

Camellia

IDEA

Tabel 5.1: Veelgebruikte primitieven
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Klassieke primitieven

5.1.1 Symmetrische versleutelingen

AES

Beschrijving | AES is een blokvercijfering die door NIST is gestandaardiseerd [FIP01] en is bovendien de de
facto standaard voor symmetrische versleuteling.

Ondersteunde sleutellengtes (bits) | 128, 192, 256.

Toepassingen | AES wordt gebruikt in een breed scala van zowel software- als hardwaredomeinen.
Verdere opmerkingen | AES is de facto standaard voor symmetrische vercijferingen.
Standaardisatiedocumenten | FIPS 197[FIP01], ISO/IEC 180330-3:2010IS010b].

Quantumveilig? | Ja, mits er een 256-bits sleutel gebruikt wordt.

(T)DES

Beschrijving | DES is een blokvercijfering die eerder door NIST als de facto standaard voor symmetrische
versleuteling werd gestandaardiseerd [FIP99]. Tegenwoordig wordt meestal de Triple DES (TDES)-variant
gebruikt, die twee of drie DES-sleutels combineert om de totale sleutellengte te vergroten.

Ondersteunde sleutellengtes (bits) | 56 (DES), 112 (TDES), 168 (TDES).
Toepassingen | (T)DES wordt gebruikt in een breed scala van legacy software- en hardwaredomeinen.

Verdere opmerkingen | (T)DES is gebruikelijk in de bank- en betalingssector. Het is al achterhaald voor nieu-
we systemen en in 2024 voor alle systemen.

Standaardisatiedocumenten | NIST SP 80067 Rev. 2[SP 17], ISO/IEC 18033-3:20101S010b].

Quantumveilig? | Nee, de veiligheid wordt verlaagd tot 56- of 84-bits quantumveiligheid?

ChaCha20

Beschrijving | ChaCha20 is een stream cipher die normaal gesproken met Poly1305 wordt gecombineerd
[NL18] bij gebruik in TLS.

Ondersteunde sleutellengtes (bits) | 128, 256.

Toepassingen | ChaCha20 wordt gebruikt in verschillende protocollen zoals TLS en S/MIME (meestal in het
softwaredomein).

Verdere opmerkingen | ChaCha20 is bekend om zijn snelheid en eenvoudige implementatie.
Standaardisatiedocumenten | RFC 8439 [NL18].

Quantumveilig? | Ja, mits er een 256-bits sleutel wordt gebruikt.
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Blowfish

Beschrijving | Blowfish is een oudere symmetrische blokvercijfering voor algemeen gebruik die als alterna-
tief voor DES werd uitgebracht [Sch94].

Ondersteunde sleutellengtes (bits) | 32-448.
Toepassingen | Blowfish wordt meestal gebruikt in legacy systemen.

Verdere opmerkingen | Blowfish is gevoelig voor verjaardagsaanvallen(Birthday Attacks) vanwege de 64-bits
blokgrootte.

Standaardisatiedocumenten | Originele publicatie [Sch34].

Quantumveilig? | Blowfish wordt niet aanbevolen voor moderne toepassingen vanwege kleine blokgroottes.

RC4

Beschrijving | RC4 is een populaire stream cipher die bekend staat om zijn eenvoud en snelheid [PopT5].
Ondersteunde sleutellengtes (bits) | 40-2048.

Toepassingen | RC4 wordt beschouwd als onveilig en dus als legacy.

Verdere opmerkingen | -

Standaardisatiedocumenten | RC4 is achterhaald.

Quantumveilig? | RC4 wordt al als onveilig beschouwd in een klassieke setting.

Camellia

Beschrijving | Camellia is een vercijfering van Mitsubishi die min of meer dezelfde beveiliging als AES biedt
[NTT05].

Ondersteunde sleutellengtes (bits) | 128, 192, 256.

Toepassingen | Camellia is bedoeld voor gebruik in verschillende omgevingen, van systemen met laag ver-
mogen tot systemen met hoge doorvoer.

Verdere opmerkingen | Camellia is onderdeel van de TLS 1.2-versleutelingssuites.
Standaardisatiedocumenten | ISO/IEC 18033-3:2010 [IS070b], PKCS #11[0AS20], RFC 3713 [MMNO4].

Quantumveilig? | Ja, mits een 256-bits sleutel wordt gebruikt.
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5.1.2 Asymmetrische versleutelingen

RSA

Beschrijving | RSA is een erg populair asymmetrische vercijfering voor algemene toepassingen, gebaseerd
op de moeilijkheid om een getal in twee priemgetallen te ontbinden [MKJR16].

Grootte van publieke sleutels (bits) | >1024.

Grootte van geheime sleutels (bits) | Ongeveer n.

Grootte van het versleutelde bericht (bits) | Ten hoogste n.

Complexiteit | Het ontbinden in factoren van gehele getallen.

Crypto-functionaliteit | RSA is een algoritme voor sleutelencapsulatie en digitale handtekeningen.
Toepassingen | RSA wordt gebruikt in een breed scala van zowel software- als hardwaredomeinen.
Verdere opmerkingen | -

Standaardisatiedocumenten | FIPS 186-4 [FIP13], NIST-SP 800-56B [SP 19] rev. 2, RFC 8017 [MKJR16], ANSI
X9.44 [ANS17a], PKCS #1[MKJR16], ISO/IEC 14888-2:2008 [IS008], ISO/IEC 11770-3:2021[1S010a], ISO/IEC 9796-
2:2010[1S010c], ISO/IEC 18033-2[IS010c].

Quantumveilig? | Nee, RSA is niet quantumveilig.

ElGamal

Beschrijving | EIGamal is een populair asymmetrische vercijfering op basis van het discrete logaritme pro-
bleem [IS010a].

Grootte van publieke sleutels (bits) | Ten hoogste = 3p, waardoor p de volgorde van de gekozen cyclische
groep G is. Gewoonlijk is p ten minste 2048.

Grootte van geheime sleutels (bits) | Ten hoogste p.

Grootte van het versleutelde bericht (bits) | = 2p, dus > 4098.

Complexiteit | Discrete logaritme.

Crypto-functionaliteit | ElGamal is een algoritme voor sleutelencapsulatie en digitale handtekening.
Toepassingen | EIGamal wordt gebruikt in het softwaredomein.

Verdere opmerkingen | EIGamal is één van de beschikbare cryptosystemen voor gebruik in GnuPGP.
Standaardisatiedocumenten | ISO/IEC 11770-3:2021[1S010a].

Quantumveilig? | Nee, EIGamal is niet quantumveilig.
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ECDSA

Beschrijving | ECDSA is een lliptische curve-variant van het door NIST gestandaardiseerde Digital Signature
Algorithm [FIP13].

Grootte van publieke sleutels (bits) | Dit is afhankelijk van de gebruikte curve. Het gebruik van NIST P-256P
resulteert bijvoorbeeld in een niet gecomprimeerde publieke sleutel van 512 bits.

Grootte van geheime sleutels (bits) | Dit is afhankelijk van de gebruikte curve. Het gebruik van NIST P-256P
resulteert bijvoorbeeld in een geheime sleutel van 256 bit.

Grootte van het versleutelde bericht (bits) | Het dubbele van de lengte van de geheime sleutel.
Complexiteit | Discrete logaritme.

Crypto-functionaliteit | ECDSA is een algoritme voor het maken van digitale handtekeningen.
Toepassingen | ECDSA wordt gebruikt in een breed scala van zowel software- als hardwaredomeinen.
Verdere opmerkingen | ECDSA is één van de de facto standaarden voor digitale handtekeningen.

Standaardisatiedocumenten | FIPS 186-4 [FIP13], ANSI X9.63 [ANS17b], ANSI X9.142 [ANS20a], ISO/IEC 14888-
3:2018[1S018b], SECG SEC-1{Bro09].

Quantumveilig? | Nee, ECDSA is niet quantum-veilig.

EdDSA

Beschrijving | EdDSA is eenelliptische curve-variant van het door NIST gestandaardiseerde Digital Signature
Algorithm. In EdDSA worden gedraaide Edwards-curven gebruikt, zoals Curve25519 [JL17].

Grootte van publieke sleutels (bits) | 512 (niet-gecomprimeerd).

Grootte van geheime sleutels (bits) | 256.

Grootte van het versleutelde bericht (bits) | 512.

Complexiteit | EdDSA is een algoritme voor het maken van discrete logaritme.
Crypto-functionaliteit | Digitale handtekeningen.

Toepassingen | EdDSA is geschikt voor algemeen gebruik.

Verdere opmerkingen | EdDSA is gebaseerd op de handtekeningen van Schnorr.
Standaardisatiedocumenten | FIPS 186-4 [FIP13], RFC 8032 [JL17].

Quantumveilig? | Nee, EdDSA is niet quantumveilig.
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ECDH
Beschrijving | ECDH is een elliptische curve-variant van de Diffie-Hellman-sleuteluitwisseling [SP 19].

Grootte van publieke sleutels (bits) | Dit is afhankelijk van de gebruikte curve. Het gebruik van NIST P-256P
resulteert bijvoorbeeld in een niet gecomprimeerde publieke sleutel van 512 bits.

Grootte van geheime sleutels (bits) | Dit is afhankelijk van de gebruikte curve. Het gebruik van NIST P-256P
resulteert bijvoorbeeld in een geheime sleutel van 256 bit.

Grootte van het versleutelde bericht (bits) | Het dubbele van de lengte van de geheime sleutel.
Complexiteit | Discrete logaritme.

Crypto-functionaliteit | ECDH wordt gebruikt voor sleuteluitwisseling.

Toepassingen | ECDH is geintegreerd in protocollen die sleuteluitwisseling vereisen.

Verdere opmerkingen | ECDH wordt gebruikt in het signal protocol.

Standaardisatiedocumenten | NIST SP 800-56A Rev. 3 [SP 19], ANSI X9.63 [ANS17b], SECG SEC-1[Bro09]

Quantumveilig? | Nee, ECDH is niet quantumveilig.

5.1.3 Hash

SHA

Beschrijving | SHA is een verzameling hashes ontworpen door het NSA [FIP02](SHA2) en op basis van Keccak
[FIP15b] (SHA3) die worden beschouwd als de de facto standaard voor hash-algoritmen. Van belang is dat
SHATachterhaald is en niet zal worden besproken.

Hash-uitvoergroottes (bits) | 224, 256, 384, 512.
Toepassingen | SHA wordt gebruikt in een breed scala van zowel software- als hardwaredomeinen.
Verdere opmerkingen | SHA is de de facto standaard voor hashes.

Standaardisatiedocumenten | FIPS 180-4 [FIP15a], NIST SP 800 107 Rev. 1[SP 12], RFC 6234 [Hr11], ISO/IEC
10118-3:2018[IS011b](SHA2), FIPS 180-4 [FIP15a], FIPS 202 [FIP15b], NIST SP 800 107 Rev. 1[SP 12], ISO/IEC 10118-
3:2018[IS011b] (SHA3).

Quantumveilig? | Ja, mits er gebruikt wordt gemaakt van een hash digest van ten minste 256 bits.
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MD5

Beschrijving | MD5 is een onveilige hashfunctie [Tur11] die nog altijd veelvuldig wordt gebruikt.
Hash-uitvoergroottes (bits) | 128.

Toepassingen | MD5 wordt gebruikt als een niet-cryptografische hashfunctie in verschillende domeinen.
Verdere opmerkingen | MD5 wordt als onveilig beschouwd als cryptografische hashfunctie.
Standaardisatiedocumenten | RFC 1321[Riv92].

Quantumveilig? | MD5 wordt al als onveilig beschouwd in een klassieke setting.

BLAKE?2

Beschrijving | BLAKE? is een hashfunctie met betere softwareprestaties dan SHA3 [BLA17]. Beschikbaar in
twee ‘varianten’, BLAKE2b en BLAKEZ2s.

Hash-uitvoergroottes (bits) | <256 (BLAKE2b), <128 (BLAKE2s).

Toepassingen | BLAKE2 wordt gebruikt in zowel cryptografische als niet-cryptografische settings.
Verdere opmerkingen | -

Standaardisatiedocumenten | RFC 7693 [SAT5].

Quantumveilig? | Ja, mits er gebruik wordt gemaakt van BLAKE2b.

5.1.4 MAC's

HMAC

Beschrijving | HMAC is een manier om op basis van cryptografische hashes een MAC op te bouwen [KBC97].
MAC-sleutelgroottes (bits) | Willekeurig.

MAC-uitvoerformaten (bits) | Dit is afhankelijk van de gekozen hash.

Toepassingen | HMAC wordt gebruikt in IPSec-, SSH- en TLS-protocollen.

Verdere opmerkingen | HMAC is gevoelig voor performance-problemen.

Standaardisatiedocumenten | FIPS 198-1[FIP08], RFC 2104 [KBC97].

Quantumveilig? | Ja, mits de onderliggende hash 128-bits quantumveilig is.

(s0)
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BLAKE2-MAC

Beschrijving | BLAKE2 hoeft de HMAC-transformatie niet te gebruiken als MAC aangezien er al een versleu-
telingsmechanisme is voorzien [SA15].

MAC-sleutelgroottes (bits) | Willekeurig.

MAC-uitvoerformaten (bits) | <256 (BLAKE2b), <128 (BLAKE2s).

Toepassingen | BLAKE2-MAC wordt gebruikt in het softwaredomein.

Verdere opmerkingen | BLAKE2-MAC is sneller dan HMAC dankzij het geintegreerde versleutelingsmechanisme.
Standaardisatiedocumenten | RFC 7693 [SAT5].

Quantumveilig? | Ja, mits er gebruikt wordt gemaakt van BLAKE2b.

CBC-MAC

Beschrijving | CBC-MAC is een manier om op basis van een blokvercijfering een MAC te construeren [IS011b].
MAC-sleutelgroottes (bits) | Dit is afhankelijk van de gekozen blokvercijfering.

MAC-uitvoerformaten (bits) | Dit is afhankelijk van de gekozen blokvercijfering.

Toepassingen | CBC-MAC wordt normaal gesproken gebruikt voor berichten met vaste lengte.

Verdere opmerkingen | CBC-MAC is opgevolgd door CMAC.

Standaardisatiedocumenten | ISO/IEC 9797-1(IS011b].

Quantumveilig? | Ja, mits de onderliggende blokvercijfering 128 bits quantumveiligheid heeft. Echter, er
wordt aanbevolen om in plaats daarvan HMAC of CMAC te gebruiken.

CMAC

Beschrijving | CMAC is een andere manier om op basis van een blokvercijfering een MAC te construeren
[ISLPOB].

MAC-sleutelgroottes (bits) | Dit is afhankelijk van de gekozen blokvercijfering.

MAC-uitvoerformaten (bits) | Dit is afhankelijk van de gekozen blokvercijfering.

Toepassingen | CMAC wordt niet zo veel gebruikt als CBC-MAC.

Verdere opmerkingen | CMAC wordt aanbevolen door NIST in plaats van CBC-MAC.
Standaardisatiedocumenten | NIST SP 800-38B [SP 16], RFC 4493 [ISLP06], ISO/IEC 9797-1:2011[IS018a].

Quantumveilig? | Ja, mits de onderliggende hash 128-bits quantumveilig is.
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Poly1305

Beschrijving | Poly1305 is een hoge-snelheid MAC die volledig losstaat van andere blokvercijferingen of
hashes.

MAC-sleutelgroottes (bits) | 256.
MAC-uitvoerformaten (bits) | 128.

Toepassingen | Poly1305 kan worden gebruikt in domeinen die snel verkeer vereisen of die geen hardwa-
re-versnelling voor AES hebben.

Verdere opmerkingen | Poly1305 wordt vaak gebruikt in combinatie met ChaCha20 voor geverifieerde ver-
sleuteling.

Standaardisatiedocumenten | RFC 8439 [NL18], ISO/IEC 9797-3:2011[IS011a].

Quantumveilig? | Ja.

5.2 ) Stateful hash-based handtekeningen

XMSS en XMSSMT

Beschrijving | Het eXtended Merkle Signature Scheme (XMSS)is een stateful hash-based handtekeningsche-
ma dat WOTS+ gebruikt voor eenmalige handtekeningen en is gebaseerd op Merkle hashbomen. XMSSMT is
een variant met meerdere hashbomen [SP 20].

Grootte van publieke sleutels (bits) | 416-544.

Grootte van geheime sleutels (bits) | Meerdere eenmalige geheime sleutels die afhankelijk zijn van veel
variabelen en aannames.

Grootte van het versleutelde bericht (bits) | 11936-221504.
Complexiteit | Bestand tegen collisions.

Verdere opmerkingen | Zorgvuldig beheer van de state is essentieel en het belangrijkste probleem in het
algoritme.

Standaardisatiedocumenten | [SP 20].

Quantumveilig? | Ja.
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LMSenHSS

Beschrijving | Leighton-Micali Signatures is een stateful hash-based handtekeningschema dat LM-0TS
gebruikt voor eenmalige handtekeningen en is gebaseerd op Merkle hashbomen. HSS is een variant met
meerdere hashbomen [SP 20].

Grootte van publieke sleutels (bits) | 384-448 (alleen voor LMS, geen gestandaardiseerde parameter voor
het aantal hashbomen in HSS).

Grootte van geheime sleutels (bits) | Meerdere eenmalige geheime sleutels die afhankelijk zijn van veel
variabelen en aannames, moeilijk in te schatten.

Grootte van het versleutelde bericht (bits) | 6240-74592 (alleen voor LMS, geen gestandaardiseerde para-
meter voor aantal hashbomen in HSS).

Complexiteit | Bestand tegen collisions.

Verdere opmerkingen | Zorgvuldig beheer van de state is essentieel en het belangrijkste probleem in het
algoritme.

Standaardisatiedocumenten | [SP 20].

Quantumveilig? | Ja.

53 ) Post-quantum primitieven
Tabel 5.2 toont de sterke en zwakke punten van elke post-quantum primitieve. Donkergroen betekent zeer
sterk, lichtgroen op licht sterk, oranje op licht zwak en rood op zeer zwak.
Kenmerken Snelheid Geheugen
QUANTUM- | VOLWASSEN- | VEELZIJDIG- | SLEUTELGE- | VERSLEUTE- | ONTSLEUTE- | PUBLIEKE | GEHEIME | VERSLEU-
VEILIG? HEID HEID NERATIE LING LING SLEUTEL | SLEUTEL | TELDE TEKST
RSA

Elliptische curve

CRYSTALS-DILITHIUM

CRYSTALS-KYBER

FrodoKEM

FALCON

BIKE

Classic McEliece

HOC

SPHINCS+

(53)

Tabel 5.2: Sterke en zwakke punten van verschillende post-quantum primitieven.
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5.3.1 Digitale handtekening

CRYSTALS-DILITHIUM

Beschrijving | CRYSTALS-DILITHIUM is een roostergebaseerd handtekeningschema dat deel uitmaakt van
de NIST-finalisten voor standaardisatie [BLK+21a].

Grootte van publieke sleutels (bits) | 10496-20736.

Grootte van geheime sleutels (bits) | 20224-38912.

Grootte van het versleutelde bericht (bits) | 19360-36760.

Complexiteit | Module Small Integer Problem (MSIS) en Module Learning with Errors (MSIS).

Verdere opmerkingen | CRYSTALS-KYBER, een tegenhanger van versleuteling met publieke sleutel, is ook
een door NIST geselecteerd algoritme.

Ondersteunde beveiligingsniveaus | 1, 3, 5[ABB+21b].
Standaardisatiedocumenten | Officiéle website [ABB+21b].

Quantumveilig? | Ja.

FALCON

Beschrijving | FALCON is een roostergebaseerd handtekeningschema dat deel uitmaakt van de NIST-fina-
listen voor standaardisatie [FHK+21].

Grootte van publieke sleutels (bits) | 7176-14264.

Grootte van geheime sleutels (bits) | 10248-18440.

Grootte van het versleutelde bericht (bits) | 5328-10240.

Complexiteit | Short Integer Solution (SIS) probleem probleem over NTRU-roosters.

Verdere opmerkingen | FALCON maakt gebruik van floating-point berekeningen, hetgeen niet erg gebrui-
kelijk is in cryptografie.

Ondersteunde beveiligingsniveaus | 1, 3, 5 [FHK+21].
Standaardisatiedocumenten | Officiéle website [FHK+21].

Quantumveilig? Ja.
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SPHINCS+

Beschrijving | SPHINCS+ is een stateless hash-based handtekeningschema dat is gebaseerd op het eerdere
handtekeningschema SPHINCS. Volgens de ontwerpers is de kleinere handtekeninggrootte een verbetering
ten opzichte van SPHINCS [HBD+21].

Grootte van publieke sleutels (bits) | 32-64.

Grootte van geheime sleutels (bits) | 64-128.

Grootte van het versleutelde bericht (bits) | 7856-49856.

Complexiteit | Bestand tegen collisions.

Verdere opmerkingen | SPHINCS+ wordt geselecteerd als NIST-ontwerpstandaard.
Ondersteunde beveiligingsniveaus | 1, 3, 5 [HBD+21].

Standaardisatiedocumenten | Officiéle website [HBD+21].

Quantumveilig? | Ja.

5.3.2 Versleuteling met publieke sleutel en sleutelvorming

BIKE

Beschrijving | BIKE is een code-based KEM waarvan de hardheid is gebaseerd op Quasi-Cyclic Moderate
Density Parity-Check codes. Het werd ingediend bij NIST en is momenteel een kandidaat in ronde 4 [ABB+21a].

Grootte van publieke sleutels (bits) | 12320-40792.

Grootte van geheime sleutels (bits) | 2244-4640.

Grootte van het versleutelde bericht (bits) | 12579-41229.

Complexiteit | Quasi-Cyclic Moderate Density Parity-Check codes.

Verdere opmerkingen | BIKE is kandidaat in ronde 4 van het standaardisatieproces van NIST
Ondersteunde beveiligingsniveaus | 1, 3, 5[ABB+21a].

Standaardisatiedocumenten | Officiéle website [ABB+21a].

Quantumveilig? | Ja.
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Classic McEliece

Beschrijving | Classic McEliece is een conservatieve, code-based KEM op basis van het originele McElie-
ce-cryptosysteem uit 1978 [ABC+20]. Kandidaat in ronde 4 van het standaardisatieproces van NIST.

Grootte van publieke sleutels (bits) | 2088960-10862592.
Grootte van geheime sleutels (bits) 51936-112960.
Grootte van het versleutelde bericht (bits) 1024-1920.
Complexiteit | Syndrome Decoding Problem (SDP).

Verdere opmerkingen | Classic McEliece gebruikt zeer grote sleutelgroottes maar kleine versleutelde be-
richten, dus waarschijnlijk niet bruikbaar voor systemen met beperkte opslag zoals smartcards of loT.

Ondersteunde beveiligingsniveaus | 1, 3, 5 [ABC+20].
Standaardisatiedocumenten | Officiéle website [ABC+20].

Quantumveilig? | Ja.

CRYSTALS-KYBER

Beschrijving | CRYSTALS-KYBER is een roostergebaseerde KEM die deel uitmaakt van de NIST-finalisten
voor standaardisatie [BLK+21b].

Grootte van publieke sleutels (bits) | 13056-25344.
Grootte van geheime sleutels (bits) | 6400-12544.
Grootte van het versleutelde bericht (bits) | 6144-12544.
Complexiteit | Modular Learning with Errors (MLWE).

Verdere opmerkingen | CRYSTALS-DILITHIUM, een tegenhanger van de digitale handtekening, is ook een
door NIST geselecteerd algoritme.

Ondersteunde beveiligingsniveaus | 1, 3, 5[ABB+21b].
Standaardisatiedocumenten | Officiéle website [ABB+21b].

Quantumveilig? | Ja.
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FrodoKEM

Beschrijving | FrodoKEM is een roostergebaseerde KEM die conservatieve, maar toch praktische construc-
ties ondersteunt. Het zal niet door NIST worden gestandaardiseerd. [ABD+21].

Grootte van publieke sleutels (bits) | 76928-172160.

Grootte van geheime sleutels (bits) | 159104-344704.

Grootte van het versleutelde bericht (bits) | 77760-173056.

Complexiteit | Learning with Errors (LWE).

Verdere opmerkingen | Momenteel zal FrodoKEM niet door NIST worden gestandaardiseerd.
Ondersteunde beveiligingsniveaus | 1, 3, 5[ABD+21].

Standaardisatiedocumenten | Officiéle website [ABD+21].

Quantumveilig? | Ja.

HQC

Beschrijving | HOC is een codegebaseerde KEM die is ingediend bij NIST en is momenteel een kandidaat in
ronde 4 [MAB+21].

Grootte van publieke sleutels (bits) | 17992-57960.

Grootte van geheime sleutels (bits) | 320.

Grootte van het versleutelde bericht (bits) | 35848-115752.

Complexiteit | Decisional Syndrome Decoding Problem.

Verdere opmerkingen | HOC is kandidaat in ronde 4 van het standaardisatieproces van NIST
Ondersteunde beveiligingsniveaus | 1,3, 5[MAB+21].

Standaardisatiedocumenten | Officiéle website [MAB+21].

Quantumveilig? | Ja.
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