Cybercrimeinfo.nl Bekijk de webversie

“Rebound”-aanvallen en de opkomst van een nieuw
bedrijfsmodel zorgt voor een zeer sterke toename van

ransomware-aanvallen

Ransomware-aanvallen zijn de afgelopen jaren qua aantallen en intensiteit
toegenomen. In 2021 werden steeds meer bedrijven doelwit en de verwachting is dat
dit in 2022 alleen nog maar verder zal oplopen. Deze alarmerende vaststelling
illustreert dat ransomware één van de belangrijkste wapens in het arsenaal van
cybercriminelen blijft en het dreigingslandschap blijft domineren. 2021 kan worden
beschouwd als een symbolisch jaar voor wat betreft het aantal ransomware-
aanvallen.
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Russisch darkweb marktplaats "Hydra Market" offline

De Duitse politie heeft gisteren mogelijk de grootste illegale marktplaats op het web
uit de lucht gehaald. Het gaat om 'Hydra Market', een Russisch platform dat miljoenen
actieve leden kende. Wie de beheerders zijn, is onbekend. Het Openbaar Ministerie,
de Zentralstelle zur Bekdmpfung der Internetkriminalitat (ZIT) en het
Bundeskriminalamt (BKA) maken gisteren bekend dat ze Hydra Market offline
hebben gehaald.
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Cyberciminelen eisen 15 miljoen euro van

woningcorporaties

Eind maart vielen hackers negen woningcorporaties aan. De daders eisen losgeld, in
totaal 15 miljoen euro, om de buitgemaakte gegevens niet openbaar te maken. De
verhuurders zeggen contact te hebben gehad met de daders en dat ze geen losgeld
gaan betalen. Dat schrijft BN/De Stem op basis van anonieme bronnen. De
woningcorporaties bevestigen een deel van het verhaal via een gezamenlijk
persbericht.

Gazprom onder vuur

De website van Gazprom Neft, de olietak van het Russische staatsgasbedrijf Gazprom,
is momenteel uit de lucht. Op de site was enige tijd een kritische boodschap over de
Russische invasie in Oekraine te lezen. Een woordvoerder van het bedrijf doet de
inhoud van de boodschap af als ‘onzin’.
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"We sloten de deur die de Russen gebruikten om er

binnen te komen"

De Amerikaanse geheime dienst FBI zegt vorige maand een grootschalige Russische
hackoperatie te hebben tegengehouden. Die aanval had mogelijk duizenden bedrijven
wereldwijd kunnen raken. De groep die er achter zou zitten, viel eerder Oekraine

aan. De aanval werd verijdeld nadat de FBI de controle over duizenden routers en
firewall-applicaties overnam van Russische militaire hackers. Dat deed het door de
infrastructuur te kapen die door de Russische spionnen werd gebruikt om met de
apparaten te communiceren.

Cyberaanvallen op Nederlandse bedrijven fors

toegenomen

ABN Amro ziet een sterke stijging in het aantal bedrijven dat te maken heeft gehad
met een cyberaanval. Dat wordt duidelijk uit onderzoek van de bank onder 233
bedrijven. Het percentage bedrijven dat te maken heeft gehad met cybercriminaliteit
is gegroeid. Vorig jaar was dit nog 29% van alle ondervraagden, dit jaar is het 45%. De
onderzoekers beschrijven dat er een steeds groter ‘aanvalsoppervlak’ is door
verregaande digitalisering.

Zo voorkom je bankhelpdeskfraude

Fraude door nepbankmedewerkers is de afgelopen jaren explosief gestegen. Het
aantal slachtoffers is van 2020 tot 2021 bijna verdubbeld, zo blijkt uit cijfers van de
banken. De politie, banken en telecombedrijven doen er alles aan om
bankhelpdeskfraude aan te pakken. Maar hoe kun jij het zelf herkennen en wat moet
je dan doen?
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Overzicht cyberaanvallen week 13-2022

In Belarus wordt een "spooroorlog" gevoerd, hoeveelheid cyberaanvallen op EU-
organen in vier jaar tijd vertienvoudigd en cyberaanval op 3 woningcorporatiesin
Nederland. Hier het overzicht van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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