
Britse	WannaCry	onderzoeker	bekent
schrijven	van	malware
De	Britse	security-onderzoeker	die	de	uitbraak	van	het	gijzelvirus	Wannacry	stopte,
heeft	schuld	bekend	aan	het	maken	en	verspreiden	van	malware.
De	FBI	arresteerde	Marcus	Hutchins,	bijgenaamd	MalwareTech,	al	in	2017	op
verdenking	van	het	ontwikkelen	en	verspreiden	van	Kronos,	een	Trojaans	paard
waarmee	het	mogelijk	was	om	bij	een	geïnfecteerde	gebruiker	de	inloggegevens
voor	het	internetbankieren	buit	te	maken...

LEES	MEER	>>

Malafide	MijnOverheid	app	in	Play	Store
	
De	Nederlandse	overheid	waarschuwt	voor	een	malafide	Android-app	met	de	naam
'mijnoverheid	for	Digid'
Op	de	DigiD-site	waarschuwt	de	overheid	voor	een	app	die	zich	onder	de	naam
'mijnoverheid	for	digid'	voordoet	als	een	mengeling	van	de	Berichtenbox	van
MijnOverheid	en	de	DigiD-app.	Dat	ontdekte	Tweakers.
Met	de	echte	versie	van	de	DigiD-app	kunnen	burgers	met	tweestapsverificatie
inloggen	bij	overheidssites...

LEES	MEER	>>

Phishing	/	smishing	berichten	van	diverse
banken	in	omloop	over	nieuwe	dienst
	
Rond	het	begin	van	de	zomer	zullen	alle	enkelvoudige	elektronische	overboekingen
tussen	ABN	AMRO,	ING,	Rabobank,	SNS,	ASN	Bank,	RegioBank	en	Knab	binnen
vijf	seconden	op	de	rekening	van	de	ontvanger	worden	bijgeboekt,	ook	’s	nachts,	in
het	weekeinde	en	op	feestdagen.
De	nieuwe	betaalmethode	gaat	helemaal	vanzelf	in,	zonder	aanmelding.
Bankklanten	worden	de	komende	tijd	op	enig	moment	automatisch	aangesloten
op	Instant	Payments.	'Je	hoeft	daar	zelf	niets	voor	te	doen,'	zegt	Piet	Mallekoote
van	Betaalvereniging	Nederland.	'Laat	je	dus	niet	misleiden	door	mogelijke
phishingberichten	die	iets	anders	beweren'...

LEES	MEER	>>

Europese	FBI	tegen	cybercrime	en	andere
misdaad?
D66	wil	dat	er	een	"Europese	FBI"	komt	die	zich	bezighoudt	met	de	bestrijding	van
cybercrime	en	andere	criminaliteit.	De	partij	ziet	een	opsporingsactie	naar
cybercrime	waarbij	Nederland	met	andere	EU-lidstaten	samenwerkte	en	81	mensen
werden	aangehouden	als	voorbeeld	wat	een	dergelijke	dienst	kan	bereiken.
"Veel	criminaliteit	in	Nederland	heeft	een	grensoverschrijdende	dimensie.	Mensen
hebben	grote	zorgen	over	grensoverschrijdende	problemen,	zoals	terrorisme,
cybercriminaliteit,	georganiseerde	misdaad	en	milieucriminaliteit",	aldus	D66-
Kamerlid	Monica	den	Boer,	die	opmerkt	dat	criminaliteit	zoals	cybercrime	zich	niet
aan	grenzen	houdt...

LEES	MEER	>>

Celstraffen	voor	bende	voor	oplichten
Rabobank	voor	1,3	miljoen
De	rechtbank	in	Zwolle	heeft	dinsdag	celstraffen	opgelegd	aan	drie	mannen	en	twee
vrouwen	voor	oplichting	van	meerdere	klanten	van	de	Rabobank,	waardoor	de	bank
voor	1,3	miljoen	euro	werd	benadeeld.
De	vijf	personen	zijn	schuldig	bevonden	aan	oplichting,	witwassen	en	deelname	aan
een	criminele	organisatie...

LEES	MEER	>>

Hackers	kregen	toegang	tot	mailaccounts
Outlook	en	Hotmail
Hackers	hebben	via	een	recente	Outlook-hack	maandenlang	toegang	gekregen	tot
e-mailaccounts	van	Microsoft-diensten	Outlook,	Hotmail	en	MSN.	Dat
schrijft	Motherboard.
De	hackers	hadden	eerst	ingebroken	bij	een	klantenservice-account	en	gebruikten
dat	om	toegang	te	krijgen	tot	informatie	over	de	accounts	van
klanten,	berichtte	TechCrunch.	Microsoft	heeft	de	eigenaars	van	de	getroffen
accounts	inmiddels	ingelicht...

LEES	MEER	>>

Politie	ziet	sterke	stijging	van	internetfraude
in	eerste	kwartaal	2019
Het	aantal	geregistreerde	gevallen	van	internetfraude	is	in	het	eerste	kwartaal	van
dit	jaar	sterk	toegenomen	ten	opzichte	van	hetzelfde	kwartaal	een	jaar	eerder,	zo
laat	de	politie	vandaag	weten.	
De	afgelopen	vijf	jaar	daalde	het	aantal	geregistreerde	misdrijven	consequent.	In
het	eerste	kwartaal	van	dit	jaar	is	voor	het	eerst	sinds	jaren	een	lichte	stijging	te
zien.	Vooral	de	stijging	van	het	aantal	internet	aangiftes	valt	op...

LEES	MEER	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	HIER		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Wat	is	een	Tweestapsverificatie?
Door	het	instellen	van	tweestapsverificatie	voeg	je	een	extra	beveiligingslaag	toe
aan	je	e-mailaccount	of	clouddienst.	Er	zijn	verschillende	vormen	van
tweestapsverificatie,	ook	wel	security	key,	dubbele
beveiliging	of	authenticatie	genoemd.	Een	daarvan	is	een	toegangscode	die	naar
een	vertrouwd	apparaat	van	jou	wordt	gestuurd	om	in	te	kunnen
loggen.	Hackers	hebben	dan	aan	je	gebruikersnaam	en	wachtwoord	alleen	niet
meer	genoeg	om	toegang	tot	je	account	of	cloud	te	krijgen...

LEES	MEER	>>

Genemuiden/	Diemen	-	Fraude	met	bankpas
na	phishing
Zaaknummer:	2019057467

Datum	delict:	30-01-2019

Plaats	delict:	Genemuiden/	Diemen

Op	woensdag	30	januari	2019	wordt	een	man	uit	IJsselmuiden	slachtoffer	van	een
phishing	mail	die	hij	ontvangt	op	een	locatie	in	Genemuiden.

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Cybercrimeinfo.nl Bekijk	de	webversie
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www.cybercrimeinfo.nl

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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