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Grote impact van succesvolle e-mailaanvallen in de

Benelux

De Benelux is een van de regio's waar succesvolle e-mailaanvallen de grootste schade
veroorzaken en de meeste impact hebben. Uit onderzoek blijkt dat 85 procent van de
ondervraagde organisaties in de Benelux in de afgelopen 12 maanden minstens één
succesvolle e-mailaanval heeft meegemaakt. Hierdoor hebben organisaties gemiddeld
meer dan 1,2 miljoen euro aan schade geleden. Bijna een derde (30%) van de
organisaties meldt dat de schade door e-mailaanvallen het afgelopen jaar aanzienlijk
is toegenomen.

"Parents liable for
cybercrime damage"

"Ouders aansprakelijk voor schade door cybercrime"

Cybercrime is een toenemend probleem dat zich uitstrekt tot alle lagen van de
samenleving, waarbij jongeren steeds vaker betrokken zijn. Minister Yesilgoz van
Justitie en Veiligheid heeft in reactie op Kamervragen van de VVD verklaard dat
ouders wettelijk aansprakelijk kunnen worden gesteld voor de schade die hun
kinderen veroorzaken via cybercriminaliteit.

How child pornography spreads
_.through the dark web ...
and offenders find each other

Hoe kinderporno zich via het darkweb verspreidt en
daders elkaar vinden

Voor haar proefschrift heeft Madeleine van der Bruggen, een criminoloog en
voormalig politiemedewerker, de netwerken van seksueel kindermisbruik op het
darkweb in kaart gebracht. ‘Alles draait om vertrouwen tussen de leden, daar kunnen
opsporingsdiensten gebruik van maken.’

. CYBER ATTACKS

Overzicht cyberaanvallen week 06-2023

Reddit gehackt via phishing-aanval, Menken Orlando in Nederland slachtoffer van
BlackCat cybercriminelen en ransomware-aanval op VMware ESXi: Zeker 78
systemen gehackt in Nederland. Hier het overzicht van de afgelopen week en het
dagelijkse nieuws.
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Eindhoven - Bankhelpdesk fraude

Wie herkent deze personen?

In Eindhoven werd een 89-jarige vrouw opgelicht door een nepbankmedewerker. De
vrouw werd opgebeld met de smoes dat er iets mis was met haar bankrekening. Drie
uur lang wordt de vrouw aan de praat gehouden tot er iemand aan de deur komt om
haar bankpas en pincode op te halen. In de tijd dat ze de vrouw aan de lijn houden kon
de man in huis lades en kasten doorzoeken. Hij gaat er niet alleen vandoor met haar
bankgegevens maar ook met geld en sieraden.

Tip of the week:
A secure home network part 2
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Tip van de week: Een veilig thuisnetwerk deel 2

In de openingsaflevering van onze serie over 'een veilig thuisnetwerk' hebben we
ontdekt dat een WiFi-router van essentieel belang is. Het biedt draadloze
internettoegang en verbindt al je apparaten, zoals je telefoon of laptop, met elkaar.
Om te voorkomen dat criminelen toegang krijgen tot je thuisnetwerk, is het cruciaal
om de router op de juiste manier te beveiligen. Maar hoe kun je dit het beste doen?
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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