Cybercrimeinfo.nl Bekijk de webversie

AIVD waarschuwt: ga geen Russen hacken

Wereldwijd geven honderdduizenden hackers en IT ers gehoor aan de oproep van de
Oekraiense regering om mee te vechten tegen de Russen. Dat is een slecht idee,
vinden de AIVD en cyberexperts. ‘Je weet niet welke gevolgen het heeft. Voor je het
weet, hebben de Oekrainers geen eten meer.’ ‘We are creating an IT-army,’ tweet
Mykhailov Fedorov, vice-premier en minister van Digitale Zaken van Oekraine op 26
februari. Hij roept digitale talenten op zich te melden, om een leger te vormen dat gaat
vechten aan een tweede front: dat in cyberspace.
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In deze metaoorlog vecht iedereen mee

Nu de invasie in Oekraine is losgebarsten, zitten we in een metaoorlog. Zodra je je
telefoon opent, ben je ooggetuige en zit je er middenin. Kom meevechten - op afstand.
De realtime oorlog kwam er dankzij CNN en de Golfoorlog. En de online
informatieoorlog woedt al sinds Russische internettrollen zich op de VS en Europa
stortten.

Vanaf 11 maart 2022 enkel nog DNS-servers op
Russisch grondgebied?!

De Russische overheid heeft sites en domeinen bevolen om voor 11 maart 2022 over
te stappen op een DNS-server op Russisch grondgebied. Met de eventuele inzet van
de afgeschermde Russische .ru-zone kan het land zichzelf afscheiden van het
wereldwijde internet. Het Kremlin ontkent echter dat het zichzelf voorbereidt om het
Russische internet te isoleren van de rest van de wereld.

Server neergehaald en erger voorkomen

Het Cybercrimeteam van Oost-Brabant heeft er voor gezorgd dat er een server,
bedoeld voor criminele activiteiten, uit de lucht is gehaald. Daarmee is voorkomen dat
er mensen slachtoffer werden van bijvoorbeeld hackers, computervredebreuk of
oplichting. Uit Duitsland kwam informatie dat er in Nederland een website werd
gehost waarop vermoedelijk gehackte servers werden verkocht. Het betrof een soort
markplaats voor kopers en verkopers van gehackte systemen. Eenmaal in het bezit
van zo'n gehackte server wordt dit altijd voor criminele doeleinden gebruikt.

Kremlin in de Kamer

Een ‘manin de war’ die ‘Kremlinpropaganda’ uitkraamt, aldus Tweede Kamerleden
over het optreden van Thierry Baudet in het debat over Oekraine. Terwijl iedereen de
Russische invasie scherp veroordeelt, toont de FVD-leider alle begrip voor het
militaire geweld van Poetin. ‘Na twee jaar covidscam hebben we nu de

Ruslandscam’, stelt hij. De Oekraineoorlog is volgens Baudet ‘de schuld van het
Westen'. En als minister van Buitenlandse Zaken Hoekstra oproept om de
soevereiniteit van Oekraine te respecteren, twittert Baudet: ‘Donder toch op man,
sukkel’.

Russische mediawaakhond getroffen door cyberaanval

In een digitale aanval op Roskomnadzor, een Russische mediawaakhond, is voor ruim
800 gigabyte aan bestanden buitgemaakt. De circa 360.000 bestanden variéren van
documenten tot e-mailbijlagen en twee nog ontoegankelijke databases, meldt
ddosecrets. Roskomnadzor is in Rusland verantwoordelijk voor het monitoren van de
Russische media en speelt een grote rol bij het censureren van vrije media in Rusland.

CYBER ATTACKS .

Overzicht cyberaanvallen week 09-2022

Samsung slachtoffer geworden van cyberaanval, Nederlandse routers gehackt door
Russische militaire hack groep en Toyota legt productie stil na gemelde cyberaanval
op leverancier. Hier het overzicht van afgelopen week en het nieuws van dag tot dag.

Cyberambassadeurs maken Breda veiliger: ‘Het gebeurt
geregeld dat een cybercrimineel nog een keer

terugkomt’

Zestig cyberambassadeurs telt Breda inmiddels. Bewoners die zich willen wapenen
tegen cybercriminaliteit volgen een opleiding via de gemeente. Vorige week kregen
30 nieuwe cyberambassadeurs hun certificaat. ,We willen Breda weerbaarder
maken", zegt wethouder Carla Kranenborg (E-security). ,,Cybercriminaliteit heeft
impact. Mensen raken hun spaargeld of pensioenpotje kwijt, websites en computers
van bedrijven worden gegijzeld. Dat brengt economische schade toe aan Breda.

Digitaal oké met deze ABC
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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