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Cybercriminelen richten zich vaker op supermarkten en
groothandels

Het Centraal Bureau Levensmiddelenhandel (CBL) ziet dat cybercriminelen zich vaker
richten op supermarkten en groothandels. De brancheorganisatie neemt deze
dreiging serieus en investeert volop in preventieve en detective maatregelen. Maar
het tekort aan gekwalificeerd IT-personeel is wel een groot probleem. Dat schrijft het
CBL in een 'position paper' (pdf) aan de Tweede Kamer. Dinsdag vinden er
rondetafelgesprekken plaats over de digitale weerbaarheid van Nederland.
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Hoe Metadata een Russische basis vernietigde

Russische soldaten bij Melitopol in Zuid-Oekraine stuurden via chatberichten foto’s
van zichzelf naar aantrekkelijke 'vrouwen' in de buurt. Maar de accounts bleken nep:
ze waren opgezet door Oekraiense IT-experts om informatie over de Russische
posities te achterhalen, schrijft de Financial Times. De locaties werden kort daarna
aangevallen door het Oekraiense leger.
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Marktplaats 'WT1SHOP' uit de lucht gehaald door
politie diensten

Opsporings- en veiligheidsdiensten uit de VS, Portugal en Nederland hebben een
illegale digitale marktplaats uit de lucht gehaald. Het platform bood gestolen
inloggegevens van ruim 5,85 miljoen internetters te koop aan. De verdachte riskeert
een gevangenisstraf van tien jaar.
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a chaln partner h|t by ransomware attack

Helft Nederlandse organisaties te maken gehad met

ketenpartner getroffen door ransomware-aanval

Organisaties lopen steeds meer risico om gecompromitteerd te worden door
ransomware-aanvallen via hun ketenpartners (supply chains). Ransomware treft ruim
de helft van alle ketenpartners. Opvallend is ook dat slechts de helft van de
Nederlandse organisaties informatie over ransomware-aanvallen deelt met
leveranciers.

"Het internet is niet aan regels gebonden"

Ze maakt zeer geloofwaardige nepprofielen aan en wacht dan tot mensen contact met
haar opnemen."lk besteed er tussen de veertig en vijftig uur per week aan.” Overdag is
Neila schoonmaker, 's nachts zit ze online achter pedoseksuelen aan.
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Waddinxveen - Bankhelpdesk fraude

Wie herkent deze personen?

Op maandag 18 april werd een bejaarde inwoonster uit Waddinxveen door een
zogenaamde bankmedewerker gebeld. Deze vertelde dat er zogenaamd een virus op
haar computer zat en dat hij bij haar thuis zou langskomen om dit te verhelpen.
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Overzicht cyberaanvallen week 35-2022

Cybercriminelen maken klantgegevens Samsung buit, REvil claimt ransomware-
aanval op miljardenbedrijf Midea en grote boekenleverancier Baker & Taylor
getroffen door ransomware-aanval. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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