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1(>>. ?, *(>Ӓ; +(ŵ
E NX ;³X´ TX«ºŵ .«N TX«º >X´°­«´X

FOREWORD
This Arctic Wolf®

#É TXӃ MX³JºXӃÉ Z­NÄ´ «z ­« NÉMX³ JÀJN¦´ º|Jº X´NJӃJºXT º­ J ӃXÆXӃ ­Z ³X²Ä ³ «z J«  «N TX«º ³X´°­«´X
Ǝ.>Ə  «ÆX´ zJ ­« MÉ  ³N N F­ӃZŵ ÇX J ª º­ŷ

, z|Ӄ z|º Ç| N| JÀJN¦ ºÉ°X´ J³X ³X´°­«´ MӃX Z­³ ´XÆX³X  «N TX«º´

C«N­ÆX³ º|X ºJN N´ŵ ºXN|« ²ÄX´ŵ J«T °³­NXTÄ³X´ ƎAA;´Ə º|Jº JӃӃ­Ç º|³XJº JNº­³´ º­  
XÆJTX TXºXN ­« Ӄ­«z X«­Äz| º­ °Ä³´ÄX JN ­«´ ­« ­M¤XN ÆX ƎXŸzŸŵ TX°Ӄ­É «z ³J«´­ªÇJ³Xŵ
º³ N¦ «z ­³zJ« ÊJ ­«´  «º­ º³J«´ZX³³ «z ZÄ«T´ŵ N­«TÄN «z  «º³Ä´ ­«´ŵ XºNŸƏ

>J ´X JÇJ³X«X´´ ­Z º|X NÉMX³´XNÄ³ ºÉ °³JN NX´ «XXTXT º­ °³XÆX«ºŵ TXºXNºŵ J«T ³XN­ÆX³  
Z³­ª ´ÄN|  «N TX«º´

EX³É M³­JTӃÉŵ ÇX ´XX XÆ TX«NX º|Jº º|³XJº JNº­³´ J³X JTJ° «z º­ ºJ³zXº ´º³­«zX³ NÉMX³´XNÄ³ ºÉ
°­´ºÄ³X´ MÉ Ӄ­­¦ «z Z­³ «­ÆXӃ ªXº|­T´ ­Z JÀJN¦ ­³ XªM³JN «z Ӄ­ÇƈºXN| Ɗ MÄº X]XN ÆX Ɗ ªXJ«´ ­Z
MÉ°J´´ «z | z|ƈºXN| ´JZXzÄJ³T´Ÿ  º º|X ´JªX ªXŵ N­ª°X ­« Ç º| « º|X ³ ­Ç« ³J«¦´ J«T MXÀX³
³X´ Ӄ X«NX ­« º|X °J³º ­Z º|X ³ Æ N ª´ |J´ ³J«´­ªÇJ³X ­°X³Jº­³´ X«zJz «z  « ª­³X Jzz³X´´ ÆX ºJN N´
J«T ºJ¦ «z J `³ªX³ ´ºJ«NX ­« ³J«´­ª °JÉªX«º´Ÿ #Ä´ «X´´ XªJ Ӄ N­ª°³­ª ´X Ǝ#($Ə N­« «ÄX´ º­ MX J
ªX«JNXŵ X´°XN JӃӃÉ Z­³ ­³zJ« ÊJ ­«´ º|Jº ³­Ä «XӃÉ º³J«´ZX³ ZÄ«T´ J«T Ä´X XªJ Ӄ º­ N­­³T «JºX º|X´X
JN Æ  X´Ÿ  «T JӃº|­Äz| ªJ«É  «º³Ä´ ­«´ ÇX  «ÆX´ zJºXT J°°XJ³ º­ MX ZJ ӃXT ³J«´­ªÇJ³X JÀJN¦´ŵ
­º|X³´ J³X ª­³X Ӄ ¦XӃÉ º­ MX  «N TX«º´ ­Z ´ºXJӃº|É NÉMX³ X´° ­«JzXŸ

,­Ç T­ ­³zJ« ÊJ ­«´ °³­ºXNº º|Xª´XӃÆX´  « º|X N­« «Ä «z NÉMX³´XNÄ³ ºÉ J³ª´ ³JNXų #É Z­NÄ´ «z ­«
º|X ZÄ«TJªX«ºJӃ´ŵ  «NӃÄT «zŷ

•	  « JTJ°ºJMӃX ´XNÄ³ ºÉ °­´ºÄ³X

•	 &XºXN ­« J«T ³X´°­«´X ´°J«« «z º|X ZÄӃӃ JÀJN¦ ´Ä³ZJNX

•	  « .> °³­NX´´ J«T °J³º«X³ º|Jº X«JMӃX´ ZJ´º J«T X]XN ÆX ³XN­ÆX³É

 
 

to bolster all three of these elements.
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KEY TAKEAWAYS

;>8*(??.86 2 .6$.&(6A >(?;86?( ӟ.>Ӡ ; H? 8**

.« º|X «­ºƈº­­ƈT ´ºJ«º °J´ºŵ ª­´º ³J«´­ªÇJ³X JNº­³´ ´|­ÇXT Jº ӃXJ´º ´­ªX Ç ӃӃ «z«X´´ º­ «Xz­ JºX
Ç º| º|X Æ N ª º­ J³³ ÆX Jº J Ç­³¦JMӃX ´­ӃÄ ­«Ÿ 6­ÇJTJÉ´ŵ º|­Äz|ŵ |J³J´´ªX«º J«T J ´ºJºXT ³XZÄ´JӃ
º­ «Xz­ JºX J³X N­ªª­«°ӃJNXŸ (È°X³º  «N TX«º ³X´°­«TX³´ |JÆX X«N­Ä«ºX³XT JӃӃ º|X´X ºJN N´ MXZ­³XŸ
&X´° ºX JÀJN¦X³´Ż °X³´ ´ºX«º º|³XJº´ J«T Jzz³X´´ ÆX ºJN N´ŵ ­Ä³ .> °³­ZX´´ ­«JӃ´ ÇX³X JMӃX º­ reduce 
aggregate ransom demands by 64%Ÿ ;X³|J°´ ª­³X  ª°­³ºJ«ºӃÉŵ ­Ä³ .> XÈ°X³ ´X ÇJ´ J ªJ¤­³ ³XJ´­«
Ç|É ǓǍӆ ­Z ­Ä³ NӃ X«º´ Ç|­ Ä´XT ­Ä³ «Xz­ J ­« ´X³Æ NX´ T T «­º °JÉ º|X ³ ³J«´­ª´Ÿ A|X  ³N N
F­ӃZ .«N TX«º >X´°­«´X ºXJª  «NӃÄTX´ J A|³XJº 6Xz­ J ­« ºXJª J«T T­X´ «­º ӃXÆX³JzX º|X Ä´X ­Z J
°J³º«X³ ­³ ÆX«T­³ º­ N­ª°ӃXºX º|X´X JN Æ  X´Ÿ

A,>(( $H#(> .6$.&(6A AH;(?  $$8C6A *8> ǔǒӆ 8* 22 .> $ ?(?

8³zJ« ÊJ ­«´ ºÉ° NJӃӃÉ ³X´X³ÆX º| ³Tƈ°J³ºÉ .> X«zJzXªX«º´ Z­³ ­«ӃÉ º|X ª­´º T ´³Ä° ÆX J«T
TJªJz «z  «N TX«º´ŵ ´­  ºŻ́ ºXӃӃ «z º|Jº ­Ä³ NJ´X´ J³X T­ª «JºXT MÉ ³J«´­ªÇJ³X ƎǑǑӆ ­Z NJ´X´Əŵ
MÄ´ «X´´ XªJ Ӄ N­ª°³­ª ´X ƎǏǓӆƏŵ J«T  «º³Ä´ ­«´ ƎǏǑӆƏŸ F| ӃX º|X ³ N­ªM «XT N­«º³ MÄ ­«  ´ ²Ä ºX
N­«´ ´ºX«º ÉXJ³ ­ÆX³ ÉXJ³ŵ J«  «N³XJ´X  « º|X  «º³Ä´ ­« °³­°­³ ­«  ´ ӃJ³zXӃÉ ­]´Xº MÉ J TXN³XJ´X  «
³J«´­ªÇJ³XŻ́ ´|J³XŸ &XºJ ӃXT J«JӃÉ´ ´ | «º´ º|Jº º| ´  ´ «­ ªX³X N­ «N TX«NXŵ Ç º| ´ z«´ º|Jº ªJ«É
³J«´­ªÇJ³X JÀJN¦´ ÇX³X ´º­°°XT °³ ­³ º­ TXº­«J ­« Ɗ  «T NJ «z º|Jº ­³zJ« ÊJ ­«´ J³X  ª°³­Æ «z
º|X ³ TXºXN ­« NJ°JM Ӄ  X´Ÿ

95%

ǔӄӆ 8* > 6?85F >( $ ?(? .6$2C&(& & A A,(*Aŵ  ? A,>( A $A8>?  
 & ;AA8 ?A>86+(> # $1C; 6& >(?A8> A.86 $ ; #.2.A.(?

 ´ °­ºX« JӃ Æ N ª´  ª°ӃXªX«ºXT ª­³X ³XӃ JMӃX MJN¦Ä° J«T ³X´º­³J ­« °³­NX´´X´ŵ ³J«´­ªÇJ³X
­°X³Jº­³´  «º³­TÄNXT TJºJ XÈ`Ӄº³J ­« J´ J ªXJ«´ º­ J°°ӃÉ JTT  ­«JӃ °³X´´Ä³X J«T °³­ºXNº º|X ³
³XÆX«ÄX ´º³XJª´Ÿ A­TJÉŵ º| ´ T­ÄMӃX XÈº­³ ­«  ´ Ä«TX« JMӃÉ º|X «­³ªŵ J´ ǔӄӆ ­Z ³J«´­ªÇJ³X
 «N TX«º´ ÇX  «ÆX´ zJºXT  «NӃÄTXT º| ´ XӃXªX«ºŸ 6XÆX³º|XӃX´´ŵ °³X°J³XT«X´´ ­« º|X °J³º ­Z
­³zJ« ÊJ ­«´ ³XªJ «´  ª°­³ºJ«ºŷ ­Ä³ NJ´X J«JӃÉ´ ´ ´|­Ç´ º|Jº  « ӄӅӆ ­Z ³J«´­ªÇJ³X  «N TX«º´ŵ
MJN¦Ä°´ J TXT  « º|X ³XN­ÆX³É °³­NX´´Ÿ

96%

A,( > 6?85F >( 2 6&?$ ;( .?  58&(>6Ӓ& H,H&> 

A|X ÇXӃӃƈX´ºJMӃ ´|XT ³J«´­ªÇJ³XƈJ´ƈJƈ´X³Æ NX Ǝ>JJ?Ə ª­TXӃ |J´ TXª­N³J ÊXT JNNX´´ º­ ³J«´­ªÇJ³X
´­xÇJ³Xŵ  «º³Ä´ ­« º­­Ӄ´ŵ J«T Ɗ Æ J  «  JӃ JNNX´´ M³­¦X³´ Ɗ .A X«Æ ³­«ªX«º´Ÿ 8«X ³X´ÄӃº  ´ J ÆX³É Ӄ­«z
ºJ Ӄ ­Z º|³XJº JNº­³´ JӃӃ ÆÉ «z Z­³ J ° XNX ­Z º|X NÉMX³N³ ªX ° XŶ J´ ´ÄN|ŵÇX ­M´X³ÆXT ª­³X º|J« ǒǍ
Ä« ²ÄX ³J«´­ªÇJ³X º|³XJº JNº­³´  « Æ N ª X«Æ ³­«ªX«º´Ÿ 2 ¦X º|X ,ÉT³J ­Z +³XX¦ ªÉº|­Ӄ­zÉŵ Ç|X«
J ³J«´­ªÇJ³X ­°X³J ­« NXJ´X´ º­ XÈ ´º Ɗ Ç|Xº|X³ TÄX º­ ӃJÇƈX«Z­³NXªX«º ­°X³J ­«´ŵ  «`z| «zŵ
°­Ӄ  N´ŵ ³X ³XªX«ºŵ XºNŸ Ɗ ­º|X³ z³­Ä°´ Ǝ«XÇ J«T ­ӃTƏ `ӃӃ º|X Æ­ TŸ

ǱǒǍ
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KEY TAKEAWAYS

F,(6 .A $85(? A8 #C?.6(?? (5 .2 $85;>85.?( ӟ#($Ӡŵ *> C&?A(>?  
*8228FA,( 586(H

A|X `«J«NX J«T  «´Ä³J«NX  «TÄ´º³É JNN­Ä«ºXT Z­³ ǏӄŸǒӆ ­Z #($ .> NJ´X´ŵ ³­Äz|ӃÉ T­ÄMӃX º|X
´XN­«Tƈ°ӃJNX  «TÄ´º³É ƎӃXzJӃ J«T z­ÆX³«ªX«ºŵ Jº ǎǐŸǐӆƏŸ .« ZJNºŵ #($ JNN­Ä«ºXT Z­³ ǒǐӆ ­Z
.> NJ´X´ °X³ºJ « «z º­ `«J«NX J«T  «´Ä³J«NX Ɗ º|X ­«ӃÉ  «TÄ´º³É Z­³ Ç| N| #($ ­Äº«ÄªMX³XT
³J«´­ªÇJ³XŸ $ӃXJ³ӃÉŵ ­³zJ« ÊJ ­«´ º|Jº ³XzÄӃJ³ӃÉ XÈN|J«zX ª­«XÉ J«T °³­NX´´ °JÉªX«º
TXºJ Ӄ´ ­ÆX³ XªJ Ӄ J³X  « º|X N³­´´|J ³´ ­Z #($ JÀJN¦´Ÿ

 AA $1(>? (5#> $( 28FӒA($,F H? A8 #H; ?? ,.+,ӒA($, &(*(6?(?

F|É ¦ N¦ T­Ç« º|X T­­³ Ç|X« É­Ä JӃ³XJTÉ |JÆX º|X ¦XÉŵ ­³ NJ« `«T ´­ªX­«X º­ ­°X«  º ­«
É­Ä³ MX|JӃZŵ ­³ Ɗ MX´º ­Z JӃӃ Ɗ É­Ä `«T  º Ä«Ӄ­N¦XT º­ MXz « Ç º|ų C«´XNÄ³XT >Xª­ºX &X´¦º­°
;³­º­N­Ӄ Ǝ>&;Ə J«T N­ª°³­ª ´XT E;6 N³XTX« JӃ´ J³X º|X ӃXJT «z ³­­º NJÄ´X´ ­Z ³J«´­ªÇJ³X
J«T  «º³Ä´ ­«´ŵ Ç| ӃX °| ´| «z J«T °³XÆ ­Ä´ӃÉ N­ª°³­ª ´XT N³XTX« JӃ´ J³X MX| «T º|X ÆJ´º
ªJ¤­³ ºÉ ­Z JӃӃ #($ NJ´X´Ÿ  NNX´´ N­«º³­Ӄ´ J«T ´JZXzÄJ³T´  «NӃÄT «z ´º³­«zŵ °| ´| «zƈ³X´ ´ºJ«º
ªÄӃ ƈZJNº­³ JÄº|X« NJ ­« Ǝ5* Ə NJ« «­º ­«ӃÉ |XӃ° º­ ´º­° JÀJN¦X³´ Z³­ª zJ « «z  «  JӃ
JNNX´´ŵ MÄº J³X JӃ´­ X]XN ÆX ªXJ«´ ­Z º|ÇJ³ «z  «º³Ä´ ­« JN ­«´ŵ  «NӃÄT «z ³XN­««J ´´J«NXŸ

;>.8>.A.I(& ; A$,.6+ $ 6 ;>(E(6A .6A>C?.86?

I« Ǔӄӆ ­Z  «º³Ä´ ­« NJ´X´ŵ º|³XJº JNº­³´ Xª°Ӄ­ÉXT Jº ӃXJ´º ­«X ­Z ǎǍ ´°XN `N ÆÄӃ«X³JM Ӄ  X´ŵ
«­«X ­Z Ç| N| ÇX³X ÊX³­ƈTJÉ´ J«T ´XÆX« ­Z Ç| N| ÇX³X J´´­N JºXT Ç º| ³Xª­ºX JNNX´´ º­­Ӄ´
­³ ­º|X³ XÈºX³«JӃӃÉ ZJN «z ´X³Æ NX´Ÿ EÄӃ«X³JM Ӄ ºÉ ªJ«JzXªX«º NJ« ´XXª Ӄ ¦X J «XÆX³ƈX«T «z
zJªX ­Z | z|ƈ´ºJ¦X´ F|JNƈ ƈ5­ӃX Ɗ MÄº J Ӄ ÀӃX °³ ­³  ÊJ ­« NJ« ºJ¦X JÇJÉ JÀJN¦X³´Ż
ZJÆ­³ ºX ªXJ«´ ­Z  «`Ӄº³J ­«Ÿ A­  «Z­³ª º|Jº °³ ­³  ÊJ ­«ŵ ­³zJ« ÊJ ­«´ ªÄ´º Ä«TX³´ºJ«T º|X
N­ª°ӃXÈ  X´ ­Z º|X ³ «XºÇ­³¦ŵ º|X «XXT º­ °JºN| N³  NJӃ  «Z³J´º³ÄNºÄ³X ƎX´°XN JӃӃÉ E;6 ´X³Æ NX´ŵ
`³XÇJӃӃ´ŵ J«T ­º|X³ XTzX TXÆ NX´Ə MJ´XT ­« $E( ´XÆX³ ºÉ Ǝ Z ¦«­Ç«Əŵ J«T º|X J«´ÇX³´ º­ º|X
²ÄX´ ­«´ŵ żF|X³X  ´ ­Ä³ TJºJųŽ J«T żF|X³X  ´ ­Ä³ NÄ´º­ªX³´Ż TJºJųŽ

A,>( A $A8>? ? E( A,(.> I(>8Ӓ& H (G;28.A? *8> ?A( 2A,H .6A>C?.86?

F| ӃX ÊX³­ƈTJÉ XÈ°Ӄ­ º´ JӃª­´º «XÆX³ J°°XJ³XT  « ³J«´­ªÇJ³X ƎǍŸǑӆ ­Z NJ´X´Ə ­³ #($ ƎǍӆƏ
 «N TX«º´ŵ º|XÉ ³X°³X´X«ºXT º|X `x|ƈӃXJT «z ³­­º NJÄ´X  «  «º³Ä´ ­«´ Ɗ JNN­Ä« «z Z­³ ӄӆ ­Z
´ÄN| NJ´X´Ÿ A| ´ ´ºJ³¦ N­«º³J´º ´ÄzzX´º´ º|³XJº JNº­³´ J³X ´XӃXN ÆXŵ ³X´X³Æ «z ´ÄN| JN ­«´ Z­³
º|X ª­´º ´X«´  ÆX J«T ºJ³zXºXT JN Æ  X´ Ç º| º|X | z|X´º °³­MJM Ӄ ºÉ ­Z ´ÄNNX´´Ÿ

76%
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INTRODUCTION
The insights and data presented are drawn from 
hundreds of global digital forensics and incident 
response (DFIR) engagements conducted by the 

A|X .> NJ´X TJºJ  ´ JÄzªX«ºXT Ç º| ºXӃXªXº³É
Z³­ª º|X  ³N N F­ӃZ  Ä³­³J ;ӃJ½­³ª J«T ³X´XJ³N|
Z³­ª ­Ä³ º|³XJº  «ºXӃӃ zX«NX ºXJªŵ T z ºJӃ Z­³X«´ N´
XÈ°X³º´ŵ  «N TX«º ³X´°­«TX³´ŵ J«T °³­ZX´´ ­«JӃ
³J«´­ªÇJ³X «Xz­ Jº­³´Ÿ

for 95% of all IR cases. 

 NN­³T «zӃÉŵ ÇX Ç ӃӃ XÈJª «X º|X´X º|³XX ºÉ°X´  «
TXºJ Ӄ º­ °³­Æ TX J« ­ÆX³Æ XÇ ­Z º|X º|³XJºŵ J«Tŷ

•	 >XÆXJӃ Ç| N|  «TÄ´º³ X´ J³X ª­´º  ª°JNºXT

•	 C«TX³´ºJ«T ³­­º NJÄ´X´

•	 & ÆX  «º­ ³XӃJºXT º­° N´

A|X ÆJ´º ªJ¤­³ ºÉ ­Z º|X´X .> X«zJzXªX«º´ ÇX³X
 «  JºXT J´ °J³º ­Z NÉMX³  «´Ä³J«NX °­Ӄ N X´ŵ
º|³­Äz| ­Ä³ °J³º«X³´| °´ Ç º|  «´Ä³J«NX °³­Æ TX³´
J«T °³ ÆJNÉ ӃJÇ °³JN ­«X³´Ÿ $­«´X²ÄX«ºӃÉŵ
º|X´X  «N TX«º´ ºÉ° ZÉ NÉMX³ JÀJN¦´ º|Jº ÇX³X ´­
´XÆX³X Ǝ ŸXŸŵ TJªJz «zŵ T ´³Ä° ÆXƏ º|Jº º|XÉ ӃXT
º­  «´Ä³J«NX NӃJ ª´ Ɗ ªJ¦ «z º|Xª  TXJӃ ´ºÄTÉ
´ÄM¤XNº´  « ­Ä³ J ª º­ MXÀX³ Ä«TX³´ºJ«T º|X ª­´º
TJ«zX³­Ä´ º|³XJº´Ÿ

F| ӃX NÉMX³  «´Ä³J«NX  ´ J ÆJӃÄJMӃX ³ ´¦ º³J«´ZX³
­° ­« Z­³ J«É ­³zJ« ÊJ ­«ŵ  ºŻ´  ª°­³ºJ«º º­
³XN­z« ÊX º|Jº NX³ºJ «  «TÄ´º³ X´ J³X ª­³X Ӄ ¦XӃÉ º­
|JÆX N­ÆX³JzX º|J« ­º|X³´ŵ J«T º|Jº ­Ä³ ´Jª°ӃX
NJ´X´ Ç ӃӃ ³XvXNº º| ´ T ´º³ MÄ ­«Ÿ >X°|³J´XTŵ
º|X ´Jª°ӃX ³X°³X´X«º´ ­Ä³ ³XJӃƈÇ­³ӃT XÈ°X³ X«NX
TXӃ ÆX³ «z  «N TX«º ³X´°­«´X ´X³Æ NX´ J«T  ´ «­º
 «ºX«TXT º­ ³X°³X´X«º JӃӃ NÉMX³ JÀJN¦´ JN³­´´ JӃӃ
ªJ³¦Xº´ J«T ´XzªX«º´Ÿ

$J´X NӃJ´´ `NJ ­«

FX NӃJ´´ ZÉ NJ´X´ MÉ º|X Z­NJӃ °­ «º ­Z º|X  «N TX«ºŵ
­³ º|X MX´º J«´ÇX³ º­ º|X ²ÄX´ ­«ŵ żF|Jº  ´ º|X
ª­´º  ª°JN½ÄӃ J´°XNº ­Z º|X JÀJN¦ųŽ

,­ÇXÆX³ŵ ªJ«É NÉMX³  «N TX«º´  «NӃÄTX ªÄӃ °ӃX
XӃXªX«º´ŵ J´ º|³XJº JNº­³´ ³J³XӃÉ XÈXNÄºX J ´ «zӃX
JN ­«Ÿ *­³  «´ºJ«NXŵ J« JÀJN¦X³ ªJÉ Xª°Ӄ­É ´­N JӃ
X«z «XX³ «z º­ ­MºJ « N³XTX« JӃ´ Ç| N| J³X º|X«
Ä´XT º­ JNNX´´ º|X X«Æ ³­«ªX«º Æ J J E;6 ´X³Æ NXŵ
Z­ӃӃ­ÇXT MÉ ӃJºX³JӃ ª­ÆXªX«º J«T ³XN­««J ´´J«NXŵ
JӃӃ J´ °³XNÄ³´­³´ º­ XÈ`Ӄº³J «z TJºJ J«T ÄӃ ªJºXӃÉ
TX°Ӄ­É «z J ªJӃ N ­Ä´ °JÉӃ­JT º­ X«N³É°º `ӃX´Ÿ

.Z º| ´ JÀJN¦ °³­z³X´´XT º|³­Äz| JӃӃ º|­´X ´ºX°´ŵ
ÇX Ç­ÄӃT NӃJ´´ ZÉ º|X  «N TX«º J´ J ³J«´­ªÇJ³XƄ
TJºJ XÈº­³ ­« NJ´XŶ |­ÇXÆX³ŵ  Z º|X ӃJºX³JӃ
ª­ÆXªX«º ÇJ´ TXºXNºXT J«T N­«ºJ «XTŵ  º Ç­ÄӃT
MX NӃJ´´ `XT J´ J«  «º³Ä´ ­«Ÿ

Ǝ8Nº­MX³ ǎŵ ǏǍǏǐ º|³­Äz| ?X°ºXªMX³ ǐǍŵ ǏǍǏǑƏ

2%

2%

1%
44%

>J«´­ªÇJ³X Ƅ
&JºJ (Èº­³ ­«

&JºJ .«N TX«º´

5JӃÇJ³X .«ZXN ­«´

8º|X³ (e.g., Insider 
Threat, DDoS)

24%
.«º³Ä´ ­«´

27%
#Ä´ «X´´ (ªJ Ӄ
$­ª°³­ª ´X

(BEC)
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our IR incidents.

A| ´ °³­°­³ ­« ³X°³X´X«º´ J ´Ӄ z|º TXNӃ «X Z³­ª ӃJ´º ÉXJ³Ż´ ³X°­³º ƎǑӅŸӄӆƏǎŵ MÄº «XÆX³º|XӃX´´ Ä«TX³´N­³X´
³J«´­ªÇJ³XŻ´ T­ª «J«NX J´ J« JÀJN¦ƈ­ZƈN|­ NX Z­³ ªJ«É º|³XJº JNº­³´Ÿ

C«Z­³ºÄ«JºXӃÉŵ JӃӃ ´ z«´  «T NJºX º|Jº ³J«´­ªÇJ³X J«T TJºJ XÈº­³ ­« Ç ӃӃ ³XªJ « XÆX³ÉTJÉ º|³XJº´ Z­³
º|X Z­³X´XXJMӃX ZÄºÄ³XŸ .« °J³ NÄӃJ³ŵ º|X ³ ´¦ ÆX³´Ä´ ³XÇJ³T NJӃNÄӃJ ­« °³­Æ TX´ ´º³­«z  «NX« ÆX´ Z­³
JÀJN¦X³´ º­ z­ º| ´ ³­ÄºXŸ $­«´ TX³ º|Jºŷ

•	&X´° ºX ´­ªX | z|ƈ°³­`ӃX ӃJÇ X«Z­³NXªX«º ºJ¦XT­Ç«´ŵ º|X N|J«NX´ ­Z °X³°Xº³Jº­³´ ZJN «z ӃXzJӃ
N­«´X²ÄX«NX´ ³XªJ «´ Ӄ­Ç ƎX´°XN JӃӃÉ Ç|X« º|XÉ X«¤­É º|X °³­ºXN ­« ­Z º|X ³ z­ÆX³«ªX«º´ ­³
´XNÄ³ ºÉ JzX«N X´Ə

•	>J«´­ª °JÉªX«º´ŵ ­« JÆX³JzXŵ ³XªJ « | z| Ǝª­³X ­« º| ´ŵ  « J ª­ªX«ºƏ

•	A|X³XŻ´ JӃÇJÉ´ º|X °­´´ M Ӄ ºÉ ­Z J ªJ´´ ÆX °JÉ­Äº Ɗ Z­³ N­«ºXÈºŵ ǏǍǏǑ ´JÇ º|X ӃJ³zX´º ³J«´­ª
°JÉªX«º ­« ³XN­³T (ƨǓǒ ª ӃӃ ­« C?& Z³­ª J *­³ºÄ«X ǒǍ N­ª°J«Éŵ °J T º­ º|X &J³¦  «zXӃ´ z³­Ä°Ə

ǎ ´ ÇXŻӃӃ ´XX ӃJºX³ŵ º|X³XŻ´ XÆ TX«NX º| ´ TXNӃ «X  ´ º|X ³X´ÄӃº ­Z X]XN ÆX TXZX«´X´ ´º­°° «z JÀJN¦´ Jº º|X  «º³Ä´ ­« ´ºJzX Ǝ ŸXŸŵ MXZ­³X ³J«´­ªÇJ³X TX°Ӄ­ÉªX«ºƏ

Ӛ > 6?85F >( >(5 .6? A,( #.++(?A &>.E(> 8* .> $ ?(?ŷ ǑǑӆ ­Z .> NJ´X´ TÄ³ «z º|X
³X°­³ «z °X³ ­T °X³ºJ «XT º­ ³J«´­ªÇJ³Xŵ  «T NJ «z ¤Ä´º |­Ç °³XÆJӃX«º ´ÄN|  «N TX«º´ J³X º­
Æ N ª ÊXT ­³zJ« ÊJ ­«´Ÿ

Ӛ  ? # $1C; 6& >(?A8> A.86 $ ; #.2.A.(? .5;>8E(ŵ &8C#2( (GA8>A.86 .? 68F  
A,( 68>5ŷ .« ǔӄӆ ­Z ³J«´­ªÇJ³X .> NJ´X´ŵ º|X JÀJN¦X³ JӃ´­ XÈ`Ӄº³JºXT TJºJ º­ J°°ӃÉ °³X´´Ä³X  
J«T XÈº­³º °JÉªX«ºŸ

Ӛ (G;(>A 6(+8A. A.86 .? F8>A,F,.2(ŷ  Ӄº|­Äz| XÆX³É NJ´X  ´ Ä« ²ÄX º­ ´­ªX TXz³XXŵ  ³N N
F­ӃZŻ´ XÈ°X³ X«NXT ³J«´­ªÇJ³X «Xz­ Jº­³´ ÇX³X JMӃX º­ ´XNÄ³X J ӄǑӆ ³XTÄN ­«  « Jzz³XzJºX
³J«´­ª TXªJ«T´Ÿ

Ӛ 5 6HE.$A.5? ; HC66($(?? >.2Hŷ F| ӃX °³ ­³ ´Ä³ÆXÉ´ ´ÄzzX´º º|Jº Ä°ÇJ³T´ ­Z ӅǍӆ ­Z
Æ N ª´ ÄӃ ªJºXӃÉ N|­´X º­ °JÉ J ³J«´­ªŵ ­Ä³ TJºJ ´|­Ç´ ­«ӃÉ ǐǍӆ ­Z  ³N N F­ӃZ .> NJ´X´ ³X´ÄӃºXT
 « J ³J«´­ª °JÉªX«º Ɗ J«T  « º|X ªJ¤­³ ºÉ ­Z º|­´X  «N TX«º´ŵ º|X Æ N ª °J T º­ XÈ°XT ºX ³XN­ÆX³Éŵ
³Jº|X³ º|J« ­Äº ­Z «XNX´´ ºÉŸ

Ӛ  AA $1(>?  >( 2(AA.6+ A,(5?(2E(? .6ŷ C«´XNÄ³XT >Xª­ºX &X´¦º­° ;³­º­N­Ӄ Ǝ>&;Ə J«T
N­ª°³­ª ´XT Æ ³ºÄJӃ °³ ÆJºX «XºÇ­³¦ ƎE;6Ə N³XTX« JӃ´ J³X º|X ӃXJT «z ³­­º NJÄ´X´ ­Z ³J«´­ªÇJ³X
.> NJ´X´ ƊÇ º| >&; JӃ­«X MX «z º|X NÄӃ°³ º  « ǐӅӆ ­Z ´ÄN|  «N TX«º´Ÿ
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A| ´ XÈ°J«´ ÆX N­ӃӃXN ­«  ´ Ç|Jº |J°°X«´ Ç|X« `«J«N JӃ  «NX« ÆX´  «ºX³´XNº Ç º| º|X TXª­N³J ÊJ ­« ­Z
³J«´­ªÇJ³Xŵ º|X ӃJÀX³ ­Z Ç| N|  ´ º|X ³X´ÄӃº ­Z º|X XÆ­ӃÆ «z NÉMX³N³ ªX XN­´É´ºXªŸ

.« º|X XJ³ӃÉ | ´º­³É ­Z ³J«´­ªÇJ³Xŵ º|³XJº z³­Ä°´ ªJ«JzXT º|X X« ³X JÀJN¦ Ӄ ZXNÉNӃX  «ƈ|­Ä´XŸ A| ´ ªXJ«º
º|XÉ «XXTXT º|X ´¦ ӃӃ´ º­ TXÆXӃ­° ³J«´­ªÇJ³X ´­xÇJ³Xŵ  TX« ZÉ °­ºX« JӃ Æ N ª´ŵ ´ÄNNX´´ZÄӃӃÉ  «`Ӄº³JºX
ºJ³zXº´ŵ °X³Z­³ª  «º³Ä´ ­« JN ­«´ ӃXJT «z º­ ³J«´­ªÇJ³X TX°Ӄ­ÉªX«º J«T TXº­«J ­«ŵ J«T «Xz­ JºX °JÉªX«ºŸ

A­TJÉŵ ³J«´­ªÇJ³XƈJ´ƈJƈ´X³Æ NX Ǝ>JJ?Ə  ´ J ÇXӃӃƈX´ºJMӃ ´|XT ª­TXӃ  « Ç| N|ŷ

•	>J«´­ªÇJ³X TXÆXӃ­°X³´ Ǝ «T Æ TÄJӃ´ J«T ­³zJ« ÊJ ­«´Ə Ç³ ºX º|X ³ ­Ç« ´­xÇJ³Xŵ º|X« ӃXJ´X  º º­ ­º|X³
 «T Æ TÄJӃ´ J«T z³­Ä°´ ƎÄ´ÄJӃӃÉ J´ J °X³NX«ºJzX ­Z º|X ³J«´­ª´ °J TƏ

•	.«  JӃ JNNX´´ M³­¦X³´ Ǝ. #´Əŵ Ç|­ ´°XN JӃ ÊX  « zJ « «z JNNX´´ J«T X´ºJMӃ ´| «z °X³´ ´ºX«NXŵ ´XӃӃ JNNX´´  «º­
.A X«Æ ³­«ªX«º´ J³­Ä«T º|X zӃ­MX

•	.«T Æ TÄJӃ´ J«T N³ ª «JӃ ­³zJ« ÊJ ­«´ŵ ­°X³J «z J´ JiӃ JºX´ º­ º|X ³J«´­ªÇJ³X z³­Ä°´ŵ N­«TÄNº º|X
JNºÄJӃ JÀJN¦´ J«T «Xz­ J ­«´

6­Çŵ J«É J´° ³ «z NÉMX³N³ ª «JӃ NJ« ´ ª°ӃÉ °Ä³N|J´X JNNX´´  «º­ J« ­³zJ« ÊJ ­« Z³­ª J« . # J«T º|X«
TX°Ӄ­É º|X ³J«´­ªÇJ³XŸ  ´ °J³º ­Z º|X ³ JiӃ JºX ³XӃJ ­«´| ° Ç º| º|X ³J«´­ªÇJ³X JÄº|­³´ŵ º|X JNºÄJӃ
JÀJN¦X³ ªJÉ ³XNX ÆX zX«X³JӃ zÄ TJ«NX Ǝ­³ XÆX« ´º³ Nº ³ÄӃX´Ə JM­Äº |­Ç º­ N­«TÄNº º|X «Xz­ J ­«´Ŷ º|XÉ Ç ӃӃ
JӃ´­ MX JMӃX º­ ӃXÆX³JzX º|X JÄº|­³Ż´ ³X°ÄºJ ­«ŵ J´ «XXTXTŸ

;ӃÄ´ŵ º|X  «T Æ TÄJӃ´ ­³ z³­Ä°´ ӃJÄ«N| «z JÀJN¦´ J³X ³J³XӃÉ XT º­ J ´ «zӃX ÆJ³ XºÉ ­Z ³J«´­ªÇJ³XŸ (ÈNӃÄ´ Æ ºÉ
Jz³XXªX«º´ J³X ³J³X ƎJ«T T iNÄӃº º­ X«Z­³NXƏŵ ´­ JÀJN¦X³´ NJ« ° N¦ J«T N|­­´X Ç| N|XÆX³ ´º³J « º|XÉ °³XZX³
Ɗ Ç|Xº|X³ Z­³ ´­ªX ºXN|« NJӃ ³XJ´­«ŵ ­³ °X³|J°´ MXNJÄ´X º|XÉ ´ºJ«T º­ XJ³« J M zzX³ NÄº ­Z º|X °JÉTJÉŸ

cases to which we responded included both elements.

A|X `³´º ¦«­Ç« żT­ÄMӃX XÈº­³ ­«Ž  «N TX«º ­NNÄ³³XT  « ǏǍǎǔŵ Ç|X« º|X 5JÊX ³J«´­ªÇJ³X ­°X³J ­« JÀJN¦XT
´XNÄ³ ºÉ ´ºJi«z `³ª  ӃӃ XT C« ÆX³´JӃŸ .« JTT  ­« º­ X«N³É° «z `ӃX´ŵ 5JÊX XÈ`Ӄº³JºXT ´X«´  ÆX TJºJ J«T
º|³XJºX«XT º­ °ÄMӃ ´|  º Ä«ӃX´´  ӃӃ XT C« ÆX³´JӃ °J T º|X ³J«´­ªŸ

A|X ª­TXӃ ²Ä N¦ӃÉ NJÄz|º ­« J«T  ´ «­Ç º|X «­³ª TÄX º­ º|X °³X´´Ä³X  º XÈX³º´ Ɗ  «NӃÄT «z JzJ «´º Æ N ª´ Ç º|
³XӃ JMӃX MJN¦Ä° J«T ³XN­ÆX³É °³­NX´´X´Ÿ

6­ºJMӃÉŵ º|³XJº JNº­³´ N­« «ÄX º­ JTT «XÇ XÈº­³ ­« ӃJÉX³´ŵ  «NӃÄT «z N­«ºJN «z MÄ´ «X´´ °J³º«X³´ ­Z Æ N ª´
J«T ZJª ӃÉ ªXªMX³´ ­Z XÈXNÄ ÆX´ Ɗ J«Éº| «z º­ N­ª°XӃ J ²Ä N¦ J«T ӃJ³zX °JÉªX«ºŸ

2XJ³« ª­³X  « ­Ä³ MӃ­zŵ A|X &J«zX³´ ­Z &­ÄMӃX J«T A³ °ӃX (Èº­³ ­«  « >J«´­ªÇJ³X

‘Innovation’ in Action
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5J«ÄZJNºÄ³ «z

,XJӃº|NJ³X

$­«´º³ÄN ­«

2XzJӃ Ɲ +­ÆX³«ªX«º

(TÄNJ ­« Ɲ 6­«°³­`º

>XºJ Ӄ

#Ä´ «X´´ ?X³Æ NX´

* «J«NX Ɲ .«´Ä³J«NX

(«X³zÉ Ɲ 6JºÄ³JӃ >X´­Ä³NX´

8º|X³

AXN|«­Ӄ­zÉ

?| °° «z Ɲ 2­z ´ N´

18.6%

13.1%

12.0%

11.7%

11.7%

7.7%

6.2%

ǒŸӅӆ

ǒŸǒӆ

3.3%

ǏŸǔӆ

ǎŸǒӆ

5J«ÄZJNºÄ³X³´ J³X | ´º­³ NJӃӃÉ J ZJÆ­³XT ºJ³zXº ­Z º|³XJº JNº­³´ŵ J´ J«É ­°X³J ­«JӃ T ´³Ä° ­« º|³XJºX«´ º­
TX³J Ӄ °³­TÄN ­«ŵ ³ ´¦ N­«º³JNºÄJӃ °X«JӃ X´ŵ N³XJºX MJN¦Ӄ­z´ŵ J«T TJªJzX º|X ªJ«ÄZJNºÄ³X³Ż´ ³X°ÄºJ ­«Ÿ
;ӃÄ´ŵ ªJ«ÄZJNºÄ³X³´ ­xX« |­ӃT ÆJӃÄJMӃX  «Z­³ªJ ­« JM­Äº  «TÄ´º³ JӃ °³­NX´´X´ J«T NÄ´º­ªX³´ŵ ªJ¦ «z
º|Xª ´ ª ӃJ³ӃÉ ´Ä´NX° MӃX º­ º|X TJºJ XÈº­³ ­« J´°XNº ­Z ª­TX³« ³J«´­ªÇJ³XŸ

,XJӃº|NJ³X |J´ º|X ´XN­«TƈӃJ³zX´º ´|J³Xŵ Jº ǎǐŸǎӆŵ Z­ӃӃ­ÇXT MÉ N­«´º³ÄN ­« Ç º| ǎǏӆŸ A|X º­° `ÆX J³X
³­Ä«TXT ­Äº MÉ ӃXzJӃ J«T z­ÆX³«ªX«ºŵ J«T XTÄNJ ­« J«T «­«°³­`ºŵ XJN| Jº ǎǎŸǓӆŸ

2 ¦X  « ªJ«ÄZJNºÄ³ «zŵ ´X³Æ NX ­³ °³­TÄN ­« ­ÄºJzX´ Z­³ ­³zJ« ÊJ ­«´  « J«É ­Z º|X´X  «TÄ´º³ X´ MXN­ªX
 ªªXT JºXӃÉ XÆ TX«º J«T |JÆX ´ z« `NJ«º N­«´X²ÄX«NX´Ŷ ´ ª ӃJ³ӃÉŵ ªJ«É ´ÄN| ­³zJ« ÊJ ­«´ Ç ӃӃ JӃ´­ MX
´  «z ­« º³­ÆX´ ­Z ´X«´  ÆX J«T °³­°³ XºJ³É TJºJŸ

 

 «T Ç|X« ÇX Ӄ­­¦ Jº º|X TJºJŵ ÇX ´XX º|Jº `ÆX  «TÄ´º³ X´ º|Jº J³X | z|ӃÉ ´Ä´NX° MӃX º­ M­º| º|X´X
ºJN N´ JNN­Ä«º Z­³ ¤Ä´º ­ÆX³ ºÇ­ƈº| ³T´ ­Z ³J«´­ªÇJ³X .> NJ´X´Ÿ
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to pay.

#X| «T º|X ´NX«X´ŵ º|­Äz|ŵ º| «z´ J³X N­«´ TX³JMӃÉ
ª­³X N­ª°Ӄ NJºXTŸ

.ºŻ´ zX«X³JӃӃÉ Ä«TX³´º­­T º|Jº NÉMX³N³ ª «JӃ´ MJ´X
º|X ³  «  JӃ ³J«´­ª TXªJ«T ­« J ªÄӃ ºÄTX ­Z
ZJNº­³´ŵ  «NӃÄT «zŷ

•	A|X Æ N ª ­³zJ« ÊJ ­«Ż´ ´ ÊX J«T `«J«N JӃ
°­´  ­«ŵ Ç| N| º|³XJº JNº­³´ Ä´X º­ X´ ªJºX
º|X ­³zJ« ÊJ ­«Ż´ JM Ӄ ºÉ º­ °JÉ

•	A|X Æ N ª ­³zJ« ÊJ ­«Ż´  «TÄ´º³Éŵ Ç| N|
 «vÄX«NX´ º|X ³ ´X«´  Æ ºÉ º­ T ´³Ä° ­« J«T
«XzJ ÆX °³X´´ŵ J«T Ç| N| N­ÄӃT °³­Æ TX
³XӃXÆJ«º | ´º­³É ­« Z³X²ÄX«NÉ ­Z °JÉ­Äº´

•	A|X ´N­°X ­Z º|X JÀJN¦ŵ Ç| N| ºÉ° NJӃӃÉ
 «vÄX«NX´ º|X Æ N ªŻ´ JM Ӄ ºÉ º­ ³XN­ÆX³ J«T
º|X  ª°JNº º­ º|X ³ ­°X³J ­«´

•	A|X Æ N ªŻ´  «´Ä³J«NX N­ÆX³JzXŵ J´ ´­ªX
³J«´­ªÇJ³X z³­Ä°´ JN ÆXӃÉ ´XX¦ ­Äº NÉMX³
 «´Ä³J«NX °­Ӄ N X´  « J Æ N ªŻ´ X«Æ ³­«ªX«º º­
MXÀX³  «Z­³ª º|X ³ ³J«´­ª TXªJ«T´

•	A|X Xz­ŵ ª­­Tŵ J«T ³X°ÄºJ ­« ­Z º|X JÀJN¦X³

F º| ´­ ªJ«É ÆJ³ JMӃX´ Jº °ӃJÉŵ º|X³X NJ« MX
N­«´ TX³JMӃX ÆJ³ J ­« Z³­ª ÉXJ³ƈ­ÆX³ƈÉXJ³ Ç º| «
XJN|  «TÄ´º³ÉŸ .«TXXTŵ N­ª°J³ «z º|X `zÄ³X MXӃ­Ç
º­ º|X ­«X  « ӃJ´º ÉXJ³Ż´ ³X°­³º ³XÆXJӃ´ ­«ӃÉ J ZXÇ
´º³­«z N­«´ ´ºX«N X´ŷ

•	>XºJ Ӄ J«T º|X X«X³zÉ J«T «JºÄ³JӃ ³X´­Ä³NX´
´XNº­³ ­«NX JzJ « ZJNXT º|X | z|X´º ªXT J«
³J«´­ª TXªJ«T´

•	,XJӃº|NJ³X N­« «ÄXT º­ ³XNX ÆX º|X ´XN­«T
Ӄ­ÇX´º ³J«´­ª TXªJ«T´

•	5J«ÄZJNºÄ³ «z J«T ºXN|«­Ӄ­zÉ ÇX³X JzJ «  «
º|X M­À­ª |JӃZ

A|X ³XªJ «TX³ ­Z º|X Ӄ ´º  ´ |XJÆ ӃÉ ³X­³TX³XTŵ
N­ª°J³XT º­ ӃJ´º ÉXJ³Ż´ ³X°­³ºŵ Ç º| º|X ª­´º
«­ºJMӃX N|J«zX´ MX «zŷ

•	$­«´º³ÄN ­«ŵ Ç| N| ÇJ´ º| ³TƈӃ­ÇX´º ӃJ´º ÉXJ³ŵ
|J´ ¤Äª°XT º­ º| ³T | z|X´º

•	* «J«NX J«T  «´Ä³J«NXŵ Ç| N| ÇJ´ Z­Ä³º|ƈ
| z|X´º ӃJ´º ÉXJ³ŵ |J´ T³­°°XT º­ ӃJ´º

 Ӄº|­Äz|  ºŻ´ ºXª° «z º­ °­´ º XÈ°ӃJ«J ­«´ Z­³
M­º| º|X N­«´ ´ºX«N X´ J«T N|J«zX´ŵ °³­MJMӃÉ º|X
Ç ´X´º J°°³­JN|  ´ ´ ª°ӃÉ º­ ­M´X³ÆX º|Jº º|X³X  ´
º³XªX«T­Ä´ ÆJ³ J ­« JN³­´´ J«T Ç º| «  «TÄ´º³ X´ŵ
J«T º|Jº ´°XN `N ³J«´­ª Jª­Ä«º´ ³XªJ « ӃJ³zXӃÉ
Ä«°³XT NºJMӃXŸ

.« º|X Jzz³XzJºX Ǝ ŸXŸŵ JN³­´´ JӃӃ  «TÄ´º³ X´Əŵ º|X
ªÉ³ JT ­Z ÆJ³ JMӃX´ ӃJ³zXӃÉ N­«º³­Ӄ Z­³ º|Xª´XӃÆX´ŵ
ӃXJT «z º­ ӃX´´ vÄNºÄJ ­« J«T ´º³­«zX³ °³XT N ÆX
ÆJӃÄXŸ .« ZJNºŵ TX´° ºX JӃӃ º|X ´|Äw «zŵ º|X
Jzz³XzJºX ªXT J«  «  JӃ ³J«´­ª TXªJ«T  ´
Ä«N|J«zXTŷ ƨӄǍǍŵǍǍǍ ƎC?&ƏŸ

;X³|J°´ º|X ź³J«´­ªÇJ³X  «TÄ´º³ÉŻ J´ J Ç|­ӃX  ´
³XJN| «z ´­ªXº| «z ­Z J ´ºXJTÉ ´ºJºXŵ «­Ç º|Jº
Æ N ª´ J³X MXÀX³ °³X°J³XT º­ ³XN­ÆX³ŵ J«T «­Ç
º|Jº º|X NÉMX³  «´Ä³J«NX ªJ³¦Xº  ´ ªJºÄ³ «zŸ

A,( 5(&. 6  ++>(+ A(  
> 6?85 &(5 6& >(5 .6?  A 

$600 ,000 ӟC?&Ӡ
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(È°X³º «Xz­ J ­« °JÉ´ ­]

.ºŻ´ Ç­³º| MXJ³ «z  « ª «T º|Jº º|X Ç­³´º ­ÄºN­ªX
Z­³ º|X JÀJN¦X³  ´ º|Jº º|XÉ T­«Żº zXº °J TŸ  
³J«´­ª TXªJ«T º|JºŻ´ º­­ | z| ­³ J« ­Äº³ z|º
³XZÄ´JӃ º­ «Xz­ JºX NJ« M­º|  «N³XJ´X º|X ­TT´
­Z º| ´ ³X´ÄӃºŵ ´­ ³J«´­ªÇJ³X JNº­³´ |JÆX ´º³­«z
ª­ ÆJ ­«´ º­ N­ªX º­ º|X «Xz­ J «z ºJMӃXŵ ´­
º­ ´°XJ¦Ÿ

 Ӄº|­Äz| «Xz­ J «z Ç º| N³ ª «JӃ´  ´ Jº MX´º
Ä«´JÆ­³Éŵ º|X |J³´| MÄ´ «X´´ ³XJӃ ºÉ  ´ º|Jº T­ «z
´­ NJ« °JÉ ­]  « J ´ z« `NJ«º ÇJÉŸ .«T Æ TÄJӃ
NJ´X´ ÆJ³Éŵ ­Z N­Ä³´Xŵ MÄº ­Ä³ .> NJ´X TJºJ ³XÆXJӃ´
º|Jºŵ  « Jzz³XzJºX Ɖ  ³N NF­ӃZ ³J«´­ªÇJ³X
«Xz­ Jº­³´ ÇX³X JMӃX º­ ³XTÄNX º|X ³J«´­ª
TXªJ«T MÉ ӄǑӆŸ

#Äº «Xz­ J «z Ç º| J ³J«´­ªÇJ³X JNº­³  ´ MX´º
ӃXx º­ º|X XÈ°X³º´ŵ Ç|­ zX«X³JӃӃÉ |JÆX ªÄN|ŵ
ªÄN| ª­³X XÈ°X³ X«NX Ç º| T­ «z ´­ º|J« J«É
 «ƈ|­Ä´X °X³´­««XӃŸ  °³­ZX´´ ­«JӃ ³J«´­ªÇJ³X
«Xz­ Jº­³ Ç ӃӃ Ç­³¦ ­« º|X Æ N ªŻ´ MX|JӃZ º­
N­ªªÄ« NJºX Ç º| º|X º|³XJº JNº­³ŵ º­ MXÀX³
Ä«TX³´ºJ«T º|X ´ ºÄJ ­«ŵ J«T º­ º³É º­ ³XTÄNX º|X
Jª­Ä«º TXªJ«TXTŸ

;ӃÄ´ŵ ÇXŻÆX ­M´X³ÆXT º|Jº JÀJN¦X³´ J³X MXN­ª «z
ª­³X Jzz³X´´ ÆX Ç º| º|X ³ XÈº­³ ­« ºJN N´ J«T
JT­° «z º­Äz|X³ ´ºJ«NX´Ÿ .« º|X «­ºƈº­­ƈT ´ºJ«º
°J´ºŵ ª­´º ³J«´­ªÇJ³X JNº­³´ ´|­ÇXT Jº ӃXJ´º
´­ªX Ç ӃӃ «z«X´´ º­ «Xz­ JºX Ç º| º|X Æ N ª º­
J³³ ÆX Jº J Ç­³¦JMӃX ´­ӃÄ ­«2Ÿ

6­ÇJTJÉ´ŵ º|­Äz|ŵ |J³J´´ªX«º |J´ MXN­ªX ªÄN|
ª­³X N­ªª­«ŵ J«T ´­ªX JÀJN¦X³´ XÆX« ³XJN| ­Äº
º­ º|X Æ N ª ­³zJ« ÊJ ­«Ż´ MÄ´ «X´´ °J³º«X³´ J«T
º|X ZJª Ӄ X´ ­Z º|X Æ N ª ­³zJ« ÊJ ­«Ż´ XÈXNÄ ÆX´
Ɗ JӃӃ Ç| ӃX ³XZÄ´ «z º­ ³XTÄNX º|X ³ TXªJ«T´Ÿ

26­ºXŷ FXŻ³X «­º Jº JӃӃ z Æ «z º|Xª N³XT º Z­³ º| ´ MX|JÆ ­³ Ɗ ­Ä³  «ºX« ­«  ´ ªX³XӃÉ
º­ N­«º³J´º º| ´ ´Ӄ z|ºӃÉ ӃX´´ TX°Ӄ­³JMӃX MX|JÆ ­³ Ç º| º|X ª­³X Jzz³X´´ ÆX MX|JÆ ­³
­Z º|X ³XNX«º °J´º

5J«ÄZJNºÄ³ «z

,XJӃº|NJ³X

$­«´º³ÄN ­«

2XzJӃ Ɲ +­ÆX³«ªX«º

(TÄNJ ­« Ɲ 6­«°³­`º

>XºJ Ӄ

#Ä´ «X´´ ?X³Æ NX´

* «J«NX Ɲ .«´Ä³J«NX

(«X³zÉ Ɲ 6JºÄ³JӃ >X´­Ä³NX´

8º|X³

AXN|«­Ӄ­zÉ

?| °° «z Ɲ 2­z ´ N´

 ӃӃ .«TÄ´º³ X´

ƨӅǍǍ1
ƨǓǓǒ1
ƨǓǓǒ1

ƨӄǔǔ1
ƨӄǍǍ1
ƨӄǍǍ1
ƨӄǍǍ1
ƨӄǍǍ1

ƨǒǒǍ1
ƨǑӅӅ1

ƨǑǒǍ1
ƨǑǍǍ1

ƨǐǏǒ1

(USD)
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(È°X³º  «N TX«º ³X´°­«TX³´ |JÆX X«N­Ä«ºX³XT JӃӃ
º|X´X ºJN N´ MXZ­³XŸ

? ӃӃŵ º|X³XŻ´ J M zzX³ ²ÄX´ ­«ŷ Ç|Xº|X³ ­³ «­º J
º|³XJº JNº­³ ³XTÄNX´ º|X ³ TXªJ«Tŵ T­ Æ N ª ÊXT
­³zJ« ÊJ ­«´ XÆX« «XXT º­ °JÉ º|X ³J«´­ªų

>J«´­ª °JÉªX«º´ J³X ­xX« J MÄ´ «X´´ TXN ´ ­«
³Jº|X³ º|J« J ³XN­ÆX³É «XNX´´ ºÉ

6XÆX³º|XӃX´´ŵ º|X TXN ´ ­« ­« Ç|Xº|X³ º­ °JÉ  ´
­«X º|Jº ªÄ´º MX ªJTX MÉ ´ºJ¦X|­ӃTX³´ Ç º| «
º|X Æ N ª ­³zJ« ÊJ ­« ­«NX °³X´X«ºXT Ç º| JӃӃ
°­´´ MӃX  «Z­³ªJ ­« J«T ­° ­«´Ÿ

 ´ N­«ºXÈºŵ  ³N N F­ӃZŻ´ The State of 
$ÉMX³´XNÄ³ ºÉŷ ǏǍǏǑ A³X«T´ >X°­³º ³XÆXJӃXT º|Jºŵ
Ç º| « º|Jº ³X°­³ºŻ´ ǎǏƈª­«º| ³X´XJ³N| Ç «T­Çŵ
Ӆǐӆ ­Z ³J«´­ªÇJ³X Æ N ª´ °J T J ³J«´­ªǐŸ

.« N­«º³J´ºŵ  « º|X ³J«´­ªÇJ³X .> NJ´X´ Ä´XT  « º|X
³X°­³º É­ÄŻ³X ³XJT «z «­Çŵ ­«ӃÉ ǐǍӆ ­Z Æ N ª´
XӃXNºXT º­ °JÉ Ɗ ªXJ« «z ǓǍӆ N|­´X «­º º­ŵ
«XJ³ӃÉ º|X  «ÆX³´X ­Z º|X ´Ä³ÆXÉƈ´­Ä³NXT «ÄªMX³Ÿ

F|JºŻ´ MX| «T º| ´ ´ºJ³¦ T ]X³X«NXų

2JN¦ «z Æ ´ M Ӄ ºÉ  «º­ º|X  «N TX«º´ ³XvXNºXT  «
º|X ´Ä³ÆXÉŵ ÇX NJ«Żº ´JÉ Z­³ ´Ä³XŸ ,­ÇXÆX³ŵ ÇX
MXӃ XÆX  ºŻ´ ZJ ³ º­ ´JÉ º|Jº J« ­³zJ« ÊJ ­« JN «z
­« º|X ³ ­Ç« JӃª­´º NX³ºJ «ӃÉ ӃJN¦´ º|X XÈ°X³ X«NX
º­ Ä«TX³´ºJ«T JӃӃ º|X ­° ­«´ JÆJ ӃJMӃX J«T ªJÉ
´ÄNNÄªM º­ °³X´´Ä³X Z³­ª º|X °X³°Xº³Jº­³´ º­ JNº
²Ä N¦ӃÉ Ɗ MÄº NJӃӃ «z  « J °³­ZX´´ ­«JӃ .> ºXJª NJ«
Ä«Ӄ­N¦ ª­³X ­° ­«´Ÿ

•	;³XÆX« «z ZÄ³º|X³ °³­MӃXª´ŷ .« ´­ªX N ³NÄª´ºJ«NX´ŵ º|X º|³XJº JNº­³ TXªJ«T «z J °JÉªX«º N­ÄӃT
MX J ´J«N ­«XT X« ºÉ ­³ |JÆX X´ º­ J ºX³³­³ ´º ­³zJ« ÊJ ­«Ÿ .« º|X´X NJ´X´ŵ J«É °JÉªX«º º­ ´ÄN| J
z³­Ä° N­«´ ºÄºX´ J N³ ªX ­« MX|JӃZ ­Z º|X °JÉXXŸ

•	.«´ z|º  «º­ º|X ´ ºÄJ ­« J«T XÈ°ӃJ«J ­« ­Z Ç|Jº ­° ­«´ J³X JÆJ ӃJMӃXŷ A| ´ NJ«  «NӃÄTX  Z J
°JÉªX«º  ´ XÆX« «XNX´´J³É Ǝ´­ªX ªX´ TXN³É° ­« ¦XÉ´ J³X JӃ³XJTÉ ¦«­Ç«Ə J«T º|X ³X°ÄºJ ­« ­Z
º|X º|³XJº JNº­³Ÿ ;³­ZX´´ ­«JӃ «Xz­ Jº­³´ NJ« ´­ªX ªX´ zXº  «Z­³ªJ ­« Z³­ª º|X º|³XJº JNº­³´
ƎXŸzŸŵ Ç|Jº TJºJ ÇJ´ ´º­ӃX«Ə º|Jº NJ« ӃXJT º­ MXÀX³ƈ «Z­³ªXT TXN ´ ­«´Ÿ

•	?ªJӃӃX³ °JÉªX«º´ŷF| ӃX XÆX³É ³J«´­ªÇJ³X JiӃ JºX J«T z³­Ä°  ´ T ]X³X«ºŵ °³­ZX´´ ­«JӃ´ ¦«­ÇÇ|­
 ´ ª­³X Ӄ ¦XӃÉ º­ Ӄ­ÇX³ º|X ³ TXªJ«T´ŵ J«T MÉ |­Ç ªÄN|Ÿ

Calling in the Experts

ǐA|Jº  ´ŵ Ӆǐӆ ­Z ­³zJ« ÊJ ­«´ | º MÉ ³J«´­ªÇJ³X °J T X º|X³ ´­ªX ­³ JӃӃ ­Z º|X  «  JӃ ³J«´­ª TXªJ«TŸ 6­ºXŵ |­ÇXÆX³ŵ º|Jº º| ´ `zÄ³X N­ªX´ Z³­ª J ´Ä³ÆXÉ ­Z ǎŵǍǍǍ .A J«T ´XNÄ³ ºÉ
TXN ´ ­« ªJ¦X³´ J«T ÇJ´ «­º Ӄ ª ºXT º­  «N TX«º´ º|Jº °ÄӃӃXT  « .> °³­ZX´´ ­«JӃ´ ­³ŵ ª­³X ´°XN `NJӃӃÉŵ  ³N N F­ӃZŻ´ .> °³­ZX´´ ­«JӃ´Ÿ 6XÆX³º|XӃX´´ŵ  º  «T NJºX´ º|Jº º|X ӃJ³zX ªJ¤­³ ºÉ
­Z ³J«´­ªÇJ³X Æ N ª´ °JÉŵ ­ÆX³JӃӃŸ
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.« º|X­³Éŵ °JÉ «z Ä°  ´ º|X ­«ӃÉ ÇJÉ º­ °³XÆX«º
°ÄMӃ NJ ­« J«Tŵ ´Ä°°­´XTӃÉŵ º­ X«´Ä³X TXӃX ­«
ƎJӃº|­Äz|ŵ °X³ º|X NJӃӃ­Äº MXӃ­Çŵ żMÄÉX³
MXÇJ³XŽ J°°Ӄ X´ƏŸ

,­ÇXÆX³ŵ J« .> ºXJª ªJÉ °³­Æ TX N­ª°XӃӃ «z
XÆ TX«NX º|Jº °JÉ «z º|X ³J«´­ªŵ Ç| ӃX
°X³|J°´ °³XÆX« «z °ÄMӃ NJ ­«ŵ Ç­«Żº
zÄJ³J«ºXX TXӃX ­«Ÿ A| ´ ZJNº JӃ­«X ª z|º NJÄ´X
J« ­³zJ« ÊJ ­« º­ ³XN­«´ TX³Ÿ

8³ ªJÉMX º|X .> ºXJª |XӃ°´ º|X ­³zJ« ÊJ ­«
MXÀX³ Ä«TX³´ºJ«T º|X ³XzÄӃJº­³É ³Jª `NJ ­«´
­³ NJ« Ä«N­ÆX³  «Z­³ªJ ­« ´ÄzzX´ «z º|X
XÈ`Ӄº³JºXT TJºJ  ´«Żº J´ ´X«´  ÆX ­³ TJªJz «z
J´ `³´º ZXJ³XTŸ 5JÉMX º|X °³X´X«NX ­Z º|X .>
ºXJª ´ ª°ӃÉ MÄÉ´ ªXŵ J«T Ɗ «­ Ӄ­«zX³ ZXXӃ «z
³Ä´|XT º­ JNº Ɗ º|X ­³zJ« ÊJ ­« ³XN­«´ TX³´
J«T ÄӃ ªJºXӃÉ TXN TX´ «­º º­ °JÉŸ A| ´ Ӄ ´º  ´
«­º  «ºX«TXT º­ MX XÈ|JÄ´ ÆXŵ MÄº ³Jº|X³ º­
| z|Ӄ z|º ´­ªX °­´´ M Ӄ  X´Ÿ

 

A|X ªJ « ª­ ÆJ ­«´ Z­³ T­ «z ´­ ÇX³X º­ŷ

•	;³XÆX«º °ÄMӃ NJ ­« ­Z ´º­ӃX« TJºJ

A Matter of Priorities

 
 

.« º| ´ NJ´Xŵ º|X .> ºXJª ª z|º ¦«­Ç ­Z J
vJÇ  « º|X X«N³É° ­« JӃz­³ º|ª º|Jº ³X«TX³´
TXN³É° ­« Ç º|­Äº J ¦XÉ °­´´ MӃXŸ 8³ ªJÉMX
º|X TXN³É° ­« ¦XÉ´ J³X JӃ³XJTÉ ¦«­Ç« Z³­ª
°³ ­³  «N TX«º´ ­³ ӃJÇ X«Z­³NXªX«º JN ­«´Ÿ

.« Ç­³¦ «z Ç º| º|X .> ºXJªŵ °X³|J°´ º|X
Æ N ª ­³zJ« ÊJ ­« `«T´ º|Jº º|X ³ MJN¦Ä° J«T
³XN­ÆX³É °³­NX´´X´ J³X ´ÄiN X«º º­ «XzJºX
ª­´º ­Z º|X |J³ªŵ N|J«z «z º|X ªJº| º|Jº
TXºX³ª «X´ º|X źÆJӃÄXŻ ­Z ªJ¦ «z º|X °JÉªX«ºŸ

?­ŵ Ç| ӃX XÆX³É ´ ºÄJ ­«  ´ T ]X³X«ºŵ Jzz³XzJºX
NJ´X J«JӃÉ´ ´  «T NJºX´ º|Jº M³ «z «z  « J
°³­ZX´´ ­«JӃ .> ºXJª  ´ Ç­³º|Ç| ӃXŸ

•	?°XXT Ä° º|X ³XN­ÆX³É °³­NX´´
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8Ä³ MX´ºŵ ª­´ºƈ «Z­³ªXT J«´ÇX³  ´ ³­Äz|ӃÉŵ ż+X«X³JӃӃÉŵ ÉX´ŵ MÄºŹŽ

.Z J º|³XJº JNº­³Ż´ JN ­«´ ӃXJT º­ J ³X°ÄºJ ­« ­Z «­º TXӃ ÆX³ «z ­« º|X ³ °³­ª ´X´ Ɗ MÉ ZJ Ӄ «z º­ TXӃ ÆX³
J TXN³É° ­« ¦XÉ ­³ ³XӃXJ´ «z TJºJ JxX³ J ³J«´­ª  ´ °J T Ɗ º|X« º|Jº Ä«TX³ª «X´ º|X X« ³X XÈº­³ ­«
MÄ´ «X´´ ª­TXӃŸ

FX |JÆX |J«TӃXT ªÄӃ °ӃX NJ´X´  « Ç| N| ­Ä³ J«JӃÉ´º´ŵ ­³ JzX«N X´ Ç º| Ç|­ª ÇX |JÆX N­ӃӃJM­³JºXTŵ
|JÆX ­]X«´ ÆXӃÉ ż|JN¦XT MJN¦Ž JzJ «´º º|X º|³XJº JNº­³ J«T T ´N­ÆX³XT TJºJ º|Jº Æ N ª´ |JT MXX«
J´´Ä³XT ÇJ´ TXӃXºXT Ɗ Æ ­ӃJ «z º|X ºX³ª´ ­Z º|X ³J«´­ª Jz³XXªX«ºŸ
 
F| ӃX º|X º|³XJº JNº­³ ªJÉ «­º |JÆX ³XӃXJ´XT º| ´ TJºJŵ º|XÉ ´ ӃӃ ¦X°º  ºŸ F|JºŻ´ º­ °³XÆX«º º|Xª Z³­ª
N­ª «z MJN¦ ӃJºX³ J«T TXªJ«T «z JTT  ­«JӃ °JÉªX«º  Z º|XÉ `«T º|Xª´XӃÆX´  « J ´ ºÄJ ­« Ç|X³X
º|XÉ «XXT ª­³X ª­«XÉų

;ӃÄ´ŵ  Z º|X ³J«´­ªÇJ³X JNº­³ X«¤­É´ º|X °Jº³­«JzX ­³ °³­ºXN ­« ­Z J z­ÆX³«ªX«º  «ºXӃӃ zX«NX JzX«NÉŵ
 ºŻ´ ³XJ´­«JMӃX º­ °³X´ÄªX º|Jº XÈ`Ӄº³JºXT  «Z­³ªJ ­«  ´  ªªXT JºXӃÉ °J´´XT źÄ° º|X N|J «ŸŻ

.« zX«X³JӃŵ °JÉªX«º ªJÉ MX ³XzJ³TXT J´ J °Jº| º­ ZJ´ºX³ ³XN­ÆX³É J«T J ªXJ«´ º­ °³XÆX«º °ÄMӃ NJ ­«
­Z TJºJ MÄº ´|­ÄӃT «­º MX N­«´ TX³XT J´ J zÄJ³J«ºXX º|Jº  «Z­³ªJ ­« Ç­«Żº MX T ´º³ MÄºXT °³ ÆJºXӃÉ ­³
XÆX« º|Jº º|X´X N³ ª «JӃ´ Ç ӃӃ ´ºJÉ º³ÄX º­ º|X ³ Ç­³TŸ

“Can we trust a ransomware group to be true  
to their word?”

			 

14

A R C T I C  W O L F    |    2 0 2 5  T H R E AT  R E P O R T

14

https://arcticwolf.com/resources/blog/follow-on-extortion-campaign-targeting-victims-of-akira-and-royal-ransomware/


ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N

#X| «T º|X ´NX«X´ŵ º|­Äz|ŵ º| «z´ J³X N­«´ TX³JMӃÉ ª­³X N­ª°Ӄ NJºXTŸ

& zz «z TXX°X³ŵ JÀJN¦X³´ ӃXÆX³JzXT Ä«´XNÄ³XT
>Xª­ºX &X´¦º­° ;³­º­N­Ӄ Ǝ>&;Ə J«T N­ª°³­ª ´XT
Æ ³ºÄJӃ °³ ÆJºX «XºÇ­³¦ ƎE;6Ə N³XTX« JӃ´ J´ º|X ³
°³ ªJ³É ªXº|­T´ŵ Ç º| >&; JӃ­«X MX «z º|X NÄӃ°³ º
 « ǐӅӆ ­Z NJ´X´Ÿ

A­ °Äº º| ´  « °X³´°XN ÆXŵ  º ªXJ«´ JÀJN¦X³´
JMÄ´XT º|X ÆX³É º­­Ӄ´ ­³zJ« ÊJ ­«´ |JÆX
 ª°ӃXªX«ºXT º­ X«JMӃX J«T ´XNÄ³X º|X ³ ³Xª­ºX
­iNX´ J«T Ç­³¦Z­³NX´ Ɗ ­xX« MÉ ´ ª°ӃÉ Ӄ­zz «z
 « º­ Ä«°³­ºXNºXT ´X³Æ NX´Ÿ

F º| ªJ«É ­³zJ« ÊJ ­«´ |JÆ «z ­iNX´ T ´º³ MÄºXT
zX­z³J°| NJӃӃÉŵ J«T Ç º| ³Xª­ºX Ɗ J«T |ÉM³ Tƈ
Ç­³¦ ª­TXӃ´ |X³X º­ ´ºJÉŵ ³Xª­ºX JNNX´´ º­­Ӄ´ Ɗ
 «NӃÄT «z >&;ŵ E;6ŵ J«T ³Xª­ºX ª­« º­³ «z J«T
ªJ«JzXªX«º Ǝ>55Ə Ä Ӄ  X´ Ɗ J³X Ç­³¦|­³´X´ ­Z
ª­TX³« .A  «Z³J´º³ÄNºÄ³XŸ

 «Tŵ Ä«Ӄ ¦X ªJ«É ­º|X³ XӃXªX«º´ Ç º| « º|X ºXN|
´ºJN¦ŵ º|X´X º­­Ӄ´ zX«X³JӃӃÉ |JÆX º­ MX XÈºX³«JӃӃÉ
JNNX´´ MӃXŸ

C«Z­³ºÄ«JºXӃÉŵ JM´X«º J« JTTXT ӃJÉX³ ­Z °³­ºXN ­«
´ÄN| J´ ´º³­«zŵ °| ´| «zƈ³X´ ´ºJ«º ªÄӃ ƈZJNº­³
JÄº|X« NJ ­« Ǝ5* Əŵ º|X´X ´X³Æ NX´ JӃ´­ °³­Æ TX
J N­«ÆX« X«º ÇJÉ Z­³ º|³XJº JNº­³´ º­ ӃJ³zXӃÉ
MÉ°J´´ J« ­³zJ« ÊJ ­«Ż´ TXZX«´X´Ÿ

 ӃӃ J« JÀJN¦X³ «XXT´ º­ T­ ´­  ´ ­MºJ « J ´Xº
­Z JN ÆX N³XTX« JӃ´ŵ Ç| N| NJ« MX ´­Ä³NXT
Æ J °| ´| «zŵ °Ä³N|J´XT Ç º| « J NÉMX³N³ ªX
ªJ³¦Xº°ӃJNXŵ ­³ źT ´N­ÆX³XTŻ Æ J J«  TX« ºÉƈ
MJ´XT JÀJN¦ Ӄ ¦X N³XTX« JӃ ´ºÄi«z ­³ °J´´Ç­³T
´°³JÉ «zŸ

A|X Ä´X ­Z J ÆJӃ T JNN­Ä«º ªJ¦X´  º ª­³X T iNÄӃº
Z­³ ­³zJ« ÊJ ­«´ º­ TXºXNº º|X JN Æ ºÉ J´ MX «z
ªJӃ N ­Ä´ŵ Ç| N| z ÆX´ J« JÀJN¦X³ ªX º­ °Ä³´ÄX
º|X ³ ­M¤XN ÆX´Ÿ

ǒǔŸǑӆ
(ÈºX³«JӃ >Xª­ºX
 NNX´´ (e.g., RDP, 
VPN, RMM, etc.)

33.2%
(ÈºX³«JӃ (È°Ӄ­ º

0.4%

4.4%

ǍŸǔӆ

ǍŸǔӆ

0.4%

0.4%

IX³­ƈ&JÉ (È°Ӄ­ º

5JӃ N ­Ä´ ?­xÇJ³X &­Ç«Ӄ­JT

;³XÆ ­Ä´ӃÉ $­ª°³­ª ´XT 
 NN­Ä«º Ƅ $³XTX« JӃ´

?­N JӃ («z «XX³ «z (e.g., Tech Support  
?NJªŴ  NN­Ä«º $³XJ♫­«Ŵ XºNŶƍ

;| ´| «z

A| ³T ;J³ºÉ J«T ?Ä°°ӃÉ $|J «

CATEGORIES

ǔǐŸǍӆ
(ÈºX³«JӃ (È°­´Ä³X

ӄŸӄӆ
,ÄªJ« > ´¦

ǍŸǑӆ
A³Ä´ºXT >XӃJ ­«´| °
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A|X³XŻ´ JӃ´­ J T ´ «Nº Ä°ÇJ³T º³X«Tŵ Ç º| >55 º­­Ӄ´ MX «z Ä´XT  « ǐӄӆ ­Z .> NJ´X´ Ç º| « º|X ӃJ´º ²ÄJ³ºX³Ÿ

F|Jº  Z J ºJ³zXº T­X´«Żº |JÆX J« >55 º­­Ӄ JӃ³XJTÉ  « °ӃJNXų FX ­M´X³ÆXT ´XÆX³JӃ  «´ºJ«NX´ Ç|X³X º|X
º|³XJº JNº­³ Ç­ÄӃT ´X«T J °| ´| «z XªJ Ӄ Ç º| J« Ä«JÄº|­³ ÊXT N|J³zXƄ°Ä³N|J´X °³XºXÈºŸ

A|X ³XN ° X«º´ Ç­ÄӃT MX T ³XNºXT º­ J °| ´| «z ´ ºXŵ º|X z­JӃ ­Z Ç| N|  ´ º­ |JÆX º|Xª T­Ç«Ӄ­JT J«T  «´ºJӃӃ
$­««XNºF ´X ?N³XX«$­««XNºŸ

.« ´­ªX NJ´X´ŵ º|X Æ N ª Ç­ÄӃT XÆX« NJӃӃ J ´Ä°°­³º °|­«X «ÄªMX³ Ǝ°³­Æ TXT MÉ º|X JÀJN¦X³Ə J«T JNºÄJӃӃÉ MX
zÄ TXT º|³­Äz| º|X T­Ç«Ӄ­JT J«T  «´ºJӃӃJ ­« °³­NX´´Ÿ

A|X #ӃJN¦ #J´ºJ ³J«´­ªÇJ³X z³­Ä°  ´ ¦«­Ç« º­ Xª°Ӄ­É J ´ ª ӃJ³ J°°³­JN|Ÿ  xX³ Z­ӃӃ­Ç «z Ä° J« XªJ Ӄ
M­ªM «z JÀJN¦ MÉ  ª°X³´­«J «z .A °X³´­««XӃŵ º|X z³­Ä° Ç­ÄӃT Ä´X F «T­Ç´ =Ä N¦  ´´ ´º º­ ­MºJ «  «  JӃ
JNNX´´ J«T º|X« ºÄ³« º­ J N­ªM «J ­« ­Z >55 º­­Ӄ´ º­ ªJ «ºJ « °X³´ ´ºX«NXŸ

Trending Up: RMM Abuse

C«Z­³ºÄ«JºXӃÉŵ J´ XÈ°ӃJ «XT  « º|X  ³N N F­ӃZ 2JM´ ǏǍǏǒ ;³XT N ­«´ >X°­³ºŵ ÇX XÈ°XNº º|³XJº JNº­³´ º­
N­« «ÄX º­ ºJ³zXº °X³ ªXºX³ TXZX«´X´ Ä´ «z º|X´X ´JªX ºJN N´Ÿ

A­ |XӃ° Ç º|´ºJ«T °X³ ªXºX³ƈZ­NÄ´XT JÀJN¦´ŵ ­³zJ« ÊJ ­«´ ´|­ÄӃT ´NJ« º|X ³ X«Æ ³­«ªX«º´ Z­³ Ä«´XNÄ³XT
>&; J«T ´|­ÄӃT °JÉ °J³ NÄӃJ³ JÀX« ­« º­ N³XTX« JӃ ªJ«JzXªX«º Ǝ « JTT  ­« º­  ª°ӃXªX« «z J«T
X«Z­³N «z °| ´| «zƈ³X´ ´ºJ«º 5* ƏŸ
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Backing up to bounce back

F| ӃX MJN¦Ä°´ T­«Żº JTT³X´´ º|X  ´´ÄX´ J³­Ä«T
TJºJ XÈ`Ӄº³J ­«ŵ MX «z JMӃX º­ ³X´º­³X MÄ´ «X´´
­°X³J ­«´ NJ« MÄÉ É­Ä³ ­³zJ« ÊJ ­« ªX J«T
Ӄ ª º º|X ³ °°ӃX X]XNº´ ­Z º|X JÀJN¦Ÿ

8Ä³ NJ´X J«JӃÉ´ ´ ´|­Ç´ º|Jº  « ӄӅӆ ­Z
³J«´­ªÇJ³X  «N TX«º´ŵ ³XӃ JMӃX MJN¦Ä°´ J TXT  «
º|X ³XN­ÆX³É °³­NX´´ Ɗ  « ªJ«É NJ´X´ ³Xª­Æ «z
º|X «XXT Z­³ J °JÉ­Äº MÉ °³­Æ T «z J« JӃºX³«JºX
°Jº| º­ ´ÄiN X«º ³XN­ÆX³ÉŸ

2­­¦ «z MXÉ­«T ³J«´­ªÇJ³Xŵ ³X´º­³ «z Z³­ª
³XӃ JMӃX MJN¦Ä°´ ÇJ´ JӃ´­ º|X «ÄªMX³ ­«X ³XN­ÆX³É
ªXº|­T Z­³  «º³Ä´ ­«´Ÿ F|X« J« JÀJN¦X³ |J´
zJ «XT Ä«JÄº|­³ ÊXT JNNX´´ º­ J« X«Æ ³­«ªX«ºŵ
º|X³XŻ´ J | z| Ӄ ¦XӃ |­­T º|Jº º|XÉ |JÆX X´ºJMӃ ´|XT
ªÄӃ °ӃX °X³´ ´ºX«NX ªXN|J« ´ª´ º|Jº Ç­ÄӃT JӃӃ­Ç
º|Xª º­ ³XzJ « JNNX´´ ´|­ÄӃT º|XÉ MX XÈ°XӃӃXTŸ
A|X³XZ­³Xŵ  ºŻ´ ­xX« ³XN­ªªX«TXT º­ ³X´º­³X XÆX³É
´É´ºXª JNNX´´XT MÉ º|X JÀJN¦X³ J«T ´ºJ³º ­ÆX³ŵ
³Jº|X³ º|J« J´´Äª «z JӃӃ °X³´ ´ºX«NX ªXN|J« ´ª´
ÇX³X Z­Ä«T J«T ³Xª­ÆXT Ɗ J´ XÆX« J ´ «zӃX
ª ´´XT MJN¦T­­³ NJ« °³­ÆX T ´J´º³­Ä´Ÿ

8ÄºӃ «XT MXӃ­Ç J«T  « º|X ³ z|º N­ӃÄª« ­Z º| ´ °JzX
J³X ´­ªX MJN¦Ä° MX´º °³JN NX´ º|Jº ª z|º ªJ¦X J
ªXJ« «zZÄӃ T ]X³X«NX ­« J TJ³¦ TJÉŸ

 
 

the shared responsibility model of  

A|X NӃ­ÄTƄ?JJ? °³­Æ TX³ J«T º|X ?JJ? NÄ´º­ªX³
Ǝ ŸXŸŵ É­ÄƏ XJN| J´´ÄªX ­Ç«X³´| ° ­Z °J³ NÄӃJ³
³X´°­«´ M Ӄ  X´ Ç º| ³X´°XNº º­ TJºJ ´XNÄ³ ºÉŸ #X
´Ä³X º­ Ä«TX³´ºJ«T º|X ºX³ª´ ­Z XJN| ­Z É­Ä³
N­«º³JNº´ŵ MÄº  « zX«X³JӃŷ 

 

•	 A|X ?JJ? °³­Æ TX³  ´ ­«ӃÉ ³X´°­«´ MӃX Z­³ º|X
Ä«TX³ӃÉ «z J°°Ӄ NJ ­«ŵ ­°X³J «z ´É´ºXªŵ
Æ ³ºÄJӃ ÊJ ­«ŵ |J³TÇJ³Xŵ J«T «XºÇ­³¦ Ɗ
 «NӃÄT «z |J³TÇJ³X ZJ ӃÄ³X´ŵ ´­xÇJ³X ZJ ӃÄ³X´ŵ
«JºÄ³JӃ T ´J´ºX³´ŵ °­ÇX³ ­ÄºJzX´ŵ J«T °|É´ NJӃ
 «º³Ä´ ­«  «º­ º|X TJºJ NX«ºX³´

•	 A|X NÄ´º­ªX³  ´ ³X´°­«´ MӃX Z­³ Ä´X³´ŵ TJºJŵ
JTª « ´º³J ­«ŵ |ÄªJ« X³³­³´ŵ °³­z³JªªJ N
X³³­³´ŵ ªJӃ N ­Ä´  «´ TX³´ŵ ³J«´­ªÇJ³X JÀJN¦´ŵ
J«T ­º|X³ ªJӃÇJ³X Ɗ  « ­º|X³ Ç­³T´ŵ J
´XNÄ³ ºÉ  «N TX«º ­³ z «J «z Z³­ª Ç º| « É­Ä³
­³zJ« ÊJ ­« º|Jº TX´º³­É´ ­³ T ´³Ä°º´ É­Ä³
NӃ­ÄT TJºJ  ´ É­Ä³ ³X´°­«´ M Ӄ ºÉ

 
 

A|X ǐƈǏƈǎ °³ «N °ӃX ´JÉ´ º|Jº J« ­³zJ« ÊJ ­«
´|­ÄӃT |JÆXŷ

•	 ǐ N­° X´ ­Z TJºJ Ǝǎ °³ ªJ³É J«T Ǐ MJN¦Ä°Ə

•	 Ǐ T ]X³X«º ºÉ°X´ ­Z ªXT J

•	 ǎ ­]ƈ´ ºX N­°É Ǝ TXJӃӃÉ  « J ´XNÄ³X °³ ÆJºX
NӃ­ÄTƏ

 

 ³XJӃƈÇ­³ӃT  «N TX«º  ´ «­º º|X ªX  
º­ Ä«N­ÆX³ °³­MӃXª´ Ç º| °³­NX´´X´ŵ °³ ­³  ÊJ ­«ŵ
­³ º|X MJN¦Ä°´ º|Xª´XӃÆX´ Ɗ MX ´Ä³X º­ ³XzÄӃJ³ӃÉ
ƎJ«T °X³|J°´ ³J«T­ªӃÉƏ ºX´º É­Ä³ JM Ӄ ºÉ º­ ³XN­ÆX³Ÿ
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Spotlight: The usual suspects

A|X ³J«´­ªÇJ³XƈJ´ƈJƈ´X³Æ NX ³XJӃ ºÉ ªJ¦X´ °­´  ÆX JÀ³ MÄ ­« ­Z J«  «N TX«º N­«´ TX³JMӃÉ ª­³X
T iNÄӃº º|J«  « ÉXJ³´ °J´ºŸ

5JӃÇJ³X ´Jª°ӃX´

.«Z³J´º³ÄNºÄ³X ­ÆX³ӃJ° ­³ ³XÄ´X

;­´ºƈX«N³É° ­« `ӃX XÈºX«´ ­«´

>J«´­ª ªX´´JzX´ J«T ӃXJ¦ ´ ºX °­´ «z´

6Xz­ J ­« ´N³ °º °JÀX³«´

 ´ ´ÄN|ŵ ­Ä³ ºXJª ­Z ³X´XJ³N|X³´ |JÆX  TX« `XT º|X `ÆX ªJ¤­³ ³J«´­ªÇJ³X
z³­Ä°´ º|Jº ÇX³X MX| «T ǑǏӆ ­Z º|X NJ´X´ ÇX  «ÆX´ zJºXT  « º|X ӃJ´º ǎǏ ª­«º|´Ÿ42%

ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N
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ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N

6C5#(> 8* E.$A.5?ŷ

Ǐǎǒ 
Listed on their leak site*

& >1 F(# & A ŷ
* ³´º 8M´X³ÆXTŷ
5J³N| ǏǍǏǐ

;­ºX«º JӃ 2 «XJzXŷ
>ÉÄ¦ ǹ $­« ƈƈǹ  ¦ ³J

A8; ǐ .6&C?A>.(?Ɣ
ǍǎŸ 5J«ÄZJNºÄ³ «z ƚǏǐӆ
ǍǏŸ $­«´º³ÄNº ­« ƚǎǎӆ
ǍǐŸ AXN|«­Ӄ­zÉ ƚǓӆ

A8; ǒ $8C6A>.(?Ɣ
ǍǎŸ C« ºXT ?ºJºX´ ƚǒǎӆ
ǍǏŸ $J«JTJ ƚǓӆ
ǍǐŸ C« ºXT 1 «zT­ª ƚǒӆ
ǍǑŸ #³JÊ Ӄ ƚǑӆ
ǍǒŸ +X³ªJ«É ƚǑӆ

ƒ&Ä³ «z ³X°­³º ♫ªXZ³JªX
ƒƒ6ÄªMX³ ­Z Æ N♫ª´ º|Jº |JÆX «­º °J TƂ«Xz­♫JºXT

 F .> & A ƅ ǎǍŸǏǐӓǎǍŸǏǑŷ
;X³NX«ºJzX ­Z 8Ä³ $J´X´ŷ

ǎǒӆ
5XT J« ?ºJ³º «z &XªJ«Tŷ

ƨǐǏǒŵǍǍǍ C?& 

* ӃX (ÈºŸ ­Z («N³É°ºXT * ӃX´ŷ
* ӃX XÈºX«´ ­« ­Z X«N³É°ºXT `ӃX´ŷ ŸJ¦ ³J ­³
Ÿ°­ÇX³³J«zX´ Ǝ5XzJÊ­³T ÆJ³ J«ºƏ ­³ ŸJ³ ¦J  
Ç|X« º|X ³ ³J«´­ªÇJ³X ª ´`³X´ Ƅ `ӃX
N­³³Ä° ­« ­« |­´º´

T H R E AT  A C T O R

6C5#(> 8* ;8?A?ŷ

ǎǔ 
 ÆX³JzX °­´♫«z´ XJN| ª­«º| ­« º|X ³ TJºJ ӁXJ¦ ´ ºXƒƒ

6(+8A. A8>Ż? A 1(ŷ
ź ¦ ³J T­X´«Źº ­xX« ´º³JÉ Z³­ª º|X ³
°³XTXNX´´­³Ź́ °³­NXTÄ³X´Ŵ ­xX«♫ªX´ ÇX ´XX
N­«´ ´ºX«º ♫ª «z ­Z N­ªªÄ« NJ♫­«´Ŵ ³X°XJºXT
ªX´´JzX´Ŵ J«T ´ ª ӁJ³ JN♫­«´ JN³­´´ ´XÆX³JӁ
NJ´X´Ŷ A|XÉ Z­ӁӁ­Ç J ²Ä «ºX´´X«♫JӁ °ӁJÉM­­¦Ŵ
´­ ÇX XÈ°XNº J ZJ ³ӁÉ ´ºJ«TJ³T MJN¦ƆJ«TƆZ­³º|
«Xz­♫J♫­« Ç º| º|XªŶŻ

A R C T I C  W O L F    |    2 0 2 5  T H R E AT  R E P O R T
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ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N

ƒƒƒ8°X³J♫­« $³­«­´ ƌӁJºXƆ*XM³ÄJ³É ǍǋǍǏƍ  «Æ­ӁÆXT º|X
´X ÊÄ³X ­Z º|X z³­Ä°Ź´  «Z³J´º³ÄNºÄ³X ƌ «NӁÄT «z º|X ³ ӁXJ¦ ´ ºXƍŴ
ǎǏ ´X³ÆX³´Ŵ º|X NӁ­´Ä³X ­Z ǌǏŴǋǋǋ ³­zÄX JNN­Ä«º´Ŵ J«T º|X
Z³XXÊ «z ­Z Ǎǋǋ N³É°º­NÄ³³X«NÉ JNN­Ä«º´Ŵ J«T `ÆX  «T NºªX«º´
JzJ «´º ªXªMX³´ ­Z º|X z³­Ä°Ŷ

T H R E AT  A C T O R

6C5#(> 8* E.$A.5?ŷ

ǓǓǒ 
Listed on their leak site*

& >1 F(# & A ŷ
* ³´º 8M´X³ÆXTŷ
0J«ÄJ³É ǏǍǏǍ

;­ºX«º JӃ 2 «XJzXŷ
 #$& ǹ 2­N¦# º ǹ 2­N¦# º ǏŸǍ ǹ  
2­N¦# º ǐŸǍ ǹ 2­N¦# º +³XX« ǹ 2­N¦# º ǑŸǍ

A8; ǐ .6&C?A>.(?Ɣ
ǍǎŸ 5J«ÄZJNºÄ³ «z ƚǏǍӆ
ǍǏŸ $­«´º³ÄNº ­« ƚǎǍӆ
ǍǐŸ 2XzJӃ Ɲ +­ÆX³«ªX«º ƚǔӆ

A8; ǒ $8C6A>.(?Ɣ
ǍǎŸ C« ºXT ?ºJºX´ ƚǑǎӆ
ǍǏŸ C« ºXT 1 «zT­ª ƚǓӆ
ǍǐŸ *³J«NX ƚǒӆ
ǍǑŸ +X³ªJ«É ƚǑӆ
ǍǒŸ $J«JTJ ƚǐӆ

ƒ&Ä³ «z ³X°­³º ♫ªXZ³JªX
ƒƒ6ÄªMX³ ­Z Æ N♫ª´ º|Jº |JÆX «­º °J TƂ«Xz­♫JºXT

 F .> & A ƅ ǎǍŸǏǐӓǎǍŸǏǑŷ
;X³NX«ºJzX ­Z 8Ä³ $J´X´ŷ

ǔӆ
5XT J« ?ºJ³º «z &XªJ«Tŷ

ƨǎŵǍǍǍŵǍǍǍ C?& 

* ӃX (ÈºŸ ­Z («N³É°ºXT * ӃX´ŷ
ŸӃ­N¦M º ­³ Ӆƈǔ ³J«T­ª JӃ°|J«ÄªX³ N N|J³JNºX³´ 

6C5#(> 8* ;8?A?ŷ

ӄǒ 
 ÆX³JzX °­´♫«z´ XJN| ª­«º| ­« º|X ³ TJºJ ӁXJ¦ ´ ºXƒƒ

6(+8A. A8>Ż? A 1(ŷ
źA| ´ z³­Ä° ÇJ´ X´ºJMӁ ´|XT J Ç| ӁX MJN¦Ŵ ªJ¦ «z
º|Xª J «­º­³ ­Ä´ °ӁJÉX³  « º|X ´°JNXŶ &ÄX º­
´J«N♫­«´ N­«NX³«´ ´ «NX 8°X³J♫­« $³­«­´Ŵƒƒƒ
M³­¦X³´ J«T ­³zJ« ÊJ♫­«´ Jº ӁJ³zX |JÆX °³­| M ºXT
°JÉªX«º´ º­ º| ´ º|³XJº z³­Ä°Ŵ ӁXJÆ «z º|Xª
´º³ÄzzӁ «z º­ ¦XX° Ä° º|X ³ JÀJN¦´ J«T JiӁ JºX´Ŷ
? «NX º| ´ T ´³Ä°♫­«Ŵ  ºŹ́ NӁXJ³ º|Jº «­º JӁӁ 2­N¦M º
º|³XJº JNº­³´ J³X Jº º|X ´JªX ӁXÆXӁ ­Z ´¦ ӁӁ ­³
XÈ°X³ X«NX  « ³J«´­ªÇJ³X J«T º|X ³ «Xz­♫J♫­«
ºJN♫N´ J³X «­º N­«´ ´ºX«ºŶŻ

A R C T I C  W O L F    |    2 0 2 5  T H R E AT  R E P O R T
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ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N
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T H R E AT  A C T O R

6C5#(> 8* E.$A.5?ŷ

ǎǎӄ 
Listed on their leak site*

& >1 F(# & A ŷ
* ³´º 8M´X³ÆXTŷ
5JÉ ǏǍǏǐ

;­ºX«º JӃ 2 «XJzXŷ
>ÉÄ¦ ǹ $­« ǹ IX­« ǹ >­ÉJӃ ǹ #ӃJN¦?Ä º

A8; ǐ .6&C?A>.(?Ɣ
ǍǎŸ 5J«ÄZJNºÄ³ «z ƚǎǒӆ
ǍǏŸ $­«´º³ÄNº ­« ƚǎǒӆ
ǍǐŸ ,XJӃº|NJ³X ƚǎǐӆ

A8; ǒ $8C6A>.(?Ɣ
ǍǎŸ C« ºXT ?ºJºX´ ƚǓǎӆ
ǍǏŸ C« ºXT 1 «zT­ª ƚǓӆ
ǍǐŸ $J«JTJ ƚǒӆ
ǍǑŸ #XӃz Äª ƚǏӆ
ǍǒŸ 6Xº|X³ӃJ«T´ ƚǏӆ

ƒ&Ä³ «z ³X°­³º ♫ªXZ³JªX
ƒƒ6ÄªMX³ ­Z Æ N♫ª´ º|Jº |JÆX «­º °J TƂ«Xz­♫JºXT

 F .> & A ƅ ǎǍŸǏǐӓǎǍŸǏǑŷ
;X³NX«ºJzX ­Z 8Ä³ $J´X´ŷ

ӄӆ
5XT J« ?ºJ³º «z &XªJ«Tŷ

ƨӄǒǍŵǍǍǍ C?& 

* ӃX (ÈºŸ ­Z («N³É°ºXT * ӃX´ŷ
ŸMӃJN¦´Ä º

6C5#(> 8* ;8?A?ŷ

ǎǍ 
 ÆX³JzX °­´♫«z´ XJN| ª­«º| ­« º|X ³ TJºJ ӁXJ¦ ´ ºXƒƒ

6(+8A. A8>Ż? A 1(ŷ
ź.« ­Ä³ XÈ°X³ X«NXŴ º| ´ z³­Ä°  ´ | z|ӁÉ Ӂ ¦XӁÉ º­  
³X´­³º º­ J ÆX³É ´°XN `N ´NJ³X ºJN♫N Ƈ NJӁӁ «z J  
Æ N♫ª ­« º|X °|­«X Ç º| J« ­ª «­Ä´ ªX´´JzXŴ
°J³♫NÄӁJ³ӁÉ ³ z|º Jº º|X MXz «« «z ­Z J
«Xz­♫J♫­«ŶF| ӁX º| ´ ºJN♫N T­X´  «´♫ӁӁ ZXJ³Ŵ
ÇX X«N­Ä³JzX Æ N♫ª´ º­ ³XªJ « NJӁª ¦«­Ç «z
º| ´  ´ º|X ³ ´ºJ«TJ³T °³JN♫NXŶ ? «NX º|XÉ ³XӁÉ
´­ |XJÆ ӁÉ ­« º| ´ ´NJ³X ºJN♫NŴ º|XÉ ªJÉ «­º
³X´°­«T TJ ӁÉ  « JNºÄJӁ «Xz­♫J♫­«´Ŵ Ç º|  
TXӁJÉ´  « N­ªªÄ« NJ♫­« Ä° º­ ´XÆX³JӁ TJÉ´  
­« º|X ³ °J³ºŶŻ

A R C T I C  W O L F    |    2 0 2 5  T H R E AT  R E P O R T
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ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N

FO
G

T H R E AT  A C T O R

6C5#(> 8* E.$A.5?ŷ

Ǐǎ 
Listed on their leak site*

& >1 F(# & A ŷ
* ³´º 8M´X³ÆXTŷ
5JÉ ǏǍǏǑ

;­ºX«º JӃ 2 «XJzXŷ
>ÉÄ¦ ǹ $­« ǹ  ¦ ³J ƈƈǹ *­z

A8; ǐ .6&C?A>.(?Ɣ
ǍǎŸ (TÄNJº ­« ƚǐӅӆ
ǍǏŸ 5J«ÄZJNºÄ³ «z ƚǎǔӆ

ǍǐŸ *­­T Ɲ #XÆX³JzX ƚǏӆ 
     ƌ♫XT Ç º| N­«´º³ÄN♫­«ƍ

A8; ǒ $8C6A>.(?Ɣ
ǍǎŸ C« ºXT ?ºJºX´ ƚǒǓӆ
ǍǏŸ $J«JTJ ƚǎǍӆ
ǍǐŸ 6Xº|X³ӃJ«T´ ƚǔӆ
ǍǑŸ  Ä´º³JӃ J ƚǔӆ
ǍǒŸ +X³ªJ«É ƚǒӆ

ƒ&Ä³ «z ³X°­³º ♫ªXZ³JªX
ƒƒ6ÄªMX³ ­Z Æ N♫ª´ º|Jº |JÆX «­º °J TƂ«Xz­♫JºXT

 F .> & A ƅ ǎǍŸǏǐӓǎǍŸǏǑŷ
;X³NX«ºJzX ­Z 8Ä³ $J´X´ŷ

ǒӆ
5XT J« ?ºJ³º «z &XªJ«Tŷ

ƨӄǎǍŵǍǍǍ C?& 

* ӃX (ÈºŸ ­Z («N³É°ºXT * ӃX´ŷ
ŸZ­z ­³ Ÿv­N¦XT

6C5#(> 8* ;8?A?ŷ

Ǔ 
 ÆX³JzX °­´♫«z´ XJN| ª­«º| ­« º|X ³ TJºJ ӁXJ¦ ´ ºXƒƒ

6(+8A. A8>Ż? A 1(ŷ
ź? «NX ÇX `³´º X«N­Ä«ºX³XT J«T M³­Äz|º º| ´
z³­Ä°  « º|X ´°­ºӁ z|º XJ³Ӂ X³ º| ´ ÉXJ³Ŵ *­z
|J´ °³­ÆX« º­ JNº J´ J «XÇ ¦ T ­« º|X MӁ­N¦
Ӂ­­´XӁÉ Z­ӁӁ­Ç «z  «  ¦ ³JŹ́ Z­­º´ºX°´Ŷ *­z º|³XJº
JNº­³´ ­xX« T­«Źº ´XXª º­ |JÆX º|X ZÄӁӁ  ¦ ³J
ź°ӁJÉM­­¦Ż ²Ä ºX ÉXºŴ Ç º| N­«ÆX³´J♫­«´ ºJ¦ «z
J ªÄN| ӁX´´ °³­ZX´´ ­«JӁ º­«X J«T «­º MX|JÆ «z
º|X ÇJÉ J ª­³X X´ºJMӁ ´|XT z³­Ä° Ç­ÄӁTŶŻ

A R C T I C  W O L F    |    2 0 2 5  T H R E AT  R E P O R T
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ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N

6C5#(> 8* E.$A.5?ŷ

386 
Listed on their leak site*

& >1 F(# & A ŷ
* ³´º 8M´X³ÆXTŷ
0Ä«X ǏǍǏǏ

;­ºX«º JӃ 2 «XJzXŷ
;ӃJÉ 
;­ºX« JӃ JiӃ J ­« º­ , ÆX J«TƄ­³ 6­¦­ÉJÇJ

A8; ǐ .6&C?A>.(?Ɣ
ǍǎŸ 5J«ÄZJNºÄ³ «z ƚǎǔӆ
ǍǏŸ $­«´º³ÄNº ­« ƚǎӅӆ
ǍǐŸ AXN|«­Ӄ­zÉ ƚӄӆ

A8; ǒ $8C6A>.(?Ɣ
ǍǎŸ C« ºXT ?ºJºX´ ƚǓǓӆ
ǍǏŸ $J«JTJ ƚǓӆ
ǍǐŸ C« ºXT 1 «zT­ª ƚǑӆ
ǍǑŸ +X³ªJ«É ƚǐӆ
ǍǒŸ 6Xº|X³ӃJ«T´ ƚǏӆ

ƒ&Ä³ «z ³X°­³º ♫ªXZ³JªX
ƒƒ6ÄªMX³ ­Z Æ N♫ª´ º|Jº |JÆX «­º °J TƂ«Xz­♫JºXT

 F .> & A ƅ ǎǍŸǏǐӓǎǍŸǏǑŷ
;X³NX«ºJzX ­Z 8Ä³ $J´X´ŷ

Ǒӆ
5XT J« ?ºJ³º «z &XªJ«Tŷ

ƨǒŵǒǔǒŵǍǍǍ C?& 

* ӃX (ÈºŸ ­Z («N³É°ºXT * ӃX´ŷ
Ÿ°ӃJÉ

6C5#(> 8* ;8?A?ŷ

ǐǏ 
 ÆX³JzX °­´♫«z´ XJN| ª­«º| ­« º|X ³ TJºJ ӁXJ¦ ´ ºXƒƒ

6(+8A. A8>Ż? A 1(ŷ
ź « XÈº³XªXӁÉ ´ºÄMM­³« J«T MÄӁӁƆ|XJTXT z³­Ä°
º­ «Xz­♫JºX Ç º|Ŷ A|XÉ ´ºJ³º Ç º| ³ T NÄӁ­Ä´ӁÉ
| z| TXªJ«T´ J«T J³X «­º Ӂ ¦XӁÉ º­ MÄTzX MXZ­³X
³X´­³♫«z º­ ´NJ³X ºJN♫N´ Ӂ ¦X °|­«X NJӁӁ´ J«T ­º|X³
N­ªªÄ« NJ♫­«´ º­ Æ N♫ª´Ŷ &X´° ºX º|X´X ºJN♫N´Ŵ
º|X³X J³X ­xX« TXӁJÉ´  « N­ªªÄ« NJ♫­« Z³­ª º| ´
z³­Ä°  « «Xz­♫J♫­«´Ż

A R C T I C  W O L F    |    2 0 2 5  T H R E AT  R E P O R T
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ƟǏǍǏǒ  ³N N F­ӃZ 6XºÇ­³¦´ŵ .«NŸ  ӃӃ ³ z|º´ ³X´X³ÆXTŸ ƅ ;ÄMӃ N

 is a type of 

.«  JӃӃÉŵ º|X ºX³ª ´º³ NºӃÉ ³XZX³³XT º­ JNN­Ä«º
ºJ¦X­ÆX³ Ǝ A8Ə  «N TX«º´  « Ç| N| J º|³XJº JNº­³
zJ «XT JNNX´´ º­ J ӃXz  ªJºX XªJ Ӄ JNN­Ä«º Ç º| «
J« ­³zJ« ÊJ ­« J«Tŵ ªJ´²ÄX³JT «z J´ º|X JNN­Ä«º
|­ӃTX³ŵ N­«Æ «NXT ­«X ­³ ª­³X °X­°ӃX Ç º| « º|Jº
­³zJ« ÊJ ­« º­ °X³Z­³ª ´­ªX JN ­« MX«X` «z
º|X JÀJN¦X³ Ɗ Ä´ÄJӃӃÉ º³J«´ZX³³ «z ZÄ«T´ º­ J«
JNN­Ä«º N­«º³­ӃӃXT MÉ º|X º|³XJº JNº­³Ÿ

F| ӃX º|X ºX³ª  º´XӃZ |J´ ´ºÄN¦ŵ  º´ ªXJ« «z |J´
«­Ç XÆ­ӃÆXT º­  «NӃÄTX Ǝ ŸXŸŵ  « JTT  ­« º­ º|X
 A8 ´NX«J³ ­Əŷ

•	.«N TX«º´  « Ç| N| J º|³XJº JNº­³ N­«Æ «N «zӃÉ
 ª°X³´­«JºX´ J º³Ä´ºXT XªJ Ӄ N­«ºJNº ƎJ´
T ´ «Nº Z³­ª N­ª°³­ª ´ «z º|X ³ JNN­Ä«ºƏŵ Z­³
 «´ºJ«NX MÉ Ä´ «z J T­ªJ « º|Jºŵ Jº J zӃJ«NXŵ
Ӄ­­¦´ Ӄ ¦X J« ­³zJ« ÊJ ­« ¦«­Ç« º­ º|X ºJ³zXºǑ

•	 Ӄ­«zX³ Ӄ ´º ­Z ´NJª´ ­³ TX´ ³XT ­ÄºN­ªX´ Ǝ´XX
º|X NJӃӃ­Äº ­« º|X «XÈº °JzXƏ 

 

A|X  «TÄ´º³É Ç º| º|X ª­´º ³X°³X´X«ºJ ­«  «
­Ä³ #($ .> NJ´X´  ´ `«J«NX J«T  «´Ä³J«NXŵ Ç| N|
ªJTX Ä° ǏӄŸǒӆ ­Z º|X NJ´X N­Ä«ºŸ .« ZJNºŵ #($
JNN­Ä«ºXT Z­³ ǒǐӆ ­Z .> NJ´X´ °X³ºJ « «z º­
`«J«NX J«T  «´Ä³J«NX Ɗ º|X ­«ӃÉ  «TÄ´º³É Z­³
Ç| N| #($ ­Äº«ÄªMX³XT ³J«´­ªÇJ³XŸ

Ӛ #($ .6$.&(6A?  >( A,( ?($86&Ӓ2 >+(?A $ C?( 8* .> $ ?(?ŷ ǏǓӆ ­Z .> NJ´X´ TÄ³ «z º|X
³X°­³ «z °X³ ­T °X³ºJ «XT º­ #($ŵ N­«´ ´ºX«º Ç º| ӃJ´º ÉXJ³Ż´ ³X°­³º ƎǏǔŸǓӆƏŸ

Ӛ A,>( A $A8>? *8228FA,( 586(Hŷ A|X `«J«NX J«T  «´Ä³J«NX  «TÄ´º³É JNN­Ä«ºXT Z­³ ǏӄŸǒӆ
­Z #($ .> NJ´X´ŵ ³­Äz|ӃÉ T­ÄMӃX º|X ´XN­«Tƈ°ӃJNX  «TÄ´º³É ƎӃXzJӃ J«T z­ÆX³«ªX«ºŵ Jº ǎǐŸǐӆƏŸ

Ӛ ;,.?,.6+  F >(6(??  6& $$(?? $86A>82?  >( ?A>86+ ;>(E(6A A.E( 5( ?C>(?ŷ
;| ´| «z ƎǓǏŸǔӆƏ J«T °³XÆ ­Ä´ӃÉ N­ª°³­ª ´XT N³XTX« JӃ´ ƎǎӅŸӅӆƏ J³X º|X ӃXJT «z ³­­º NJÄ´X´ ­Z #($
NJ´X´ŵ °­ « «z º­ Xª°Ӄ­ÉXX º³J « «zŵ N³XTX« JӃ ªJ«JzXªX«ºŵ J«T M ­ªXº³ Nƈ ­³ °­´´X´´ ­«ƈMJ´XT
5* J´ X]XN ÆX TXZX«´X´Ÿ

PART 02: BUSINESS EMAIL COMPROMISE

Ǒ º  ³N N F­ӃZŵ ÇX |JÆX ª­³X  «´ z|º  «º­ º|X  A8 ÆJ³ XºÉ ­Z #($ JÀJN¦ŵ J´ º|X  «ÆJ´ ÆX
J´°XNº ­Z ´ÄN|  «N TX«º´ ªJ¦X´ º|Xª ª­³X Ӄ ¦XӃÉ º­ ӃXJT º­ J« .> X«zJzXªX«º

*­³ XÈJª°ӃXŵ ªÄӃ °ӃX º|³XJº JNº­³´ |JÆX Ä´XT
J°°Ӄ NJ ­«´ Ӄ ¦X ;X³ZXNº&JºJ º­  «ºXz³JºX Ç º|
5 N³­´­x ǐӄǒ Ɗ X«JMӃ «z º|Xª º­ XÈ`Ӄº³JºX º|X
X« ³X N­«ºX«º´ ­Z º|X  «M­È J«T  «NӃÄTXT TJºJ
´ÄN| J´ XªJ Ӄ´ŵ JÀJN|ªX«º´ŵ NJӃX«TJ³  «Æ ºX´ŵ
J«T N­«ºJNº´Ÿ

A Worrying Trend
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 Ӄº|­Äz| #($ ´NJª´ |JÆX XÈ°J«TXT MXÉ­«T ´XX¦ «z º­  «  JºX Z³JÄTÄӃX«º º³J«´ZX³´ŵ º|Jº ºÉ°X ­Z JÀJN¦
´ ӃӃ °³X´X«º´ º|X °­´´ M Ӄ ºÉ ­Z J ӃJ³zX °JÉTJÉ Z­³ N­ª°J³J ÆXӃÉ Ӄ ÀӃX X]­³ºŸ $­«´X²ÄX«ºӃÉŵ ­³zJ« ÊJ ­«´
º|Jº ³XzÄӃJ³ӃÉ ´| x ª­«XÉ J³­Ä«T J«T XÈN|J«zX °JÉªX«º TXºJ Ӄ´ ­ÆX³ XªJ Ӄ Ç ӃӃ Ӄ ¦XӃÉ N­« «ÄX º­ JÀ³JNº J
T ´°³­°­³ ­«JºX ´|J³X ­Z JÀX« ­« Z³­ª #($ º|³XJº JNº­³´Ÿ

6­º ª ´´ «z J MXJºŵ ?ÄÀ­«  ´ ´J T º­ |JÆX ³X°Ӄ XTŵ ź#XNJÄ´X º|JºŹ´ Ç|X³X º|X ª­«XÉ  ´ŶŻ

 Ӄº|­Äz| ?ÄÀ­« | ª´XӃZ NӃJ ªXT º|X XÈN|J«zX «XÆX³ |J°°X«XTŵ  ºŻ´ º­­ z­­T Z­³ | ´º­³É º­ Z­³zXºŸ .º JӃ´­
´°JÇ«XT ?ÄÀ­«Ż´ 2JÇŵ Ç| N| ´ºJºX´ º|Jº Ç|X« ´XX¦ «z J« J«´ÇX³ŵ ­«X ´|­ÄӃT `³´º N­«´ TX³ º|X ­MÆ ­Ä´Ÿ

Sutton’s Law

5J«ÄZJNºÄ³ «z

,XJӃº|NJ³X

$­«´º³ÄN ­«

2XzJӃ Ɲ +­ÆX³«ªX«º

(TÄNJ ­« Ɲ 6­«°³­`º

>XºJ Ӄ

#Ä´ «X´´ ?X³Æ NX´

* «J«NX Ɲ .«´Ä³J«NX

(«X³zÉ Ɲ 6JºÄ³JӃ >X´­Ä³NX´

8º|X³

AXN|«­Ӄ­zÉ

?| °° «z Ɲ 2­z ´ N´

ǏӄŸǒӆ

13.3%

12.0%

11.4%

7.8%

6.0%

6.0%

6.0%

3.6%

3.0%

3.0%

1.2%
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BEC is more than money transfers and more than  
account takeovers

 

 º °³X´X«ºŵ º|X´X ´ È ºÉ°X´ ³X°³X´X«º º|X ª­´º ´ z« `NJ«º º|³XJº´ŷ

 

.« º| ´ NӃJ´´ N Z­³ª ƎÇ| N| JӃ´­
z ÆX´ ³ ´X º­ º|X #($ ´É«­«Éª
XªJ Ӄ JNN­Ä«º N­ª°³­ª ´Xŵ
­³ ( $Əŵ ³Jº|X³ º|J« ´ ª°ӃÉ
ªJ´²ÄX³JT «z J´ J º³Ä´ºXT
XªJ Ӄ JNN­Ä«ºŵ J« JÀJN¦X³
´ÄNNXXT´  « zJ « «z JNNX´´
º­ J« X« ³X ӃXz  ªJºX XªJ Ӄ
JNN­Ä«º J«T Ä´X´  º º­ XÈXNÄºX
º|X ´NJª MÉ ´X«T «z J«T
³X°ӃÉ «z º­ XªJ Ӄ´ Z³­ª º|X
| ¤JN¦XT JNN­Ä«ºŵ ´­ªX ªX´
Ä´ «z `ӃºX³ «z º­­Ӄ´ J«T ­º|X³
ºXN|« ²ÄX´ º­ °³XÆX«º º|X ³XJӃ
JNN­Ä«º |­ӃTX³ Z³­ª «­ N «z
º|X JN Æ ºÉŸ

 

 « JÀJN¦X³ °­´ «z J´ J
¦«­Ç« ÆX«T­³ ­³ ´Ä°°Ӄ X³
XªJ Ӄ´ J«  «T Æ TÄJӃ Ç º|
º|X JÄº|­³ ºÉ º­ º³J«´ZX³
ZÄ«T´ŵ º³J«´ZX³ º­ J« JNN­Ä«º
N­«º³­ӃӃXT MÉ º|X JÀJN¦X³Ÿ 

DATA  

 « JÀJN¦X³ ºJ³zXº´ ,>
J«T `«J«NX Xª°Ӄ­ÉXX´ º­
­MºJ « °X³´­«JӃ ­³ ´X«´  ÆX
 «Z­³ªJ ­« JM­Äº  «T Æ TÄJӃ´
Ç º| « º|X N­ª°J«Éŵ ´ÄN| J´
$(8´ J«T XÈXNÄ ÆX´Ÿ A| ´
TJºJ NJ« º|X« MX ӃXÆX³JzXT º­
X«JMӃX ZÄºÄ³X NÉMX³ JÀJN¦´Ÿ

.« ³J³X³  «´ºJ«NX´ŵ J« JÀJN¦X³
ªJ´²ÄX³JT «z J´ J NÄ´º­ªX³
­³ ÆX«T­³ ªJÉ J´¦ J ³XN ° X«º
ƎXŸzŸŵ  « J ӃXzJӃ ­³ ºXN|« NJӃ
³­ӃXƏ º­ ´X«T  «ºXӃӃXNºÄJӃ
°³­°X³ºÉ ­³ ­º|X³ ´X«´  ÆX ­³
°³­°³ XºJ³É  «Z­³ªJ ­«Ÿ

 

 ³XӃJ ÆXӃÉ «XÇ ºÇ ´ºŵ  «
Ç| N| J« JÀJN¦X³  ª ºJ «z
J NÄ´º­ªX³ º³ N¦´ J«
­³zJ« ÊJ ­«  «º­ ´XӃӃ «z ƎJ«T
´| °° «zƏ J ӃJ³zX ²ÄJ« ºÉ ­Z
°³­TÄNº ­« N³XT ºŸ

FRAUD

 « JÀJN¦X³ ªJ´²ÄX³JT «z
J´ º|X $(8 ­³ ­º|X³
´X« ­³ XÈXNÄ ÆX Ç º| «
J« ­³zJ« ÊJ ­« XªJ Ӄ´ J«
 «T Æ TÄJӃ Ç º| º|X JÄº|­³ ºÉ
º­ º³J«´ZX³ ZÄ«T´ŵ ³X²ÄX´ «z
J º³J«´ZX³ º­ J« JNN­Ä«º
N­«º³­ӃӃXT MÉ º|X JÀJN¦X³Ÿ

 « JÀJN¦X³  ª°X³´­«JºX´ J
ӃJÇÉX³ ­³ ӃXzJӃ ³X°³X´X«ºJ ÆX
Z­³ º|X N­ª°J«É J«T XªJ Ӄ´
J« Xª°Ӄ­ÉXX ³X²ÄX´ «z
ZÄ«T´ ­³ ´X«´  ÆX TJºJŸ
2­ÇX³ƈӃXÆXӃ Xª°Ӄ­ÉXX´ J³X
N­ªª­«ӃÉ ºJ³zXºXT º|³­Äz|
º|X´X ºÉ°X´ ­Z #($ JÀJN¦´Ÿ
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of such incidents. 

;| ´| «z ­]X³´ º|X °Jº| ­Z ӃXJ´º ³X´ ´ºJ«NX  « º|X
#($ N­«ºXÈºŵ J´ J ÇXӃӃƈN³JxXT XªJ Ӄ NJ« º³ N¦ J
Æ N ª  «º­ °X³Z­³ª «z JN ­«´ º|Jº MX«X`º º|X
JÀJN¦X³ Ɗ Ç|Xº|X³ T ³XNºӃÉ ZÄӃ`ӃӃ «z º|X z­JӃ ƎXŸzŸŵ
º³J«´ZX³³ «z ZÄ«T´Ə ­³ XÈXNÄ «z J«  «ºX³ªXT J³É
´ºX° ƎXŸzŸŵ °³­Æ T «z N³XTX« JӃ´ º|Jº º|X JÀJN¦X³
NJ« ´ÄM´X²ÄX«ºӃÉ JMÄ´XƏŸ

#Äº «­ºXŵ JӃ´­ŵ º|X ´ z« `NJ«º N­«º³ MÄ ­« ­Z
°³XÆ ­Ä´ӃÉ N­ª°³­ª ´XT JNN­Ä«ºƄN³XTX« JӃ´Ÿ
A|X´X J³X NJ´X´  « Ç| N| J º|³XJº JNº­³ ´º­ӃXŵ
M­Äz|ºŵ ­³ Z­Ä«T N³XTX« JӃ´ J«T Ä´XT º|X´X º­
Ӄ­z  « º­ ´­ªX J°°Ӄ NJ ­« ­³ ´É´ºXª Ç º| « º|X .A
X«Æ ³­«ªX«ºŸ .« ´­ªX NJ´X´ŵ º|XÉ ´ ª°ӃÉ Ӄ­zzXT  «
º­ º|X XªJ Ӄ ´X³Æ NX  º´XӃZŸ  ´ ÇX «­ºX XӃ´XÇ|X³Xŵ
´º³­«z 5* ´|­ÄӃT MX N­«´ TX³XT ´ºJ«TJ³T °³JN NX
«­ÇJTJÉ´ŵ J´  º NJ« T³JªJ NJӃӃÉ ³XTÄNX XÈ°­´Ä³X
º­ N³XTX« JӃƈ³XӃJºXT º|³XJº´Ÿ 8³zJ« ÊJ ­«´
´|­ÄӃT JӃ´­  ª°ӃXªX«º ´º³­«z  TX« ºÉ J«T JNNX´´
ªJ«JzXªX«º Ǝ. 5Ə °³JN NX´ º­ °³­ºXNº N³XTX« JӃ´
J«T ´|­ÄӃT ª­« º­³ º|X TJ³¦ ÇXM Z­³ TÄª°´ º|Jº
 «T NJºX N³XTX« JӃ´ |JÆX MXX« N­ª°³­ª ´XTŸ

$ ³NӃ «z MJN¦ º­ °| ´| «zŵ XªJ Ӄ ӃÄ³X´  « º|X
XJ³ӃÉ TJÉ´ ­Z º| ´ º|³XJº ­xX« M­³X ³XN­z« ÊJMӃX
N|J³JNºX³ ´ N´ Ӄ ¦X °­­³ Z­³ªJ «zŵ Ä««JºÄ³JӃ
ӃJ«zÄJzX ƎXŸzŸŵ Z³­ª «­«ƈ«J ÆX ´°XJ¦X³´ ­³ °­­³
ªJN| «X º³J«´ӃJ ­«Əŵ ­³ ¦ӃÄTzÉ  «´º³ÄN ­«´Ÿ

,­ÇXÆX³ŵ º­TJÉŻ´ ӃJ³zX ӃJ«zÄJzX ª­TXӃ´ Ǝ225´Ə
J³X JӃӃ­Ç «z JÀJN¦X³´ º­ ²Ä N¦ӃÉ J«T XiN X«ºӃÉ
zX«X³JºX | z| ²ÄJӃ ºÉ °X³´ÄJ´ ÆX °| ´| «z ӃÄ³X´
º|Jº J³X «XJ³ӃÉ  «T ´ «zÄ ´|JMӃX Z³­ª JÄº|X« N
XªJ Ӄ´Ÿ FX XÈ°XNº N­« «ÄXT XÆ­ӃÄ ­«  «
JÀJN¦X³´Ż JM Ӄ ºÉ º­ MÉ°J´´ °| ´| «z `ӃºX³´ J«T
º³ N¦ ³XN ° X«º´ Ç º| M­º|ŷ

•	+X«X³JӃ ӃÄ³X´ŵ MJ´XT ­« | z|ƈ°³­`ӃX Ç­³ӃT ­³
 «TÄ´º³É «XÇ´ŵ ­³ ­« zX«X³ N MÄ´ «X´´ ªJÀX³´
ƎXŸzŸŵ ż6XÇ ÆJNJ ­« °­Ӄ NÉŽƏ

•	AJ³zXºXT ´°XJ³ƈ°| ´| «z ӃXÆX³Jz «z ­°X«ƈ
´­Ä³NX  «ºXӃӃ zX«NX Ǝ8?.6AƏ J«T  «Z­³ªJ ­«
zJº|X³XT Z³­ª °³XÆ ­Ä´ M³XJN|X´ Ǝ­Z º|X ºJ³zXº
­³ ­Z ­³zJ« ÊJ ­«´ Ç º| NӃ­´X X´Ə

(prime targets of cybercriminals). 

 NN­³T «zӃÉŵ ªJ«É °| ´| «z NJª°J z«´ Xª°Ӄ­É NӃ­«X´ ­Z
º|X 8iNX ǐӄǒ Ӄ­z « °JzXŸ

*­³ XÈJª°ӃXŵ MXz «« «z  « 0ÄӃÉ ǏǍǏǑŵ  ³N N F­ӃZ
 TX« `XT J «XÇ J«T «­ÆXӃ N³XTX« JӃ º|Xx NJª°J z« º|Jº
ºÉ° NJӃӃÉ MXz «´ Ç º| J °| ´| «z °³XºXÈº º­ º³ N¦ º|X Ä´X³
 «º­ ­°X« «z J Ӄ «¦ ƎXŸzŸŵ J« XªJ Ӄ °³­ª° «z Ä´X³´ º­ ´NJ«
J => N­TX º­ ´Xº Ä° ºÇ­ƈZJNº­³ JÄº|X« NJ ­«ƏŸ A|X Ӄ «¦
­°X«´ J ´°­­ZXT 8iNX ǐӄǒ ´ z«ƈ « °JzXŵ  «º­ Ç| N| º|X
Æ N ª X«ºX³´ º|X ³ N³XTX« JӃ´ J«T 5* °J´´N­TXŸ A|X
JÀJN¦X³ ³XJT´ º| ´  «Z­³ªJ ­« Ɗ JN²Ä ³ «z º|X N³XTX« JӃ´
J«T 5* °J´´N­TX Ɗ J«T Ä´X´  È ­´ ƎJ 0JÆJ?N³ °º Ӄ M³J³É
Ä´XT º­ ªJ¦X NӃ X«ºƄ´X³ÆX³ ³X²ÄX´º´Ə º­ Z­³ÇJ³T ³X²ÄX´º´
J«T ³X´°­«´X´ MXºÇXX« º|X ´°­­ZXT J«T ӃXz  ªJºX 8iNX
ǐӄǒ °JzX´ŵ ´­ º|Jº º|X Æ N ª T­X´«Żº MXN­ªX JÇJ³X º|Jº
J«Éº| «z  ´ Jª ´´Ÿ

 ´ ­Z º|X TJºX ­Z º| ´ ³X°­³ºŵ º| ´ NJª°J z«  ´ ´ ӃӃ ­«z­ «zŸ

Outlook Not So Good

 

ǔǔŸǏӆ ,ÄªJ« > ´¦ ǍŸӅӆ 5JӃ N ­Ä´ .«´ TX³

ǓǐŸǒӆ ;| ´| «z

ǑŸǒӆ (ªJ Ӄ ?°­­`«z

ǎӅŸǔӆ ;³XÆ ­Ä´ӃÉ $­ª°³­ª ´XT 
 NN­Ä«º Ƅ $³XTX« JӃ´

2.3% ?­N JӃ («z «XX³ «z (e.g., Tech Support  
?NJªŴ  NN­Ä«º $³XJ♫­«Ŵ XºNŶƍ

0.8% 5JӃ N ­Ä´ .«´ TX³
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Combating social engineering

 

.«Z­³ªJ ­« zJº|X³ «zŷ A|X º|³XJº JNº­³ ³X´XJ³N|X´ º|X ºJ³zXº º­ `«T Ç|Jº ÇXJ¦«X´´ J«T ªXT Äª
Ç ӃӃ Ç­³¦ MX´º Z­³ º|X JÀJN¦Ÿ ?NJªªX³´ N­ªª­«ӃÉ Ä´X 8?.6A J«T  «Z­³ªJ ­« zJº|X³XT Z³­ª °³ ­³
 «º³Ä´ ­«´ º­ ӃXJ³« J´ ªÄN| JM­Äº º|X ºJ³zXº ­³zJ« ÊJ ­« J«T  «T Æ TÄJӃ´ J´ °­´´ MӃXŸ

(´ºJMӃ ´| «z J ³XӃJ ­«´| °ŷ A|X º|³XJº JNº­³ °³X°J³X´ º|X Z­Ä«TJ ­« ­Z º|X JÀJN¦Ÿ .º N­ÄӃT  «Æ­ӃÆX
ºJ³zX «z J ´°XN `N TX°J³ºªX«º Ç º| J °| ´| «z ªX´´JzX ƎXŸzŸŵ XªJ Ӄŵ Æ­ NXŵ ºXÈºƏ ­³  ª°X³´­«J «z J«
 «T Æ TÄJӃ Ǝ´JÉŵ º|X J´´ ´ºJ«º º­ º|X $(8Ə Ɗ Ç|JºXÆX³  ´ TXXªXT ª­´º Ӄ ¦XӃÉ º­ ´ÄNNXXTŸ

(È°Ӄ­ ºJ ­«ŷ A|X JÀJN¦  º´XӃZŸ .º ªJÉ MX J | z|ƈ°³X´´Ä³X XªJ Ӄ °Ä³°­³ºXTӃÉ Z³­ª J °X³´­«  « JÄº|­³ ºÉŵ
ªJTX JӃӃ º|X ª­³X MXӃ XÆJMӃX MÉ ³XZX³X«N «z J ³XJӃ NÄ´º­ªX³ ³XӃJ ­«´| ° Ǝ°X³|J°´ ӃXJ³«XT MÉ ³XJT «z J
°³X´´ ³XӃXJ´X ­³ °X³Ä´ «z 2 «¦XT.«ƏŸ

(ÈXNÄ ­«ŷ A|X ´NJªªX³Ż´ ­M¤XN ÆX´ J³X JN| XÆXTŸ

.« JTT  ­« º­ ºXN|« NJӃ ªXJ´Ä³X´ Ӄ ¦X °| ´| «zƈ³X´ ´ºJ«º 5* ŵ °³XÆX« «z ´­N JӃ X«z «XX³ «z JÀXª°º´ Z³­ª
´ÄNNXXT «z ³X²Ä ³X´ ­«z­ «z º³J « «z Ɗ «­º ­«NX J ÉXJ³ Ɗ º­ |XӃ° É­Ä³ ºXJª ³XN­z« ÊX ´­ªX ªX´ ´ÄMºӃX
´ z«´ J«T º­ Ӄ ´ºX« º­ º|Jº Æ­ NX ­³  «´ «Nº º|Jº ´ÄzzX´º´ ´­ªXº| «z  ´«Żº ²Ä ºX ³ z|ºŸ

•	 C°ƈº­ƈTJºX N­«ºX«ºŵ ³XӃXÆJ«º º­ É­Ä³ ­³zJ« ÊJ ­«Ż´  «TÄ´º³É

•	 (ª°­ÇX³ «z ӃJ«zÄJzX º|Jº º³XJº´ Ä´X³´ J´ J ¦XÉ XӃXªX«º ­Z º|X ­³zJ« ÊJ ­«Ż´ NÉMX³´XNÄ³ ºÉ ´º³JºXzÉŵ
³Jº|X³ º|J« J ÇXJ¦ Ӄ «¦

•	 ;| ´| «z ´ ªÄӃJ ­«´ º­ º³JN¦ °³­z³X´´ J«T ºX´º ´¦ ӃӃ´

•	 5 N³­ӃXJ³« «z Z­³ MXÀX³ ³XºX« ­« J«T Ä«TX³´ºJ«T «z

•	 (TÄNJ ­« º|Jº MÄ ӃT´ J« ­³zJ« ÊJ ­«ƈÇ TX NÄӃºÄ³X ­Z ´XNÄ³ ºÉ

.TXJӃӃÉŵ º|X ӃXJTX³´| ° ºXJª Ç ӃӃ ´Xº J« XÈJª°ӃX MÉ ºJ¦ «z NÉMX³´XNÄ³ ºÉ ´X³ ­Ä´ӃÉŵ XªM­TÉ «z MX´º  
°³JN NX´ŵ J«T JÆ­ T «z º|X ºÉ°X ­Z ªXƈ´X«´  ÆXŵ | z|ƈ°³X´´Ä³X ºJN N´ º|Jº ´NJªªX³´ Xª°Ӄ­ÉŸ
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.ºŻ´  ª°­³ºJ«º º­ «­ºX º|Jº º|X ż «º³Ä´ ­«´Ž
ÄªM³XӃӃJ  «NӃÄTX´ ºÇ­ ´ÄMNJºXz­³ X´ŷ

•	6XºÇ­³¦  «º³Ä´ ­«´ŵ  « Ç| N| JÀJN¦X³´ XÈ°Ӄ­ º
ÆÄӃ«X³JM Ӄ  X´  « «XºÇ­³¦  «Z³J´º³ÄNºÄ³X Ɗ
ºJ³zX «z º³JiNŵ °³­º­N­Ӄ´ŵ J«T XTzX TXÆ NX´
ƎXŸzŸŵ `³XÇJӃӃ´ŵ ³­ÄºX³´ŵ J«T zJºXÇJÉ´Ə º­ zJ «
JNNX´´ŵ T ´³Ä°º º³JiN v­Ç´ŵ ­³  «ºX³NX°º TJºJ

•	,­´ºƈMJ´XT  «º³Ä´ ­«´ŵ Ç| N| Z­NÄ´ ­«
X«T°­ «º ´É´ºXª´ Ɗ XÈ°Ӄ­  «z ´­xÇJ³Xŵ
­°X³J «z ´É´ºXª´ŵ ­³ Ä´X³ JNN­Ä«º´ Z­³ T ³XNº
´É´ºXª N­ª°³­ª ´Xŵ ªJӃÇJ³X  «´ºJӃӃJ ­«ŵ ­³
TJºJ º|Xx

 

>Jº|X³ŵ ÇX ´XX º|³XX  «TÄ´º³ X´ Ɗ `«J«NX J«T
 «´Ä³J«NXŵ XTÄNJ ­« J«T «­«°³­`ºŵ J«T ӃXzJӃ J«T
z­ÆX³«ªX«º Ɗ XJN| ­Z Ç| N| JNN­Ä«º´ Z­³ ³­Äz|ӃÉ
ǎǒӆ ­Z º|X NJ´XӃ­JTŸ

.«ºX³X´ «zӃÉŵ º|X ´Xº ­Z º|X º­° ´ È  «TÄ´º³ X´ Z­³
 «º³Ä´ ­«´  ´ º|X ´JªX J´ º|X ´Xº ­Z º|X º­° ´ È Z­³
³J«´­ªÇJ³Xŵ JӃMX º  « J T ]X³X«º ­³TX³Ÿ

«­Ä«ŷ A|X Ä«JÄº|­³ ÊXT JNNX´´ ­³ XÈ°Ӂ­ ºJ♫­« ­Z
J ÇXJ¦«X´´ MÉ J º|³XJº JNº­³ Z­³ º|X °Ä³°­´X´ ­Z
zJ « «z JNNX´´ º­ J «XºÇ­³¦Ŵ ´É´ºXªŴ ­³ TJºJ

«­Ä«ŷ  ÇXJ¦«X´´ Ç º| « J ´É´ºXª ­³ ´­xÇJ³XŴ
Ç|Xº|X³  ºŹ´ °J³º ­Z º|X ´­Ä³NX N­TX ­³ J
ª ´N­«`zÄ³J♫­« ­Z ´XⱭ«z´Ŵ º|Jº N­ÄӁT MX
XÈ°Ӂ­ ºXT MÉ J º|³XJº JNº­³ JӁӁ­Ç «z º|Xª º­ zJ «
Ä«JÄº|­³ ÊXT JNNX´´ ­³ ºJ¦X ªJӁ N ­Ä´ JN♫­«´

Key Terms

F| ӃX ´ÄN| ­ÆX³ӃJ° N­ÄӃT ªX³XӃÉ  «T NJºX º|Jº
­³zJ« ÊJ ­«´ Ç º| « º|X´X  «TÄ´º³ X´ J³X ³XzJ³TXT
J´ ÆJӃÄJMӃX ºJ³zXº´  « zX«X³JӃŵ  º N­ÄӃT JӃ´­ ´ÄzzX´º
º|Jº J ´ z« `NJ«º °³­°­³ ­« ­Z  «º³Ä´ ­« NJ´X´ Ç­ÄӃT
|JÆX °³­z³X´´XT º­ ³J«´­ªÇJ³X TX°Ӄ­ÉªX«º J«T
TXº­«J ­«  Z º|X  «º³Ä´ ­« |JT«Żº MXX« TXºXNºXT J«T
N­«ºJ «XT Ɗ ´º³­«zӃÉ Ä«TX³´N­³ «z º|X  ª°­³ºJ«NX
­Z ³XJN ÆX NÉMX³´XNÄ³ ºÉ NJ°JM Ӄ  X´Ÿ

Three industries appear in the top 5 list (by case 

•	(TÄNJ ­« Ɲ 6­«°³­`º
•	2XzJӃ Ɲ +­ÆX³«ªX«º
•	5J«ÄZJNºÄ³ «z

A Trio of Targets

Ӛ .6A>C?.86?  >( A,( A,.>&Ӓ2( &.6+ * $A8> #(,.6& .> $ ?(?ŷ ǏǑӆ ­Z .> NJ´X´ TÄ³ «z º|X
³X°­³ «z °X³ ­T °X³ºJ «XT º­ «XºÇ­³¦ ­³ |­´ºƈMJ´XT  «º³Ä´ ­«´Ÿ

Ӛ ;>.8>.A.I(& ; A$,.6+ $ 6 ;>(E(6A .6A>C?.86?ŷ .« Ǔӄӆ ­Z NJ´X´ŵ º|³XJº JNº­³´ Xª°Ӄ­ÉXT ­«X
­³ ª­³X ­Z ǎǍ ´°XN `N ÆÄӃ«X³JM Ӄ  X´ŵ ´XÆX« ­Z Ç| N| ÇX³X J´´­N JºXT Ç º| ³Xª­ºX JNNX´´ º­­Ӄ´ ­³ ­º|X³
XÈºX³«JӃӃÉ ZJN «z ´X³Æ NX´Ÿ

PART 03: INTRUSIONS
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6XÇ ÆÄӃ«X³JM Ӄ  X´ J³X N­«´ºJ«ºӃÉ MX «z T ´N­ÆX³XTŵ «XÇ XÈ°Ӄ­ º´ Ɗ  «NӃÄT «z °­ºX« JӃӃÉ TXÆJ´ºJ «z ÊX³­ƈ
TJÉ´ Ɗ J³X JӃÇJÉ´ MX «z Ç³ ÀX«ŵ J«T º|³XJº JNº­³´ J³X JӃÇJÉ´ ³X`« «z º|X ³ J°°³­JN|X´Ÿ ,­ÇXÆX³ŵ JN³­´´ JӃӃ
.> NJ´X´ŵ ªX J«T JzJ «ŵ ÇX ­M´X³ÆX JÀJN¦X³´ ӃXÆX³Jz «z J ZJÆ­³XT ´ÄM´Xº ­Z AA;´Ÿ

F º| JTÆJ«NX´  «  . Ɗ ³XJ´­« «z ºXN|« ²ÄX´ŵ  « °J³ NÄӃJ³ Ɗ ÇX XÈ°XNº º|³XJº JNº­³´ º­  TX« ZÉ «­ÆXӃ ³­ÄºX´ º­  «  JӃ JNNX´´Ÿ

A|Ä´ ZJ³ŵ XÆX« º|X ª­´º JTÆJ«NXT  . ª­TXӃ´ |JÆX ZJ ӃXT º­ ³X°Ӄ NJºX |ÄªJ« ³XJ´­« «z NJ°JM Ӄ  X´ŵ MÄº º|Jº ªJÉ ´­­«
N|J«zXŸ 8«NX  º T­X´ŵ º|³XJº JNº­³´ Ç ӃӃ Ä«T­ÄMºXTӃÉ |J³«X´´ º| ´ «XÇZ­Ä«T °­ÇX³ º­ Ä«N­ÆX³ «XÇÇJÉ´ º­ M³XJ¦  «º­
°³­ºXNºXT X«Æ ³­«ªX«º´Ÿ

2XJ³« ª­³X JM­Äº Ç|Jº ÇX º| «¦ º|X «XJ³ƈºX³ª ZÄºÄ³X |­ӃT´  « ­Ä³  ³N NF­ӃZ 2JM´ ǏǍǏǒ ;³XT N ­«´ >X°­³º.

 AI-Assisted Vulnerability Discovery

PART 03: INTRUSIONS

5J«ÄZJNºÄ³ «z

,XJӃº|NJ³X

$­«´º³ÄN ­«

2XzJӃ Ɲ +­ÆX³«ªX«º

(TÄNJ ­« Ɲ 6­«°³­`º

>XºJ Ӄ

#Ä´ «X´´ ?X³Æ NX´

* «J«NX Ɲ .«´Ä³J«NX

(«X³zÉ Ɲ 6JºÄ³JӃ >X´­Ä³NX´

8º|X³

AXN|«­Ӄ­zÉ

?| °° «z Ɲ 2­z ´ N´

ǎǒŸǐӆ
ǎǒŸǐӆ

14.7%
11.3%

8.7%
8.7%

6.0%
6.0%

ǒŸǐӆ
4.0%

3.3%
1.3%

*­³ XÈJª°ӃXŷ

•	.« Ǔӄӆ ­Z NJ´X´ŵ º|³XJº JNº­³´ Xª°Ӄ­ÉXT ­«X
­³ ª­³X ­Z ǎǍ ´°XN `N ÆÄӃ«X³JM Ӄ  X´ ƎÇ|Xº|X³
º­ zJ «  «  JӃ JNNX´´ ­³ º­ °X³Z­³ª ´ÄM´X²ÄX«º
 «º³Ä´ ­« JN ­«´Ə

•	.« ǒǎӆ ­Z NJ´X´ŵ º|³XJº JNº­³´ Xª°Ӄ­ÉXT ­«X ­³
ª­³X ­Z º|X º­° Z­Ä³Ÿ

A| ´ ³XJӃ ºÉ  ´ M­º|ŷ

•	,ÄªMӃ «zŵ MXNJÄ´X °JºN|X´ XÈ ´º Z­³ JӃӃ ǎǍŶ J«T

•	(ª°­ÇX³ «zŵ MXNJÄ´X  º ´|­Ç´ º|Jº J ´ªJӃӃ
Jª­Ä«º ­Z °³ ­³  ÊXT °JºN| «z NJ« ´ z« `NJ«ºӃÉ
TXN³XJ´X J« ­³zJ« ÊJ ­«Ż´ N|J«NX´ ­Z MXN­ª «z
J Æ N ªŸ
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https://www.cve.org/about/Metrics
https://arcticwolf.com/resources/?pfoverlay=https%3A%2F%2Farcticwolf.com%2Fresource%2Faw%2Farctic-wolf-labs-2025-predictions-report
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PART 03: INTRUSIONS

ưǍǎ $E(ƈǏǍǏǑƈǑǍǓӄӄ SonicWall SonicOS Improper Access Control Vulnerability

ưǍǏ $E(ƈǏǍǏǐƈǑǔӄӄ $ º³ È 6Xº?NJӃX³  &$ Ɲ +JºXÇJÉ #Ä]X³ 8ÆX³v­ÇEÄӃ«X³JM Ӄ ºÉ

ưǍǐ $E(ƈǏǍǏǑƈǎǓǍǔ $­««XNºF ´X ?N³XX«$­««XNº  Äº|X« NJ ­« #É°J´´ EÄӃ«X³JM Ӄ ºÉ

ưǍǑ $E(ƈǏǍǏǑƈǐǑǍǍ ;JӃ­  Ӄº­ 6XºÇ­³¦´ ; 6ƈ8? $­ªªJ«T .«¤XN ­« EÄӃ«X³JM Ӄ ºÉ

ưǍǒ $E(ƈǏǍǏǐƈǑӅǓӅӅ *­³ $Ӄ X«º(5? >Xª­ºX $­TX (ÈXNÄ ­« EÄӃ«X³JM Ӄ ºÉ

ưǍӄ $E(ƈǏǍǏǐƈǐǒǎǔ $ º³ È  &$ŵ $ º³ È +JºXÇJÉƄ $ º³ È #ӃXXT >Xª­ºX $­TX (ÈXNÄ ­« EÄӃ«X³JM Ӄ ºÉ

ưǍǓ $E(ƈǏǍǏǐƈǑǎǏӄӄ =Ӄ ¦ ?X«´X >Xª­ºX $­TX (ÈXNÄ ­« EÄӃ«X³JM Ӄ ºÉ

ưǍӅ $E(ƈǏǍǏǐƈǏǍǏӄǔ $ ´N­  ? * ³XÇJӃӃ E;6  Äº|X« NJ ­« EÄӃ«X³JM Ӄ ºÉ

ưǍǔ $E(ƈǏǍǏǎƈǐǎǏǍǓ ;³­ÈÉA­¦X«ŷ 8«ƈ;³Xª ´X´ 5 N³­´­x (ÈN|J«zX  Äº|X« NJ ­« #É°J´´ EÄӃ«X³JM Ӄ ºÉ

ưǎǍ $E(ƈǏǍǏǐƈǏǓǒǐǏ EXXJª #JN¦Ä° J«T >X°Ӄ NJ ­«  Äº|X« NJ ­« EÄӃ«X³JM Ӄ ºÉ

.« JTT  ­« º­ º|Jº JӃJ³ª «z «ÄªMX³ŵ ǏǍǏǑ ÇJ´
JӃ´­ J ³XN­³TƈM³XJ¦ «z ÉXJ³  « ³XzJ³T º­ º|X Æ­ӃÄªX
­Z N³  NJӃ J«T | z|ƈ´XÆX³ ºÉ ÆÄӃ«X³JM Ӄ  X´Ÿ #­º|
 «N³XJ´XT MÉ ǎǐŸǑӄӆ  « ǏǍǏǑŸ

A| ´ N­« «ÄXT z³­Çº|ŵ ZÄXӃXT MÉ |ÉM³ T Ç­³¦
ª­TXӃ´ŵ  «N³XJ´ «z ³XӃ J«NX ­« ÇXM J°°Ӄ NJ ­«´ŵ
J«T º|X Ä´X ­Z  . MÉ º|³XJº JNº­³´ŵ Ä«TX³´N­³X´ º|X
 ª°­³ºJ«NX ­Z  ª°ӃXªX« «z J ³­MÄ´ºŵ ³ ´¦ƈMJ´XT
ÆÄӃ«X³JM Ӄ ºÉ ªJ«JzXªX«º °³­z³JªŸ

(È°Ӄ­³X º|X ǏǍǏǑ ÆÄӃ«X³JM Ӄ ºÉ ӃJ«T´NJ°X  «ƈTX°º|
J«T ӃXJ³« |­Ç º­ MXÀX³ °³­ºXNº É­Ä³ ­³zJ« ÊJ ­«Ÿ

514 521 665 591 617 1442 1798 2038 2774 3290

13923

526 2404
3054 2934

5349
3557 3392

8972
10478 10977

11178
12843

8039

11709

18801

768 825

1117
1195 1093

2772
2713

2910
2868

2865

2404

11650

13954

961 911

808
1161 1352

1528
1568

1419
1505

1173

860
5180

5130
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Total:
5297
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Total:
5191
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Total:
7939
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Total:
6504
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Total:
6454

2017
Total:
14714

2018
Total:
16557

2019
Total:
17344

2020
Total:
18325

2021
Total:
20171

2022
Total:
25226

2023
Total:
29065

2024
Total:
40289

2­Ç 5XT Äª , z| $³  NJӃ
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https://arcticwolf.com/resources/blog/cve-2024-40766/
https://arcticwolf.com/resources/blog/cve-2023-4966-critical-data-exposure-vulnerability-in-citrix-netscaler-adc-and-citrix-netscaler-gateway/
https://arcticwolf.com/resources/blog/cve-2024-1709-cve-2024-1708-follow-up-active-exploitation-and-pocs-observed-for-critical-screenconnect-vulnerabilities/
https://arcticwolf.com/resources/blog-uk/cve-2024-3400-follow-up/
https://arcticwolf.com/resources/blog/cve-2023-48788/
https://arcticwolf.com/resources/blog/cve-2023-3519/
https://arcticwolf.com/resources/blog/cve-2023-41265-cve-2023-41266-cve-2023-48365/
https://arcticwolf.com/resources/blog/cve-2023-20269/
https://arcticwolf.com/resources/blog/proxytoken-authentication-bypass-vulnerability-in-on-premises-microsoft-exchange/
https://arcticwolf.com/resources/blog/cve-2023-27532/
https://arcticwolf.com/the-most-exploited-vulnerabilities-of-the-year/
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01
02
03
04

Protecting your organization against vulnerabilities

#É Z­NÄ´ «z ­« ³XªXT J ­«ŵ ­³zJ« ÊJ ­«´ NJ« z³XJºӃÉ ³XTÄNX º|X ³ NÉMX³ ³ ´¦ J«T °³XÆX«º º|³XJº JNº­³´
Z³­ª Ä Ӄ Ê «z ÆÄӃ«X³JM Ӄ ºÉ XÈ°Ӄ­ º´ J´ J« JÀJN¦ ÆXNº­³Ÿ

A|X³X J³X Z­Ä³ ªJ « ²ÄX´ ­«´ J« ­³zJ« ÊJ ­« «XXT´ º­ J´¦  º´XӃZ J´  º ´Xº´ ­Äº º­ N­«TÄNº ÆÄӃ«X³JM Ӄ ºÉ
³XªXT J ­«ŷ

F| N| ÆÄӃ«X³JM Ӄ  X´ ´|­ÄӃT . ³XªXT JºX `³´ºų

,­Ç NJ« . XiN X«ºӃÉ ³XªXT JºX º|­´X ÆÄӃ«X³JM Ӄ  X´ų

,­Ç T­ . °³ ­³  ÊX ÆÄӃ«X³JM Ӄ  X´ MJ´XT ­« ªÉ ³X´­Ä³NX´ J«T MÄ´ «X´´ ³ ´¦ º­ӃX³J«NXų

,­Ç T­ . ´Xº ³XJӃ ´ N TXJTӃ «X´ Z­³ ªÉ ÆÄӃ«X³JM Ӄ ºÉ ³XªXT J ­« °ӃJ«ų

$­ª°­Ä«T «z º|X N|JӃӃX«zXŵ  ºŻ´ T iNÄӃº º­ TXºX³ª «X Ç| N| ÆÄӃ«X³JM Ӄ ºÉ º­ ³XªXT JºX `³´º  Z É­Ä
T­«Żº |JÆX J NӃXJ³ Ä«TX³´ºJ«T «z ­Z É­Ä³ ­ÆX³JӃӃ JÀJN¦ ´Ä³ZJNXŸ ;ӃÄ´ŵ XiN X«º ³XªXT J ­«  ´ JӃӃ MÄº
 ª°­´´ MӃX Ç º|­Äº N­«ºXÈºÄJӃ ÊJ ­« ­Z É­Ä³ X« ³X X«Æ ³­«ªX«ºŸ

C«Z­³ºÄ«JºXӃÉŵ º|Jº N­«ºXÈºÄJӃ ÊJ ­« Ɗ  «NӃÄT «z É­Ä³ ³ ´¦ °­Ӄ N X´ŵ J´´Xº N­«ºXÈºŵ J«T ´X³Æ NX ӃXÆXӃ
­M¤XN ÆX´ Ǝ?28´Ə Ɗ  ´ «­º XJ´É º­ JN| XÆX Ç|X« É­Ä |JÆX Ӄ ª ºXT ³X´­Ä³NX´ J«T J« ­ÆX³Ç|XӃªXT .A
ºXJªŸ 6­º º­ ªX« ­« º|X ªX J«T ³X´­Ä³NX´ «XXTXT º­ N­«TÄNº ´XNÄ³ ºÉ ´NJ«´ J«T T­ º|X JNºÄJӃ
³XªXT J «zŸ

A|JºŻ´ Ç|É ³XªXT J ­« ´|­ÄӃT ¤Ä´º MX ­«X °J³º ­Z J ZÄӃӃ ÆÄӃ«X³JM Ӄ ºÉ ªJ«JzXªX«º °³­z³Jªŵ Ç| N|
°³ ­³  ÊX´ N­« «Ä­Ä´ ÆÄӃ«X³JM Ӄ ºÉ ³XªXT J ­« J«T J´´X´´ªX«ºŵ Ç º| ­º|X³ N­ª°­«X«º´ ­Z º|X
°³­z³Jª N­ª°ӃXªX« «z J«T J´´ ´ «z ­ÆX³JӃӃ ³XªXT J ­« J«T ª  zJ ­«Ÿ
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•	(ÈºX³«JӃ ³Xª­ºX JNNX´´ º­­Ӄ´ J«T ´X³Æ NX´ ƎǐӅӆƏ

•	(ÈºX³«JӃ XÈ°Ӄ­ º´ ƎǏǏӆƏ

A|X ´JªX zX«X³JӃ J«JӃÉ´ ´ J«T ³XN­ªªX«TJ ­«´ JӃ³XJTÉ T ´NÄ´´XT Ǝ « º|X ³J«´­ªÇJ³X ´XN ­«Ə Ç º|
³X´°XNº º­ XÈºX³«JӃ ³Xª­ºX JNNX´´ º­­Ӄ´ J«T ´X³Æ NX´ J°°ӃÉ |X³XŸ

PART 03: INTRUSIONS

F|X« XÈºX³«JӃ XÈ°Ӄ­ º´ ÇX³X º|X NÄӃ°³ ºŵ º|X º|³XJº JNº­³ XÈ°Ӄ­ ºXT J ÆÄӃ«X³JM Ӄ ºÉ Z­³ Ç| N| J °JºN| ÇJ´
JÆJ ӃJMӃX °³ ­³ º­ º|X  «N TX«º Ɗ «­ NX º|Jº ´XÆX« ­Z º|X º­° ǎǍ ÆÄӃ«X³JM Ӄ  X´ Ӄ ´ºXT JM­ÆX °X³ºJ « º­ X º|X³
³Xª­ºX JNNX´´ º­­Ӄ´ ­³ XÈºX³«JӃӃÉ ZJN «z ´X³Æ NX´Ÿ

.« ´­ªX  «´ºJ«NX´ Ç|X³X ³Xª­ºX JNNX´´ º­­Ӄ´ ÇX³X JMÄ´XTŵ JÀJN¦X³´ º­­¦ JTÆJ«ºJzX ­Z ª ´N­«`zÄ³J ­«´
ƎXŸzŸŵ ­°X« °­³º´ŵ XÈºX³«JӃӃÉ ZJN «z  «ºX³«JӃ ÇXM´ ºX´ŵ JTª « ´º³J ÆX JNN­Ä«º´ ÆÄӃ«X³JMӃX º­ M³ÄºXƈZ­³NX
ºJN N´Ə º­ zJ « X«º³ÉŸ

.ºŻ´ JӃ´­ Ç­³º| ªX« ­« «z º|Jº Ä´X³ƈ «  JºXT ªJӃ N ­Ä´ ´­xÇJ³X T­Ç«Ӄ­JT´ JӃ´­ JNN­Ä«º Z­³ J ӃJ³zX³
°X³NX«ºJzX ­Z  «º³Ä´ ­« NJ´X´ ƎӅŸǒӆƏ º|J« º|XÉ T­ Z­³ X º|X³ ³J«´­ªÇJ³X ƎǑŸǑӆƏ ­³ #($ ƎǍӆƏŸ A|X´X
 «º³Ä´ ­«´ ªJÉ ÇXӃӃ MX ­°°­³ºÄ« ´ Nŵ  « º|Jº J º|³XJº JNº­³ |J´ M­­MÉƈº³J°°XT J« J°°Ӄ NJ ­« J«T  ´
´ ª°ӃÉ ÇJ  «z º­ MX JӃX³ºXT Ç|X«  ºŻ´ JN ÆJºXT Ç º| « J« ­³zJ« ÊJ ­«Ÿ A| ´ J°°³­JN| N­ÄӃT MX ´­ªXÇ|Jº
ºJ³zXºXT º­ °J³ NÄӃJ³  «TÄ´º³ X´ MÉ N­ª°³­ª ´ «z °J³ NÄӃJ³ ºÉ°X´ ­Z ´­xÇJ³X ­³ Xª°Ӄ­É «z ÇJºX³ «z |­ӃX
ºXN|« ²ÄX´ º­ JÀ³JNº T­Ç«Ӄ­JT´ Z³­ª NX³ºJ «  «TÄ´º³ X´ ­³ °³­ZX´´ ­«JӃ ³­ӃX´Ÿ

Root Causes of Intrusion IR Cases

40.2%
(ÈºX³«JӃ >Xª­ºX
 NNX´´ (e.g., RDP, 
VPN, RMM, etc.)

ǏӄŸǒӆ
(ÈºX³«JӃ (È°Ӄ­ º

CATEGORIES

ǓӄŸǎӆ
(ÈºX³«JӃ (È°­´Ä³X

ǏǐŸǔӆ
,ÄªJ« > ´¦

6.0%

1.7%

1.7%

ӅŸǒӆ

ǒŸǎӆ

6.8%

3.4%

IX³­ƈ&JÉ (È°Ӄ­ º

#³ÄºXƈ*­³NX  ÀJN¦

5 ´N­«`zÄ³J ­«

5JӃ N ­Ä´ ?­xÇJ³X &­Ç«Ӄ­JT

;| ´| «z

;³XÆ ­Ä´ӃÉ $­ª°³­ª ´XT  NN­Ä«º Ƅ $³XTX« JӃ´

?­N JӃ («z «XX³ «z (e.g., Tech Support 
?NJªŴ  NN­Ä«º $³XJ♫­«Ŵ XºNŶƍ
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01
02
03

How to manage the risks associated with credential theft

$ÉMX³N³ ª «JӃ´ Xª°Ӄ­É ´XÆX³JӃ ÇJÉ´ º­ JN²Ä ³X N³XTX« JӃ´ŵ  «NӃÄT «zŷ

;| ´| «z ƎXŸzŸŵ XªJ Ӄŵ Æ­ NXŵ ?5?Ə

.«Z­´ºXJӃX³ ªJӃÇJ³X J«T N³XTX« JӃ TÄª° «z º­­Ӄ´ ƎXŸzŸŵ >XTӃ «X ?ºXJӃX³ŵ 5 ª ¦JºÊŵ ?J´´ÉƏ

$³XTX« JӃ ´ºÄi«z J«T ­º|X³ M³ÄºXƈZ­³NX JÀJN¦´ JzJ «´º º|X Ӄ­z « M­È ­³  ;.

6XÆX³º|XӃX´´ŵ º|X³X J³X °³­JN ÆX J«T ³XJN ÆX ªXJ´Ä³X´ J ´XNÄ³ ºÉ ºXJª NJ« ºJ¦X º­  ª°³­ÆX N³XTX« JӃ
´XNÄ³ ºÉ J«T º­ MÄ ӃT ³X´ Ӄ X«NX JzJ «´º º|³XJº JNº­³´ X²Ä °°XT Ç º| ÆJӃ T N³XTX« JӃ´Ÿ

A|X´X ªXJ´Ä³X´  «NӃÄTXŷ

•	 .ª°ӃXªX« «z ƎJ«T X«Z­³N «zƏ ´º³­«zŵ °| ´| «zƈ³X´ ´ºJ«º 5* ŵ Z­³ XÈJª°ӃX Ä´ «z *.&8  ӃӃ J«NXŻ´
*.&8Ǐ ´°XN `NJ ­«´ ƎXŸzŸŵ FXM Äº|«Ə

•	 ;³­JN ÆXӃÉ |J³TX« «z  N ÆX & ³XNº­³É Ä´ «z º­­Ӄ´ Ӄ ¦X ; «z$J´ºӃX Z­³ Æ ´ M Ӄ ºÉ  «º­ N­«`zÄ³J ­«
ÇXJ¦ ´°­º´

•	 C´ «z J³­Ä«Tƈº|XƈNӃ­N¦ŵ ³XJӃƈ ªX ª­« º­³ «z Ɗ Ӄ ¦X º|X ¦ «T ­]X³XT MÉ J ªJ«JzXT TXºXN ­« J«T
³X´°­«´X Ǝ5&>Ə ´­ӃÄ ­«´ Ɗ º­ ³XN­z« ÊX Ä«Ä´ÄJӃ Ä´X³ MX|JÆ ­³´

•	 &XӃ ÆX³ «z N­ª°³X|X«´ ÆX Xª°Ӄ­ÉXX ´XNÄ³ ºÉ º³J « «z

•	 («´Ä³ «z Ӄ­z « ´X³Æ NX´  «NӃÄTX ӃJÉX³´ ­Z ´°XN JӃ ÊXT TXZX«´X´ŵ  «NӃÄT «z M­º TXºXN ­« NJ°JM Ӄ  X´ŵ º­
zÄJ³T JzJ «´º  TX« ºÉ JÀJN¦´

•	 (ªM³JN «z º|X °³ «N °ӃX ­Z ӃXJ´º °³ Æ ӃXzX JNNX´´ Ǝ;­Ӄ;Əŵ ´Ä°°­³ºXT MÉ J ÊX³­ º³Ä´º JNNX´´ ª­TXӃŵ ³­ӃXƈ
MJ´XT JNNX´´ N­«º³­Ӄ Ǝ># $Əŵ J«T °³ Æ ӃXzXT JNNX´´ ªJ«JzXªX«º Ǝ; 5Ə

•	 $­«TÄN «z Ǝ­³ ´ÄM´N³ M «z º­Ə TJ³¦ ÇXM ª­« º­³ «z
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A| ´ TJºJ X«JMӃX´ ­³zJ« ÊJ ­«´ º­ °³ ­³  ÊX J«T ³X`«X º|X ³ ´XNÄ³ ºÉ °³­z³Jª Ç º| °³XN ´ ­« J«T TXÆXӃ­° J
´º³­«zX³ ÆÄӃ«X³JM Ӄ ºÉ J«T ´XNÄ³ ºÉ °­´ºÄ³X ªJ«JzXªX«º °³­z³JªŸ

Ø	 $³XJºX J«T ªJ «ºJ « J« J°°³­ÆXT ´­xÇJ³X Ӄ ´ºŷ A| ´ |XӃ°´ É­Ä ³X «  « ´|JT­Ç .A J«T ƎÇ º|
ª­« º­³ «zƏ  TX« ZÉ  «º³Ä´ ­«´Ÿ *­³ XÈJª°ӃXŵ  Z ´­xÇJ³X «­º ­« º|X J°°³­ÆXT Ӄ ´º  ´ T­Ç«Ӄ­JTXT
Ç º| « º|X X«Æ ³­«ªX«ºŵ JӃX³º J«T º³ JzX º|X `«T «z Ɗ X´°XN JӃӃÉ  Z  ºŻ´ J« >55 º­­ӃŸ

Ø	 $³XJºX J«  «ÆX«º­³É ­Z J´´Xº´ J«T º|X ³ XÈ°­´Ä³Xŷ #É T­ «z ´­ŵ É­Ä NJ« zJ « J MXÀX³ Ä«TX³´ºJ«T «z
­Z º|X ­ÆX³JӃӃ JÀJN¦ ´Ä³ZJNX J«T NJ« N­³³XNº  «´ºJ«NX´ Ç|X³X J°°Ӄ NJ ­«´ J«T TXÆ NX´ J³X ª ´ºJ¦X«ӃÉ
XÈ°­´XTŸ

Ø	 &­ «­º XÈ°­´X ªJ«JzXªX«º  «ºX³ZJNX´ º­ º|X .«ºX³«XºŷFX |JÆX ´XX« J ªÄӃ ºÄTX ­Z ÆÄӃ«X³JM Ӄ  X´
º|Jº Ç­ÄӃT |JÆX J ´ z« `NJ«ºӃÉ Ӄ­ÇX³  ª°JNº  Z ªJ«JzXªX«º  «ºX³ZJNX´ ÇX³X«Żº XÈ°­´XTŸ

Ø	 AJ¦X N­«º³­Ӄ ­Z º|X NӃ­ÄTŷFX J´¦XT J«  ªJÊ­« FXM ?X³Æ NX´ XÈ°X³º Z­³ º|X ³ JTÆ NX ­« |­Ç º­ MX´º
ºJ¦X N­«º³­Ӄ ­Z É­Ä NӃ­ÄT X«Æ ³­«ªX«ºŷ

ź*³­ª ªÉ °X³´°XN♫ÆXŴ ªJ«É NӁ­ÄT ´XNÄ³ ºÉ  «N TX«º´ J³X «­º ³­­ºXT  « ÆÄӁ«X³JM Ӂ ♫X´ MÄº  «´ºXJT
NJ« MX º³JNXT MJN¦ º­ ª ´N­«`zÄ³J♫­«´ J«TƂ­³ ­ÆX³ӁÉ °X³ª ´´ ÆX JNNX´´ °­Ӂ N X´Ŷ H­Ä ´|­ÄӁT
ӁXÆX³JzX . 5 ӁXJ´º °³ Æ ӁXzX´ °­Ӂ N X´ J«T ª­« º­³ N­«`zÄ³J♫­« T³ x JÇJÉ Z³­ª É­Ä³ ´XNÄ³ ºÉ
MJ´XӁ «X´ J´ J °J³º ­Z É­Ä³ ´ºJ«TJ³T ­°X³J♫­«´ŶŻ 

Ɖ >ÉJ« 8³´ ŵ FF $Ӄ­ÄT *­Ä«TJ ­«´ ;J³º«X³ ?°XN JӃ ´º´

 ³­MÄ´º NÉMX³´XNÄ³ ºÉ ´º³JºXzÉ  ´ ­«X º|Jº  ´ «­º ­«ӃÉ ºJ Ӄ­³XT º­ XJN| ­³zJ« ÊJ ­«Ż´ «XXT´ŵ MÄº ­«X º|Jº
JӃ´­  «NӃÄTX´ M­º| °³­JN ÆX J«T ³XJN ÆX XӃXªX«º´ º­ Ӄ ª º º|X «ÄªMX³ J«T ´XÆX³ ºÉ ­Z  «N TX«º´ Ç| ӃX
°³­Æ T «z J ´º³­«z ³XN­ÆX³É NJ°JM Ӄ ºÉŸ

•	 A|X  ª°­³ºJ«NX ­Z ³XӃ JMӃX MJN¦Ä° °³­NX´´X´ŵ X´°XN JӃӃÉ Z­³ ³XN­ÆX³ «z Z³­ª ³J«´­ªÇJ³X J«T  «º³Ä´ ­«´

•	 ,­Ç º­ MÄ ӃT ³X´ Ӄ X«NX JzJ «´º ´­N JӃ X«z «XX³ «zŵ Ç| N| ³XªJ «´ J ªJ¤­³ ³­­º NJÄ´X ­Z .> NJ´X´

•	 F|É °³ ­³  ÊXT ÆÄӃ«X³JM Ӄ ºÉ ªJ«JzXªX«º NJ« ªJ¦X  º ªÄN| |J³TX³ Z­³ JÀJN¦X³´ º­ JN| XÆX º|X ³
­M¤XN ÆX´

•	 ,­Ç º­ ªJ«JzX º|X ³ ´¦´ J´´­N JºXT Ç º| N³XTX« JӃ º|Xxŵ Ç| N|  ´ N³ÄN JӃ J´ º|³XJº JNº­³´  «N³XJ´ «zӃÉ
ºÄ³« º­ N³XTX« JӃ JMÄ´X J´ J ªXJ«´ ­Z JÆ­ T «z TXZX«´X´
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far too long.  

(È°J«T «z X«Æ ³­«ªX«ºJӃ Æ ´ M Ӄ ºÉ MXÉ­«T X«T°­ «º´ JӃ­«X  «N³XJ´X´ º|X Ӄ ¦XӃ |­­T ­Z TXºXN «z °­ºX« JӃ
º|³XJº´ Jº J« XJ³ӃÉ ´ºJzXŵ JӃӃ­Ç «z Z­³ º|­´X º|³XJº´ º­ MX ´º­°°XT MXZ­³X º|XÉ |JÆX J N|J«NX º­  «v Nº
´ z« `NJ«º TJªJzXŸ

Ø	 5­« º­³ Ӄ­z´ŷ 2­z ª­« º­³ «z  ´ N³  NJӃ º­ TXºXNº ªJ¤­³ º|³XJº´Ÿ A| ´  «NӃÄTX´ Ӄ­z´ Z³­ª  «º³Ä´ ­«
TXºXN ­« ´É´ºXª´ Ǝ.&?ƏƄ«XºÇ­³¦ TXºXN ­« J«T ³X´°­«´X Ǝ6&>Ə ´É´ºXª´ŵ X«T°­ «º TXºXN ­« J«T
³X´°­«´X Ǝ(&>Ə ´­ӃÄ ­«´ŵ `³XÇJӃӃ´ŵ  TX« ºÉ J«T JNNX´´ ªJ«JzXªX«º Ǝ. 5Ə ´É´ºXª´ŵ XªJ Ӄ ´X³Æ NX´
ƎXŸzŸŵ º­ ª­« º­³ Z­³ N|J«zX´  « JNNX´´ J«T º|X N³XJ ­« ­Z `ӃºX³ «z ³ÄӃX´Əŵ J«T º|X NӃ­ÄTƈ|­´ºXT
´X³Æ NX´ º|Jº XÈºX«T É­Ä³ ­³zJ« ÊJ ­«Ż´ X«Æ ³­«ªX«º MXÉ­«T É­Ä³ ­Ç«  «Z³J´º³ÄNºÄ³XŸ

Ø	 5­« º­³ X«T°­ «º´ŷ .ª°ӃXªX« «z X«T°­ «º ª­« º­³ «z JN³­´´ º|X X«Æ ³­«ªX«º Ç ӃӃ |XӃ° É­Ä ³XÆ XÇ
°ÄMӃ N °­³º´ŵ T ´JMӃX Ä««XNX´´J³É °­³º´ŵ J«T ³X´º³ Nº °­³º TX´ «J ­«´Ÿ A| ´ ºÉ°X ­Z ª­« º­³ «z  ´
N³ÄN JӃ º­ °³­Æ TX Æ ´ M Ӄ ºÉ  «º­ JN ­«´ ºJ¦X« MÉ °­ºX« JӃ º|³XJº JNº­³´Ÿ F| ӃX ­º|X³ ºÉ°X´ ­Z Ӄ­z
´­Ä³NX´ NJ« N­ª°ӃXªX«º º| ´ ºÉ°X ­Z Æ ´ M Ӄ ºÉŵ º|XÉ NJ««­º ³X°ӃJNX  ºŸ

Ø	 $³XJºX J MJ´XӃ «Xŷ A|X MXÀX³ É­Ä³ Ä«TX³´ºJ«T «z ­Z É­Ä³ X«Æ ³­«ªX«ºŵ º|X MXÀX³ °­´  ­«XT É­Ä J³X
º­ ´°­º TXÆ J ­«´ º|Jº N­ÄӃT MX ´ z«´ ­Z J NÉMX³ JÀJN¦ŵ  «NӃÄT «z TJºJ XÈ`Ӄº³J ­«Ÿ

 

 
 

Ø	 .ª°ӃXªX«º J«T ³X²Ä ³X ´º³­«zŵ °| ´| «zƈ³X´ ´ºJ«º 5* ŷ  º º| ´ °­ «ºŵ ZJ Ӄ «z º­  ª°ӃXªX«º 5* NJ«
MX ´XX« J´ J« Ä««XNX´´J³ ӃÉ ³ ´¦É TXN ´ ­«Ÿ ? ª ӃJ³ӃÉŵ ³XӃÉ «z ­« ӃXzJNÉ 5* ºXN|« ²ÄX´  «º³­TÄNX´
ZÄ³º|X³ Ä««XNX´´J³É ³ ´¦ Ç| ӃX z Æ «z J ZJӃ´X ´X«´X ­Z °³­ºXN ­«Ÿ ?JZXzÄJ³T «z É­Ä³ ­³zJ« ÊJ ­«
³X²Ä ³X´ ª­TX³«ŵ °| ´| «zƈ³X´ ´ºJ«º 5* ƎXŸzŸŵ MJ´XT ­« º|X *.&8Ǐ ´Xº ­Z ´°XN `NJ ­«´ƏŸ

Ø	 (ª°Ӄ­É J ÊX³­ º³Ä´º ´XNÄ³ ºÉ ´º³JºXzÉŷ IX³­ º³Ä´º Ӄ ª º´ JӃӃ JNNX´´ Ä«ӃX´´  TX« ºÉ J«T ´XNÄ³ ºÉ °­´ºÄ³X
NJ« MX ÆX³ `XTŸ A| ´ ´º³JºXzÉ NJ« ³XTÄNX º|X JÀJN¦ ´Ä³ZJNX J«T Ӄ ª º J« JÀJN¦X³Ż´ JM Ӄ ºÉ º­ ª­ÆX
ӃJºX³JӃӃÉ º|³­Äz| J« ­³zJ« ÊJ ­«Ż´ «XºÇ­³¦Ÿ
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Ø	 2XJT MÉ XÈJª°ӃXŷ (ÈXNÄ ÆX´ ´|­ÄӃT «­º MX XÈXª°º Z³­ª º|X ´XNÄ³ ºÉ ³X²Ä ³XªX«º´ º|Jº J°°ӃÉ º­ º|X
³J«¦ J«T `ӃX Ɗ JÀJN¦X³´ ³­Ä «XӃÉ ºJ¦X JTÆJ«ºJzX ­Z ´ÄN| XÈNX° ­«JӃ º³XJºªX«ºŸ

Ø	 ,­ӃT Xª°Ӄ­ÉXX´ŵ º|X XÈºX«TXT Ç­³¦Z­³NXŵ J«T º| ³T °J³ X´ º­ º|X ´JªX | z| ´ºJ«TJ³T´ŷ  «É­«X
Ç|­ |J´ JNNX´´ º­ J«É °J³º ­Z É­Ä³ .A X«Æ ³­«ªX«º ´|­ÄӃT MX ´ÄM¤XNº º­ º|X ´JªX JNNX´´ N­«º³­Ӄ´ J«T
´XNÄ³ ºÉ °­Ӄ N X´Ÿ

Ø	 .ª°ӃXªX«º J N­ª°³X|X«´ ÆX ´XNÄ³ ºÉ JÇJ³X«X´´ °³­z³Jªŷ A| ´ |XӃ°´ Ä´X³´ Ä«TX³´ºJ«T |­Ç º|XÉ
NJ« MX ºJ³zXºXT J«T |­Ç º|XÉ J³X J N³  NJӃ Ӄ «X ­Z TXZX«´X JzJ «´º º|³XJº JNº­³´ J«T M³XJN| JÀXª°º´Ÿ

Ø	 AJӃ¦ JM­Äº ´XNÄ³ ºÉŷ A|X «XXT Z­³ ´XNÄ³ ºÉ ´|­ÄӃT MX Ä«TX³´º­­T MÉ XÆX³É­«X J´ J« XÆX³ÉTJÉ ³XJӃ ºÉ
­Z T­ «z MÄ´ «X´´Ÿ $³XJºX Z­³Äª´ Ç|X³X °X­°ӃX NJ« J´¦ ²ÄX´ ­«´Ŷ TX´ z«JºX XÈ°X³º´ Ç|­ NJ« MX
N­«´ÄӃºXT ­« ´°XN `N TXN ´ ­«´Ŷ ³XÆ XÇ ´XNÄ³ ºÉ ªXº³ N´ Jº JӃӃƈ|J«T´ ªXX «z´ Ɗ Ç|JºXÆX³  º ºJ¦X´ º­
¦XX° ´XNÄ³ ºÉ º­° ­Z ª «TŸ

Ø	 ;³ ­³  ÊX  «N TX«º ³XJT «X´´Ÿ ;³X°J³X Z­³ ´XÆX³X NÉMX³ JÀJN¦´ MÉ N³XJ «z J«  «N TX«º ³X´°­«´X °ӃJ«ŵ
Ä Ӄ ÊX  «N TX«º ³Ä«M­­¦´ŵ J«T ³XZX³X«NXƄÄ°TJºX °³X°J³XT«X´´ ªJºX³ JӃ´ ­xX«Ÿ

Ø	 * «T J °J³º«X³ É­Ä NJ« º³Ä´ºŸ  ZÄӃӃƈ´X³Æ NX  «N TX«º ³X´°­«´X Ǝ.>Ə ºXJª ´|­ÄӃT °³­Æ TX XÆX³Éº| «z
«XXTXT º­ ´º­° J« JÀJN¦ J«T ²Ä N¦ӃÉ ³X´º­³X É­Ä³ ­³zJ« ÊJ ­« º­ °³Xƈ «N TX«º MÄ´ «X´´ ­°X³J ­«´Ÿ

Ø	 ?XX¦ J« .> ºXJªÇ º| «Xz­ J ­« XÈ°X³ ´XŸF|X« `«T «z J º³Ä´ºXT .> °J³º«X³ŵ XÈJª «X º|X
«Xz­ J ­« ´X³Æ NX´ J«T XÈ°X³ ´X Ɖ ´°XN `NJӃӃÉŵ TJºJ ³XzJ³T «z ³XTÄNXT ³J«´­ª´ ­³ «­º °JÉ «z º|X
³J«´­ª Jº JӃӃŸ

Ø	 ,JÆX  «´Ä³J«NX J«T ӃXzJӃ J°°³­ÆJӃŸ5J«É NÉMX³  «´Ä³J«NX J«T TJºJ °³ ÆJNÉ N­Ä«N Ӄ´ |JÆX °³XZX³³XT
 «N TX«º ³X´°­«´X °³­Æ TX³´ Ç|­ |JÆX ZJª Ӄ J³ ºÉ Ç º| ӃXzJӃ °³­NX´´X´ J«T °­Ӄ NÉ ³X²Ä ³XªX«º´ º|Jº
X«´Ä³X J N­ӃӃJM­³J ÆX X«zJzXªX«º Ç º| J«É ­³zJ« ÊJ ­« J«T º| ³T °J³ X´ º­ JTT³X´´ ӃXzJӃ Ɖ J«T
 «´Ä³J«NXƈ³XӃJºXT ³X²Ä ³XªX«º´Ÿ

PART 04: MANAGING & MITIGATING THREATS
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* ³´ºŵ JTÆX³´J³ X´ J³X N­ªª ÀXT º­ º|X ³ źN³JxŵŻ
JTJ° «z J«T XÆ­ӃÆ «z J´ «XXTXT º­ JN| XÆX
º|X ³ z­JӃ´Ÿ

F º| ´º³­«z `«J«N JӃ ƎJ«T ´­ªX ªX´ °­Ӄ  NJӃƏ
ª­ ÆJ ­«´ŵ J«T Ä«X«NÄªMX³XT MÉ ӃJÇ´ŵ
NX³ºJ « Xº| NJӃ ´ºJ«TJ³T´ŵ ­³  «´ ºÄ ­«JӃ
°ӃJ«« «z |­³ Ê­«´ŵ JÀJN¦X³´ ­Z JӃӃ ºÉ°X´ ´|­Ç J
Ç ӃӃ «z«X´´ º­ŷ

•	 ? N¦ Ç º| Ç|Jº Ç­³¦´ŷ º³ XTƈJ«TƈºX´ºXT
J°°³­JN|X´  «NӃÄT «z ZJÆ­³XT XÈ°Ӄ­ º´ŵ
´°XN `N  «º³Ä´ ­« º­­Ӄ´ŵ J«T °³XZX³³XT
´º³JºXz X´

•	 $­«´ºJ«ºӃÉ TXÆXӃ­° «XÇ AA;´ŷ Z³­ª  
Ӄ­ÇƈºXN| ªXº|­T´ ­Z MÉ°J´´ «z | z|ƈºXN|
º³ °Ç ³X´ º­ º|X ª­´º JTÆJ«NXT ÊX³­ƈTJÉ
XÈ°Ӄ­ º´ Ɗ J«T XÆX³Éº| «z  « MXºÇXX«

CONCLUSION

FX |­°X º|X  «´ z|º´ J«T ³XN­ªªX«TJ ­«´ |X³X « Ç ӃӃ JӃӃ­Ç É­Ä º­ ºJ¦X J °³JN NJӃŵ °³ ­³  ÊXTŵ J«T
 «Z­³ªXT J°°³­JN| º­ ³XTÄN «z ³ ´¦ J«T  «N³XJ´ «z ³X´ Ӄ X«NXŸ

AJ¦ «z J M³­JT Æ XÇ ­Z º|X ´ ºÄJ ­«ŵ º|X ZJNº º|Jº ´ÄN|  «N TX«º´ N­« «ÄX º­ ­NNÄ³ Ɗ º|Jº  ´ŵ TX´° ºX
ªJ´´ ÆX X]­³º J«T XÈ°X«´X T ³XNºXT º­ÇJ³T´ °³XÆX« ­« Ɗ ´°XJ¦´ º­ ºÇ­  ª°­³ºJ«º ³XJӃ  X´ Ç º|
Ç| N| º­TJÉŻ´ ­³zJ« ÊJ ­«´ ªÄ´º N­«ºX«TŸ

 « X« ³X NÉMX³´XNÄ³ ºÉ N­ªªÄ« ºÉ ´ºJ«T´ Ç º| É­Ä J«T  ´ N­ªª ÀXT º­ ´|J³ «z J«T ӃXJ³« «zŵ Ӄ x «z
J«T |XӃ° «zŵ J«T Ç­³¦ «z º­zXº|X³ º­ Ç º|´ºJ«T JÀJN¦´ J«T  «º³Ä´ ­«´Ÿ

.Z É­ÄŻT Ӄ ¦X º­ JÄzªX«º É­Ä³  «ºX³«JӃ NJ°JM Ӄ  X´ Ç º| XÈºX³«JӃ XÈ°X³ ´Xŵ ÇXŻ³X ³XJTÉ Z­³ É­Ä º­ ¤­ «
º|X ;JN¦Ÿ

?XN­«Tŵ °³XÆX«ºJ ÆX ªXJ´Ä³X´ JӃ­«X J³X
 «´ÄiN X«ºŸ HX´ŵ TXZX«TX³´ ªÄ´º MÄ ӃT J«T
ªJ «ºJ « J Z­Ä«TJ ­« ­Z ZÄ«TJªX«ºJӃ´ J«T
N­« «ÄJӃӃÉ JTJ°º J«T XÆ­ӃÆX º|X ³ ´XNÄ³ ºÉ
°­´ºÄ³X ´ÄN| º|Jºŵ ­ÆX³ ªXŵ º|­´X «­ÆXӃ
TXZX«´X´ J³X  «ºXz³JºXT  «º­ º|X «XÇ «­³ªJӃŸ

#Äº TXZX«TX³´ ªÄ´º JӃ´­ JÄzªX«º º|X´X
°³­JN ÆX ªXJ´Ä³X´ Ç º|ŷ

•	 >XJN ÆX NJ°JM Ӄ  X´ TX´ z«XT º­ ²Ä N¦ӃÉ J«T
X]XN ÆXӃÉ TXºXNº J«T ³X´°­«T º­ JÀJN¦´
º|Jº M³XJ¦ º|³­Äz| ­ÄºX³ TXZX«´X´

•	 > ´¦ º³J«´ZX³ ªXJ´Ä³X´ŵ  «NӃÄT «z ӃXÆX³Jz «z
ÇJ³³J« X´ J«T  «´Ä³J«NXŵ  « ³X´°­«´X º­ º|X
³XJӃ ºÉ º|Jº Ɗ J´ º| ´ ³X°­³º |J´ ´|­Ç« Ɗ
 «N TX«º´ T­ |J°°X« ƎXÆX« º­ ÇXӃӃƈ°³X°J³XT
­³zJ« ÊJ ­«´Ə
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How Arctic Wolf can help

 « X]XN ÆX NÉMX³´XNÄ³ ºÉ ´­ӃÄ ­« º|Jº Ç ӃӃ °³­Æ TX X«Tƈº­ƈX«T °³­ºXN ­« JzJ «´º NÉMX³
º|³XJº´ŵ º|Jº Ç ӃӃ MX XJ´É º­ ªJ«JzXŵ J«T º|Jº Ç ӃӃ  «ºXz³JºX Ç º| º|X ´XNÄ³ ºÉ °³­TÄNº´ º|XÉŻÆX
JӃ³XJTÉ TX°Ӄ­ÉXT

 ÇJÉ º­ `«J«N JӃӃÉ ­]´Xº º|X ³XªJ « «z ³ ´¦

(È°X³º J´´ ´ºJ«NX º­ |XӃ° XÆ­ӃÆX º|X ³ ´XNÄ³ ºÉ °­´ºÄ³X ­ÆX³ ªXŵ JӃ z«XT Ç º| º|X ³ ´°XN `N
°³ ­³  X´ J«T ­°X³J «z N­«ºXÈº

F|Xº|X³  ºŻ´ °³­JN ÆX ´XNÄ³ ºÉ ­]X³ «z´ Ӄ ¦X Xª°Ӄ­ÉXX JÇJ³X«X´´ º³J « «zŵ ÆÄӃ«X³JM Ӄ ºÉ ´NJ«« «zŵ J«T
 «N TX«º ³XJT «X´´ °ӃJ«« «zŵ ­³ ³XJN ÆX TXºXN ­«ŵ ³XªXT J ­«ŵ J«T JN ÆX ³X´°­«´X NJ°JM Ӄ  X´ º­
ª « ª ÊX º|X ´XÆX³ ºÉ ­Z J«  «N TX«ºŵ º|X ?XNÄ³ ºÉ 8°X³J ­«´ #Ä«TӃX´ °³­Æ TX ZÄӃӃ N­ÆX³JzX JN³­´´ JӃӃ
É­Ä³ JÀJN¦ ´Ä³ZJNX´Ÿ

#X´º ­Z JӃӃŵ ´­ªX ­Z º|X ³XªJ « «z ³ ´¦ ªJÉ MX `«J«N JӃӃÉ º³J«´ZX³³XT º­  ³N N F­ӃZ º|³­Äz| ­Ä³
 «TÄ´º³ÉƈӃXJT «z ?XNÄ³ ºÉ 8°X³J ­«´ FJ³³J«ºÉŸ F º| Ä° º­ ƨǎŸǒ ª ӃӃ ­« ƎC?&Ə  « `«J«N JӃ N­ÆX³JzX
J«T º|X JM Ӄ ºÉ º­ ZÄ«T É­Ä³ NÉMX³  «´Ä³J«NX TXTÄN MӃXŵ É­Ä³ ­Äºƈ­Zƈ°­N¦Xº N­´º´ JxX³ J ´XÆX³X NÉMX³
JÀJN¦ ªJÉ MX ª  zJºXTŸ

*­³ ª­³X  «Z­³ªJ ­« JM­Äº  ³N N F­ӃZŵ Æ ´ º J³N NÇ­ӃZŸN­ª
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About Arctic Wolf

 ³N NF­ӃZ®  ´ J zӃ­MJӃ ӃXJTX³  « ´XNÄ³ ºÉ ­°X³J ­«´ŵ TXӃ ÆX³ «z º|X `³´º NӃ­ÄTƈ«J ÆX ´XNÄ³ ºÉ
­°X³J ­«´ °ӃJ½­³ª º­ X«T NÉMX³ ³ ´¦Ÿ

;­ÇX³XT MÉ º|³XJº ºXӃXªXº³É ´°J«« «z X«T°­ «ºŵ «XºÇ­³¦ŵ  TX« ºÉŵ J«T NӃ­ÄT ´­Ä³NX´ŵ º|X  ³N N F­ӃZ
 Ä³­³J ;ӃJ½­³ª  «zX´º´ J«T J«JӃÉÊX´ º³ ӃӃ ­«´ ­Z ´XNÄ³ ºÉ XÆX«º´ XJN| ÇXX¦ º­ X«JMӃX N³  NJӃ ­ÄºN­ªX´
Z­³ ª­´º ´XNÄ³ ºÉ Ä´X NJ´X´Ÿ #É TXӃ ÆX³ «z JÄº­ªJºXT º|³XJº °³­ºXN ­«ŵ ³X´°­«´Xŵ J«T ³XªXT J ­«
NJ°JM Ӄ  X´ŵ  ³N N F­ӃZ TXӃ ÆX³´ Ç­³ӃTƈNӃJ´´ ´XNÄ³ ºÉ ­°X³J ­«´ Ç º| º|X °Ä´| ­Z J MÄÀ­« ´­ NÄ´º­ªX³´
NJ« TXZX«T º|X ³ z³XJºX´º J´´Xº´ Jº º|X ´°XXT ­Z TJºJŸ

*­³ ª­³X  «Z­³ªJ ­« JM­Äº  ³N N F­ӃZŵ Æ ´ º J³N NÇ­ӃZŸN­ªŸ
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