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Cybercrime	dreigingen	2020
Financiële	cyberdreigingen	worden	beschouwd	als	een	van	de	meest	gevaarlijke
cybercrime	dreigingen.	De	impact	die	ze	meestal	veroorzaken	resulteert	direct	in
financiële	schade	voor	de	slachtoffers.
2019	heeft	een	aantal	belangrijke	ontwikkelingen	in	de	industrie	en	ook	in	de	manier
waarop	financiële	aanvallers	te	werk	gingen.	Deze	nieuwe	cybercrime	dreigingen
laat	Kaspersky	onderzoekers	toe	om	een	aantal	belangrijke	mogelijke
ontwikkelingen	voor	het	financiële	landschap	bedreiging	voor	2020	te	voorspellen...

LEES	MEER	>>

'1	miljoen'	armer	in	een	nacht	door	smishing
,,Een	van	de	grootste	zaken	ooit’’,	zegt	Jeroen	Houwink,	officier	van	justitie	van	het
Arrondissementsparket	Noord-Nederland,	over	de	kwestie	van	de	man	in	Noord-
Nederland.	
Erbij	waren	140	katvangers	betrokken,	‘geldezels’	genaamd.	Die	vingen	elk	zo’n
3.000	tot	4.000	euro	vanuit	het	crimineel	netwerk	voor	het	wegsluizen	van	de	buit...

LEES	MEER	>>

Hakbit	Ransomware
Hakbit	Ransomware	is	een	gevaarlijke	ransomware	infectie.	Natuurlijk	begrijpen	de
meeste	gebruikers	die	besmet	raken	met	dit	programma	niet	hoe	dat	gebeurt,	maar
als	we	meer	te	weten	zouden	komen	over	de	distributiepatronen	van	ransomware,
zouden	we	kunnen	voorkomen	dat	'Hakbit	Ransomware'	onze	systemen
binnendringt...

LEES	MEER	>>

Aanhouding	in	grote	landelijke	Tikki	fraude	zaak
Woensdagmiddag	is	in	een	woning	in	de	wijk	Rubroek	in	Rotterdam	een	man
aangehouden.	Hij	wordt	ervan	verdacht	dat	hij	de	fraudeur	is	van	een	grote
landelijke	Tikki	fraude	(betaalapp	fraude).
Hij	werkte	met	katvangers,	tussenrekeningen	en	vervalste	'Tikkies'	en	wist	vele
individuele	Marktplaatsverkopers	slachtoffer	te	maken.	De	schade	loopt	zeker	in	de
tienduizenden	euro’s.	De	20-jarige	Rotterdammer	liep	tegen	de	lamp	na	een	zeer
succesvolle	samenwerking	tussen	het	televisieprogramma	Opgelicht?!	en	diverse
politieafdelingen	in	het	hele	land...

LEES	MEER	>>

Apple	Pay	op	Apple	watch:	'Zet	ontgrendel	via
iPhone	uit'
Gebruikers	van	Apple	Pay	op	hun	Apple	Watch	lopen	het	risico	om	veel	geld	kwijt	te
raken	als	een	behendige	dief	de	smartwatch	te	pakken	krijgt.	Hiervoor	waarschuwt
de	Consumentenbond,	die	adviseert	om	de	standaardinstelling	‘ontgrendel	via
iPhone’	uit	te	zetten.
Zodra	een	Apple	Watch	aan	een	iPhone	is	gekoppeld	kan	er	via	het	horloge	worden
betaald.	De	smartwatch	hoeft	dan	alleen	bij	een	betaalapparaat	te	worden
gehouden.	Bij	sommige	banken	kan	het	om	een	bedrag	tot	2500	euro	per	dag	gaan,
mits	er	genoeg	op	de	rekening	staat.	Hierbij	is	het	niet	nodig	om	een	code	op	te
geven...

LEES	MEER	>>
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Zevenaar	-	Man	fraudeert	met	bankgegevens	van
een	ander
Zaaknummer:	2019210136
Datum	delict:	13-05-2019
Plaats	delict:	Zwolle

Op	maandag	13	mei	2019	krijgt	een	oudere	man	in	zijn	woning	aan	de	Voorsterweg
in	Zwolle	bezoek	van	twee	onbekende	mannen.
Deze	onbekende	mannen	vertellen	de	bewoner	dat	er	een	onderzoek	naar	de
bewoner	is	ingesteld	en	dreigen	dat	het	een	zaak	voor	de	politie	kan	worden.	Op
verzoek	van	de	mannen	geeft	de	bewoner	hen	inzage	in	zijn	computer.	Ook	geeft	hij
zijn	bankpassen	af.	De	volgende	dag	blijkt	dat	er	tienduizenden	euro's	van	zijn
rekening	af	zijn	gehaald...	

LEES	MEER	>>

400	miljoen	dollar	aan	crimineel	XRP	gevonden
Cryptoforensisch	onderzoeksbureau	'Elliptic'	heeft	honderden	XRP-accounts
verbonden	aan	illegale	activiteiten.	Ondanks	dat	het	om	meer	dan	400	miljoen	dollar
gaat,	neemt	de	illegaliteit	maar	0,2%	van	het	XRP-volume	in	beslag.
Crypto	forensisch	onderzoeksbureau	Elliptic	heeft	in	een	persbericht	20	november
laten	weten	dat	maar	0,2%	van	het	volume	aan	XRP	aan	criminele	activiteiten
verbonden	is.	Elliptic	trekt	deze	conclusie	na	meer	dan	een	jaar	onderzoek.	Het
onderzoek	vond	deels	plaats	op	het	Darkweb...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	een	money	mule?
Een	'Money	Mule'	of	'Geldezel'	is	een	katvanger	die	zijn	of	haar	bankrekening	laat
misbruiken	voor	criminele	activiteiten.	De	'geldezel'	sluist	hierbij,	al	of	niet	bewust,
frauduleus	verkregen	geld	door	naar	criminelen.
Een	'geldezel'	accepteert	dat	geld	naar	zijn	bankrekening	wordt	overgemaakt,	en
dat	dit	contant	wordt	opgenomen,	bijvoorbeeld	doordat	hij	dit	opneemt	en	afgeeft,	of
door	zijn	pinpas	en	pincode	uit	te	lenen.	Hij	doet	dit	vaak	tegen	betaling/inhouding
van	een	klein	deel	van	het	doorgegeven	bedrag...

LEES	MEER	>>

11.	Gebruik	uw	gezond	verstand!
Als	iets	te	mooi	lijkt	om	waar	te	zijn,	dan	is	het	dat	meestal	ook.	Wees	alert	als	u	iets
niet	vertrouwt	of	niet	kent...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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