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Dismantling criminal crypto service Exclu:
investigation progress and results

Ontmanteling criminele cryptodienst Exclu: het verloop
van het onderzoek en de resultaten

De afgelopen week hebben politie en Openbaar Ministerie in Nederland met succes
toegang gekregen tot gegevens van een criminele cryptocom-dienst en hebben ze de
afgelopen vijf maanden hun berichten kunnen lezen. Het betreft de cryptodienst
'Exclu’ die is ontmanteld. Hoe is dit onderzoek verlopen en wat heeft het opgeleverd?

Rise in phone scams and
abuse of corporate data in 2022

Stijging van telefonische oplichting en misbruik
bedrijfsgegevens in 2022

De Fraudehelpdesk rapporteert een forse stijging van het aantal meldingen in hun
jaarcijfers. In 2022 was de stijging van meldingen over telefonische oplichting het
opvallendst met een toename van 18 procent ten opzichte van het jaar 2021. Ook de
schade door misbruik van bedrijfsgegevens nam toe, met een totaal van 12,5 miljoen
euro, een stijging van ongeveer 20 procent.

"The Onion Router" is plagued by DDoS attacks

'The Onion Router' wordt geteisterd door DDoS

aanvallen

Het TOR-netwerk wordt al maanden geteisterd door DDoS-aanvallen. Dat is de reden
waarom de webbrowser al zeven maanden langzamer werkt dan gebruikers gewend
zijn. Wie er verantwoordelijk is voor de cyberaanvallen op TOR, is onbekend.

CYBER ATTACKS

Overzicht cyberaanvallen week 05-2023

Killnet wil bondgenoten van Oekraine straffen, 31 Nederlandse ziekenhuizen onder
vuur, Belgische stad Geraardsbergen getroffen door ransomware en datadiefstal en
een weekend van door DDoS-aanvallen op Nederlands cyberspace en kwetsbaarheid
in ESXi. Hier het overzicht van de afgelopen week en het dagelijkse nieuws.
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Waalwijk - Bankhelpdesk fraude

Wie herkent deze personen?

Een 82-jarige vrouw uit Waalwijk werd op woensdag 17 augustus 2022 slachtoffer
diefstal en van bankpasfraude.

Ze werd die dag op de vaste lijn gebeld door een man die zich uitgaf als
Rabobankmedewerker. Hij vertelde dat haar dat er iets aan de hand was met haar
bankpas en dat een collega die kwam ophalen. Dat gebeurde inderdaad maar de
ophaler nam ook contant geld en sieraden mee. Met haar bankpas werd dezelfde dag
nog 1100 euro opgenomen. De pinner staat op beeld.

Tip of the week:
A secure home network part 1

Tip van de week: Een veilig thuisnetwerk deel 1

In de afgelopen jaren is onze houding ten opzichte van technologie aanzienlijk
veranderd. Aanvankelijk waren we enthousiast over elke nieuwe toepassing en lieten
we alles toe wat er op de markt kwam. Het was echter maar een kwestie van tijd
voordat we inzagen dat we onze houding moesten veranderen. Veiligheid staat nu
voorop, boven gemak.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. * Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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