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Datalekkenrapportage 2022

Aantal datalekmeldingen Aantal meldingen van Aantal datalekmeldingen
2022 cyberaanvallen 2022 afgelopen5jaar

21.151 1.826 [ 114.253

5 jaar datalekken: iedereen kan slachtoffer worden

Gaervanuitdatje persoonlijke gegevens al eensgelekt zijn, of dat ditnog gaatgebeuren. Maarjekunt
jezelfbeschermen: maak daarwerk van. Deze boodschap geeft de Autoriteit Persoonsgegevens (AP)
Nederlanders mee, 5jaar nadat de privacywet Algemene verordeninggegevensbescherming (AVG) in
werking is getreden.

In5jaartijd heeftde AP meer dan 114.000 meldingen van datalekken ontvangen. Dat zijn er gemiddeld
meerdan 20.000perjaar. Vanallemeldingenging het in meer dan 6.500 gevallenom cyberaanvallen, die
bijzonder schadelijk kunnen zijnvoor mensen en organisaties. Omdat erinmiddels zo'n grotehoeveelheid
data gestolen is, moeten mensen er vanuitgaan dathunpersoonsgegevens zijn gelekt, of dat ditin de
toekomst zal gebeuren.

Om mensen te helpenzichzelftebeschermen, zetde APin deze datalekkenrapportage eenaantal
praktische tips op eenrij. Ook komen slachtoffers van datalekkenaan het woord. Daarnaast geeft de
rapportage een overzichtvanfeiten en cijfers over datalekken.

Het afgelopenjaar zijn door de drie grootste cyberaanvallenin de zorg naar schatting 900.000 patiénten
getroffen. Van henzijn medische gegevens op straat komen te liggen. Bijnaeen kwart van de gemelde
datalekken over cyberaanvallen was in 2022 afkomstig uit de zorgsector.

Ernstige gevolgen datalekken

Datalekkenkunnen ernstige gevolgenhebbenvoor slachtoffers. Mensen kunnenfinancieel getroffen
worden, bijvoorbeeld dooridentiteitsfraude enoplichting. Het Centraal Meldpunt Identiteitsfraude (CMI)
ontving in 2022 ruim 6.000 meldingenvanidentiteitsfraude. Een ander gevolg vandatalekken is dat
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slachtoffers reputatieschade kunnenlijden als gegevensuit hun privéleven zijngelekt. Denkaan
privéfoto’s, gevoelige informatie over (mentale) gezondheid of problemen in een thuissituatie.

Wat is een cyberaanval?

Bij een cyberaanval weten criminelen (hackers) in te brekenin mailboxen of computersystemen. Ze
proberen daarbij toegang te krijgen tot zoveel mogelijkgegevens. Criminelen proberen de gegevens te
stelen of met een speciaal programmate gijzelen. Bij zo'n ransomware-aanval heeft de getroffen
organisatie zelf geentoegang meer tot de data en moet eerst losgeld betalen om weer toegang tot de data
te krijgen.

De AP ziet daarnaast steeds vaker dubbele afpersing: hackers gijzelen data, en dreigen ook om deze data

te publiceren op het internet of door te verkopen. Het betalen van losgeld is geen oplossing of
beveiligingsmaatregel. Het geeft namelijk geen zekerheid dat gelekte persoonsgegevens niet worden
doorverkocht of gepubliceerd.

1. Slachtoffers van cyberaanvallen aan het woord

Hettoezicht op de meldplicht datalekken helpt de digitale weerbaarheid vanslachtoffers en organisatieste
vergroten. En datis heel belangrijk, want de AP zietregelmatighoe groot de impact vaneen datalek kan
zijn op mensen.

Misdaadverslaggever John van den Heuvel weet als geen ander wat voor schadelijke gevolgen een
datalek kan hebben. In2021werd informatie over zijn woonadres online te koop gezet. Er bleek een
datalek te zijn geweest bij de GGD. Gevoelige gegevens zoals namen, adressen, telefoonnummers
en Burgerservicenummers van mensen kwamenin verkeerde handenterecht.

'Het gaf me een buitengewoon vervelend, onbehaaglijk gevoel’, zo blikt Vanden Heuvel terugineen
gesprek met de AP. Extrawrang voor Van den Heuvel was dat hij op het moment van het datalek al
jarenlang werd beveiligd vanwege dreigementen. Dat zijn woonadres openbaar werd, vormde dus
eenveiligheidsrisico.

Ook los van zijn persoonlijke situatie maakt hij zich zorgen over datalekken. Als verslaggever ziet Van
den Heuvel hoe oplichters proberen mensen om de tuin te leiden. Oplichters krijgen e-mailadressen
bijvoorbeeld in handen na een datalek. Zij kunnen dan gerichte nepmails sturen met het verzoek om
op een betaallink te klikken.'Mensen kunnen vervolgens bang worden om online nog iets te kopen),
aldus Van den Heuvel. Ze gaan vrezen voor hungegevens.’
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Wat Van den Heuvel ook ziet: hoe de misdaadwereld zich steeds meer toelegt op cyberdiefstal en de
handel in persoonlijke gegevens van mensen. 'Daar wordt een nieuwe, jonge generatie van criminelen
voor ingezet', zo schetst hij eentrend.

Daarom waarschuwt hij: let goed op als je mailtjes of appjes krijgt met bijvoorbeeld een
betaalverzoek, ook als de afzender er betrouwbaar uitziet. Controleer bij twijfel of de afzender echt
is, bijvoorbeeld door het mailadres van de afzender goed te bekijken. Of door de organisatie waar het
bericht vandaan zou komen, te bellen.

Belangrijk is ook dat bedrijven en organisaties mensen goed informeren als hun persoonlijke
gegevens zijn getroffen door een datalek. Alleen dan kunnen mensen er rekening mee houden en zelf
actie ondernemen. Bedrijven en organisaties zijn verplicht om mensen te informeren, bijvoorbeeld
via een brief of een e-mail. In de praktijk zijnzulke berichten niet altijd even duidelijk, merkt de AP.
Van den Heuvel sluit zich hierbij aan. Ik heb ook weleens zo'n mail gehad: "Uw gegevens zijn
betrokken bij een datalek”. Daar kanik niet veel mee. Zulke berichten moeten duidelijker. Omwelke
gegevens gaat het?

Hacking van mailbox
Ditjaarontving de AP 1.826 meldingen vancyberaanvallen. Hetslachtoffer van een vandeze datalekken
vertelt over deschadelijke gevolgendie dehack op hemhad.

Edward had nooit gedacht dat hij slachtoffer zou wordenvan cyberdiefstal - hij heeft nota bene een
achtergrond in de IT. Toch is dat wat er gebeurde. Edward, die anoniem blijft, werd voor
tienduizenden euro’s opgelicht toen hij dacht via online onderhandelingen eenauto te kopen.

Ik voelde me verpletterd toen het me overkwam, ik was erg emotioneel en boos'. ‘Boos dat dit mij
was overkomen. Dat ik een slachtoffer was geworden.’

Wat was er gebeurd? Edward had op de website van een erkende autodealer een auto gezien die hij
mooi vond. Per telefoon en e-mail had hij meerdere keren contact met de dealer. Toen ze het eens
waren over de verkoop en Edward de wagen ging ophalen, vroeg de autodealer aan hem of hij kon
betalen. 'Maar ik heb toch al betaald?, zei Edward, die vlak daarvoor geld had overgemaakt naar de

rekening van de autodealer. Tenminste: dat dacht hij.

o /
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In werkelijkheid bleek het e-mailaccount van de autodealer te zijn gehackt. Criminelen deden zich
naar Edward voor als de autodealer. Ze stuurden Edward hun eigen rekeningnummer met het
verzoek om daar het geld op te storten. Dat deed hij. Edward en de autodealer wisten op dat moment
van niks.

Toen we erachter kwamen, dachten we allebei: wat is hier in hemelsnaam aan de hand?'. Edward
probeerde zijn geld terug te krijgen. Maar de negatieve gevolgen gaan voor hem verder dan het geld
dat hij kwijt is. 'Deze hele kwestie kost me tijd en levert me stress op. Ik merk dat het me afleidt,
bijvoorbeeld tijdens mijnwerk.’

Hij heeft zich voorgenomen om beter op te lettenals hij nog eens via internet een aankoop doet. 'Als
ik online iets koop, is het meestal via een platform waarbij er een betrouwbare derde partij tussenin
zit. Maar volgende keer dat ik rechtstreeks ietsvaniemand koop, is het waarschijnlijk goed om meer
persoonlijk contact te hebben. Tegenwoordig doen we met z'n allen eigenlijk zo vaak zaken zonder

dat we met een persoon praten.’

2. Slachtoffervan een datalek? Dit kunt u doen

Krijgt u bericht van een organisatie dat uw persoonsgegevens onderdeel zijn van eendatalek? Dat betekent
datu de controle over uw persoonsgegevens bent kwijtgeraakt en dat kanvervelendegevolgen vooru
hebben. Toch kunt u vaaknog iets doen om uzelfte beschermentegen degevolgen vanhetdatalek. En zo
de schade beperken.

Watu precies kuntdoen hangt af vanwelke gegevens van u zijn gelekt, en wie toegang tot dezegegevens
heeft (gehad). Ukunt hierover informatie vragenbij de organisatie. Watkuntu verder doen? Hieronder
enkele tips.

E-mailadres en wachtwoord gelekt? Wijziguw wachtwoorden

Gebruikt u hetzelfde wachtwoord op andere websites? Verander dan ook op deze websites uw
wachtwoord. Gebruik bij elke website eenander wachtwoord. Zorg voor een sterk wachtwoord.

E-mailadres of telefoonnummer gelekt? Wees alert op phishing

Phishing is een vorm van fraude waarbij criminelen proberen uw gegevens teachterhalen. Zoals
inloggegevens, creditcardinformatie, pincodes of informatie op uwidentiteitsbewijs. U ontvangt
bijvoorbeeld een nepmail met het verzoek om uwgegevens achter te latenop een andere website. Wees
dus extra alert op berichten op uw e -mailadres of telefoonnummerwaarinu gevraagd wordt om iets te
doen.
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Identiteitsbewijs gelekt? Meld dit bij uw gemeente en vraag een nieuw identiteitsbewijs aan
Met een gelekt identiteitsbewijskunnen criminelenidentiteitsfraude plegen. Zij maken dan misbruik van
uw gegevens, bijvoorbeeld door op uwnaam:

e spullentekopen zondertebetalen;

o eenleningafte sluiten;

e eentelefoonabonnementafte sluiten.

Om de kans op identiteitsfraude te verkleinen, meldtu bij uw gemeente datuw identiteitsbewijs is
gestolen. U kunt bij uw gemeente een nieuw identiteitsbewijsaanvragen.

Tip: Houd na een datalek in de gaten of u vreemde dingen ziet gebeuren op uwbankrekening. En ofu e-
mails of post krijgt over aankopendie uniet heeftgedaan.

Schadevergoeding voor datalek

Zijnuwgegevensgelekt? En heeftu hierdoor schade geleden? Dan heeft u misschien recht op een
schadevergoeding. U heeft volgens de AVG rechtop een schadevergoedingals een organisatie in strijd met
de AVG handelt enu daardoor schadelijdt. En als dit deze organisatie kanworden verweten.

Voor een schadevordering tot eenbedrag van €25.000 kunt u naar de kantonrechter. U heeft daarvoor geen
advocaat nodig. Isuw schadevorderinghoger dan € 25.000? Dan kunt u bij de civiele rechter een

rechtszaak beginnen. U moet dan wel een advocaatinschakelen.

Zie voor meer informatie de website van de Rechtspraak.

3. Wat kunt u voorafdoen om schade te voorkomen?

De AP heeft de afgelopen 5jaar ruim 114.000 datalekmeldingen ontvangen. De kans is zeer groot dat uw
persoonsgegevens daar één of meerderekerenonderdeelvan zijn geweest. U kuntnu maatregelen nemen
om zoveel mogelijkte voorkomendatu schade oplooptd oor toekomstige datalekken.

Ditkuntudoen:

o  Gebruik overal eenander wachtwoord. En zorg voor een sterk wachtwoord. Verander uw
wachtwoord als dat nodigis, bijvoorbeeld als het is gelekt.

o Biedteenorganisatie een extra beveiligde inlogmethode aan? Maak daar dangebruikvan. U moet
dan bijvoorbeeld ook een codeinvoeren die u viauw telefoon krijgt, naast uw gebruikersnaam en
wachtwoord.

o Verstrekindienmogelijk een veilige kopie vanuw identiteitsbewijs door bijvoorbeeld gebruikte
maken van de KopielD-appvande Rijksoverheid. Metdeze app kunt u gegevens doorstrepen die
organisaties nietnodig hebben. Zo zorgt u ervoor dat u hetrisico op identiteitsfraudeverkleint als
de organisatie wordt getroffen door eencyberaanval.

e Letgoed op wie om uwgegevens vraagten op welke manier. Wees zelf de baas over uw gegevens.
Vraagt een bedrijfom gegevens diehet helemaal niet nodigheeft om u eendienst teverlenen?
Geefdie gegevens dan niet.
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e Maakgebruik vanuw privacyrechten. Vraag organisaties om bepaalde gegevens van u te
verwijderen, door middel van een verzoek omverwijdering. Bijvoorbeeld als u een account voor
een webshop niet meer gebruikt. Hoe minder gegevens organisaties van u hebben, hoe minder
risicou loopt.

. 4. Welke informatie moeten organisaties verstrekken
na een datalek?

Organisaties zijn meestal verplicht om slachtoffers teinformeren over een datalek. Slachtoffers kunnen
zich dan wapenen tegende gevolgen.

De AVG stelt eisenaan dieinformatieverplichtingaan de slachtoffers. De informatie moetin ieder geval
antwoord geven op deze vragen:
1. Watisergebeurd?
Wat zijn (waarschijnlijk) de gevolgen?
Welke maatregelentreftde organisatie?
Watkan het slachtoffer zelf doen?
Waarkan het slachtoffer terecht met vragen?

ViHwn

De AP merkt dat organisaties slachtoffers niet altijd even duidelijk informeren. De AP kan organisaties
verplichten om dieinformatie aante passen als dat nodig is. Informeert een organisatie slachtoffersniet,
terwijl dat wel moet? Dankan de AP handhavend optreden.

Tip voor organisaties: Vermijd in de melding aan de slachtoffers juridisch taalgebruik en gebruik korte
zinnen. Zorg voor een duidelijke kop, introductie en onderwerp. Waarschuw voor concrete gevolgen, en
geef praktische tips.

5. Overzicht feiten en cijfers 2022

Aantal datalekmeldingen

Nederland ontvangtrelatiefgezien de meeste datalekmeldingen binnen Europa.' Doordat Nederland sterk
gedigitaliseerd is, is het risico op (grote of ernstige) datalekken hier relatiefhoog. Extra aandacht voor de
bescherming vanpersoonsgegevens encybersecurity is daarom nodig.

Aantal grensoverschrijdende datalekmeldingen

De 21.151 meldingen zijn meldingenvan datalekken in Nederland die de AP in 2022 heeft ontvangen via
het meldloket datalekken op de website van de AP. Daarnaast hebben andere Europese
privacytoezichthouders in 47 gevallen een grensoverschrijdend datalek gedeeld met de AP. Dat gebeurt
bijvoorbeeld als eendatalek bij een andere Europese toezichthouder is gemeld, maar het mogelijk ook

T Aantal ontvangen datalekmeldingen per 100.000 inwoners tussen 28 januari 2021 en 27 januari2022: (1) Nederland 150,71; (2)
Liechtenstein 136,02; (3) Denemarken 130,60. Bron: DLA Piper GDPR fines and data breach survey: January 2022, p.17.
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significante gevolgen heeftvoor slachtoffersin Nederland. De AP deelt in sommige gevallen ook
meldingenovergrensoverschrijdende datalekkenmet andere privacytoezichthouders. Dit deed de AP in
20227 keer.

Aantal datalekmeldingen per sector
In2022ishetaantal meldingen uit de sector financiéle dienstverlening gedaald met 29 % ten opzichte van

. 2021. Het aantal meldingenuit de sector openbaar bestuur is gedaald met16 % en het aantal meldingen uit
de sector gezondheid en welzijnis gedaald met 6%.

= Gezondheid enwelzijn (41%)

= Openbaarbestuur (23%)

= Financiéle dienstverlening (9%)

= Politie enjustitie (4%)

= Onderwijs (3%)

= Overige zakelijke dienstverlening (3%)
= Informatie en communicatie(3%)

N
&
%

= Specialistische zakeljjke dienstverening (3%)

= Overig (10%), waaronder Bouw, Cultuur, Energie, Intemationale organisaties en
lichamen, Handel en autobranche, Horeca, Industrie, Landbouw, bosbouw en visserij,
Onroerend goed, Mijnbouw, Vervoer en Water en milieu (alle sectoren ca. 1 procent)

Binnen de sector Politie enjustitie is het aantal meldingen juist gestegen, namelijk met 11%.
Datalekmeldingen vanuit deze sector wordenniet vanuit de AVG gedaan, maar vanuit de Richtlijn
gegevensbeschermingbij rechtshandhaving, diein Nederland is geimplementeerdin de Wet
politiegegevens (Wpg) en de Wet justiti€le en strafvorderlijke gegevens (Wjsg). Hier houdtde AP ook
toezicht op.

Type datalekken

In2022ziet de AP een grotesstijging in het aantal meldingen waarbij persoonsgegevens zijntoegevoegd
aan eenverkeerd dossier (+98%). Bijvoorbeeld wanneer een psychologisch rapportdoor een zorgverlener
per ongeluk wordt toegevoegd aanhetdossiervan deverkeerde cliént.
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Verderziet de AP een grote stijging van 65% van het aantal meldingen waarbij autorisaties van
medewerkerste breed waren ingesteld. Alsgevolg vandit type datalek kunnen medewerkers van
organisaties persoonsgegevensinziendie ze voor hun werkzaamhedenniet nodig hebben.

Meest voorkomende incidenten

Persoonsgegevens van verkeerde klantgetoond in l 6
1
klantportaal 9

Apparaat, gegevensdrager (bijv. USB-stick) enof papier met l 6
persoonsgegevens kwijtgeraakt of gestolen 57

Persoonsgegevens toegevoegd aan het verkeerde dossier . 746

Hacking, malware (bijv. ransomware) enof phishing - 1825

E-mail met persoonsgegevens verstuurd aan verkeerde
ontvanger (s) of verstuurd met ontvangersin het aan-veld of _ 3347
in decc
Brief of postpakket met persoonsgegevensgeopend retour
ontvangen, kwijtgeraakt of verstuurd of afgegeven aan de _ 10192
verkeerde ontvanger(s)

0 2000 4000 6000 8000 10000 12000
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Aantal cyberaanvallen per sector

De meeste meldingen vancyberaanvallenheeft de AP in 2022 ontvangen uitde sector Gezondheid en
welzijn (424 meldingen). Een groot deel van deze datalekmeldingen heeftde AP ontvangennaar
aanleidingvan cyberaanvallenbij ICT -leveranciers in de zorg. Alleenal door de grootstedrie
cyberaanvallenbij ICT-leveranciers zijnvan ongeveer 900.000 patiéntenof cliénten medische
persoonsgegevens gelekt.

Daarnaastheeftde AP veelmeldingenvancyberaanvallenontvangen uitde sector Informatieen
communicatie (160 meldingen), Onroerend goed (149 meldingen), Bouw (144 meldingen) en Financiéle
dienstverlening (144 meldingen). Onder de sector ‘Informatie en communicatie’ valt ook ICT-
dienstverlening.

Cyberaanvallen per sector

® Gezondheid enwelzijn (23%)
m Overige organisaties (12%)

® [nformatie en communicatie (9%)

® Onroerend goed (8%)
= Bouw (8%)
= Financiéle dienstverlening (8%)

= Onderwijs (7%)
® Handel en autobranche (5%)
m Specialistische zakelijke dienstverlening (5%)

® Industrie (4%)

8% ® Openbaar bestuur (3%)
89 ® Overige zakelijke dienstverlening (2%)
* 8%
Cultuur, sportenrecreatie (2%)

m Vervoer (2%)

= Overig (2%), waaronder Engerie, Horeca, Water en milieu, Landbouw,
bosbouw en visserij, Politie en Justitie en Mijnbouw. (allen <1%)
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6. Toezicht AP op de meldplicht datalekken

Hettoezicht van de AP op de meldplichtdatalekken bestaat uittwee onderdelen: het toezichtop gemelde
datalekken (paragraaf6.1) enhettoezicht op nietgemelde datalekken (paragraaf6.2). Om scherpe keuzes
te makenishettoezichtvande AP op demeldplicht datalekken risicogestuurd. Dat betekent dat de AP zich
voornamelijk richtop die datalekken die de grootste risico’s opleveren voor slachtoffers. De AP
identificeert risico’'s aande hand van datalekmeldingen en dataleksignalen. Een signaalkan bijvoorbeeld
eenbericht uit demedia of een tipvan een burger zijn. De grootste risico’s voor slachtoffers zietde AP o.a.
bij datalekken:

e alsgevolgvan een cyberaanval;

e waarbij slachtoffers ten onrechte niet worden geinformeerd overhet datalek;
e bijleveranciers, met name van ICT-diensten;

e metgrote aantallen slachtoffers;

e metbijzondere en/of gevoelige persoonsgegevens;

e dietenonrechtenietaan de AP worden gemeld.

Het toezicht op de meldplicht datalekken heeft tot doel de digitale weerbaarheid van slachtoffers en
organisaties te vergroten. De AP zorgt ervoor dat organisaties de slachtoffers van datalekken
waarschuwen.

> 6.1 Toezicht op gemelde datalekken
Hetisbelangrijk dat organisaties datalekken meldenaan de AP.Zonder datalekmeldingkan de AP geen
toezicht houden op de informatieverplichting naar de slachtoffers. Verderkan de AP danook niet
controleren of de getroffen organisatie welvoldoende beveiligingsmaatregelenneemt om nieuwe
datalekken tevoorkomen. Daarnaaststellendatalekmeldingen de AP in staat om risicoanalyses te maken
en nieuwe trends te signaleren.

Verdiepend toezicht
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Hoe groter de risico’s die de APidentificeert, hoe intensiever het toezicht. Dat betekent dat de AP nietelke
datalekmelding even uitgebreid onderzoekt. De AP kan datalekmeldingen monitoren, verdiepend toezicht
toepassen of een onderzoek starten. De ruim 21.000 datalekmeldingenin 2022 hebben geleid tot 35
onderzoeken.

Verdiepend toezicht in de praktijk
De functionaris gegevensbescherming (FG) van een transportbedrijf doet een datalekmelding aan

de AP. In de melding geeft de FG aan dat de mailbox van een HR-medewerker is gehackt. Een
crimineel heeft toegang gehad tot de mailbox en phishingmails verstuurd naar alle contactpersonen
van de medewerker. De FG geeft aan dat alle contactpersonen zijn gewaarschuwd voor de
phishingmail.

De AP neem naar aanleiding van deze datalekmelding telefonisch contact op met het
transportbedrijf. Naast het versturen van phishingmails, kan de hacker de inhoud van de mailbox
gestolen hebben. In mailboxen kunnen waardevolle gegevens zitten, zoals kopieén van paspoorten
die per mail verstuurdzijn aan de HR-medewerker. Veel organisaties zijn zich hier niet van bewust.

De AP draagt het transportbedrijf op om de inhoud van gehackte mailboxen te onderzoeken op
gevoelige en/of bijzondere persoonsgegevens. Na onderzoek van de mailbox bleken er tientallen
kopieén van identiteitsbewijzen in de mailbox te zitten, terwijl dat volgens de
beveiligingsrichtlijnen van het transportbedrijf niet mag. Het transportbedrijf moet de mensenvan

wie de identiteitsbewijzen zijn informeren over het datalek en waarschuwen voor de kans op
identiteitsfraude. Dat heeft de AP het transportbedrijf opgedragen.

Monitoring: bijna 15.000 meldingen

Bij eengroot deel van dedatalekmeldingen neemtde AP naeen eerste beoordelinggeen verdere actie. Van
zulke meldingen ontving de AP erbijna 15.000 in 2022. Hetgaathier bijvoorbeeld vaak om meldingen van
verkeerd verzondenpost of e-mails.

Verdiependtoezicht: 6.552 meldingen
Hetafgelopenjaarheeftde AP bij 6.552 datalekmeldingen extratoezichtshandelingen verricht. Dat was
nodig omdat de AP in deze datalekmeldingengrote risico’s identificeerde. Bijvoorbeeld omdat het ging om

veel slachtoffers of (veel) gevoelige persoonsgegevens. Bij zulke meldingendoetde AP een diepgaandere
controle.

Tijdens eenverdiepende controlekan de AP contactopnemenmet de organisatie om vragen te stellen over
het datalek. Bijvoorbeeld omdat de datalekmelding onduidelijk is, onregelmatighedenbevat of
inconsistentis. Daarnaastkan de AP na zo'n controle een zogenoemde normoverdragende brief sturen of
een normoverdragend gesprek voeren. In zo'n briefof gesprek wijstde AP de organisatie op deregels.
Zoals de verplichtingom slachtoffersover hetdatalek teinformeren. Een normoverdragend gesprek kan
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ook op het kantoorvan de AP plaatsvinden. Soms bezoektde AP de organisatie na een datalekmelding ter
plaatse, alsdat nodig is voor het toezicht.

De AP neemt niet bij elke melding contact op metde organisatie. Bijvoorbeeld omdat uit de meldingblijkt
dat eral voldoende nieuwe beveiligingsmaatregelen zijngetroffen en alle betrokkenen op de juiste manier
zijngeinformeerd.

Onderzoeken naar aanleiding van datalekmeldingen

In2022isde AP naaraanleiding van 35 datalekmeldingeneen onderzoek gestart. Deze 35
datalekmeldingen brachten degrootsterisico’s voor de slachtoffers met zichmee, oordeeldede AP.Het
ging voornamelijkom situaties waarbij een organisatie de slachtoffers van een cyberaanval niet
informeerde, terwijl dat wel moest. En om situatieswaarbij een organisatie onvoldoende nieuwe
beveiligingsmaatregelen had genomenom nieuwe datalekkente voorkomen.

Een onderzoek kan zich richten op een enkele organisatie maar ook op een groep organisaties.
Bijvoorbeeld naar aanleiding van eencyberaanval bij een ICT-leverancier. Deze onderzoekenkunnen
leiden tot een boete, maar dat hoeft niet. De AP weegt per situatie afwat het meesteffectiefis.

6.2 Toezicht op niet gemelde datalekken
De AP zorgt dat de meldplicht datalekkenwordt nageleefd door organisaties. En richt zich daarmee dus

ook op datalekken dienietworden gemeld. Hoe de AP handhaaft, verschilt per situatie. Soms is dat
formeel, bijvoorbeeld via een onderzoek. In andere gevallen is datinformeel, bijvoorbeeld meteengesprek.

Toezicht op ICT-leveranciers

Cyberaanvallenzijn ontzettend schadelijk voor organisatiesen personen. Organisatieskunnen zelf
getroffen worden door een cyberaanval, maarhet kan ook gebeuren bij eenleverancier die zijinhuren. De
AP merkt op dat getroffen ICT -leveranciers vaakte maken kregen met een cyberaanval omdat ze hun
beveiliging niet op orde hadden.

Organisaties blijven eindverantwoordelijk als een leverancier getroffen wordt door eencyberaanval.
Daarom ishet belangrijk dat zij goede afspraken metleveranciers maken en ervoor zorgen dat deze
leveranciers de beveiliging van persoonsgegevens op orde hebben enhouden. Die afspraken moeten zij
vastleggen in contracten. Alleen zo kunnen consumentenen burgers erop vertrouwen dat ze veilig gebruik
kunnen makenvanonline diensten, zoals webshops.

Eenbelangrijk onderdeelvan het toezicht op nietgemelde datalekken is het toezichtvan de AP bij
grootschalige cyberaanvallen bij ICT -leveranciers. Organisaties besteden diensten, waaronder ICT -
diensten, vakeruitaangespecialiseerde bedrijven. Bij eenICT-leverancier kunnenorganisaties software
op maat en opslagruimte voor hun data afnemen. Dit heeft tot gevolg dat eenICT -leverancier veel data
beheert. Deze datazijn goud waardvoor criminelen. Via de ICT-leverancier ziet de AP welke organisaties
gebruikmakenvan dediensten, en dus mogelijk ook betrokken zijn bij het datalek. De AP kan dan
controleren of deze organisaties het datalek ook hebben gemeld aan de AP en slachtoffers op dejuiste
manier hebben geinformeerd.
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Toezicht natips van burgers
De AP heeftin 2022 bijna 2.000 tips ontvangen over datalekken. Burgersmeldendandaternaarhun

mening een datalek heeft plaatsgevonden bij een organisatie. Bij 35 signalen zag de APvoldoende reden
omvia een informele interventie contact op te nemen metorganisaties diezich niet aan de meldplicht
hielden. Daarna meldden al deze organisaties het datalek alsnogbij de AP.De AP kan ook een onderzoek
starten naarhet tenonrechte niet melden van een datalek. Bij het overtredenvande meldplichtkan de AP
handhavende maatregelen opleggen, zoalseen boete.

Preventief toezicht op niet gemelde datalekken

Bij een cyberaanval op een|CT-leverancier kijkt de AP naar de informatievoorziening van de ICT-
leverancier aan zakelijke klanten (de organisaties). De ICT-leverancier is verplicht de organisaties van
goede informatie te voorzien.

De informatievoorziening moet ervoor zorgen dat organisaties die samenwerken met de getroffen ICT-
leverancier een melding kunnen doenaan de AP. Verder moeten deze organisaties de slachtoffers van de
cyberaanval kunnen waarschuwen voor de gevolgen van het datalek. Organisaties die ssmenwerken met
een|CT-leverancier blijven bij een datalek namelijk verantwoordelijk voor een melding aan de APenaan
de slachtoffers. Isde informatievoorziening vanuit de ICT-leverancier niet in orde, dan kan de AP daar actie
op ondernemen. Het toezicht voorkomt onduidelijkheid bij organisaties enstimuleert om te voldoen aan
de meldplicht.

ICT-

Informatie leverancier

verplichting

meldplicht
AP & L L . .
Organisatie Organisatie Organisatie Organisatie
klanten 1 5 3 4
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