Cybercrime: Hacken

Wat is hacken?

Hacken betekent dat iemand toegang
probeert te krijgen tot de gegevens van
iemand anders via het gebruik van een
computer en het netwerk. Het is strafbaar
als dit gebeurt zonder toestemming van

de eigenaar van die gegevens. Een ander
woord voor hacken is computervredebreuk.

1 Uw wachtwoord achterhalen
Door informatie te kopen of geautomatiseerd
wachtwoorden te raden. Hiermee kunnen ze
uw accounts misbruiken, door bijvoorbeeld
op uw kosten online spullen te bestellen.

2 Via een zwakke plek in een netwerksysteem.
Bijvoorbeeld een schoolsysteem hacken om
cijfers aan te passen of een bedrijf hacken
om bedrijfsinformatie te stelen.

X

Bijvoorbeeld iemand vraagt naar info en hackt
daarmee een cloud en verspreidt foto’s.

3 Door het ontfutselen van informatie.

PGLITIE

Wat doet de politie?

De politie screent de aangifte en kijkt naar
opsporingsmogelijkheden. Er wordt gezocht naar
overeenkomsten tussen meerdere aangiftes die
mogelijk richting een dader leiden.
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Om hacken te voorkomen, probeert de politie samen
met andere partners zoals banken, webshops en
softwarebedrijven te kijken hoe een computer of
telefoon het beste beveiligd kan worden.

Het lukt de politie regelmatig om hackers aan te
houden en digitale apparatuur in beslag te nemen.
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«waakzaam en dienstbaar »

Tips!

1 Maak een lang wachtwoord,
bijvoorbeeld een wachtzin en deel
deze met niemand.

2 Maak voor alle accounts een apart
wachtwoord.

3 Gebruik voor e-mails en clouds
een twee-stapsverificatie.

4 Update uw apparaten altijd gelijk
zodra er een update beschikbaar is en
installeer een antivirus-programma.

5 Wees alert en klik niet zomaar op
allerlei links of bestanden die u
worden aangeboden.

Toch gehackt? 0900
8844

Heeft u schade door hacken?

Doe dan aangifte.

Maak een afspraak via 0900-8844 of bij het
politiebureau in de buurt. Op politie.nl vindt
u ook meer informatie over dit onderwerp.
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