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Ik wil iedereen bedanken voor dit
overweldigend succes, dit motiveert om hier
mee door te gaan en dat gaan we zeker
doen!

Cybercrime Info Netherlands team.

Schrijf je in voor de en blijf op de
hoogte van de belangrijkste zaken in de

www.Cybercrimelnfo.nl

Cybercrime wereld.

Met vriendelijke groeten,

kinderpon!&’

vit de Iuthi.‘f’;-- BREE Dec Nederlandse politie heeft op dinsdag 15 mei bij
N bedrijven in Nederland als afronding van een
langlopend onderzoek in samenwerking met de
Thaise politie een tiental servers van een
hostingbedrijf en een filesharing-dienst in beslag
genomen. De eigenaar van de twee bedrijven, een 29-
jarige man uit Moldavi€, is in Thailand aangehouden op een vakantieresort in de
provincie Chumphon, ten zuiden van Bangkok.
Hij wordt verdacht van het medeplegen van de verspreiding van kinderporno, het
faciliteren van computercriminaliteit en witwassen. Tegelijkertijd is in Bulgarije de
37-jarige administrator gearresteerd, ook van Moldavische afkomst. Het onderzoek
in Nederland vond plaats onder gezag van het Landelijk Parket van het Openbaar
Ministerie.

Bulletproof hosting

Team High Tech Crime van de Landelijke Eenheid heeft de website van dit
bulletproof hostingbedrijf offline gehaald.

Een bulletproof hoster is een cruciale schakel in de cybercriminele keten. Deze
facilitator bood serverruimte aan voor criminele doeleinden en belemmerde de
opsporing door de servers af te schermen. Uit het onderzoek is gebleken dat de
filesharing-dienst klanten de mogelijkheid bood geld te verdienen middels het
verspreiden van bestanden. Veel van deze klanten up- en downloaden materiaal dat
kinderpornografische content bevatte. Voorts is gebleken dat beide verdachten
kennis hadden van het feit dat kinderporno op het netwerk aanwezig was maar dat
zij verzaakten hier tegen op te treden.

Klantenbestand

Voorafgaand aan het offline halen van de website is een kopie van de aanwezige
klantenbestanden en andere relevante informatie gemaakt. Hierbij zijn onder andere
IP-adressen en transactiegegevens opgeslagen. Een |IP-adres is een uniek adres
voor een computer en hiermee kan een individu worden getraceerd. Uit de data is
onder andere naar voren gekomen dat een aantal grote uploaders zich in het
buitenland bevinden.

De informatie met betrekking tot internationale klanten zal worden overhandigd aan
Europol, zodat buitenlandse opsporingsdiensten de informatie kunnen gebruiken in
diverse (lopende) onderzoeken.

In Nederland is Team Bestrijding Kinderporno en Kindersekstoerisme van de
Landelijke Eenheid nauw betrokken bij de zaak en zijn meerdere onderzoeken in
voorbereiding.

Samenwerking
Cybercrime is grensoverschrijdend. De samenwerking met buitenlandse
politiediensten is essentieel in de bestrijding van internetcriminaliteit.

Internet oplichter bekent grootschalige Cybercrime
Een 37-jarige man die wordt verdacht van
grootschalige online-oplichting en identiteitsfraude
heeft dinsdag in de rechtbank in Leeuwarden bekend.
De ICT-expert bouwde vanuit onder meer Leeuwarden
: , webshops voor bedrijven. Hij verborg daarbij software
en kon zo jarenlang inloggegevens van klanten achterhalen, waaronder 20.000
mailadressen en wachtwoorden.

Hij verdiepte zich vervolgens in de levens van de gedupeerden en ging onder hun
naam familieleden en andere bekenden oplichten. Daarnaast bestelde hij op
andermans naam producten om die weer te verkopen. Het geld gebruikte hij voor
zijn drugs- en gokverslaving, zo bekende hij in de rechtbank.

Facebook-accounts

Ook kon de man op honderden Facebook-accounts inloggen. Hier nam hij de
identiteit van de eigenaar aan en zocht gericht slachtoffers uit. 'lk ging in de chatbox
gesprekken aan. |k paste daarbij mijn taalgebruik telkens aan.' Door het uitgebreid
bestuderen van de chathistorie kon hij slachtoffers in soms urenlange gesprekken
naar details vragen en zo hun vertrouwen winnen.

Bewust van schade

De man zegt dat het allemaal in een roes gebeurde. Pas bij zijn aanhouding zag hij
alles in. 'Afschuwelijk. Ik schaam mij er diep voor' Hij zegt zich bewust te zijn van de
schade die hij heeft aangericht. 'Daarom zit ik hier. Ik voel mij verantwoordelijk.'

Ruim 100.000 euro

De man zou in ieder geval sinds 2012 actief zijn geweest en kon in 2016 worden
opgepakt. Het Openbaar Ministerie (OM) vermoedt dat hij ruim 100.000 euro heeft
buitgemaakt. Uit het hele land hebben driehonderd bedrijven en particulieren
aangifte gedaan. Kort voor de zitting kwamen daar 240 aangiftes bij. De advocaat
van de man wil die eerst doornemen voordat hij aan zijn pleidooi begint. Mogelijk
gaat de zaak daardoor pas over weken verder.
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Pas op: het gaat om een nepmail (Phishing).

In de mail staat dat je een betalingsachterstand hebt
en dat de Belastingdienst naast de e-mail ook nog een
herinnering via post heeft verstuurd.

Klik niet op de link die in de mail staat en maak geen geld over.
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De Nederlandse politie heeft dinsdag 24 april de

grootste cybercriminele website Webstresser.org

opgerold. Webstresser.org was een zogenaamde

‘booter’ of ‘stresser’ dienst: een website waar tegen lage prijzen krachtige DDoS-

aanvallen konden worden aangekocht. Een DDoS-aanval is een poging om een

dienst onbereikbaar te maken voor de klanten of bezoekers. Bij de actie drie weken
geleden zijn vier vermoedelijke beheerders van deze website in onder andere

Servié en Kroatié opgespoord. In Canada en het Verenigd Koninkrijk werden ook

acties ondernomen op vermoedelijke beheerders.

Aanhoudingen in Nederland

Op verschillende plekken in Nederland worden op dit moment gebruikers van
Webstresser.org aangehouden. Zo ook de 22-jarige man uit Hoofddorp. Deze
verdachte heeft een hostingbedrijf met 450 domeinnamen van ongeveer 250
klanten aangevallen. Daardoor waren de websites, mailboxen en/of webapplicaties
van deze bedrijven slecht of helemaal niet bereikbaar. Hierdoor is ook financiéle
schade ontstaan.

Nog twaalf verdachten in Noord-Holland in beeld

De komende tijd gaat het cybercrimeteam Noord-Holland langs bij twaalf
verdachten in Noord-Holland. Ook deze personen worden verdacht van het
gebruiken van Webstresser.org om DDOS-aanvallen te plegen. Bij een Distributed
denial of service (DDOS) aanval op een website bezoeken meerdere ‘computers’
tegelijk één bepaalde website zodat deze door overbelasting onbereikbaar is. “Deze
verdachten kunnen net als de man in Hoofddorp binnenkort van ons een bezoekje
verdachten”, aldus Fred Ootes van het Cybercrimeteam Noord-Holland. “Laat dit
een waarschuwing zijn aan ieder die nu nog wil gaan DDoSsen. Doe het niet, we
sporen je op, bezorgen je een strafblad en daarmee stel je de gemaakte slachtoffers
in staat hun schade op jou te verhalen”. Deze schade kan wel oplopen tot
tienduizenden euro’s.

Het is niet uitgesloten dat het alleen bij deze 12 blijft. Er komt nog steeds nieuwe
informatie vrij met weer nieuwe verdachten.

Onderzoek ‘Operation Power Off’

Het Nederlandse opsporingsonderzoek is gestart op basis van informatie van de
National Crime Agency (NCA) uit het Verenigd Koninkrijk. De infrastructuur van
Webstresser.org bevond zich enige tijd in Nederland, waardoor de politie veel
informatie over de website kon achterhalen. Ook kon informatie over Nederlandse
en internationale gebruikers en doelwitten worden achterhaald. De doelwitten zijn
van klein tot groot en omvatten ook websites die tot de vitale infrastructuur kunnen
worden gerekend. Er lopen in het hele land momenteel diverse onderzoeken

naar verdachten van al deze afzonderlijke aanvallen.
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Helaas is weer een oudere vrouw slachtoffer
geworden van pinfraude. Help ons deze laffe daad op
te lossen en bekijk de beelden van de supermarkt
waarop we de dief zien die de portemonnee steelt en op de beelden van de bank
zien we de pinfraudeur die met de gestolen pas geld opneemt. Het gaat dus
vermoedelijk om twee daders. Wie herkent ze?

Op maandag 22 januari werd een 88-jarige vrouw het
slachtoffer van een babbeltruc in haar woning aan de
Berkenstraat in Krommenie.

Op woensdagmiddag 20 december werd een 72-jarige
vrouw bestolen van haar portemonnee in het centrum
van Zutphen.

Op woensdagavond 21 januari overviel een
onbekende man een tankstation aan het
Kramersgildeplein. Onder bedreiging van een
vuurwapen weet de man geld en sigaretten buit te
maken. De man is duidelijk op bewakingsbeelden
vastgelegd.

De politie is op zoek naar de twee overvallers die twee
supermarkten overvallen in de Bouwlustlaan en in de
Holtenstraat in Den Haag.

Op woensdagavond 8 november wordt een snackbar
aan de Beneden Beekloop in Geldrop overvallen.

Een gewapende overval op een optiek. Wie kent de overvaller?

Ontvangt u onze nieuwsbrief al?

Wilt u op de hoogte blijven van Cybercrime

N | EUWS nieuws en informatie,
BRIEF

Er wordt 0.a. aandacht besteed aan de vormen van Cybercrime, de actuele
trukendoos van de Cybercriminelen en wat je er tegen kunt doen. Dus volg deze
nieuwsbrief en blijf op de hoogte van alle actuele Cybercrime trucks, listen,
misleidingen, hacks, aanvallen en nog veel meer.

Tevens wordt er ook aandacht besteed aan verdachten die gezocht worden door de
Politie Nederland.

Dus deel en help mee deze criminelen te ontmaskeren.

PS: Nieuwsbrief gemist? Geen probleem, ga naar
de Nieuwsbrieven.

Cybercrime Info Netherlands

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. * U kunt ook uw gegevens inzien en wijzigen. * Voor een goede

ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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