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1. Wat is er nu bekend geworden over de hack?

Wij zijn door de inlichtingendiensten geinformeerd dat het zeer waarschijnlijk is dat een statelijke actor
verantwoordelijk is voor het cyberincident. Met andere woorden: we gaan ervan uit dat een ander land of
daders in opdracht van een ander land verantwoordelijk is. In het belang van het onderzoek kan er geen
aanvullende informatie worden verstrekt.

Op basis van die informatie zijn in stilte meteen forse beveiligingsmaatregelen ingezet tegen deze aanval. Er
is voor gekozen niet te noemen wie erachter zit en hoe ze te werk zijn gegaan om de daders niet wijzer te
maken en verder onderzoek niet te schaden.

2. Waarom komen jullie nu met deze informatie? Veroorzaakt dit niet alleen maar meer onrust?

Wij maken continue de afweging tussen transparantie en veiligheid, dit heeft invioed op de momenten
waarop al dan niet gecommuniceerd kan worden. Zo snel het mogelijk is om aanvullende informatie
openbaar te maken, dan doen we dat. Zo ook nu.

3. Welke dreiging volgt hieruit? Wat zou ‘deze actor’ met deze data kunnen?

De politie doet onderzoek naar de aard, omvang en gevolgen van het datalek. Vragen over hoe het lek heeft
kunnen ontstaan, maken deel uit van dat onderzoek, dat nog in volle gang is. Daarbij zijn veel specialisten uit
onze organisatie betrokken. In het belang van dat onderzoek kunnen we er verder geen uitspraken over
doen.

4. Welke beveiligingsmaatregelen heeft de politie genomen?

Alle maatregelen die de afgelopen dagen zijn genomen zijn gebaseerd op het scenario dat zich nu ontvouwt.
Ook toekomstig te nemen maatregelen volgen die lijn. Bij maatregelen die genomen zijn kan gedacht worden
aan:

Maatregelen op gebied van bewustwording

- Medewerkers zijn nogmaals gewezen op het belang van gebruik van sterke wachtwoorden

- Medewerkers is gevraagd extra alert te zijn op phishing-mails of verdachte berichten en telefoontjes,
om de impact van de hack zo klein mogelijk te maken.

ICT-maatregelen

- Medewerkers wordt nog vaker dan gebruikelijk gevraagd in te loggen met 2-factoridentificatie.

- Verder is de politie voortdurend alert op mogelijke aanvallen. Politie monitort continu de systemen
met als doel zo snel mogelijk en adequaat te kunnen handelen.



