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Seks,	naaktfoto's	(en	misbruik)	zijn	"big	business"
op	Snapchat
Apps	als	Snapchat,	dat	draait	om	het	uitwisselen	van	foto's	en	video's,	zijn	een
lucratieve	markt	voor	de	porno-industrie	en	oplichters.	De	drempel	om	ook	seksueel
getinte	foto's	door	te	sturen	is	erg	laag	en	daarvan	wordt	misbruik	gemaakt.	In
Nederland	zijn	8	jongeren	opgepakt	omdat	ze	mensen	hadden	afgeperst	die	hen
naaktfoto’s	via	Snapchat	stuurden...

LEES	MEER	>>

Dreiging	van	Thingbots	neemt	toe	en	vormen	vooral
voor	Europese	IoT	gevaar
Thingbots	kunnen	door	hackers	ingezet	worden	in	een	botnet	van	verbonden
apparaten.	Een	bekende	variant	is	'Mirai',	dat	al	sinds	2017	apparaten	aanvalt.	In
2016	werden	negen	thingbots	geregistreerd,	een	jaar	later	kwamen	er	zes	bij,	maar
alleen	in	het	begin	van	dit	jaar	stond	de	teller	al	op	26	nieuwe	bots...

LEES	MEER	>>

Tientallen	mensen	opgelicht	door	telefoontjes	uit
Afrikaanse	landen
Veel	Nederlanders	zijn	de	afgelopen	weken	gebeld	door	nummers	uit	Noord-	en
West-Afrikaanse	landen,	zoals	Tunesië,	Algerije	en	Mali.	De	Fraudehelpdesk
waarschuwt	iedereen	om	deze	oproepen	niet	op	te	nemen	en	zeker	niet	terug	te
bellen.	Wie	dit	wel	doet,	loopt	het	risico	om	een	rekening	van	honderden	euro's	te
ontvangen...

LEES	MEER	>>

Medische	gegevens	grotere	goudmijn	voor
cybercriminelen	dan	creditcards
Eenmaal	gehackte	patiëntgegevens	niet	te	blokkeren.	Het	stelen	van	medische
gegevens	via	hacken	van	zorginstellingen	en	universiteiten	is
voor	cybercriminelen	een	lucratievere	handel	dan	diefstal	van	creditkaartgegevens.
Dat	blijkt	uit	onderzoek	van	cybersecurity-specialist	SecureLink	in	de	VS...

LEES	MEER	>>

Chinese	hackers	richten	zich	op	sms-berichten	met
een	nieuwe	vorm	van	malware
De	MESSAGETAP-malware,	afkomstig	van	de	Chinese	geavanceerde	persistente
dreigingsgroep	APT41,	werd	gedetailleerd	beschreven	door
beveiligingsonderzoekers	van	FireEye	Mandiant.	Volgens	de	onderzoekers	werd	het
ingezet	tegen	een	telecommunicatienetwerkaanbieder	ter	ondersteuning	van
Chinese	spionage-inspanningen...

LEES	MEER	>>
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WEEK	OVERZICHT	>>

Vlissingen	en	Amsterdam	-	Phishing	en	frauduleus
pinnen
Zaaknummer:	2018268799
Datum	delict:	11-11-2018
Plaats	delict:	Vlissingen	en	Amsterdam

Op	12	november	2018	ontdekte	een	vrouw	dat	bijna	20.000	euro	van	haar
bankrekening	was	gestolen.	Het	slachtoffer	uit	Vlissingen	probeerde	via	Markplaats
een	paar	schoenen	te	verkopen.	Een	potentiele	koper	bleek	een	geraffineerde	dief.
De	vrouw	werd	slachtoffer	van	phishing	toen	ze	onbewust	haar	bankgegevens	aan
de	dief	had	gegeven.	De	beelden	zijn	opgevraagd	tijdens	het	politieonderzoek...	

LEES	MEER	>>

Is	dé	absolute	vorst	van	online	criminaliteit	van	de
troon	gestoten?
Afgelopen	27	september	heeft	de	Nederlandse	politie	in	samenwerking	met	de
Duitse	politie	een	datacenter	in	een	oude	NAVO-bunker	in	het	zuiden	van
Duitsland	opgerold.	Daarbij	zijn	4	Nederlanders	opgepakt.	In	deze	datacenter
werden	meerdere	illegale	websites	op	het	dark	web	beheerst...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	sexting?
Sexting	is	het	verzenden	(en	ontvangen)	van	seksueel	getinte	beelden	of
tekstberichten	door	middel	van	een	mobiele	telefoon	of	internetapps	zoals
WhatsApp,	Facebook,	YouTube,	Instagram	en	Twitter.		Het	is	een	woord	wat	nog
niet	zo	lang	gebruikt	wordt	en	is	een	combinatie	van	de	Engelse	woorden	‘sex’
(seks)	en	‘texting’	(‘sms’jes	verzenden)	vandaar	het	woord	‘Sexting’...	

LEES	MEER	>>

11.	Ten	slotte..	gebruik	uw	gezond	verstand!
Als	iets	te	mooi	lijkt	om	waar	te	zijn,	dan	is	het	dat	meestal	ook.	Wees	alert	als	u	iets
niet	vertrouwt	of	niet	kent...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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