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Nederlanders gevaarlijk zelfverzekerd over
cyberveiligheid

Ruim de helft van de Nederlanders (56 procent) zegt direct door te hebben als
cybercriminelen hen proberen op te lichten via e-mail, internet of telefoon. Vier op de
tien ondervraagden (43 procent) zegt zonder twijfel dat oplichters geen schijn van
kans maken om inlog- of persoonlijke gegevens buit te maken.
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LinkedIn als start van social engineering en spear-
phishing

Security incidenten die het nieuws halen, beginnen vrijwel altijd met phishing. Want
een phishing mail is nog altijd de meest voorkomende methode, en met name kleine en
middelgrote bedrijven zijn het slachtoffer. Dat is bovendien allang niet meer beperkt
tot e-mailverkeer alleen.
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203 verdachten aangehouden in internationaal
onderzoek “Operation SKEIN”

Het Rotterdamse cybercrimeteam (CCT) speelde een sleutelrol in een groot
internationaal fraude- en witwasonderzoek genaamd “Operation SKEIN”. Op 30 mei
2022 werden in Dublin een 27-jarige man en een 25-jarige vrouw aangehouden door
de lerse politie op verdenking van witwassen en deelname aan een criminele
organisatie.

Politie stopt internationaal verspreiding FluBot

malware

De Nederlandse politie heeft vorige maand de infrastructuur van de beruchte
Android-malware FluBot verstoord, waardoor de malware niet meer werkt. Het
uitschakelen van FluBot was het resultaat van een internationale politieoperatie waar
naast de Nederlandse politie onder andere ook Europol, de United States Secret
Service en Belgische politie aan deelnamen.

Servers uit de lucht na onderzoek 'Weleakinfo'

De Nederlandse politie heeft in nauwe samenwerking met de politie in Belgié en de
FBIl een onderzoek gedraaid rond de online verkoop van gestolen inloggegevens en
het faciliteren van DDoS aanvallen tegen betaling. Dinsdag is in Belgié een verdachte
aangehouden en zijn er huiszoekingen gedaan waarbij gegevensdragers en
communicatiemiddelen in beslag zijn genomen.

Staatshackers hadden maandenlang ongemerkt
toegang tot de computersystemen van Nederlandse

bedrijven uit de lucht-, ruimtevaart- en defensiesector

Noord-Koreaanse staatshackers hadden maandenlang ongemerkt toegang tot de
computersystemen van Nederlandse bedrijven uit de lucht-, ruimtevaart- en
defensiesector. Daarbij is waarschijnlijk hoogwaardige kennis buitgemaakt. De daders
probeerden ook geld te stelen, maar dat mislukte.
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10 jaar gevangenis en tbs voor 'Mr. Dark’

De 35-jarige Michael M., alias 'Mr. Dark', is donderdag veroordeeld tot tien jaar cel en
tbs met dwangverpleging voor het afpersen en misbruiken van tien minderjarige
meisjes en het handelen in extreme verkrachtings- en seksvideo's. Het Openbaar
Ministerie (OM) had twaalf jaar cel en tbs met dwangverpleging geéist.

Den Haag - Bankhelpdesk fraude

Wie herkent deze personen?

Op donderdag 17 februari is een 83-jarige mevrouw uit Den Haag het slachtoffer
geworden van een bankhelpdeskfraude. Een zogenaamde bank medewerkster heeft
bij het slachtoffer onder valse voorwenselen in haar woning aanpassingen gedaanin
haar computer. Ze heeft bij het slachtoffer thuis geld van haar spaarrekeningen over
gezet naar haar betaalrekeningen en haar opnamelimiet verhoogd.
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Overzicht cyberaanvallen week 21-2022

Nederland betaalt op een na hoogste losgeld voor ransomware, Deadbolt-
ransomware infecteert honderden QNAP NAS-apparaten en Cisco waarschuwt voor
actief aangevallen zerodaylek in IOS XR. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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