Cybercrimeinfo.nl Bekijk de webversie

e g 3
- R _—T — ————— ‘i
e — —— —— -
2 __F‘ . - - :- m
= = s ﬁ B

De meest voorkomende abonnementen trojans

Abonnementen-trojans zijn een aloude methode om Android-gebruikers hun
zuurverdiende centen afhandig te maken. Ze infiltreren een smartphone onder het
mom van nuttige apps en abonneren zich stiekem op betaalde diensten. Vaker wel dan
niet is het abonnement zelf echt, alleen heeft de gebruiker de dienst
hoogstwaarschijnlijk helemaal niet nodig.

Waarom iedereen cybercrimineel kan worden met

minimale kennis!

Via het darkweb kan je goedkoop tools voor hackers aankopen. Wat dacht je van 250
euro per jaar voor een compleet pakket of 470 euro voor een ransomware

pakket? Onderzoekers bij Team Cyble hebben zich ingewerkt in het hackersmilieu om
toegang te krijgen tot online portalen waar hackers software en diensten kunnen
kopen. In dit artikel sommen we de belangrijkste zaken op om je een idee te geven van
hoe goedkoop iedereen als hacker aan de slag kan en waarom je nooit op je lauweren
mag rusten.
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Uit de politiedata blijkt dat het aantal aangiftes van

cybercrime lichtjes daalt

Het aantal meldingen van cybercrime neemt landelijk heel voorzichtig af, maar is nog
altijd veel hoger dan véoér het uitbreken van de coronacrisis. De coronacrisis zorgde in
2020 voor een explosieve toename in cybercriminaliteit. Nu de pandemie (voorlopig)
voorbij lijkt, daalt het aantal aangiftes van cybercrime ook lichtjes. Toch is het aantal
cybercrimegevallen nog altijd veel hoger dan in 2019, voordat de coronapandemie
begon. Opvallend daarbij zijn de grote regionale verschillen.
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Verkenningsonderzoek naar ransomware-aanvallen bij
Nederlandse overheidsdiensten en bedrijven

Het Centraal Bureau voor de Statistiek (CBS) heeft in samenwerking met het
Nationaal Cyber Security Centrum (NCSC) verkenningsonderzoek gedaan naar
ransomware-aanvallen bij Nederlandse overheidsdiensten en bedrijven. De
onderzoekers keken onder meer naar de tijdslijn en kosten van aanvallen met
gijzelsoftware. Vanwege de gevoeligheid van de verzamelde data, is het rapport niet
online gepubliceerd. Dat schrijft het CBS in een persbericht.

Celstraf van drie jaar geéist tegen 35-jarige
cybercrimineel ‘Han Solo’

Het Openbaar Ministerie (OM) heeft tegen een 35-jarige man uit Heerenveen een
gevangenisstraf van 3 jaar geéist en het terugbetalen van het wederrechtelijk
voordeel van €318.050,63. Hem wordt verweten dat hij door het handelen in digitale
lijsten met persoonsgegevens, zogenaamde leads, een grote bijdrage heeft geleverd
aan bankhelpdeskfraude met mogelijke vele gedupeerden wereldwijd.
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Uit onderzoek blijkt dat veel posts van kinderen op
sociale media circuleren op het Darkweb

Heel wat ouders posten foto's van hun kinderen op sociale media. Maar ze staan niet
altijd stil bij de risico's die daarmee gepaard kunnen gaan. Dat blijkt uit een onderzoek
van de UGent in Belgie. Die lanceert nu de website "Magditonline.be" met concrete
tips voor ouders om hun kinderen veilig af te beelden op sociale media. Ook
influencers vinden er meer informatie over hun rechten en plichten.
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Digiweerbaar met de Cyber Sessies: Aflevering 6

'Zonder voorzorgsmaatregelen ga je een keer nat’

Uit cijfers van het CBS blijkt dat het afgelopen jaar zeker 2,5 miljoen personen en
bedrijven slachtoffer van cybercriminelen zijn geworden. Wat kun je doen om je tegen
cyberaanvallen te beschermen? Remy Gieling spreekt hierover met drie kopstukken
uit de wereld van online veiligheid; Hans de Vries (CEO NCSC), Evelien Bras (directeur
FERM, haven Rotterdam) en Dave Maasland (CEO ESET Nederland).

Den Helder - Amsterdam - Amstelveen - Bankhelpdesk
fraude

Wie herkent deze personen?

Een 79-jarige inwoner van Den Helder werd 29 januari 2022 telefonisch benaderd
door iemand die vertelde van zijn bank te zijn. Ook zou iemand van de cyberpolitie
aanwezig zijn bij het telefoongesprek. Het einde van het liedje was dat de man zijn
bankpas heeft afgestaan aan een zogenaamde koerier van de bank. Zijn bankrekening
werd vervolgens geplunderd in Den Helder, Amsterdam en een poging in Amstelveen.
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Overzicht cyberaanvallen week 19-2022

Ransomware treft ziekenhuizen in provincie Luxemburg te Belgie, digitale
televisiegidsen van Russische tv-aanbieders werden maandagochtend gehackt en
geen diplomatieke reactie na cyberaanval op Nederlandse olieterminals. Hier het
overzicht van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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