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AIVD warns: China collects personal
data of Dutch citizens on a large scale

ccinfo.nl

AIVD waarschuwt: China verzamelt op grote schaal

persoonlijke gegevens van Nederlanders

Volgens Akerboom probeert China op alle gebieden de macht te krijgen, zelfs als dat
ten koste gaat van het Westen. De digitale wereld is een "grijze zone" waar geen
oorlog is, maar waar landen voortdurend met elkaar concurreren. Akerboom
waarschuwt dat er een nieuwe wapenwedloop kan ontstaan waarbij belangrijke
economische bedrijven zoals telecombedrijven, banken en nutsbedrijven in gevaar
kunnen komen.

Lees verder

The growing threat of cybercrime
via social media: a blind spot in our
digital defences

De groeiende dreiging van cybercriminaliteit via sociale

media: een blinde vlek in onze digitale verdediging

Socialemediaplatforms werden oorspronkelijk gecreéerd met de bedoeling informatie
te delen, verbinding en creativiteit onder gebruikers te stimuleren en gebruikers
gegenereerde inhoud (UGC*) te bevorderen en te promoten. Veel mensen
beschouwen deze platforms als veilige ruimtes om te communiceren en informatie te
delen. Hoewel dit waar is voor een deel van de gebruikers van sociale media, blijven
cybercriminelen deze platforms misbruiken, wat niet alleen individuen en
organisaties, maar ook kritieke infrastructuur ernstige schade toebrengt.
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The misunderstanding about

the anonymity of crypto transactions
and the rise of the 'crime lords of
cryptocurrency’ unraveled

Het misverstand over anonimiteit van
cryptotransacties en de opkomst van de 'crime lords of

cryptocurrency' ontrafeld

Cryptogeld oefent grote aantrekkingskracht uit op criminelen. Het heeft de snelheid
en het gewichtloze karakter van giraal geld, zonder de nadelen van banktransacties,
zoals de verplichte identificatie. Al snel na de lancering van Bitcoin in 2009 werd de
eerste marktplaats op het darkweb gecreéerd, genaamd The Silk Road. Dit was niet te
vinden via reguliere zoekmachines, maar wel met de Tor-browser, waarmee anoniem
gesurft kan worden. Op deze marktplaats werden onder andere drugs verhandeld met
cryptovaluta.
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New: 'Frequently asked questions' page
cybercrime and darkweb
on cybercrimeinfo

Nieuw: 'Veelgestelde vragen' pagina cybercriminaliteit,
cyberbeveiliging en het darkweb

Hoewel we al veel antwoorden op onze website hebben staan, weten we dat het soms
moeilijk kan zijn om de juiste informatie te vinden. Daarom hebben we deze nieuwe
pagina gecreéerd, zodat we de vragen duidelijker kunnen presenteren en u kunnen
doorverwijzen naar de relevante pagina's of artikelen op onze website
Cybercrimeinfo. Aangezien we momenteel meer dan 4.000 artikelen op onze website
hebben en onze 253e nieuwsbrief binnenkort wordt gepubliceerd, begrijpen we dat
het soms even zoeken kan zijn.
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Tip of the week: - _
Data the new gold part2 .

Tip van de week: Data het nieuwe goud deel 3

In ons tweede artikel van de serie "Data, het nieuwe goud" hebben we vastgesteld dat
het van cruciaal belang is om gegevens goed te beveiligen in de digitale wereld. Om dit
te bereiken moeten organisaties verschillende maatregelen nemen, zoals het
beperken van de toegang tot gegevens en het opstellen van een noodplan voor het
geval er iets misgaat. Bovendien is het van groot belang om te voldoen aan de AVG-
wetgeving wanneer je persoonlijke gegevens van anderen beheert. Maar wat is de
AVG en wat zegt deze wetgeving hierover?
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Overzicht cyberaanvallen week 09-2023
De afgelopen week zijn er diverse cyberaanvallen geweest die wereldwijd voor
problemen hebben gezorgd. Zo zijn er phishingaanvallen geweest via sms, e-mail en
telefoon waarbij gebruikers van Trezor zijn benaderd. Ook is de grootste
boekenwinkelketen van Canada, Indigo, slachtoffer geworden van een ransomware-
aanval waardoor de webshop en klantenbestellingen ontregeld zijn. Hieronder volgt

een gedetailleerd overzicht van alle genoemde cyberaanvallen van de afgelopen
week.
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- Zaaknummer Politie: 2022115369 - Tilburg / 's-Hertogenbosch .

Tilburg / 's-Hertogenbosch - Bankhelpdesk fraude

Wie herkent deze personen?

De zaak in Tilburg is slechts een van de vele voorbeelden van hoe deze criminelen te
werk gaan. Ze bellen argeloze slachtoffers op en doen zich voor als medewerkers van
hun bank, waarbij ze beweren dat er een probleem is met hun rekening. Ze weten het
vertrouwen van het slachtoffer te winnen en spelen in op hun angst en bezorgdheid.
Vervolgens vragen ze om persoonlijke gegevens en sturen ze een 'medewerker' langs
om de bankpassen op te halen.
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Share Tweet Share Pinterest

Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneer

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. « Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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