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Pijnlijke klap voor cybercriminelen van Deadbolt

De Nederlandse politie heeft een mooi succes geboekt in de bestrijding van
ransomware. Met ransomware houden criminelen computerbestanden in gijzeling.
Slachtoffers moeten losgeld betalen om weer toegang tot hun bestanden te krijgen.
Vorige week wist de politie tijdens een gerichte actie meer dan 150 decryptiesleutels
van 'ransomware-groep Deadbolt' te bemachtigen door een trucje met de
bitcoinbetalingen.

Wereldwijd 55,3 miljard dollar verloren gegaan door

online fraude

Volgens het rapport 'Global State of Scams 2022' van de Global Anti Scam

Alliance (GASA) en ScamAdviser waarin de resultaten staan van een onderzoek dat
uitgevoerd werd in 48 landen, is het aantal gemelde gevallen van online oplichting met
10,2% gestegen, van 266 miljoen meldingen in 2020 naar 293 miljoen meldingenin
2021. Het bedrag dat verloren is gegaan als gevolg van oplichting steeg met 15,7%,
van 47,8 miljard dollar in 2020 tot 55,3 miljard dollar in 2021.
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Cybercriminelen opereren sneller en geavanceerder

Steeds vaker zijn cyberaanvallen volledig geautomatiseerd waardoor cybercriminelen
sneller kunnen opereren. Het onderzoeksrapport beschrijft een specifiek voorbeeld
waarbij een gelekte AWS-toegangssleutel in recordtijd werd ontdekt en gemarkeerd
door AWS. Ondanks de beperkte zichtbaarheid waren cybercriminelen in staat om in
te loggen en tientallen GPU EC2-instanties te starten. Dit onderstreept hoe snel
cybercriminelen kunnen profiteren van een enkele simpele fout.
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IBD: “De situatie is ernstig en vraagt om actie”

Het aantal cyberaanvallen op Nederlandse gemeenten is het afgelopen jaar fors
toegenomen. De Informatiebeveiligingsdienst van de Vereniging Nederlandse
Gemeenten (VNG) registreerde 300 dit jaar al cyberincidenten, een verdubbeling van
het aantal meldingen ten opzichte van 2021. Verder ontving de IBD 3.000 verzoeken
om hulp.

Amersfoort - Bankhelpdesk fraude

Wie herkent deze personen?

Dinsdag 16 augustus wordt het hoogbejaarde slachtoffer (91-jaar) opgelicht. Ze
wordt gebeld met het verzoek om haar pinpassen in een enveloppe te doen en die
enveloppe af te geven aan de ‘koerier’. Het slachtoffer gaf haar pincodes telefonisch
door, omdat er werd gezegd dat dat noodzakelijk was, om de passen te kunnen
blokkeren. Het slachtoffer moest voor de ‘veiligheid’ een code op de enveloppe
schrijven en die code zou corresponderen met de code die de ‘koerier’ zou vertellen.
Zo kon het slachtoffer dan weten dat het geen scam zou betreffen.
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Overzicht cyberaanvallen week 41-2022

Microsoft meldt gerichte aanvallen met nieuwe Prestige-ransomware, Amerikaanse
websites vliegvelden doelwit van Russische hackers en Chinese hackers kosten
Belgische Defensie al 2,25 miljoen euro. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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