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Online	veiligheid?	Ruim	70	procent	van	de
Nederlanders	is	wel	eens	slachtoffer	geweest	van
Cybercrime
Nederlanders	maken	zich	meer	zorgen	over	hun	digitale	veiligheid	op	de	werkvloer
dan	een	aantal	jaren	geleden.	Dat	blijkt	uit	het	Cybersecurity	Bewustzijnsonderzoek
2019	dat	is	uitgevoerd	in	opdracht	van	de	Nationaal	Coördinator
Terrorismebestrijding	en	Veiligheid	(NCTV)	en	Alert	Online.	Thuis	nemen	de
beveiligingszorgen	juist	af....

LEES	MEER	>>

Digitale	veiligheid	slimme	consumentenapparaten
(IoT)	niet	op	orde
De	digitale	veiligheid	van	veel	consumentenapparaten	die	met	internet	zijn
verbonden,	het	zogenoemde	'Internet-of-Things'	(IoT)	is	niet	op	orde.	Vooral	slim
speelgoed	(‘connected	toys’)	en	babyfoons	scoren	slecht.	Dat	blijkt	uit	onderzoek	in
opdracht	van	Agentschap	Telecom...

LEES	MEER	>>

Gemeente	Lochem	door	oog	van	de	naald	bij	HACK
De	gemeente	Lochem	is	begin	juni	door	het	oog	van	de	naald	gegaan	bij	een
hack.	Die	had	volgens	deskundige	Brenno	de	Winter	de	gemeente	tonnen	kunnen
kosten...

LEES	MEER	>>

Concertgangers	opgelicht	met	nepmails	Ticketswap
Toename	van	fraude	bij	de	aanschaf	van	tickets	voor	evenementen	of	concerten
waarbij	oplichters	de	naam	van	'Ticketswap'	misbruiken.	Ticketswap	is	een	online
platform	waar	mensen	hun	toegangskaarten	kunnen	verkopen	of	kopen....

LEES	MEER	>>

Heb	jij	iets	te	verbergen?
‘Het	gaat	om	jouw	vrijheid.	Mensen	die	weten	dat	ze	(misschien)	bekeken	worden,
gedragen	zich	anders	dan	mensen	die	weten	dat	ze	niet	bekeken	worden.’...

LEES	MEER	>>

Datalek	overzicht	week	39-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	39-2019
WEEK	OVERZICHT	>>

Made	-	Cybercrime	en	pinfraude
Zaaknummer:	2019010278
Datum	delict:	10-01-2019
Plaats	delict:	Made

Begin	januari	2019	werd	een	inwoonster	van	Made	slachtoffer	van	cybercrime.
Ze	kreeg	een	valse	e-mail	(phishing)	van	haar	bank	dat	haar	oude	bankpas	kwam
te	vervallen...	

LEES	MEER	>>

Vijf	grote	kinderpornonetwerken	zijn	verdwenen	van
het	Darkweb
Het	is	onduidelijk	wat	er	is	gebeurd	met	de	netwerken,	waar	veel	beelden	werden
gedeeld	waarop	specifiek	Nederlandse	kinderen	worden	misbruikt....

LEES	MEER	>>

'Darkweb	Bunker'	opgerold	door	Politie	diensten
Bij	het	oprollen	van	een	'bulletproofhoster'	in	een	oude	NAVO	bunker	nabij	Koblenz
zijn	diverse	Nederlanders	gearresteerd.	Ook	de	59-jarige	hoofdverdachte	is	een
Nederlander...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Identiteitsfraude?
Identiteitsfraude	is	het	opzettelijk	misbruiken	van	identificatiemiddelen	zoals
persoonsgegevens	of	identiteitspapieren	met	de	bedoeling	daarmee	een	strafbaar
feit	te	plegen.	Bent	u	slachtoffer	van	identiteitsfraude?	Dan	kan	dit	verstrekkende
gevolgen	hebben.	Bij	identiteitsfraude	maken	criminelen	misbruik	van	valse	of
gestolen	identiteitsgegevens.	Ze	kopen	bijvoorbeeld	op	naam	van	iemand	anders
spullen	zonder	te	betalen...	

LEES	MEER	>>

9.	Bedenk	goed	met	wie	u	wat	deelt	op	internet
Zo	gemakkelijk	als	het	is	om	iets	op	internet	te	plaatsen,	zo	moeilijk	is	het	om	dit	er
weer	af	te	krijgen.	Denk	dus	goed	na	over	wat	u	wel	of	niet	op	internet	wilt	delen.
Scherm	uw	sociale	netwerksites	goed	af	(social	engineering)	en	wees	selectief	in
wie	toegang	krijgt	tot	uw	profiel	en	gegevens.	Laat	u	uw	gegevens	ergens	achter...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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