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Oproep aan de Universiteit Maastricht

Maar toch hebben we begrip voor de situatie en omdat we meer willen doen dan
alleen roepen langs de kant, doen we namens cybercrimeinfo.nl het volgende aanbod:
Met jullie toestemming voeren wij een penetration test uit op jullie systemen. Zo
willen we inzichtelijk maken of en in hoeverre jullie na de eerdere hack nog steeds
kwetsbaar zijn voor cybercriminelen. Hier zijn uiteraard geen kosten aan verbonden.
Mochten jullie hier te zijner tijd interesse in hebben, horen we dat graag...
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Cyberaanvallen Citrix servers (2020)

Cybersecurity onderzoekers hebben in Nederland 713 Citrix-servers ontdekt die
kwetsbaar zijn voor cyberaanvallen en cybercriminelen zoeken inmiddels actief naar
kwetsbare machines. Wereldwijd gaat het om meer dan 25.000 Citrix-servers die
risico lopen. De servers zijn kwetsbaar door een beveiligingslek in de 'Citrix
Application Delivery Controller' (ADC) en 'Citrix Gateway' die respectievelijk bekend
stonden als de 'NetScaler ADC' en 'NetScaler Gateway'...
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Techneut? Lees dit over Citrix aanvallen

Op 17 december 2019 is een kwetsbaarheid op verschillende Citrix oplossingen
(Citrix Application Delivery Controller, Citrix Gateway en Citrix SD-WAN WANOP)
publiekelijk bekendgemaakt. Tot afgelopen weekend was nog geen publieke
exploitcode beschikbaar om misbruik te maken van deze kwetsbaarheid. Deze is er nu
dus wel. In dit bericht houden wij u op de hoogte van de ontwikkelingen rondom deze
kwetsbaarheid...
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Ransomware: cybercriminelen voegen een nieuwe

wending toe aan hun eisen

Cybercriminelen versleutelen niet alleen uw gegevens maar dreigen steeds vaker met
het lekken van de gestolen data, dit lijkt een nieuwe trend te worden, waarschuwen
cybersecuritybedrijven. Ransomware kan nog gemener worden: een
beveiligingsbedrijf waarschuwt voor een nieuwe trend bij sommige ransomware-
aanvallers om niet alleen gegevens te versleutelen, maar een deel ervan te stelen en
het te gebruiken als hefboom om ervoor te zorgen dat er betaalt wordt...
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Het leek op een populaire chat-app. Het is stiekem een
spionagetool

Het wordt voorgesteld als een gemakkelijke en veilige manier om via video of sms te
chatten met vrienden en familie, zelfs in landen waar de populaire berichtenservices
zoals WhatsApp en Skype zijn ingeperkt. Maar de service, ToTok, is eigenlijk een
spionagetool, volgens Amerikaanse functionarissen die bekend zijn met een geheime
inlichtingenbeoordeling en een New York Times-onderzoek naar de app en de
ontwikkelaars...
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Amsterdam - Bankpasfraude
Zaaknummer: 2019168181
Datum delict: 03-07-2019
Plaats delict: Amsterdam
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Gezocht Persoon

Amsterdam - Bankpasfraude

Zaaknummer: 2019168181
Datum delict: 03-07-2019
Plaats delict: Amsterdam

De recherche is op zoek naar twee mannen die ervan verdacht worden dat zij de
bankpas van een jonge Amsterdamse vrouw hebben misbruikt.

Injuli 2019 ontmoet de jonge Amsterdamse vrouw in Zaandam een man met wie ze
het goed kan vinden. Na wat gezellig contact zegt hij een idee te hebben over hoe ze
samen wat geld kunnen verdienen. De vrouw is te goeder trouw. En ook wanneer de
man om haar bankpas en gegevens vraagt, ziet ze niet direct argwaan...
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OUDERS opgelet: "Randomchatboxes KIK

levensgevaarlijk voor uw kind"

Het volgende voorbeeld is bedoeld om ouders uit te leggen hoe ze deze
randomchatboxen van KIK kunnen herkennen.

In het onderstaande voorbeeld ziet u onderaan de tekst "Meet new People” staan. Via
deze link kan een gebruiker naar een randomchatbox. Het algoritme van KIK wijst dan
random gebruikers toe aan verschillende chatrooms. (Het is een soort "blinddate™ dus)
Gebruikers van KIK kunnen vervolgens, door gebruik te maken van de
randomchatbox, cryptomunten genaamd KIN, verdienen...
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Watis loT?

Over de hele wereld maken mensen gebruik van internet om informatie te vinden,
met anderen te communiceren en zaken te doen. Mensen zijn echter niet de enige die
dit doen, ook objecten maken gebruik van internet. De productie- en energiesector
maken veelvuldig gebruik van M2M-communicatie (machine-to-machine). Zo blijven
ze op de hoogte van technische functies, kunnen ze foutrapportages opstellen en
onderhoudsmeldingen afgeven...
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Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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