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“___ Dutch companies lag far behind =
other countries in resilience =
to ransomware attacks

Nederlandse bedrijven blijven ver achter bij andere

landen in weerbaarheid tegen ransomware-aanvallen

Een op de vijf Nederlandse organisaties is naar eigen zeggen niet goed voorbereid op
een ransomware-aanval. Dat blijkt uit een groot internationaal onderzoek onder IT-
professionals in opdracht van cyberbeveiliger Mimecast. Van alle onderzochte landen
scoort Nederland veruit het slechtste.

Number of cyber attacks in
the Netherlands
tripled in the past five years

Aantal cyberaanvallen in Nederland de afgelopen vijf
jaar verdrievoudigd

Het aantal cyberaanvallen is de laatste jaren explosief toegenomen. In de afgelopen
vijf jaar verdrievoudigde het aantal aanvallen in ons land, die bovendien ook steeds
heviger worden. Bedrijven zijn bereid om miljoenen euro’s aan losgeld te betalen om
van hackers af te komen.

. Seniors were targeted by criminals

Senioren waren het doelwit van de criminelen

Een werknemer die van buitenaf is ingehuurd, heeft de persoonsgegevens van
honderden klanten gefotografeerd en doorverkocht aan een oplichter. Met deze
gegevens probeerde hij de betaalpas en bijbehorende pincode buit te maken van
goedgelovige senioren. Het datalek is gemeld bij de Autoriteit Persoonsgegevens.

Het digitaal spoor van online intimidatie en
bedreigingen

Aannemers die deze zomer werden ingezet om na ‘boerenprotesten’ de gedumpte
mest, puin en hooibalen van de snelwegen te halen kregen het zwaar te verduren. Ze
werden online geintimideerd, uitgescholden voor NSB’er en kregen soms talloze
dreigtelefoontjes. Wie zitten achter die dreigementen? Pointer volgde het digitale
spoor van de online groep die deze aannemers het leven zuur probeerden te maken.

Stolen data on the dark web _

Gestolen gegevens op het darkweb

Hoe breng je de handel in gestolen data op het darkweb in beeld? Een jaarverslag van
een illegaal bedrijf opvragen zal niet lukken. Onopvallend en voorzichtig speurwerk,
automatische analyse van data en taalgebruik op het darkweb geven inzicht in de
illegale handel in data. Gegevens van een ING-bankrekening blijken de duurste van de
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Wie herkent deze personen?

Deze dader zoeken we in verband met een spoofing-zaak. Waarbij criminelen een
slachtoffer weten te overtuigen al hun bankgegevens en pinpassen en codes af te
geven aan iemand die alles aan de deur komt ophalen. Waarschuw iedereen in uw
omgeving, vooral de wat ouderen onder ons: trap er niet in! Banken vragen echt nooit
om zulke gegevens. Als iemand dat wel doet, al klinkt het nog zo echt en overtuigend,
het klopt niet!

.. CYBER ATTACKS =

Overzicht cyberaanvallen week 42-2022

Ransomware gebruikt Avast-driver voor uitschakelen antivirus, Duitse kranten
wegens ransomware-aanval niet op papier uitgegeven en bibliotheek Rotterdam kan
door cyberaanval geen boeken uitlenen. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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