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Voorwoord

Voor u ligt een rapport over slachtofferschap van ransomware. Ransomware wordt
door verscheidene Nederlandse en internationale organisaties beschouwd als een van
de grootste (cyber)dreigingen van dit moment. Dit vraagt dan ook om een effectieve
aanpak. Vanuit een wetenschappelijk gezichtspunt is er echter weinig bekend over hoe
vaak slachtofferschap voorkomt, wie de slachtoffers zijn en wat de aard en impact van
ransomware is. Bovenal is er meer inzicht nodig in hoe slachtoffers reageren, bijvoor-
beeld als het gaat om onderhandelen, betalen en melden, de factoren die deze beslis-
singsprocessen beinvloeden en hoe zich dit tot verhoudt tot de adviezen van verschil-
lende partijen die slachtoffers van ransomware ondersteunen. Het huidige onderzoek
is dan ook uitgevoerd om meer inzicht in deze aspecten te krijgen en zo aanknopings-
punten te bieden voor de aanpak door publieke en private partijen die zich bezighou-
den met ransomware. Een van de experts die we interviewden wees ons erop dat een
effectieve aanpak vereist dat alle puzzelstukjes atkomstig van verschillende plekken bij
elkaar gelegd worden. We hopen met dit onderzoek een klein deel van de puzzel te
hebben gelegd.

Dit onderzoek had niet tot stand kunnen komen zonder de medewerking van velen.
Ten eerste bedanken we alle respondenten die hun inzichten met ons wilden delen.
Hierbij gaat het om respondenten die de vragenlijsten hebben ingevuld, maar ook de
experts van de Nederlandse politie, van Slachtofferhulp Nederland, uit de cybersecuri-
tysector en uit de wetenschap die we hebben geinterviewd. Steve van de Weijer en
Asier Moneva danken we voor hun kritische blik op de voor dit onderzoek ontwikkel-
de vragenlijsten en het vignetexperiment. Liesbeth Holterman, Matthijs Jaspers, Wou-
ter Landman, Richard Nijeboer, Wouter Stol en Franck Wagemakers danken we voor
hun deelname aan de expertbijeenkomst waarin de implicaties van het onderzoek be-
sproken zijn. Onze dank gaat bovendien uit naar de leden van de leescommissie voor
hun bijdragen: Pauline Aarten, Jildau Borwell en Sophie van der Zee. Tot slot danken
we Adriaan Rottenberg en Seran de Leede voor de begeleiding vanuit Politie & Weten-
schap.

Sifra Matthijsse
Susanne van 't Hoff-de Goede
Rutger Leukfeldt



Samenvatting

Achtergrond

Ransomware wordt vandaag de dag beschouwd als een van de voornaamste online
dreigingen. Naast de financiéle impact kan slachtofferschap ook leiden tot andere scha-
de zoals verlies van data, reputatieschade, faillissement of gezondheidsproblemen.
Daarnaast kan een ransomware-aanval een bredere maatschappelijk impact hebben.
Tot op heden is er echter nog weinig bekend over de prevalentie van slachtofferschap
van ransomware onder burgers en bedrijven in Nederland en de stappen die zij nemen
na de ransomware-aanval. Daarnaast is onbekend in welke mate Nederlandse slachtof-
fers zich gedragen volgens de richtlijnen en adviezen van experts. Er is inzicht nodig in
hoe slachtoffers op ransomware reageren, of zij onderhandelen en/of overgaan tot be-
taling van het losgeld, bij wie ze eventueel melding maken van het incident en welke
factoren bijdragen aan deze processen. Dergelijke inzichten zijn van belang om goed
en effectief beleid te kunnen voeren om (de gevolgen van) ransomware tegen te gaan.
Het huidige onderzoek heeft als doel om meer inzicht te verkrijgen in slachtofferschap
van ransomware onder Nederlandse burgers, zelfstandigen zonder personeel (zzpers)
en het midden- en kleinbedrijf (mkb'), en om aanknopingspunten te bieden voor de
aanpak door publieke en private partijen die zich bezighouden met preventie van rans-
omware.

Onderzoeksvragen
Binnen het onderzoek staat de volgende onderzoeksvraag centraal:

Hoe vaak worden Nederlandse burgers en bedrijven slachtoffer van ransomware, hoe
reageren zij met betrekking tot onderhandelen, betalen en melden, en hoe verhoudt dit
zich tot de adviezen van publieke en private organisaties die slachtoffers van ransom-
ware ondersteunen?

Om deze overkoepelende onderzoeksvraag te beantwoorden, zijn de volgende deelvra-

gen opgesteld:

1. Wat zijn de prevalentie, de aard en de impact van slachtofferschap van ransomware
onder Nederlandse burgers en bedrijven?

1 Ondernemingen met minder dan 250 werknemers en waarvan de jaaromzet de 50 miljoen euro of een jaar-
lijks balanstotaal van 43 miljoen euro niet overschrijdt (art. 2 Recommendation 2003/351/EG, Europese
Commissie).
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2. In welke mate zijn Nederlandse bedrijven en burgers bij een ransomware-aanval
bereid het losgeld te betalen en/of het incident te melden bij politie en/of andere
organisaties?

3. In hoeverre beinvloeden situationele factoren (zoals het hebben van een back-up)
de bereidheid van burgers en bedrijven om losgeld te betalen en de ransomwa-
re-aanval te melden?

4. Hoe adviseren publieke en private organisaties te handelen in het geval van slacht-
offerschap van ransomware en wat zijn de overeenkomsten en verschillen tussen
organisaties betreffende de advisering?

5. Inhoeverre handelen burgers en bedrijven naar de adviezen van publieke en priva-
te organisaties in het geval van slachtofferschap van ransomware?

Methoden
Om de onderzoeksvragen te beantwoorden, is het onderzoek opgedeeld in drie deel-
studies.

Deelstudie 1

Het doel van deelstudie 1 was om meer inzicht te krijgen in de prevalentie, de aard en
de impact van slachtofferschap van ransomware (onderzoeksvraag 1). Om de onder-
zoeksvraag te beantwoorden, zijn twee online vragenlijsten ontwikkeld en uitgezet on-
der burgers (deelstudie 1A) en ondernemers (deelstudie 1B). Beide vragenlijsten be-
stonden uit vijf blokken. Respondenten werden bevraagd over achtergrondkenmerken,
de omstandigheden van de aanval, het losgeldbericht en de afpersing, de gevolgen van
het incident en het contact met instanties naar aanleiding van het incident. Waar nodig
zijn de vraagstelling of antwoordopties bij de vragenlijst voor ondernemers aangepast
voor een bedrijfscontext.

Voor de dataverzameling is gebruikgemaakt van het Research Panel en Ondernemer-
spanel van onderzoeksbureau I&O Research (tegenwoordig Ipsos I&0O). Om over een
grote representatieve groep Nederlandse burgers uitspraken te kunnen doen over de
prevalentie van slachtofferschap van ransomware, zijn alle panelleden van 18 jaar en
ouder (n=35.970) in het Research Panel uitgenodigd om een vragenlijst in te vullen
over slachtofferschap van online criminaliteit. Respondenten werd eerst gevraagd om
drie screeningsvragen in te vullen om vast te stellen of ze ooit slachtoffer van ransom-
ware zijn geworden in de privésfeer (n=20.659 burgers, respons: 57,4%). De respon-
denten die ransomware hebben meegemaakt in de privésfeer, zijn vervolgens doorver-
wezen naar vragen over hun ervaringen met slachtofferschap (n=856 burgers, respons
2,4%). De data van de 20.659 respondenten die de screeningsvragen hebben beant-
woord zijn gewogen naar leeftijd, geslacht en opleiding om representatieve uitspraken
te kunnen doen over de prevalentie van slachtofferschap van ransomware onder bur-
gers in Nederland.
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Om een zo groot mogelijke groep ondernemers te bereiken, is zowel gebruikgemaakt
van het Research Panel als het Ondernemerspanel van onderzoeksbureau I&O Re-
search. Alle ondernemers in deze panels (n=7.072) zijn uitgenodigd om een vragenlijst
in te vullen over slachtofferschap van online criminaliteit. Respondenten werd eerst
gevraagd om twee screeningsvragen in te vullen om vast te stellen of het bedrijf van de
respondenten ooit getroffen is door een ransomware-aanval (n=3.040 ondernemers,
43%). De respondenten die ransomware hebben meegemaakt in hun bedrijf, zijn ver-
volgens doorverwezen naar vragen over hun ervaringen met slachtofferschap (n=188
ondernemers, respons 2,7%). De data van de 3.040 respondenten die de screeningsvra-
gen hebben beantwoord, zijn gewogen om representatieve uitspraken te kunnen doen
over de prevalentie van slachtofferschap van ransomware onder ondernemers in Ne-
derland. De data van de mkbéers zijn gewogen naar grootteklasse en sector, de data van
de zzpers naar sector. Om de eerste onderzoeksvraag over de prevalentie, de aard en de
impact van slachtofferschap van ransomware te beantwoorden, is gebruikgemaakt van
beschrijvende statistieken.

Deelstudie 2

Het doel van deelstudie 2 was het verkrijgen van inzicht in de factoren die bijdragen
aan de bereidheid tot het betalen van losgeld en het melden van het incident bij politie
en/of andere organisaties (onderzoeksvragen 2 en 3).

Om de onderzoeksvragen te beantwoorden, zijn twee online vragenlijsten met een vig-
netexperiment ontwikkeld en uitgezet onder burgers (deelstudie 2A) en ondernemers
(deelstudie 2B). Beide vragenlijsten bestonden uit drie blokken. Respondenten werd
gevraagd naar enkele achtergrondkenmerken, beslissingen naar aanleiding van een hy-
pothetisch ransomwarescenario en (gepercipieerd) slachtofferschap. Om te onderzoe-
ken welke factoren bepalen of burgers en ondernemers het losgeld betalen en het inci-
dent melden in een hypothetisch scenario, is een vignet voorgelegd aan respondenten.
Een vignet betreft een korte beschrijving van een persoon, object of situatie dat een
systematische combinatie van kenmerken vertegenwoordigt en bedoeld is om attitu-
des, beslissingen of oordelen uit te lokken. Alle respondenten werd gevraagd om de
hypothetische situatie voor te stellen waarbij de respondent zelf (bij de doelgroep bur-
gers) of het bedrijf van de respondent (bij de doelgroep ondernemers) getroffen was
door ransomware en de respondent een beslissing moest nemen over het wel of niet
betalen van het losgeld en het melden van het incident. Alle respondenten kregen een
losgeldbericht en website te zien waarin gevarieerd is met de vignetfactoren. De eerste
factor in het vignet betrof de hoogte van het losgeld, variérend tussen 250 euro en
2.500 euro in bitcoin voor burgers en tussen 1% en 25% van de jaaromzet in bitcoin
voor ondernemers. De tweede factor betrof of er gedreigd is met het lekken van ver-
trouwelijke data. De derde factor betrof of er een back-up van de gegevens beschikbaar
is. De vierde factor betrof of respondenten geadviseerd is om het losgeld te betalen
door een (cybersecurity)organisatie en de mensen om de respondent heen. Vervolgens
werd aan respondenten gevraagd hoe waarschijnlijk het is dat ze in dit scenario het
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losgeld zouden betalen en het incident zouden melden op een elf-puntenschaal van
helemaal niet waarschijnlijk (0%) tot zeer waarschijnlijk (100%). Daarnaast zijn er an-
dere vragen gesteld, onder andere over wat de respondenten zouden voelen en als eer-
ste zouden doen als ze geconfronteerd zouden worden met het losgeldbericht.

Ook in deelstudie 2 is voor de dataverzameling gebruikgemaakt van het Research Pa-
nel en Ondernemerspanel van onderzoeksbureau I&O Research. Onder de burgers die
bij deelstudie 1A hebben aangegeven geen slachtoffer te zijn geworden van ransomwa-
re, is een steekproef getrokken die representatief is op geslacht, leeftijd, opleiding en
regio (n=6.000). Deze panelleden zijn uitgenodigd om een vragenlijst in te vullen over
beslissingsgedrag in een hypothetisch ransomwarescenario (n=4.082 burgers, respons
68%). De data in deelstudie 2 zijn gewogen naar leeftijd, geslacht en opleiding om de
steekproef representatief te maken voor de populatie van burgers in Nederland. Om
een zo hoog mogelijke respons te bereiken, zijn alle ondernemers die geen slachtofter
zijn geworden van ransomware direct doorverwezen naar vragen over beslissingsge-
drag in een hypothetisch ransomwarescenario (n=2.501 ondernemers, respons,
35,3%).

Om de tweede onderzoeksvraag te beantwoorden over de bereidheid om het losgeld te
betalen en het incident te melden in een hypothetisch scenario is gebruikgemaakt van
beschrijvende statistieken. Om de derde onderzoeksvraag over de relatie tussen situa-
tionele factoren en de bereidheid tot betalen en melden te beantwoorden, is gebruik-
gemaakt van negatief binomiale- en Poisson-regressiemodellen.

Deelstudie 3

Het doel van deelstudie 3 was om meer inzicht te krijgen in hoe verschillende publieke
en private organisaties slachtoffers adviseren te handelen bij een ransomware-incident
en de mate waarin slachtoffers zich houden aan deze adviezen (onderzoeksvragen 4
enb5).

Om de onderzoeksvragen te beantwoorden, zijn semigestructureerde interviews
(n=10) gehouden met experts van de politie (n=4), uit de cybersecuritysector (n=4),
van Slachtofferhulp Nederland (n=1) en uit de wetenschap (n=1). De interviews von-
den face to face, via videobellen of telefonisch plaats en zijn afgenomen met behulp van
een interviewprotocol. Respondenten zijn eerst gevraagd naar hun achtergrond, func-
tie, de werkzaamheden van de organisatie en waar hun kennis over de ondersteuning
van slachtoffers op gebaseerd is. Vervolgens zijn respondenten bevraagd over de on-
dersteuning en/of advisering van slachtoffers van ransomware vanuit hun organisatie,
waarbij onder andere is stilgestaan bij advisering met betrekking tot onderhandelen,
betalen, melden en nazorg, en in hoeverre slachtoffers adviezen opvolgen. Daarna zijn
de belangrijkste resultaten uit deelstudies 1 en 2 aan respondenten voorgelegd, en is ze
gevraagd hierop te reflecteren. Tot slot is aan respondenten gevraagd wat de sterke en
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verbeterpunten zijn omtrent de advisering en ondersteuning van slachtoffers van rans-
omware.

De data in deelstudie 3 zijn geanalyseerd aan de hand van thematische codes die voor-
afgaand aan de data-analyse zijn opgesteld op basis van het interviewprotocol, de on-
derzoeksvragen en thema’s in de data. Toegekende codes zijn vervolgens vergeleken,
gecontrasteerd en verbonden om patronen te identificeren.

Conclusies

ﬁﬁﬂ/ﬁ Prevalentie

Uit de resultaten van deelstudie 1 blijkt dat 4,5% van de burgers, 4,6% van de zzpers en
11,5% van de mkbers ooit slachtoffer is geworden van ransomware. Van de totale steek-
proef is 0,2% van de burgers, 0,3% van de zzpers en 0,9% van de mkbers in de afgelo-
pen 12 maanden slachtoffer geworden. De meerderheid van de respondenten is een-
malig slachtoffer geworden.

Aard

Als het gaat om de aard van het delict was er bij burgers in de meeste gevallen sprake
van lockerware (vergrendeling van (onderdelen van) het systeem), gevolgd door scare-
ware (met een bericht van een zogenaamde wetshandhavingsinstantie of een andere
‘neppe’ dreiging). Bij de zzpers en mkbers was in de meeste gevallen sprake van locker-
ware of cryptoware (versleuteling). De resultaten hebben ook inzicht gegeven in ande-
re kenmerken van het incident, zoals de deadline, de aard van de aangetaste data en
aanvullende dreiging naast de vergrendeling of versleuteling.

In deelstudie 1 onder slachtoffers en deelstudie 2 onder niet-slachtoffers is daarnaast
meer inzicht verkregen in de eerste handeling na slachtofferschap. Een deel van de
respondenten in beide deelstudies heeft geprobeerd of zou zelf proberen het probleem
op te lossen. De meeste burgers en zzpers die wel en niet eerder slachtoffer zijn gewor-
den, zouden dit doen door de verbinding met internet te verbreken. De mkbers die niet
eerder slachtoffer zijn geworden zouden hetzelfde doen, terwijl de meeste mkbers die
wel slachtoffer zijn geworden geprobeerd hebben te herstellen vanaf een back-up. Bijj
de meerderheid van de daadwerkelijke slachtoffers die zelf heeft gepoogd het probleem
op te lossen, is het gelukt om de toegang tot het apparaat of systeem te herstellen. Een
ander deel van de respondenten die wel en niet eerder slachtoffer is geworden, heeft
hulp gezocht of zou hulp zoeken om het probleem op te lossen. In de meeste gevallen
betrof dit een bekende of een organisatie, instantie, ICT-deskundige, computerzaak of
provider.

Impact

Hoewel een groot aandeel van de niet-slachtoffers emotionele of psychische gevolgen
verwachtte te ervaren (tussen de 68% en 80%) was dit bij minder respondenten die
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slachtoffer zijn geworden het geval (tussen de 34% en 45%). De meest voorkomende
verwachte en daadwerkelijke gevolgen waren voor burgers een minder veilig gevoel en
minder vertrouwen in de eigen digitale vaardigheden, terwijl het bij de meeste onder-
nemers ging om een minder veilig gevoel, gevolgd door minder vertrouwen in andere
mensen (onder slachtoffers) en minder vertrouwen in de eigen digitale vaardigheden
(onder niet-slachtoffers). Het meest voorkomende andere gevolg voor burgers was bij
zowel slachtofters als niet-slachtoffers het besteden van tijd aan het oplossen van het
incident. Voor ondernemers die wel en niet eerder slachtoffer zijn geworden ging het
met name om kosten vanwege reparatie of herstel van bijvoorbeeld een apparaat of
netwerk.

Waar ongeveer 60% van de burgers die geen slachtofter is geworden financiéle gevol-
gen (met uitzondering van het betaalde losgeld) verwachtte, werd dit in werkelijkheid
ervaren door ongeveer 29% van de burgers die slachtoffer zijn geworden van ransom-
ware. Bij beide groepen betrof de (verwachte) financiéle schade in de meeste gevallen
minder dan 1.000 euro. Bij ondernemers was er meer overeenstemming tussen slacht-
offers en niet-slachtoffers, waarbij tussen de 68% en 73% van de niet-slachtoffers een
financiéle impact verwachtte en tussen de 60% en 75% van de slachtoffers een financi-
ele impact heeft ervaren. De meeste ondernemers die geen slachtoffer zijn geworden
schatten de kosten enigszins hoger in dan de door slachtoffers gerapporteerde kosten,
tussen de 1.000 en 5.000 euro ten opzichte van minder dan 1.000 euro aan daadwerke-
lijke schade. Een kleiner aandeel van de burgers en ondernemers ervaarde een hogere
financiéle impact. Bij slechts een klein deel van de slachtoffers is de financiéle schade
(gedeeltelijk) vergoed door een verzekeringsmaatschappij, bank of andere instantie.
Voor een groot deel van de respondenten die wel en niet eerder slachtoffer is geworden
heeft het ransomware-incident daarnaast geleid of zou het leiden tot veranderingen in
online gedrag of genomen beveiligingsmaatregelen, waaronder het (vaker) maken van
externe-back-ups.

Onderhandelen

In deelstudie 1, 2 en 3 is ook stilgestaan bij de mate waarin slachtoffers van ransomwa-
re onderhandelen met daders, welke beweegreden(en) hierbij een rol spelen en wat de
uitkomst van de onderhandeling is.

Slechts een klein aandeel van de respondenten heeft contact opgenomen (slachtoffers)
of zou contact opnemen (niet-slachtoffers) met de daders, hoewel de aantallen onder
daadwerkelijke slachtoffers (tussen de 4% en 7%) lager zijn dan in het hypothetische
scenario (tussen de 8% en 18%). Er liggen bovendien andere motivaties aan het contact
ten grondslag voor de slachtoffers en niet-slachtoffers. Waar zowel de burgers als on-
dernemers die niet eerder slachtoffer zijn geworden vooral contact zouden opnemen
om vast te stellen of het losgeldbericht echt is, hebben de burgers die slachtoffer zijn
geworden vooral contact opgenomen om te informeren over de hoogte van het losgeld
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en de ondernemers die slachtoffer zijn geworden om vast te stellen welke data waren
gestolen.

Terwijl 27,4% van de burgers, 40% van de zzpers en 36% van de ondernemers die niet
slachtoffer is geworden contact zou opnemen om te onderhandelen (respectievelijk
2,2%, 4,9% en 6,3% van de totale steekproef), heeft in werkelijkheid geen enkele burger
of zzper en slechts een enkele mkber die slachtoffer is geworden onderhandeld. Zij
deden dit om het losgeldbedrag te verlagen of langer de tijd te krijgen. Hoewel de be-
reidheid om contact op te nemen of te onderhandelen laag is onder de respondenten
van de vragenlijsten, blijkt uit de expertinterviews dat dit door cybersecuritybedrijven
(vrijwel) altijd geadviseerd wordt. Mogelijke verklaringen voor dit verschil zouden vol-
gens experts kunnen zijn dat de onderzochte doelgroep onvoldoende inzicht heeft in
wat contact of onderhandeling hun zou kunnen opleveren, dat ze er niet toe in staat
zijn door een gebrek aan kennis of voorzieningen of dat ze het advies opvolgen van de
politie en No More Ransom om niet in te gaan op losgeldeisen. Een kanttekening bij de
resultaten is bovendien dat het niet bij alle typen ransomware mogelijk is om contact
op te nemen met de daders.

Betalen

In deelstudie 1, 2 en 3 is daarnaast stilgestaan bij de mate waarin slachtoffers van rans-
omware het losgeld betalen en welke beweegreden(en) en situationele factoren hierbij
een rol spelen. Als het gaat om de hoogte van het losgeldbedrag dat van slachtoffers in
deelstudie 1 is geéist, was dit het laagst onder burgers en het hoogst onder mkbers die
slachtoffer werden van ransomware. Gemiddeld werd bij de burgers 3.676,37 euro, bij
zzpers 13.919 euro en bij mkbers 231.343 euro aan losgeld geéist.

Zowel bij de respondenten die eerder slachtoffer zijn geworden als bij de respondenten
die niet eerder slachtoffer zijn geworden, is de betalingsbereidheid laag. Gemiddeld
genomen was het voor de burgers en ondernemers die geen slachtoffer zijn geworden
niet waarschijnlijk dat ze zouden betalen. Daarnaast heeft minder dan een op de tien
slachtoffers het geéiste losgeld betaald, waarbij dit percentage het hoogst was onder
zzpers (7,6%), gevolgd door de mkbers (6,1%) en burgers (4,1%). De gemiddelde los-
geldbetaling onder slachtoffers die betaald hebben was voor burgers 700 euro, voor
zzpers 1.250 euro en voor mkbers 3.134 euro.

De experts uit deelstudie 3 schatten de betalingsbereidheid hoger in. Mogelijke verkla-
ringen die zij aandragen voor het verschil zijn dat de doelgroepen in deelstudie 1
(slachtoffers) en 2 (niet-slachtoffers) minder snel een cyberverzekering hebben, min-
der impact ervaren, of als gevolg van de tevens lage onderhandelingsbereidheid onder
deze doelgroepen. Daarnaast zijn sommige slachtoffers in de steekproef slachtofter ge-
worden toen het ransomwarelandschap er nog anders uitzag, hoewel betalingspercen-
tages niet wezenlijk lager zijn onder slachtofters die langer geleden slachtoffer zijn ge-
worden, of tussen de verschillende typen ransomware waar respondenten slachtoffer
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van zijn geworden. Tot slot kan deze lagere betalingsbereidheid ook het gevolg zijn van
ontwikkelingen in de maatschappij, zoals een beter begrip van de impact van het beta-
len van losgeld, de advisering vanuit verschillende instanties om het losgeld niet te
betalen, verbeterde beveiligingsmaatregelen en initiatieven zoals No More Ransom.

De voornaamste motieven om te betalen onder niet-slachtoffers betroffen voor burgers
het niet willen verliezen van bestanden, gegevens of apparaten en voor ondernemers
dat het betalen van losgeld goedkoper is dan geen zaken kunnen doen. De onderne-
mers die slachtoffer zijn geworden en die betaald hebben, deden dit voornamelijk om-
dat ze de aangetaste bestanden, gegevens of apparaten niet wilden verliezen. Daarente-
gen hadden de burgers die slachtoffer zijn geworden als voornaamste reden om te
betalen dat ze erop vertrouwden dat toegang hersteld zou worden na betaling. Voor-
aanstaande motieven om niet te betalen waren voor burgers die wel en geen slachtoffer
zijn geworden dat ze niet vertrouwden dat de toegang hersteld zou worden na betaling
en voor zzpers die wel en geen slachtoffer zijn geworden dat het betalen van losgeld
onethisch is. Waar de grootste groep mkbers die geen slachtoffer is geworden dit ook
als reden aanhaalde, gaven de mkbers die slachtoffer zijn geworden als voornaamste
reden om niet te betalen dat ze een back-up hadden. De experts in deelstudie 3 wijzen
daarnaast op verstoring van de bedrijfscontinuiteit (te erg of te lang) als reden om te
betalen, wat mede athankelijk is van de beschikbaarheid van back-ups.

Er is in deelstudie 2 onder niet-slachtoffers ook gekeken naar situationele factoren die
samenhangen met de betalingsbereidheid. De resultaten lopen uiteen tussen groepen.
Er is een significant verband tussen de hoogte van het losgeld en de betalingsbereid-
heid van burgers en mkbers, maar niet voor zzpers. Een lagere losgeldeis is gerelateerd
aan een hogere waarschijnlijkheid van betalen. Voor zzpers is het niet hebben van een
back-up gerelateerd aan een significant hogere waarschijnlijkheid van betalen. Er is
daarnaast een significant verband tussen de dreiging van het lekken van data en een
hogere waarschijnlijkheid van betalen onder burgers, maar niet onder ondernemers.
Tot slot is er zowel bij burgers als ondernemers sprake van een significant verband
tussen geadviseerd worden om te betalen en de betalingsbereidheid, waarbij een advies
om te betalen gerelateerd is aan een hogere waarschijnlijkheid van betalen.

@ Melden

Tot slot is in de deelstudies 1, 2 en 3 meer inzicht verkregen in de mate waarin slacht-
offers van ransomware bereid zijn het incident te melden, bij welke partijen dit gebeurt
en welke beweegreden(en) en situationele factoren hierbij een rol spelen.

Hoewel de gemiddelde meldingsbereidheid hoog is onder de burgers en ondernemers
die geen slachtoffer zijn geworden en meer dan 85% van de respondenten het incident
zou melden bij de politie, blijkt dit niet het geval onder de respondenten die daadwer-
kelijk slachtoffer zijn geworden. Tussen de 12% en 27% van de burgers en ondernemers
die slachtoffer zijn geworden heeft contact opgenomen met de politie, waarbij dit per-

18

centage het hoogst is onder mkbers (26,7%), gevolgd door burgers (15,6%) en zzpers
(12,3%). Hierbij is het aangiftepercentage tussen de 1% en 10% van de totale steek-
proef. Slachtoffers blijken bovendien geneigd om advies of ondersteuning te zoeken bij
een andere organisatie dan de politie, zoals een cybersecuritybedrijf of IT-leverancier.

De meest voorkomende reden om het incident te melden bij de politie betrof bij zowel
burgers als mkbers die wel en niet slachtoffer zijn geworden dat ze wilden dat de dader
gepakt wordt. Ook de meeste zzpers die geen slachtoffer zijn geworden gaven dit als
voornaamste reden, terwijl de zzpers die slachtoffer zijn geworden met name wilden
voorkomen dat het bij een ander gebeurt. Deze motieven zijn in overeenstemming met
de uitkomsten van de expertinterviews. De meest voorkomende reden om het incident
niet te melden bij de politie was voor zowel de burgers en ondernemers die slachtoffer
zijn geworden dat ze het probleem zelf of met behulp van een andere partij hebben
opgelost. Daarentegen gaven de burgers en ondernemers die geen slachtoffer zijn ge-
worden als voornaamste reden dat het volgens hen geen zin zou hebben en de politie
er toch niets aan zou doen. Ook in de interviews in deelstudie 3 is gewezen op het feit
dat het voor slachtoffers onvoldoende duidelijk is wat melden hun kan opleveren, dat
ze het nut er niet van inzien of het gevoel hebben dat de politie niks doet.

Aan respondenten is ook gevraagd hoe ze aankijken tegen het standpunt en advies van
de politie om het losgeld niet te betalen. Hoewel een groot deel van zowel de slachtof-
fers als niet-slachtoffers het met dit standpunt eens is, heeft ditzelfde standpunt bij 20%
tot 30% van de slachtoffers ertoe geleid dat ze geen contact hebben opgenomen met de
politie. Ook bij 20% tot 27% van de niet-slachtoffers zou dit tot geen contact leiden.
Het heeft bovendien bij een deel van de respondenten invloed op de beslissing om na
contact met de politie melding of aangifte te doen.

Tot slot is in deelstudie 2 onder niet-slachtoffers gekeken naar situationele factoren die
samenhangen met de meldingsbereidheid. Er is een significant verband tussen de
hoogte van het losgeld en de waarschijnlijkheid van melden voor burgers, maar niet
voor ondernemers. Een hogere losgeldeis is gerelateerd aan een hogere waarschijnlijk-
heid van melden. Daarnaast is er voor burgers een positief significant verband tussen
geadviseerd worden om te betalen door een (cybersecurity)organisatie en de mensen
om de respondent heen en de waarschijnlijkheid van melden, maar niet voor onderne-
mers. Burgers rapporteren een hogere waarschijnlijkheid van melden indien ze gead-
viseerd worden om het losgeld te betalen. Er is geen significant verband gevonden
tussen dreigen met lekken of het hebben van een back-up en de waarschijnlijkheid van
melden onder burgers en ondernemers.

AN Implicaties

De uitkomsten van het onderzoek hebben implicaties voor het voorkomen en mitige-
ren van (de gevolgen van) ransomware, evenals voor de rol van de politie en andere
publieke of private partijen hierin. De implicaties richten zich op drie onderwerpen: 1)
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het verlagen van de betalingsbereidheid, 2) verbetering in de positie en ondersteuning
van slachtoffers, 3) verbetering in de informatiepositie van de politie en het verhogen
van de meldingsbereidheid.

Belangrijkste implicaties

Er zijn aanknopingspunten voor het verlagen van de betalingsbereidheid, zoals
een verbeterde informatievoorziening vanuit publieke partijen omtrent de effecten
van het betalen van het losgeld voor het slachtoffer en de maatschappij.

De positie en ondersteuning van slachtoffers van ransomware kan verbeterd
worden, bijvoorbeeld door effectieve, uniforme informatievoorziening over hulp-
bronnen en door meer aandacht te besteden aan de fysieke en mentale gevolgen
van slachtofferschap.

De informatiepositie van de politie kan verbeterd worden, bijvoorbeeld door het
verder ontwikkelen van de samenwerking en informatie-uitwisseling met andere
partijen zoals cybersecuritybedrijven of het verhogen van de meldingsbereidheid.

Het verlagen van de betalingsbereidheid
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Cybersecuritymaatregelen zijn van belang, niet alleen om slachtofferschap te
voorkomen, maar ook in het kader van herstel en de beslissing om het losgeld te
betalen.

Belangrijke beweegredenen om het losgeld te betalen waren onder andere dat res-
pondenten bestanden of gegevens niet wilden verliezen, terwijl de beschikbaarheid
van back-ups een van de redenen was om het losgeld juist niet te betalen. Ook een
te ernstige of lange verstoring van de bedrijfscontinuiteit hing bij ondernemers sa-
men met een hogere betalingsbereidheid, iets wat ook mede athankelijk is van
maatregelen als het maken van goede, gescheiden back-ups. Dit illustreert het be-
lang van het nemen van voldoende cybersecuritymaatregelen door internetgebrui-
kers.

De informatievoorziening vanuit publieke partijen over de effecten van het be-
talen van het losgeld voor het slachtoffer en de maatschappij kan verbeterd wor-
den.

Door onder andere de overheid, politie en Slachtofferhulp Nederland wordt gead-
viseerd om nooit het losgeld te betalen, omdat losgeldbetalingen het ransomware-
businessmodel in stand houden. De vraag is echter of voor burgers en ondernemers
voldoende duidelijk is wat de gedachtegang achter dit advies is en wat de gevolgen
zijn van het betalen van het losgeld voor het slachtoffer en de maatschappij. Zo is
een belangrijke beweegreden om het losgeld te betalen voor slachtoffers om te
voorkomen dat hun gestolen data gelekt of verkocht wordst, terwijl betalen niet ga-
randeert dat de data ook echt door de daders verwijderd worden. Door een verbe-
terde informatievoorziening door publieke partijen over de effecten van het beta-
len van het losgeld voor het slachtoffer en de maatschappij, kan de

kosten-batenoverweging om te betalen mogelijk beinvloed worden zodat minder
slachtoffers betalen.

Samenwerking tussen de politie en cybersecuritysector is van belang om de be-
talingsbereidheid te verlagen.

Slachtoffers zijn meer geneigd om contact op te nemen met een cybersecurity-
bedrijf, IT-leverancier of andere deskundige dan met de politie. In het vignetexpe-
riment was de waarschijnlijkheid van betalen voor alle doelgroepen bovendien
gerelateerd aan geadviseerd worden om te betalen door een cybersecuritybedrijf en
de mensen om de respondent heen. Hoewel cybersecuritybedrijven alleen zullen
adviseren om te betalen als er geen alternatieven zijn, hebben ze desalniettemin een
sleutelpositie. Het is dus belangrijk dat met verschillende partijen wordt samenge-
werkt om slachtoffers goed te adviseren en beleid te ontwikkelen om losgeldbeta-
lingen te voorkomen.

Er is meer onderzoek nodig naar interventies om de betalingsbereidheid te ver-
lagen.

Daarnaast kan gedacht worden aan andere initiatieven om de betalingsbereidheid
te verlagen, zoals een subsidie die het nemen van beveiligingsmaatregelen stimu-
leert, veranderingen in verzekeringseisen, of een fonds om slachtoffers bij te staan
in hun herstel van een ransomware-aanval als het losgeld niet betaald wordt. Meer
onderzoek is nodig om te achterhalen of dergelijke interventies een effect hebben
op de betalingsbereidheid.

Verbetering in de positie en ondersteuning van slachtoffers

De informatievoorziening kan verbeterd worden omtrent de acties die slachtof-
fers kunnen ondernemen en de organisaties waarbij ze terechtkunnen. Er is
meer onderzoek nodig naar effectieve manieren om de informatievoorziening
te verbeteren en meer uniform te maken.

Hoewel voor slachtoffers verschillende hulpbronnen en voorzieningen beschikbaar
zijn op internet en bij verschillende organisaties, zijn deze voorzieningen versnip-
perd. Voor slachtoffers is niet altijd duidelijk wat ze zelf aan actie(s) kunnen onder-
nemen en bij welke organisaties ze terechtkunnen in elke fase van het incident en
met welk doel.

Er is meer onderzoek nodig naar wat een effectieve manier is om deze informatie-
voorziening te verbeteren en meer uniform te maken en slachtoffers zo handelings-
perspectief te bieden. Hierbij kan bijvoorbeeld gedacht worden aan inhoudelijke
afstemming tussen partijen die online al informatie of hulp aanbieden omtrent
ransomware, waarbij de inhoud zoveel mogelijk overeen moet komen en slachtof-
fers steeds naar dezelfde website/partij worden doorverwezen. Dit wordt momen-
teel al toegepast binnen het thema online fraude door de werkgroep integrale aan-
pak online fraude. Een voorbeeld hierbij is een website voor slachtoffers van
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ransomware, opgezet door de verschillende partijen die zich bezighouden met de
aanpak van ransomware, waarop adviezen worden gegeven van wat slachtoffers
vooraf, tijdens en na een aanval kunnen doen en bij welke organisaties ze terecht-
kunnen, vergezeld van een campagne om deze website bekendheid te geven. Daar-
naast zouden er interventies ingezet kunnen worden om burgers en ondernemers
te helpen bij het nemen van maatregelen.

Er moet meer aandacht komen voor de fysieke en mentale gevolgen van slacht-
offerschap van ransomware, waarbij handvatten aan slachtoffers worden gebo-
den door partijen die slachtoffers bijstaan om hiermee om te gaan of de juiste
hulp te vinden.

Een aanzienlijk deel van de slachtoffers ervaarde emotionele of psychische gevol-
gen, waaronder een minder veilig gevoel, minder vertrouwen in de digitale vaar-
digheden of andere mensen. De experts wijzen tevens op stress en onzekerheid.
Deze emoties en gevoelens kunnen bovendien de betalings- en meldingsbereidheid
beinvloeden. Er moet meer aandacht komen voor de fysieke en mentale gevolgen
van slachtofferschap van ransomware op de korte en lange termijn, waarbij slacht-
offers handvatten worden geboden om hiermee om te gaan. Er is niet alleen een
belangrijke rol weggelegd voor Slachtofferhulp Nederland om hier invulling aan te
geven, maar ook voor andere partijen die slachtoffers ondersteunen om actief bij de
impact stil te staan en door te verwijzen naar Slachtofferhulp Nederland indien
nodig. Meer onderzoek is bovendien nodig naar de emotionele impact in alle lagen
van een organisatie, mogelijke verklaringen voor de verschillen in ervaren impact
tussen burgers die in de privésfeer slachtoffer zijn geworden en ondernemers die in
bedrijfsverband slachtoffer zijn geworden, en verklaringen voor de discrepantie
tussen de daadwerkelijke emotionele impact onder slachtoffers en de verwachte
impact onder niet-slachtoffers.

Verbetering in de informatiepositie van de politie en het verhogen van de meldingsbereid-
heid
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Samenwerking en informatie-uitwisseling tussen de politie en andere partijen
die zich bezighouden met ransomware is van belang voor de informatiepositie
van de politie en moet zich blijven ontwikkelen.

Een goede ontwikkeling is dat er meer informatie uitgewisseld wordt tussen publie-
ke en private partijen zoals de politie, het OM en de cybersecuritysector, zoals in
Project Melissa. De samenwerking en informatie-uitwisseling kan echter nog ver-
der verbeterd worden. Zo wijzen experts erop dat niet alle cybersecuritybedrijven
informatie uitwisselen met de politie, dat er geen informatiedeling is tussen de Au-
toriteit Persoonsgegevens (AP) en de politie (terwijl sommige slachtoffers mogelijk
alleen melding maken van een datalek bij de AP) en dat verschillende partijen in
het algemeen nog te ver uit elkaar liggen. De samenwerking moet zich dus blijven
ontwikkelen, waarbij ook aandacht uitgaat naar de juridische mogelijkheden voor
informatiedeling, en tevens geévalueerd wordt wat het effect van dergelijke initia-

tieven is op het verkrijgen van een beter inzicht in ransomware en het voorkomen
van slachtofferschap.

De meldingsbereidheid na slachtofferschap van ransomware is laag. Er zijn ver-
schillende aanknopingspunten om de meldingsbereidheid te verhogen, zoals
verbeterde informatievoorziening vanuit de politie over de mogelijkheden, het
belang en de (realistische) gevolgen van een melding of aangifte, of het stimule-
ren van melden door andere partijen zoals cybersecuritybedrijven of verzeke-
ringsmaatschappijen.

De intentie om melding te maken bij de politie is hoog, maar de daadwerkelijke
meldings- of aangiftebereidheid na slachtofferschap van ransomware is laag. Slacht-
offers zoeken eerder advies of ondersteuning bij een andere organisatie, zoals een
cybersecuritybedrijf of de Fraudehelpdesk. Daarnaast blijkt uit de resultaten dat
slachtoffers onvoldoende het nut inzien van een melding of aangifte bij de politie.
Ze denken bijvoorbeeld dat de politie niets voor ze kan betekenen, terwijl de politie
wel degelijk ondersteuning kan bieden, bijvoorbeeld door middel van het delen van
kennis of het aanbieden van decryptiemogelijkheden.

De resultaten bieden aanknopingspunten voor het verhogen van de meldingsbe-
reidheid. Ten eerste zou meer informatie gegeven kunnen worden over wat het
belang van een melding of aangifte is voor zowel het slachtofter als de maatschappij,
bijvoorbeeld door informatie op de website van de politie, door het delen van ‘suc-
cesverhalen’ van politieacties of middels campagnes. Er is bovendien een belangrij-
ke rol weggelegd voor andere partijen waar slachtoffers contact mee opnemen zoals
cybersecuritybedrijven, de Fraudehelpdesk of verzekeringsmaatschappijen om
melding of aangifte bij de politie te stimuleren. Tegelijkertijd is het zaak voor de
politie om aan verwachtingsmanagement te doen naar het slachtoffer toe over wat
wel en niet mogelijk is. Zo blijkt uit de resultaten dat sommige slachtoffers een
melding hebben gemaakt bij de politie omdat ze wilden dat de dader gepakt wordt,
terwijl de politie voor ransomware niet altijd in deze behoefte kan voorzien. Ook
dit benadrukt het belang van goede informatievoorziening. Ten tweede kan een
verbetering in processen volgens experts mogelijk een bijdrage leveren aan het ver-
hogen van de meldingsbereidheid. Hierbij kan gedacht worden aan het verbeteren
van de online aangifte voor burgers, het invoeren van online aangifte voor onder-
nemers, of meer persoonlijk contact, maar ook de terugkoppeling naar slachtoffers
na een melding. Ten derde zou er een meldplicht ingevoerd kunnen worden, verge-
lijkbaar met de meldplicht die geldt voor datalekken. Toekomstig onderzoek moet
uitwijzen wat de (juridische) mogelijkheden zijn voor het invoeren van een meld-
plicht in Nederland, en de mogelijke voor- en nadelen.

Het advies van de politie om het losgeld niet te betalen weerhoudt een deel van
de slachtoffers ervan om contact op te nemen met de politie. Verder onderzoek
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is nodig naar het effect van dit advies en wat dit betekent voor de communica-
tiestrategie van de politie.

Een belangrijke uitkomst is, tot slot, dat het standpunt van de politie om het losgeld
niet te betalen, een deel van de slachtoffers ervan weerhoudt om contact op te ne-
men met de politie. Dit roept de vraag op of dit advies effectief is. Er is meer onder-
zoek nodig naar de mate waarin het advies slachtoffers daadwerkelijk weerhoudt
van het betalen van het losgeld. Vervolgens kan inzichtelijk gemaakt worden hoe
dit zich verhoudt tot de uitkomst van het huidige onderzoek dat het sommige
slachtoffers weerhoudt van het melden bij de politie, en wat dit betekent voor de
communicatiestrategie van de politie.

1 Inleiding

1.1 Achtergrond

Ransomware wordt vandaag de dag beschouwd als een van de voornaamste online
dreigingen (ENISA, 2021; Europol, 2021; FBI, 2021; NCTYV, 2022). Niet alleen is de
hoeveelheid aanvallen toegenomen (Europol, 2021; Grauer et al., 2022), ook is er spra-
ke van een professionaliseringslag in de modus operandi, waarbij dadergroeperingen
op verschillende wijzen druk zetten op het slachtoffer en zelfs een helpdesk bieden met
de mogelijkheid te onderhandelen over de hoogte van het losgeld (Matthijsse et al.,
2023). Naast de financiéle impact als gevolg van verlies van omzet, de losgeldbetaling
of herstelwerkzaamheden, kan slachtofferschap ook leiden tot andere schade zoals ver-
lies van data, reputatieschade of faillissement voor organisaties en gezondheidsproble-
men zoals stress of slapeloosheid voor individuen (Brennenraedts et al., 2022; Connol-
ly & Borrion, 2022; Knebel et al., 2021; Northwave, 2022). Daarnaast kan een
ransomware-aanval een bredere maatschappelijk impact hebben, bijvoorbeeld vanwe-
ge de verstoring van ketenprocessen of vitale sectoren (Brennenraedts et al., 2022;
NCTV, 2021).

Tot op heden is er nog weinig bekend over de prevalentie van slachtofferschap van
ransomware onder burgers en bedrijven en de stappen die zij nemen na de ransomwa-
re-aanval. Ten eerste is informatie over de prevalentie onder bedrijven veelal atkomstig
uit rapporten van commerciéle cybersecuritybedrijven. Deze rapporten geven moge-
lijk een vertekend beeld vanwege de commerciéle aard van de bedrijven en de steek-
proef waarop de onderzoeken gebaseerd zijn, veelal consumenten die producten of
diensten van het bedrijf kopen. Terwijl dergelijke internationale cybersecurityrappor-
ten wijzen op een hoge prevalentie onder bedrijven van 37% tot 71% (CyberEdge
Group, 2022; Kaspersky, 2021; Sophos, 2021), geeft grootschalig empirisch Australisch
en Europees onderzoek een genuanceerder beeld en wijst op een slachtofferpercentage
bij midden- en kleinbedrijven (mkb) van respectievelijk 4,8% en 4% procent in het
afgelopen jaar (European Commission, 2022; Voce & Morgan, 2021).

Ook onder burgers is er mogelijk sprake van een groot aantal slachtoffers. Zo vond een
verkennend onderzoek dat 8,9% van de Nederlandse respondenten slachtoffer was van
ransomware (Van de Weijer et al., 2020) en wijzen Amerikaanse en Australische cijfers
op jaarlijkse slachtofferpercentages van respectievelijk 9% en 2,1% onder burgers (Si-
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moiu et al., 2019; Voce & Morgan, 2021). In Nederland is er echter tot op heden weinig
grootschalig wetenschappelijk onderzoek gedaan naar slachtofferschap van ransom-
ware onder burgers en bedrijven (zie bijvoorbeeld CBS, 2023). Het is van belang om
hier meer inzicht in te krijgen om goed en effectief beleid te kunnen voeren om rans-
omware tegen te gaan.

Ten tweede is er naast een gebrek aan inzicht in prevalentie zeer beperkt zicht op wat
er gebeurt wanneer burgers en bedrijven slachtoffer worden van ransomware. Er is
inzicht nodig in hoe slachtoffers op ransomware reageren, of zij onderhandelen en/of
overgaan tot betaling van het losgeld, bij wie ze een eventuele melding maken van het
incident en welke factoren bijdragen aan deze processen. De eerste internationale on-
derzoeken hiernaar vonden dat het betalen van het losgeld onder andere gerelateerd
zou zijn aan het opvolgen van advies om te betalen, het niet hebben van een verzeke-
ring of back-up, de hoogte van het losgeldbedrag, of er data gestolen zijn en de angst
dat gestolen data anders gelekt wordt (Connolly & Borrion, 2022; Meurs et al., 2022b;
Voce & Morgan, 2021). Niet al deze onderzoeken zijn echter gebaseerd op grote, repre-
sentatieve steekproeven. Het is daarnaast onduidelijk in hoeverre dergelijke factoren
ook een rol spelen bij burgers en bedrijven in Nederland en of deze factoren ook van
toepassing zijn op het melden van slachtofferschap. Daarnaast is onbekend in welke
mate Nederlandse slachtoffers zich gedragen volgens de richtlijnen en adviezen van
experts.

1.2 Doelstelling

Het huidige onderzoek heeft als overkoepelend doel om meer inzicht te verkrijgen in
slachtofferschap van ransomware onder Nederlandse burgers, bedrijven (zelfstandigen
zonder personeel (zzpers) en midden- en kleinbedrijven (mkb)?* en aanknopingspun-
ten te bieden voor de aanpak door publieke en private partijen die zich bezighouden
met preventie van ransomware. Hierbij wordt specifiek gekeken naar de prevalentie,
aard en impact van slachtofferschap van ransomware en beslissingsgedrag omtrent on-
derhandelen, betalen en melden na slachtofferschap. Om deze overkoepelende doel-
stelling te bereiken, is het onderzoek opgedeeld in drie deelstudies, waarbij voor elke
deelstudie een eigen doelstelling is opgesteld (tabel 1.1).

Het doel van deelstudie 1 is om meer inzicht te krijgen in de prevalentie, aard en im-
pact van slachtofferschap van ransomware aan de hand van twee vragenlijsten onder
Nederlandse burgers (deelstudie 1A) en bedrijven (deelstudie 1B). In dit deel van het

2 Ondernemingen met minder dan 250 werknemers en waarvan de jaaromzet de 50 miljoen euro of een jaar-
lijks balanstotaal van 43 miljoen euro niet overschrijdt (art. 2 Recommendation 2003/351/EG, Europese
Commissie).

3 Defocus ligt op zzpers en mkbers aangezien deze een aanzienlijk deel uitmaken van de Nederlandse bedrij-
feconomie. Zo bestond 99,8% van de bedrijven in Nederland in 2019 uit midden- en kleinbedrijven (Eurostat,
2022) en waren er in 2023 meer dan 1,2 miljoen zzpers in Nederland (CBS, n.d.).
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onderzoek worden daadwerkelijke slachtoffers van ransomware (burgers en bedrijven)
gevraagd te beschrijven wat hun is overkomen en hoe zij hierop hebben gereageerd.
Zodoende kan inzicht worden verkregen in het aantal slachtoffers in Nederland, wat
hun is overkomen (type ransomware, hoogte losgeld, etc.), de impact van het incident,
de mate waarin slachtoffers onderhandelen over het losgeldbedrag, het losgeld betalen
en het incident melden en de beweegredenen die hierbij een rol spelen. Te verwachten
is dat de meldingsbereidheid gerelateerd is aan eerdere beslissingen, zoals het onder-
handelen en betalen. Dergelijke beslissingen kunnen namelijk invloed hebben op de
ervaren ernst van het delict en hiermee de meldingsbereidheid (Gottfredson & Hinde-
lang, 1979; Skogan, 1984; Tarling & Morris, 2010), wat maakt dat het van toegevoegde
waarde is om dit gelijktijdig te onderzoeken. Het vergelijken van slachtofferschap on-
der burgers en bedrijven zal tevens duidelijkheid scheppen over het heersende beeld
dat ransomware vooral een probleem onder bedrijven is.

Het doel van deelstudie 2 is het verkrijgen van inzicht in de factoren die bijdragen aan
de bereidheid tot het betalen van losgeld en het melden van het incident bij politie en/
of andere organisaties. In deelstudie 2 zal door middel van het voorleggen van hypo-
thetische scenario’s in twee vragenlijsten worden onderzocht hoe Nederlandse burgers
(deelstudie 2A) en bedrijven (deelstudie 2B) reageren op een fictieve ransomware-aan-
val en in welke scenario’s ze overgaan tot betalen en/of melden. Door het manipuleren
van verschillende scenario’s zal inzicht worden verkregen in de invloed van verschil-
lende situationele factoren, zoals het hebben van een back-up en krijgen van advies, op
beslissingsgedrag van burgers en bedrijven.

Deelstudie 3 heeft vervolgens als doel om inzicht te verkrijgen in de mate waarin
slachtoffers zich houden aan de adviezen van verschillende organisaties. In deelstudie
3 zal door middel van expertinterviews worden geschetst hoe de politie, cybersecurity-
experts, en andere organisaties slachtoffers adviseren te handelen in het geval van een
ransomware-aanval. Tevens zal worden onderzocht in hoeverre burgers en bedrijven
zich aan deze adviezen houden door de uitkomsten van de interviews te vergelijken
met de uitkomsten van deelstudies 1 en 2.
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Tabel 1.1 Overzicht van deelstudies, doelen, onderzoeksmethoden en populatie

Deelstudie 1 Deelstudie 2 Deelstudie 3

Doel Inzicht verkrijgen in de Inzicht verkrijgen in de Inzicht verkrijgen in hoe
prevalentie, aard en impact van | factoren die bijdragen aan de organisaties slachtoffers
slachtofferschap van ransomwa- | betalings- en meldingsbereid- adviseren te handelen en in
re heid bij slachtofferschap van welke mate slachtoffers deze

ransomware adviezen opvolgen
Methode Vragenlijst Vragenlijst met vignetexperi- Interviews
ment

Populatie Slachtoffers Niet-slachtoffers Experts van publieke en private
« Burgers « Burgers organisaties
« Ondernemers o Ondernemers

Leeswijzer Methode (§ 3.1) Methode (§ 3.1) Methode (§ 3.2)
Resultaten Resultaten Resultaten (hoofdstuk 8)
« Burgers (hoofdstuk 4) o Burgers (hoofdstuk 5)
o Ondernemers (hoofdstuk 6) | « Ondernemers (hoofdstuk 7)
Resumé Resumé
« Burgers (§4.10) o Burgers (§5.7)
o Ondernemers (§ 6.10) « Ondernemers (§ 7.7)
Vergelijking deelstudie 1 & 2 Vergelijking deelstudie
« Burgers (§5.8) 1,2&3(§8.2.3.3)
o Ondernemers (§ 7.8)

1.3 Vraagstelling
1.3.1 Hoofdvraag

Binnen het onderzoek staat de volgende onderzoeksvraag centraal:

Hoe vaak worden Nederlandse burgers en bedrijven slachtoffer van ransomware, hoe re-
ageren zij met betrekking tot onderhandelen, betalen en melden en hoe verhoudt dit zich
tot de adviezen van publieke en private organisaties die slachtoffers van ransomware on-
dersteunen?

De onderzoeksvraag zal beantwoord worden aan de hand van vijf deelvragen, onder-
verdeeld naar de verschillende deelstudies van het onderzoek.

1.32 Deelvragen

Deelstudie 1. Prevalentie, aard en impact van slachtofferschap van ransomware onder
burgers en bedrijven

Deelstudie 1 richt zich op burgers (1A) en bedrijven (1B) die reeds slachtofter zijn ge-
worden van ransomware. De onderzoeksvraag en deelvragen die hierbij centraal staan
zijn:
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1. Wat zijn de prevalentie, de aard en de impact van slachtofferschap van ransomware
onder Nederlandse burgers en bedrijven?

a. Wat is de prevalentie en frequentie van slachtofferschap van ransomware onder
Nederlandse burgers en bedrijven?

b. Wat is de aard van het delict (type ransomware, hoogte losgeldbedrag, aard en
omvang gegijzelde bestanden en/of apparaten)?

c. Wat was de eerste reactie van slachtoffers van ransomware op de aanval (wat
dachten en deden zij)?

d. In hoeverre werd er door slachtoffers van ransomware onderhandeld met de
daders, welke beweegreden(en) speelden hierbij een rol en wat was de uitkomst
van de onderhandeling?

e. Inhoeverre werd er door slachtoffers van ransomware losgeld betaald en welke
beweegreden(en) speelden hierbij een rol?

f.  Welke financiéle, psychologische, emotionele en/of overige gevolgen ervaarden
slachtoffers van ransomware?

g. Inhoeverre maakten slachtoffers van ransomware melding van het incident, bjj
welke partij(en) gebeurde dit en welke beweegredenen speelden hierbij een rol?

Deelstudie 2. Factoren die bijdragen aan de betalings- en meldingsbereidheid na slachtof-
ferschap van ransomware

In deelstudie 2 krijgen burgers (2A) en bedrijven (2B) een fictief ransomwarescenario
voorgelegd. De onderzoeksvragen die hierbij centraal staan zijn:

2. In welke mate zijn Nederlandse bedrijven en burgers bij een ransomware-aanval
bereid het losgeld te betalen en/of het incident te melden bij politie en/of andere
organisaties?

3. In hoeverre beinvloeden situationele factoren (zoals het hebben van een back-up)
de bereidheid van burgers en bedrijven om losgeld te betalen en de ransomwa-
re-aanval te melden?

Deelstudie 3. Advisering van slachtoffers vanuit publieke en private organisaties

In deelstudie 3 worden experts van verschillende organisaties geinterviewd over hoe zij
slachtoffers adviseren te handelen bij een ransomware-incident en wordt onderzocht
in hoeverre burgers en bedrijven zich houden aan deze adviezen.

4. Hoe adviseren publieke en private organisaties te handelen in het geval van slacht-
offerschap van ransomware en wat zijn de overeenkomsten en verschillen tussen
organisaties betreffende de advisering?

5. Inhoeverre handelen burgers en bedrijven naar de adviezen van publieke en priva-
te organisaties in het geval van slachtofferschap van ransomware?
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1.4 Leeswijzer

Dit rapport begint met een overzicht van de relevante literatuur met betrekking tot
ransomware (hoofdstuk 2), gevolgd door een beschrijving van de gebruikte onder-
zoeksmethoden in hoofdstuk 3. De resultaten zijn opgedeeld in drie delen, gericht op
de burgers, ondernemers en experts. In deel I staan de resultaten centraal van deelstu-
die 1A met betrekking tot de prevalentie, de aard, en de impact van zelfgerapporteerd
slachtofferschap onder burgers (hoofdstuk 4) en de resultaten van deelstudie 2A over
de factoren die bijdragen aan de betalings- en meldingsbereidheid na ransomware-
slachtofferschap onder burgers (hoofdstuk 5). In deel II staan de resultaten centraal
van deelstudie 1B met betrekking tot de prevalentie, de aard, en de impact van zelfge-
rapporteerd slachtofferschap onder ondernemers (hoofdstuk 6) en de resultaten van
deelstudie 2B over de factoren die bijdragen aan de betalings- en meldingsbereidheid
na ransomwareslachtofferschap onder ondernemers (hoofdstuk 7). In deel III worden
de resultaten van deelstudie 3 over de advisering van slachtoffers vanuit verschillende
organisaties besproken (hoofdstuk 8). Tot slot volgen in hoofdstuk 9 de conclusie en
discussie.

30

2 Literatuurstudie

2.1 Definities

Ransomware of gijzelsoftware betreft een vorm van cybercriminaliteit en kan gedefini-
eerd worden als een type kwaadaardige software (malware) dat zich richt op het gijze-
len of ontoegankelijk maken van bestanden of systemen door versleuteling of gewijzig-
de gebruikersrechten. Het slachtoffer wordt vervolgens onder druk gezet om losgeld te
betalen in ruil voor toegang tot de data of het systeem (Al-rimy et al., 2018; Meland et
al., 2020). Al-rimy et al. (2018) maken hierbij een onderscheid tussen enerzijds scare-
ware en anderzijds detrimental ransomware. Scareware is een valse waarschuwing of
dreiging, bijvoorbeeld de beschuldiging van het bekijken van kinderpornografisch ma-
teriaal of een zogenaamde virusinfectie, bedoeld om het slachtoffer te misleiden tot
betaling. In werkelijkheid is er echter niets aan de hand (Al-rimy et al., 2018). Detri-
mental ransomware betreft daarentegen een daadwerkelijke dreiging voor het slachtof-
fer. Hierbij kan een verdere verdeling gemaakt worden tussen locker-ransomware en
crypto-ransomware. Locker-ransomware gijzelt een of meer onderdelen van het sys-
teem, wat resulteert in een systeem met beperkte mogelijkheden (Al-rimy et al., 2018).
Het onderliggende besturingssysteem en de data blijven intact en slachtoffers kunnen
functies die nodig zijn om het losgeld te betalen, zoals het toetsenbord, blijven gebrui-
ken (Sajjan & Ghorpade, 2017). Crypto-ransomware gijzelt de data van het slachtoffer
door middel van versleuteling, wat alleen teruggedraaid kan worden met een decryp-
tiesleutel (Al-rimy et al., 2018).

2.2 Prevalentie van ransomware

Afpersing met behulp van malware bestaat al sinds de late jaren 80 van de vorige eeuw
(Ferbrache, 1992; Keane, 1990), maar ransomware is pas wijdverspreid geraakt met de
ontwikkeling van sterkere cryptografie en de introductie van cryptocurrencies zoals
bitcoin als betaalmethode (Young & Yung, 2017). Het aantal actieve ransomwaresoor-
ten is tussen 2011 en 2021 meer dan tien keer toegenomen. Tegelijkertijd is de levens-
duur van ransomware afgenomen (Grauer et al., 2022). Zo was de gemiddelde ransom-
warevariant in 2022 slechts zeventig dagen actief, mogelijk als gevolg van het feit dat
daders hun activiteiten willen verbergen en dus met verschillende ransomwarevarian-
ten werken (Grauer et al., 2023).
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Ondanks de grote toename in ransomware-aanvallen, is het moeilijk om de prevalentie
van slachtofferschap van ransomware te schatten. Uit onderzoek blijkt dat er tussen 1
januari 2019 en 1 juli 2022 in totaal 453 ransomware-aanvallen gemeld zijn bij de Ne-
derlandse politie (Meurs et al., 2022b). Tegelijkertijd is onduidelijk in hoeverre dit re-
presentatieve cijfers zijn, gezien de onderrapportage voor cybercriminaliteit in het al-
gemeen (Van de Weijer et al., 2019) en ransomware in het bijzonder (CBS, 2023; Van
de Weijer et al., 2020) (zie ook paragraaf 2.5). Ook zelfrapportagestudies kunnen in-
zicht geven in de omvang van het probleem. De weinige empirische studies die zelfge-
rapporteerd slachtofferschap van ransomware onder consumenten of burgers hebben
gemeten, rapporteren prevalentiecijfers tussen de 0,2% en 4,8% over een periode van
één jaar (Bergmann et al., 2018; Cartwright et al., 2023; CBS, 2019; Conradie, 2023;
Ortloff et al., 2021; Simoiu et al., 2019; Van de Weijer & Leukfeldt, 2023; Voce & Mor-
gan, 2023; Yilmaz et al., 2022). Uit empirische studies in Europese landen en Australié
blijkt dat de prevalentie van slachtofferschap van ransomware onder bedrijven tussen
de 0,7% en 6% ligt over een periode van één jaar (CBS, 2023; European Commission,
2022; Matthijsse et al., 2024; Van de Weijer & Leukfeldt, 2023; Voce & Morgan, 2021).
Ook bij deze studies is het echter moeilijk om conclusies over de prevalentie te trekken,
mede omdat de steekproefgroottes variéren, niet in alle studies gebruikgemaakt is van
representatieve steekproeven en studies betrekking hebben op verschillende landen en
tijdsperioden. Dit illustreert dat er meer representatief onderzoek nodig is naar slacht-
offerschap van ransomware onder burgers en bedrijven.

2.3 Aard en impact van ransomware

Ransomware behelst meer dan slechts de versleuteling van gegevens, afpersing en be-
taling. Het kan gekarakteriseerd worden als een complex delict bestaande uit meerdere
stappen voor zowel daders als slachtoffers (Matthijsse et al., 2023). De modus operandi
ontwikkelt bovendien voortdurend (Matthijsse et al., 2023; Whelan et al., 2023). In
deze paragraaf wordt in grote lijnen beschreven welke stappen in het delict onderschei-
den kunnen worden.

Voor daders begint het delict met het vormen van een criminele samenwerking, het
opzetten van de infrastructuur en het ontwikkelen van de malware (Matthijsse et al.,
2023). Het slachtoffer raakt betrokken op het moment dat de daders toegang tot het
systeem of netwerk van het slachtoffer krijgen, bijvoorbeeld door middel van phishing,
een geinfecteerde website, het misbruiken van kwetsbaarheden in software of systemen
of het kopen van toegang (via een zogenoemde initial access broker*) (Al-rimy et al.,
2018; Conti et al., 2018; Dargahi et al., 2019; Matthijsse et al., 2023). Vervolgens voeren
de daders verschillende acties in het systeem uit, zoals verkenning van het netwerk,
gebruikersrechten verhogen, het verwijderen van back-ups en het stoppen van anti-

4 Een andere partij die zich specialiseert in het verkrijgen van toegang tot systemen en deze vervolgens door-
verkoopt (Europol, 2023; Matthijsse et al., 2023).

32

AARD EN IMPACT VAN RANSOMWARE 2.3

virusdiensten (Akbanov et al., 2019; Dargahi et al., 2019; Matthijsse et al., 2023). Dit
proces kan weken tot maanden duren (Matthijsse et al., 2023). Daarnaast exfiltreren
veel ransomwaregroepen tegenwoordig ook data voorafgaand aan de versleuteling, wat
tijdens de afpersing gebruikt wordt om het slachtoffer verder onder druk te zetten om
te betalen (Matthijsse et al., 2023; Meurs & Holterman, 2023). Zodra dit voltooid is
worden de data versleuteld en het slachtoffer geconfronteerd met een losgeldbericht
(Al-rimy et al., 2018; Matthijsse et al., 2023). Waar in het verleden meestal alleen ge-
dreigd werd met de versleutelde gegevens, wordt tegenwoordig door veel groeperingen
double of triple extortion toegepast, waarbij naast versleuteling ook gedreigd wordt met
bijvoorbeeld het lekken van data of het inlichten van de Autoriteit Persoonsgegevens
(Matthijsse et al., 2023). In deze fase heeft het slachtoffer de keuze om wel of niet te
betalen. Daarnaast wordt er in sommige gevallen gecommuniceerd of onderhandeld
voorafgaand aan betaling, soms met behulp van een incidentresponsebedrijf (Meurs et
al., 2022b). Voor het slachtoffer kan dit onder andere nuttig zijn om vast te stellen of
het communicatiekanaal nog actief is, hulp te vragen bij het aanschaffen van bitcoins
of om te onderhandelen over de hoogte van het losgeld (Caporusso et al., 2019; Mat-
thijsse et al., 2023). Ook voor de daders kan communicatie nuttig zijn om vertrouwen
te wekken (bijvoorbeeld door een deel van de gegevens vrij te geven) en het slachtoffer
te overtuigen om het losgeld te betalen (Caporusso et al., 2019). Indien het slachtoffer
betaald heeft, wordt doorgaans automatisch een decryptieproces gestart of krijgen
slachtoffers een decryptiesleutel om zelf hun data te ontsleutelen (Conti et al., 2018;
Matthijsse et al., 2023). Sommige groeperingen hebben een klantenservice om slacht-
offers te ondersteunen in dit proces (Keshavarzi & Ghaffary, 2020). Indien het slachtof-
fer niet betaalt, worden de data doorgaans verwijderd (Matthijsse et al., 2023).

De impact van ransomware kan groot zijn, en uit zich op verschillende wijzen. Aange-
zien ransomware een misdrijf met een financieel motief is, is er in de eerste plaats
sprake van een financiéle impact, ook in gevallen waarin geen losgeld betaald is. Inter-
nationaal onderzoek toont aan dat het geéiste losgeldbedrag voor burgers kan oplopen
tot $ 8.000, hoewel het gemiddelde rond $ 500 ligt (Ortloff et al., 2021; Simoiu et al.,
2019). De losgeldbetaling kan bij bedrijven volgens het CBS (2023) variéren van 1% tot
meer dan 50% van de totale omzet van het bedrijf. Naast een eventuele losgeldbetaling,
kan er ook sprake zijn van andere kostenposten. Hierbij kan gedacht worden aan pro-
ductie- of omzetverlies omdat de bedrijfsvoering tijdelijk stil is komen te liggen, het
inhuren van ICT-specialisten om de schade te beperken of kosten vanwege herstel-
werkzaamheden (Brennenraedts et al., 2022; CBS, 2023; Meurs et al., 2022b). Cijfers
van het CBS (2023) laten bijvoorbeeld zien dat bijna de helft van de slachtoffers andere
kosten dan de losgeldbetaling heeft gemaakt. Voor veel bedrijven bedroegen deze kos-
ten minder dan 1% van de omzet, maar bij sommige bedrijven waren deze overige
kosten tussen de 10% en 50% van de omzet van het bedrijf. Daarnaast kan sprake zijn
van boetes, bijvoorbeeld van de privacytoezichthouder, of schadevergoedingen (Bren-
nenraedts et al., 2022; Connolly & Borrion, 2022). Sommige organisaties die slachtof-
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fer worden, lopen bovendien het risico op faillissement (Bambenek & Bashir, 2020;
Connolly & Borrion, 2022).

Ten tweede kan er sprake zijn van andere type gevolgen, zoals verlies van data, klachten
van klanten, reputatieschade of identiteitsdiefstal (Connolly & Borrion, 2022; Mat-
thijsse et al., 2023; Voce & Morgan, 2021). Ten derde kan er sprake zijn van fysieke,
emotionele of psychologische gevolgen. Zo blijkt uit een surveyonderzoek van North-
wave (2022) onder medewerkers van bedrijven die slachtoffer van ransomware zijn
geworden dat in de eerste week van het incident slaapproblemen, vermoeidheid en
hoofdpijn veel voorkwamen. Sommige van deze symptomen waren weken tot maan-
den na het incident nog aanwezig. Bij 1 van de 7 medewerkers was bovendien sprake
van dusdanig ernstige symptomen van distress (0.a. slaapproblemen, dromen over het
incident, ongewenste gedachten aan het incident) dat psychologische traumahulp
wenselijk zou zijn (Northwave, 2022). Ook in andere onderzoeken is naar voren geko-
men dat slachtofferschap van cybercriminaliteit kan leiden tot fysieke, emotionele of
psychische gevolgen (Akkermans et al., 2023; Button et al., 2021; Leukfeldt et al., 2018).
Tot slot kan ransomware een bredere maatschappelijke impact hebben, bijvoorbeeld de
verstoring van ketenprocessen of vitale sectoren, zoals de politie, overheidsinstellingen
of de energiesector (Brennenraedsts et al., 2022; NCTV, 2021).

24 Betalingsbereidheid

Zodra een slachtoffer wordt geconfronteerd met gegevensversleuteling en een losgeld-
eis, heeft het slachtoffer de keuze om het losgeld te betalen. Hoewel uit quasi-experi-
mentele studies blijkt dat de bereidheid om het losgeld te betalen in een hypothetisch
scenario laag is onder burgers en ondernemers (Cartwright et al., 2023; Matthijsse et
al., 2024), schetsen daadwerkelijke betalingspercentages een ander beeld. Op basis van
zelfrapportages blijkt dat tussen 0,7% en 25% van de burgers het losgeld heeft betaald
na slachtofferschap (Cartwright et al., 2023; CBS, 2019; Ortloff et al., 2021; Simoiu et
al., 2019; Yilmaz et al., 2022). Daarnaast blijkt op basis van politieaangiftes, zelfrappor-
tagestudies en informatie van incidentresponsepartijen dat tussen de 14% en 32,2%
van de organisaties het losgeld betaalt (CBS, 2023; Meurs et al., 2022b; Project Melissa,
2024; Voce & Morgan, 2021). Kanttekening hierbij is dat dit kan verschillen tussen
bedrijfsgroottes. Zo vonden Voce & Morgan (2021) dat meer mkb-eigenaren het los-
geld betaalden dan niet-mkb-eigenaren en werknemers. Daarnaast vond het CBS
(2023) dat de betalingsbereidheid het hoogste is onder microbedrijven. Minder dan
1% (0,1%) van de zzpers, 14% van de microbedrijven, 5,1% van de kleine bedrijven,
5,2% van de middenbedrijven en 4,1% van de grote bedrijven betaalde het losgeld na
slachtofferschap (CBS, 2023).

Verschillende factoren kunnen de beslissing om het losgeld te betalen beinvloeden.

Sommige wetenschappelijke studies hebben zich gericht op de mate waarin de ken-
merken van het losgeldbericht de betalingsbereidheid kunnen beinvloeden. Hadling-
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ton (2017) analyseerde 76 losgeldberichten om te kijken naar het gebruik van drie
psychologische mechanismen gebruikt bij social engineering — schaarste, autoriteit en
liking® — om een slachtoffer te beinvloeden (zie ook Cialdini, 2006). Een gevoel van
schaarste wordt gecreéerd door een timer en andere dreigingen, zoals dat alleen de
daders de gegevens kunnen ontsleutelen of dat gegevens verwijderd of gelekt worden
nadat de deadline is verstreken. Schaarste kan een gevoel van urgentie creéren dat
slachtoffers aanzet tot snelle beslissingen. Een gevoel van autoriteit kan gecreéerd wor-
den door duidelijke, gedetailleerde informatie in het losgeldbericht, het aanbieden van
een klantenservice of het gebruik van officiéle handelsmerken, logo’s (bijvoorbeeld een
logo van een wetshandhavingsinstantie) of afbeeldingen. Hierdoor zullen slachtoffers
meer vertrouwen hebben in het feit dat ze hun bestanden terugkrijgen na betaling. Tot
slot kunnen losgeldberichten met humoristische tekst ervoor zorgen dat het slachtofter
de aanvaller aardig vindt en hem of haar aanzetten tot betaling (Hadlington, 2017).
Hoewel de invloed van de psychologische mechanismen niet werd getest in de studie
van Hadlington (2017), hebben andere studies wel een experimentele opzet. Arief et al.
(2020) onderzochten bijvoorbeeld de relatie tussen het ontwerp van een losgeldbericht
(een tekstvariant, een scherm met een timer en een scherm met een meer geavanceerde
gebruikersinterface) en de waarschijnlijkheid van betalen. Ze vonden geen significante
relatie. Wel gaven respondenten aan dat een autoritaire toon (bijvoorbeeld voordoen
als wethandhaving), typfouten, de vermelding van bitcoin, ingewikkelde instructies en
geen duidelijke manier om contact op te nemen met de daders hen zou ontmoedigen
om het losgeld te betalen (Arief et al., 2020). Ook Yilmaz et al. (2021) onderzochten de
relatie tussen het ontwerp van het losgeldbericht (een tekstvariant, een grafische ge-
bruikersinterface of een grafische gebruikersinterface met een timer) en de waarschijn-
lijkheid van betalen, evenals de waarschijnlijkheid van melden. Ongeveer 5% van de
respondenten gaf aan dat ze het losgeld zouden betalen. Er werden geen significante
verschillen gevonden tussen de experimentele groepen in de waarschijnlijkheid van
betalen.

De resultaten van deze studies geven aan dat mogelijk andere factoren dan het ontwerp
van het losgeldbericht een rol kunnen spelen in de betalingsbereidheid. Enkele studies
hebben aan de hand van een hypothetisch scenario onderzocht welke aspecten of rede-
nen een rol kunnen spelen in de betalingsbereidheid. Zo werd in een vignetstudie on-
der ondernemers in het mkb gevonden dat geadviseerd worden om te betalen door een
cybersecuritybedrijf en het niet hebben van een back-up de waarschijnlijkheid van
betalen van het losgeld significant verhogen (Matthijsse et al., 2024). In een andere
studie onder consumenten werd gevonden dat jonge mensen, vrouwen, respondenten
die foto’s opslaan, respondenten die minder frequent back-ups maken en responden-
ten die bezorgd zijn over datalekken meer bereid zijn om het losgeld te betalen (Cart-
wright et al., 2023). Daarnaast vonden de onderzoekers dat respondenten die uit prin-

5  Hetidee dat een individu eerder geneigd is om een verzoek in te willigen als hij of zij de persoon aardig vindt
(Cialdini, 2006; Hadlington, 2017).
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cipe geen geld willen betalen aan criminelen (28%) en weinig waarde hechten aan hun
bestanden (25%) de laagste betalingsbereidheid hadden. Respondenten die de daders
niet vertrouwen (20%) of hopen met behulp van een expert bestanden terug te krijgen
(18%), hebben een hogere betalingsbereidheid, en respondenten die zouden betalen
als de prijs goed is (1%) hebben de hoogste betalingsbereidheid (Cartwright et al.,
2023).

Aanvullend zijn er studies die de redenering beschrijven van slachtoffers van ransom-
ware betreffende de keuze om het losgeld te betalen. De beslissing om te betalen is vaak
gebaseerd op een kosten-batenanalyse en slachtoffers kunnen meerdere motieven heb-
ben om (niet) te betalen (Connolly & Borrion, 2022). Redenen om te betalen voor in-
dividuen en organisaties zijn onder andere het niet kunnen herstellen van data via
back-ups, het niet willen verliezen van gegevens, geadviseerd worden om het losgeld te
betalen, een te lange stilstand van bedrijfsprocessen, de dreiging van faillissement,
angst voor beschuldigingen van de gegevensbeschermingsautoriteit, de mogelijkheid
dat data gelekt of online verkocht wordt als niet betaald wordt, de overtuiging dat toe-
gang tot de data niet hersteld wordt na betaling, het losgeld kunnen veroorloven, en
een gebrek aan computerkennis (Connolly & Borrion, 2022; Matthijsse et al., 2023;
Simoiu et al., 2019; Voce & Morgan, 2021). Daarnaast blijkt uit een studie gebaseerd op
politieaangiftes dat er een significant verband is tussen de waarschijnlijkheid om het
losgeld te betalen en de hoogte van het gevraagde losgeldbedrag na onderhandelingen,
het aantal dagen dat onderhandeld is, of er data gestolen zijn, of er sprake is van chan-
tage (bijvoorbeeld dat de daders contact opnemen met werknemers of klanten) en de
mogelijkheid om data te herstellen via een back-up (Meurs et al., 2022b).

Op basis van de literatuur zijn redenen om niet te betalen voor individuen en organi-
saties onder andere: het kunnen herstellen via back-ups of op een andere manier, dat
de bestanden het niet waard zijn, het niet kunnen veroorloven van het losgeldbedrag,
geadviseerd worden om niet te betalen, de overtuiging dat de dreiging nep is, om ver-
dere afpersing te voorkomen, de overtuiging dat het onethisch is om criminelen te
betalen of misdaad te faciliteren, en onzekerheid over de uitkomst omdat de daders een
kopie van de gestolen gegevens kunnen bewaren om te verkopen of lekken (Cartwright
et al., 2023; Connolly & Borrion, 2022; Matthijsse et al., 2023; Voce & Morgan, 2021,
2022; Yilmaz et al., 2021).

Sommige studies spreken elkaar tegen over de rol van verzekeringen bij bedrijven. Ter-
wijl in een onderzoek op basis van interviews met experts werd gevonden dat slachtof-
fers het losgeld betalen omdat ze verzekerd zijn (Matthijsse et al., 2023), gaven slacht-
offers in een enquéteonderzoek aan dat ze het losgeld betaalden omdat ze geen
verzekering hadden (Voce & Morgan, 2021). Hoewel de studies geen verdere details
geven, zou deze tegenstrijdigheid verklaard kunnen worden door het feit dat het voor
onverzekerde bedrijven mogelijk voordeliger is om het losgeld te betalen dan de finan-
ciéle kosten te dragen die vaak geassocieerd worden met slachtofferschap van ransom-
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ware, zoals herstelkosten of inkomstenderving als gevolg van stilgelegde bedrijfsactivi-
teiten (Brennenraedts et al., 2022; Connolly & Borrion, 2022; Knebel et al., 2021).
Verzekerde bedrijven daarentegen krijgen soms een vergoeding voor de betaling van
losgeld, athankelijk van het type dekking. Dit kan losgeldbetalingen aanmoedigen en
vergemakkelijken (Mott et al., 2023).

2.5 Meldingsbereidheid

Tijdens of na het ransomware-incident hebben slachtoffers de keuze om melding te
doen bij een organisatie of instantie. Uit eerder onderzoek blijkt dat er sprake is van
onderrapportage van cybercriminaliteit bij de politie (Van de Weijer et al., 2019). On-
derrapportage ontstaat onder andere doordat slachtoffers het incident niet als ernstig
ervaren of weinig tot geen schade ervaren, het incident intern of met behulp van een
andere organisatie dan de politie athandelen, en omdat er een gebrek aan vertrouwen
is in de politie als het gaat om de bestrijding van cybercriminaliteit (Conradie, 2023;
Cybbar & CSD, 2023; Van de Weijer et al., 2020; Veenstra et al., 2015; Wanamaker,
2019). Wel blijken sommige slachtoffers van cybercriminaliteit een melding of aangifte
te doen bij een andere partij dan de politie, zoals de Fraudehelpdesk (Conradie, 2023).

Ook voor ransomware is de meldingsbereidheid bij de politie laag. Hoewel uit onder-
zoek blijkt dat 69% van de respondenten bereid zou zijn om het incident bij de politie
te melden als ze (hypothetisch) slachtoffer zouden worden van ransomware (European
Commission, 2022), laten zelfrapportages een ander beeld zien. Uit Nederlands onder-
zoek blijkt dat 5,7% van de burgers die slachtoffer zijn geworden van ransomware mel-
ding van het incident heeft gemaakt bij de politie, terwijl dit voor andere cyberdelicten
zoals identiteitsfraude, cyberstalking en marktplaatsfraude hoger is (respectievelijk
47,4%, 30% en 25,6% onder burgers) (Van de Weijer et al., 2020). De meldingsbereid-
heid is hoger onder bedrijven in vergelijking met burgers. Tussen de 13% en 16,7% van
de Nederlandse bedrijven die slachtoffer zijn geworden van ransomware heeft melding
gemaakt bij de politie (CBS, 2023; Van de Weijer et al., 2020). Uit cijfers van het CBS
(2023) blijkt dat dit percentage hoger is onder midden- en grote bedrijven (ongeveer
35%) ten opzichte van zelfstandigen-zonder-personeel (ongeveer 1-2%) en micro-
(ongeveer 5%) en kleine bedrijven (ongeveer 21%). In internationale onderzoeken ligt
het meldingspercentage bij de politie door burgers en organisaties tussen de 9% en 23%
(European Commission, 2022; Simoiu et al., 2019; Voce & Morgan, 2022).

Terwijl de bereidheid om naar de politie te stappen na slachtofterschap laag is, blijkt
tegelijkertijd uit meerdere studies dat slachtoffers van ransomware eerder geneigd zijn
om bij andere partijen hulp te vragen, zoals vrienden of familie, externe adviseurs, een
cybersecuritybedrijf of een financiéle instelling (CBS, 2023; Connolly & Borrion, 2022;
Simoiu et al., 2019, 2019; Voce & Morgan, 2022; Yilmaz et al., 2022). In de studie van
Van de Weijer et al. (2020) heeft bijvoorbeeld 24,5% van de burgers en 26,7% van mid-
den- en kleinbedrijven die slachtoffer zijn geworden van ransomware het delict gemeld
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bij een organisatie anders dan de politie (waarbij onduidelijk is om welke organisatie(s)
dit gaat). Daarnaast blijkt uit cijfers van het CBS (2023) dat 39% van alle bedrijven met
2 of meer medewerkers die slachtoffer zijn geworden de hulp inschakelt van een cyber-
securitybedrijf (en eventueel ook de politie), ten opzichte van 13% die alleen naar de
politie stapt. Dit blijkt ook uit internationale onderzoeken. Zo vond een Australisch
onderzoek dat 10% van de slachtoffers van ransomware aangifte deed bij de politie,
terwijl een hoger percentage bij niemand hulp zocht (28%) of bij andere partijen, zoals
bij vrienden of familieleden (29%), een internetserviceprovider (14%) of een financiéle
instelling (14%) (Voce & Morgan, 2022).

In het Australische onderzoek is naast de meldingspercentages ook onderzocht welke
overwegingen een rol spelen in de beslissing om slachtofferschap van ransomware te
melden bij de politie of het Australian Cyber Security Centre (ACSC), de uitkomst van
de melding en tevredenheid met de politie en het ACSC. De respondenten die melding
hebben gedaan, noemden het vaakst dat ze dit deden om te voorkomen dat het henzelf
opnieuw of een ander zou overkomen, om een veiligere online omgeving te creéren, en
om geld terug of de schade vergoed te krijgen. De slachtofters van ransomware die geen
aangifte hebben gedaan, noemden als meest voorkomende redenen dat ze het incident
zelf hebben opgelost, het incident niet als een serieus misdrijf zagen of niet dachten dat
de politie of het ACSC iets kon doen (Voce & Morgan, 2022).
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3 Methodologie

3.1 Deelstudie 1 & 2

Om de onderzoeksvragen in deelstudie 1 over de prevalentie, aard en impact van
slachtofferschap van ransomware te beantwoorden, zijn twee online vragenlijsten ont-
wikkeld en uitgezet onder burgers en ondernemers. Om de onderzoeksvragen in deel-
studie 2 te beantwoorden, zijn twee online vragenlijsten met een vignetexperiment
ontwikkeld en uitgezet onder burgers en ondernemers.

3.1.1 Steekproef

3.1.1.1  Burgers

Om Nederlandse burgers te bereiken, is gebruikgemaakt van het Research Panel van
onderzoeksbureau I&O Research (tegenwoordig Ipsos I&O). Het I&O Research Panel
bestaat uit meer dan 37.000 panelleden van 16 jaar en ouder. Panelleden worden ge-
worven via steekproeven uit bijvoorbeeld (gemeentelijke) bevolkingsregisters en
adresbestanden. Panelleden ontvangen voor elk ingevuld onderzoek spaarpunten die
ze kunnen inwisselen voor een bol.com-tegoedbon of een donatie aan een goed doel.
Dankzij de grootte van het panel en de achtergrondkenmerken die over panelleden
bekend zijn, is het mogelijk om representatief steekproefonderzoek uit te voeren (Ipsos
1&O, n.d.-b).

Om over een grote representatieve groep Nederlandse burgers uitspraken te kunnen
doen over de prevalentie van slachtofferschap van ransomware, zijn alle panelleden
van 18 jaar en ouder (n=35.970) tussen 11 en 24 september 2023 uitgenodigd om een
vragenlijst in te vullen over slachtofferschap van online criminaliteit. Gedurende de
dataverzamelingsperiode is, naast de initiéle uitnodiging, één rappel uitgestuurd. De
vragenlijst bevatte drie screeningsvragen. Ten eerste zijn respondenten aan het begin
van de vragenlijst gevraagd om voor acht vormen van cybercriminaliteit (waaronder
phishing, datingfraude en ransomware) aan te geven of ze dit ooit (of een poging hier-
toe)® hadden meegemaakt. Ransomware werd hierbij gedefinieerd als ‘uw bestanden,
gegevens of appara(a)t(en) werden geblokkeerd of versleuteld en er werd om losgeld

6  Een poging is hierbij expliciet vermeld om geen respondenten uit te sluiten die wel slachtoffer zijn geworden,
maar bijvoorbeeld geen geld hebben betaald of van wie geen geld is gestolen.
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gevraagd om hier weer toegang tot te krijgen’ Slachtofferschap van ransomware omvat
zodoende ook de gevallen waarbij er sprake was van een blokkade of versleuteling,
maar waarbij individuen niet overgegaan zijn tot betaling van het losgeld.

De respondenten die hadden aangegeven ransomware te hebben meegemaakt, werd
vervolgens een tweede screeningsvraag gesteld waarbij nogmaals dezelfde definitie van
ransomware werd gegeven en werd gevraagd of de respondenten dit was overkomen.
Ten derde werd aan deze respondenten gevraagd of ze zelf slachtoffer waren geworden,
of dat de organisatie waar ze werkzaam waren slachtoffer was geworden. De respon-
denten die ransomware hebben meegemaakt en zelf slachtofter zijn geworden, zijn ver-
volgens direct doorverwezen naar vragen over hun ervaringen met slachtofferschap
(deelstudie 1A). Na het eruit filteren van de speeders,’ afgebroken vragenlijsten en res-
pondenten die slachtoffer van een ander cyberdelict bleken te zijn op basis van de open
antwoorden, zijn de screeningsvragen beantwoord door 20.659 burgers (respons:
57,4%) en bestaat de steekproef voor deelstudie 1 uit 856 burgers (respons: 2,4%). De
data van de 20.659 respondenten die de screeningsvragen hebben beantwoord zijn ge-
wogen naar leeftijd, geslacht en opleiding om representatieve uitspraken te kunnen
doen over de prevalentie van slachtofferschap van ransomware onder burgers in Ne-
derland. De data van de 856 respondenten in deelstudie 1 zijn niet gewogen, aangezien
het doel was om meer inzicht te krijgen in de groep respondenten die slachtoffer is
geworden van ransomware, en niet zozeer om een representatieve steekproef te berei-
ken. Binnen deze steekproef zijn respondenten relatief vaker man dan in de populatie
van burgers in Nederland het geval is. De steekproef wijkt minder sterk af van de po-
pulatie als het gaat om leeftijd en opleidingsniveau, maar respondenten zijn relatief
minder vaak laag opgeleid en 65 jaar of ouder dan de populatie van burgers in Neder-
land.

Uit de panelleden die bij de eerste screeningsvraag hebben aangegeven geen slachtofter
te zijn geworden van ransomware, is een steekproef representatief op geslacht, leettijd,
opleiding en regio getrokken van 6.000 panelleden.® Deze panelleden zijn tussen 2 en
15 oktober 2023 uitgenodigd om een vragenlijst in te vullen over beslissingsgedrag in
een hypothetisch ransomwarescenario (deelstudie 2A). Gedurende de dataverzame-
lingsperiode is, naast de initiéle uitnodiging, één rappel uitgestuurd. Na het eruit filte-
ren van de speeders® en afgebroken vragenlijsten, bestaat de steekproef voor deelstudie
2 uit 4.082 burgers (respons: 68%). De data in deelstudie 2 zijn gewogen naar leeftijd,
geslacht en opleiding om de steekproef representatief te maken voor de populatie van
burgers in Nederland.

7 Respondenten die 1/3 van de mediaan of minder lang hebben gedaan over het invullen van de vragenlijst.

8  Deze steekproef is getrokken op basis van de Gouden Standaard van MOA (expertisebureau voor Marketing
Insights, Onderzoek en Analytics). Het betreft een ijkingsinstrument voor nationale en regionale steekproe-
ven, gebaseerd op data van het CBS. De steekproef is zodoende een afspiegeling van de Nederlandse samen-
leving op dat moment.

9  Respondenten die 1/3 van de mediaan of minder lang hebben gedaan over het invullen van de vragenlijst.
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Een schematisch overzicht van de steekproeftrekking voor burgers is te vinden in fi-
guur 3.1. De achtergrondkenmerken van de respondenten zijn opgenomen in tabel 3.1.

Burgers

Uitnodiging naar alle 18+
burgers in
1&0 Research Panel

n=35.970

v

Screeningsvraag 1(slachtoffer verschillende vormen
cybercriminaliteit)

=

Slachtoffer ransomware: Ja Slachtoffer ransomware: Nee
v v

Screeningsvraag 2 Uitnodiging naar selectie van
(slachtoffer ransomware) niet-slachtoffers ransomware

)

Slachtoffer ransomware: Ja

A4

Screeningsvraag 3
(slachtoffer in privésfeer)

)

Slachtoffer privésfeer: Ja
v L 2

Steekproef deelstudie 1 Steekproef deelstudie 2

n =856 n=4.082

)

Figuur 3.1 Steekproeftrekking deelstudie 1 en 2 voor burgers

41




METHODOLOGIE

Tabel 3.1 (Gewogen) achtergrondkenmerken van burgers

Screeningsvragen Deelstudie 1A Deelstudie 2A (n=4.082)
(n=20.659) (n=856)
N % N % N %

Geslacht 20.651 856 4.082
Man 10.117 49% 616 72% 2.001 49%
Vrouw 10.454 50,6% 239 27,9% 2.068 50,7%
Genderneutraal 80 0,4% 1 0,1% 12 0,3%
Leeftijd 20.649 854 4.082
18 t/m 34 5410 26,2% 232 27,2% 1.033 25,3%
35 t/m 49 3.876 18,8% 196 22,9% 792 19,4%
50 t/m 64 6.547 31,7% 279 32,7% 1.302 31,9%
65+ 4.816 23,3% 147 17,2% 954 23,4%
Opleiding 20.512 848 4.082
Laag 4.324 21,1% 155 18,3% 869 21,3%
Middelbaar 8.145 39,7% 355 41,9% 1.619 39,7%
Hoog 8.044 39,2% 338 39,9% 1.594 39%
Werksituatie 20.652 856 4.082
‘Werkzaam in loondienst 11.520 55,8% 536 62,7% 2.330 57,1%
Niet werkzaam (bijv. arbeids- 7.161 34,7% 249 29,1% 1.441 35,3%
ongeschikt, gepensioneerd)
Studerend/schoolgaand 1.557 7,5% 54 6,3% 229 5,6%
Anders 415 2% 17 1,9% 82 2%
Jaarinkomen (bruto) 20.514 856 4.059
Minimum 1.272 6,2% 69 8,1% 257 6,3%
(minder dan € 14.100)
Beneden modaal 2.489 12,1% 107 12,5% 503 12,4%
(€ 14.100 tot € 29.500)
Bijna modaal 2.539 12,4% 110 12,9% 507 12,5%
(€ 29.500 tot € 36.500)
Modaal 3.424 16,7% 144 16,9% 689 17%
(€ 36.500 tot € 43.500)
Tussen 1 en 2 keer modaal 4.709 23% 203 23,7% 927 22,8%
(€ 43.500 tot € 73.000)
Twee keer modaal 1.524 7:4% 72 8,4% 311 7,7%
(€ 73.000 tot € 87.100)
Meer dan 2 keer modaal 1.877 9,1% 66 7,7% 384 9,5%
(€ 87.100 of meer)
Weet niet/wil niet zeggen 2.680 13,1% 85 9,9% 481 11,8%
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3.1.1.2  Ondernemers

Het doel was om naast burgers, ook mkbers en zzpers te bereiken. Om een zo groot
mogelijke groep ondernemers te bereiken, is zowel gebruikgemaakt van het eerder be-
schreven Research Panel als het Ondernemerspanel van onderzoeksbureau 1&O Re-
search (tegenwoordig Ipsos I&O). Het I&O Research Panel bevat 2.145 zzpers en 559
ondernemers met personeel. Het I&O Ondernemerspanel bestaat uit 2.302 zzpers en
1.984 mkbers, die grotendeels geworven worden via steekproefonderzoek (Ipsos I&O,
n.d.-a).

Alle 7.072 ondernemers in het I&O Research Panel en het I&0O Ondernemerspanel
zijn tussen 25 september 2023 en 29 oktober 2023 uitgenodigd om een vragenlijst in te
vullen over slachtofferschap van online criminaliteit. Gedurende de dataverzamelings-
periode zijn, naast de initiéle uitnodiging, drie rappels uitgestuurd. Er is gebruik-
gemaakt van meer rappels in vergelijking met de dataverzameling onder burgers om-
dat de benodigde nettosteekproef bij ondernemers minder snel bereikt werd. De
vragenlijst bestond uit twee screeningsvragen. Ten eerste werd respondenten aan het
begin van de vragenlijst gevraagd om voor acht vormen van cybercriminaliteit (waar-
onder phishing, CEO-fraude en ransomware) aan te geven of ze dit ooit (of een poging
hiertoe)' in hun bedrijf hebben meegemaakt."! Ransomware werd hierbij gedefinieerd
als ‘de bestanden, gegevens of appara(a)t(en) van uw bedrijf werden geblokkeerd of
versleuteld en er werd om losgeld gevraagd om hier weer toegang tot te krijgen’. De
respondenten die hebben aangegeven ransomware te hebben meegemaakt, is vervol-
gens een tweede screeningsvraag gesteld waarbij nogmaals dezelfde definitie van rans-
omware werd gegeven en werd gevraagd of hun bedrijf dit was overkomen.

De respondenten die beide screeningsvragen bevestigend hebben beantwoord, zijn
vervolgens direct doorverwezen naar vragen over hun ervaringen met slachtofferschap
(deelstudie 1B). Om een zo hoog mogelijke respons te bereiken onder ondernemers,
zijn alle ondernemers die geen slachtoffer zijn geworden van ransomware (anders dan
bij de steekproeftrekking voor burgers) direct doorverwezen naar vragen over beslis-
singsgedrag in een hypothetisch ransomwarescenario (deelstudie 2B). Na het eruit fil-
teren van de speeders'?, afgebroken vragenlijsten en respondenten waarbij de bedrijfs-
grootte niet bekend was, zijn de screeningsvragen beantwoord door 3.040 respondenten
(respons: 43%), waarvan 2.077 zzpers en 963 mkbers. De data van de 3.040 responden-
ten die de screeningsvragen hebben beantwoord, zijn gewogen om representatieve uit-
spraken te kunnen doen over de prevalentie van slachtofferschap van ransomware on-
der ondernemers in Nederland. De data van de mkbers zijn gewogen naar
grootteklasse en sector, de data van de zzpers naar sector. De steekproef voor deelstu-

10  Een poging is hierbij expliciet vermeld om geen respondenten uit te sluiten die wel slachtoffer zijn geworden,
maar bijvoorbeeld geen geld hebben betaald of van wie geen geld is gestolen.

11 Een aantal vormen van criminaliteit zijn voor ondernemers aangepast ten opzichte van de vragenlijst voor
burgers. Zo is vriend-in-nood-fraude aangepast naar CEO-fraude.

12 Respondenten die 1/3 van de mediaan of minder lang hebben gedaan over het invullen van de vragenlijst.
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die 1B bestaat uit 188 ondernemers (respons: 2,7%), waarvan 88 zzpers en 100 mkbers. Tabel 3.2 (Gewogen) achtergrondkenmerken van zzpers
i 1 . 0
De steekproef voor deelstudie 21,3 bestaat uit 2.501 respondenten (respons: 35,3%), Screeningsvragen Deelstudie 1B Deelstudic 2B
waarvan 1.769 zzpers en 732 mkbers. (n=2.077) (n=88) (n=1.769)
N %/gem. N %/gem. N %/gem.
Een schematisch overzicht van de steekproeftrekking voor ondernemers is te vinden in Onderneming actief 1.968 149 83 2.8 L667 146
figuur 3.2. De achtergrondkenmerken van de respondenten zijn opgenomen in ta- (in jaren)
bel 3.2 (zzpers) en 3.3 (mkbers). Sector 2.070 87 1.763
Landbouw/visserij 60 2,9% 3 3,4% 51 2,9%
Industrie, bouw en 303 14,6% 13 14,9% 273 15,5%
nutsbedrijven
Ondernemers Handel en logistiek, horeca 345 16,7% 15 17,2% 306 17,3%
Financiéle en zakelijke 733 35,4% 33 37,9% 605 34,3%
dienstverlening
Overheid, onderwijs, zorg en 629 30,4% 23 26,4% 528 30%
overig
Uitnodiging naar Uitnodiging naar 1&0 Jaaromzet 2.053 88 1.769
ondernemers in
180 Research Panel Ondernemerspanel Minder dan 100.000 1.270 61,9% 47 53,4% 1124 63,5%
N = 4286 €100.000 tot € 500.000 468 22,8% 27 30,7% 391 22,1%
n=2786 €500.000 tot € 1.000.000 47 2,3% 3 3,4% 39 2,2%
| ) €1.000.000 tot € 2.500.000 29 1,4% 0 0% 27 1,5%
v €2.500.000 tot € 5.000.000 15 0.7% 1 1,1% 13 0.7%
Screeningsvraag 1(slachtoffer verschillende vormen Meer dan 5.000.000 37 1,8% 1 L,1% 32 1,8%
cybercriminaliteit) Zeg ik liever niet 137 6,7% 9 10,2% 102 5,8%
Weet ik niet 48 2,3% 0 0% 42 2,4%

Slachtoffer ransomware: Ja Slachtoffer ransomware: Nee
A 4

Screeningsvraag 2
(slachtoffer ransomware)

)

Slachtoffer ransomware: Ja

A 4 v
Steekproef deelstudie 1 Steekproef deelstudie 2
n=188 n =2.501

Figuur 3.2 Steekproeftrekking deelstudie 1 en 2 voor ondernemers
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Tabel 3.3 (Gewogen) achtergrondkenmerken van mkbers

Screeningsvragen Deelstudie 1B Deelstudie 2B
(n=963) (n=100) (n=732)
N %/gem. N %/gem. N %/gem.
Onderneming actief 927 28,3 96 31,4 708 28,1
(in jaren)
Grootte 963 100 732
Micro 716 74,4% 70 70,3% 555 75,8%
(2-9 werkzame personen)
Klein 216 22,4% 27 27,4% 154 21%
(10-49 werkzame personen)
Midden 31 3,2% 2 2,4% 23 3,2%
(50-250 werkzame
personen)
Sector 961 100 730
Landbouw/visserij 70 7,3% 7 6,9% 54 7:4%
Industrie, bouw en 121 12,6% 11 10,8% 91 12,5%
nutsbedrijven
Handel en logistiek, horeca 336 35% 47 47,5% 256 35,1%
Financiéle en zakelijke 219 22,8% 22 22,3% 157 21,5%
dienstverlening
Overheid, onderwijs, zorg en 214 22,2% 12 12,5% 171 23,4%
overig
Jaaromzet 937 100 732
Minder dan € 100.000 82 8,8% 8 7,6% 64 8,7%
€ 100.000 tot € 500.000 337 35,6% 31 31,5% 280 38,3%
€500.000 tot € 1.000.000 151 16,1% 18 18,3% 113 15,4%
€ 1.000.000 tot € 2.500.000 151 16,1% 19 19,1% 112 15,3%
€ 2.500.000 tot € 5.000.000 73 7,8% 8 8,3% 54 7,4%
Meer dan € 5.000.000 72 7,8% 13 13% 52 7,2%
Zeg ik liever niet 54 5,8% 1 1% 43 5,9%
Weet ik niet 17 1,8% 1 1,3% 13 1,8%
3.1.2 Meetinstrument

3.1.2.1  Deelstudie 1

Om de gegevens voor deelstudie 1 te verzamelen, zijn twee vragenlijsten ontwikkeld
over ervaringen met slachtofferschap van ransomware; één voor burgers (1A) en één
voor ondernemers (1B). Beide vragenlijsten bestonden uit vijf blokken. Respondenten
werden bevraagd over achtergrondkenmerken, de omstandigheden van de aanval, het
losgeldbericht en de afpersing, de gevolgen van het incident en het contact met instan-
ties naar aanleiding van het incident. Waar nodig zijn de vraagstelling of antwoord-
opties bij de vragenlijst voor ondernemers aangepast naar een bedrijfscontext. Een
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vraag over de gevolgen bij de ondernemers bevatte bijvoorbeeld extra antwoordopties,
waaronder verhindering in de uitvoering van de dagelijkse werkzaamheden, reputatie-
schade en onderbreking van levering van goederen. De vragen zijn onder andere geba-
seerd op eerder onderzoek (CBS, 2022; Johns, 2021; Matthijsse et al., 2024; Simoiu et
al., 2019; Van de Weijer et al., 2020; Voce en Morgan, 2021, 2022; Yilmaz et al., 2022).
Omdat er veel nog onbekend is over het fenomeen ransomware is daarnaast bij vrijwel
elke vraag een ‘anders, namelijk...-optie toegevoegd om de respondenten de kans te
geven aanvullingen te doen om zo een completer beeld te krijgen van ervaringen met
slachtofferschap van ransomware. De volledige vragenlijsten zijn in bijlage 1 en bijlage
3 opgenomen.

3.1.2.2  Deelstudie 2

Om de gegevens voor deelstudie 2 te verzamelen, zijn twee online vragenlijsten ont-
wikkeld, één voor burgers (2A) en één voor ondernemers (2B). Beide vragenlijsten
bestonden uit drie blokken. Respondenten werd gevraagd naar enkele achtergrond-
kenmerken, beslissingen naar aanleiding van een hypothetisch ransomwarescenario
en (gepercipieerd) slachtofferschap. De volledige vragenlijsten zijn in bijlage 2 en bijla-
ge 4 opgenomen.

Om te onderzoeken welke factoren bepalen of burgers en ondernemers het losgeld
betalen en het incident melden in een hypothetisch scenario, is een vignet voorgelegd
aan respondenten. Een vignet is een korte, zorgvuldig geconstrueerde beschrijving van
een persoon, object of situatie, die een systematische combinatie van kenmerken ver-
tegenwoordigt (Atzmiiller & Steiner, 2010, p. 128), bedoeld om attitudes, beslissingen
of oordelen van respondenten uit te lokken (Aguinis & Bradley, 2014; Atzmiiller &
Steiner, 2010). Omdat een vignetexperiment gebruikmaakt van een hypothetisch
scenario, is het een nuttige methode voor onderzoek naar gevoelige onderwerpen (zo-
als slachtofferschap van ransomware) waarbij experimenteel onderzoek minder ge-
schikt is vanwege ethische bezwaren, terwijl er toch controle is over de variabelen die
de besluitvorming kunnen beinvloeden (Aguinis & Bradley, 2014). Bovendien ver-
hoogt een vignetexperiment het realisme en de validiteit en vermindert het sociale-
wenselijkheidsbias in vergelijking met directe enquétevragen (Wason et al., 2022).

Voorafgaand aan de dataverzameling is er een poweranalyse uitgevoerd om de beno-
digde steekproefgrootte voor het vignet te bepalen om groepen te vergelijken en statis-
tische verschillen met voldoende betrouwbaarheid te kunnen waarnemen (power =
0,8; alpha = 0,05) (Cohen, 1988). Omdat het aantal manipulaties gelijk is gehouden
voor alle doelgroepen (burgers, zzpers en mkbers), is de poweranalyse uitgevoerd voor
de kleinste steekproef, in dit geval de mkbers, ongeacht of er voor andere steekproeven
meer manipulaties mogelijk waren. Een poweranalyse voor lineaire regressie gaf aan
dat een steekproef van circa ~1.150 mkbers ruimte zou bieden aan vier verklarende
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factoren om kleine effecten (Cohen’s f squared = 0,02) waar te nemen met voldoende
statistische power (power = 0,8; alpha = 0,05) (Cohen, 1988)."

Op basis van de poweranalyse zijn er vier factoren met elk twee variaties opgenomen
in het vignetexperiment. Dit 2 x 2 x 2 x 2 design resulteerde in 16 verschillende vig-
netten voor burgers en 16 verschillende vignetten voor ondernemers. De factoren en
variaties zijn vastgesteld aan de hand van een literatuurstudie. Zo blijkt uit eerder on-
derzoek dat de beslissing om het losgeld te betalen onder andere gerelateerd is aan de
hoogte van de losgeldeis, of men geadviseerd wordt om te betalen, de beschikbaarheid
van back-ups en bezorgdheid om het lekken van data (zie bijv. Cartwright et al., 2023;
Connolly & Borrion, 2022; Matthijsse et al., 2024; Meurs et al., 2022b; Voce & Morgan,
2021). Daarnaast is de meldingsbereidheid van cybercriminaliteit onder andere gerela-
teerd aan de ervaren ernst van een incident of de mate waarin men schade heeft onder-
vonden (zie bijv. Conradie, 2023; Cybbar & CSD, 2023; Veenstra et al., 2015; Voce &
Morgan, 2022; Wanamaker, 2019), wat in het geval van ransomware gerelateerd zou
kunnen zijn aan de hoogte van de losgeldeis, de beschikbaarheid van back-ups, drei-
ging met het lekken van data en advisering om het losgeld te betalen. Er is bovendien
advies ingewonnen bij politiemedewerkers bij het vaststellen van de vignetfactoren.
Niet alle respondenten kregen dezelfde scenario’s voorgelegd omdat er systematisch is
gewisseld in de variaties. Er is gebruikgemaakt van een between persons-design, wat
betekent dat respondenten willekeurig zijn toegewezen aan een groep van ongeveer
dezelfde grootte die één scenario te zien kreeg (zie bijlage 5 voor de verdeling over
groepen). Het gebruik van een between persons-design maakt het mogelijk om verge-
lijkingen tussen respondenten te maken (Atzmiiller & Steiner, 2010).

Alle respondenten werd gevraagd om de hypothetische situatie voor te stellen waarbij
de respondent zelf (bij de doelgroep burgers) of het bedrijf van de respondent (bij de
doelgroep ondernemers) getroffen was door ransomware en de respondent een beslis-
sing moest nemen over het wel of niet betalen van losgeld en het melden van het inci-
dent. Alle respondenten kregen het volgende losgeldbericht (Figuur 3.3) te zien:

13 Deze aantallen zijn wel bereikt voor de groep burgers en zzpers, maar niet voor de groep mkbers. In de dis-
cussie wordt gereflecteerd op wat dit betekent voor de conclusies van het onderzoek.
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File Edit Format View Help
HELLO
YOUR FILES ARE ENCRYPTED!

Your documents, emails, databases and other important
files are no longer accessible because they have been
encrypted.

To get access to your files back, go to:
http://ekczzchléx2ias37.onion/

Il DO NOT ATTEMPT TO RESTORE OR MOVE THE FILES YOURSELF.
THIS MAY DESTROY THEM !!!

Ln1,Col 1 100%  Windows (CRLF) UTF-8

Figuur 3.3 Losgeldbericht in vignet

Vervolgens werd respondenten meegedeeld dat ze in het scenario door de daders wer-
den doorgestuurd naar een gepersonaliseerde website met een lopende timer. In dit
tweede deel is gevarieerd met de vignetfactoren (zie figuur 3.4 voor een voorbeeld).
Om het realisme van het vignet te verhogen, zijn zowel het losgeldbericht als de web-
site nagebootst van echte voorbeelden. Zo is het losgeldbericht gebaseerd op losgeldbe-
richten van onder andere de ransomwaregroeperingen ClOp, Lockbit, BlackCat en
Royal. De ransomwarewebsite is gebaseerd op die van de ClOp-ransomwaregroepe-
ring.
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To decrypt your files and prevent
data leaka BE Y O

% B

Al uw data en systemen zijn ontoegankelilk gemaakt, inclusief bestanden van emotionele waarde. Er is wel een
back-up van deze gegevens beschikbaar, U heeft een (cybersecurity)organisatie ingeschakeld voor hulp. De
mensen am u heen en deze organisatie adviseren u om niet het losgeld te betalen.

Figuur 3.4 Voorbeeld van een vignet dat is voorgelegd aan een deel van de burgers

De eerste factor in het vignet betrof de hoogte van het losgeld. In het vignet voor bur-
gers stond dit losgeldbedrag vermeld in de afbeelding en varieerde dit tussen 250 euro
en 2.500 euro in bitcoin. Voor de ondernemers stond het losgeldbedrag vermeld in de
tekst als percentage van de omzet, variérend tussen 1% en 25% van de jaaromzet van
de organisatie van de respondent in bitcoin. De losgeldbedragen zijn enerzijds geba-
seerd op eerder onderzoek naar ransomware (Conti et al., 2018; Matthijsse et al., 2023;
Meurs et al., 2022b, 2022a; zie bijv. Ortloff et al., 2021; Simoiu et al., 2019) en voorbeel-
den uit de praktijk, en anderzijds op het inzicht van de onderzoekers wat beschouwd
zou kunnen worden als een lage en hoge financiéle impact voor burgers en onderne-
mers. De keuze om bij de ondernemers de losgeldeis in een percentage weer te geven,
is gemaakt vanwege het feit dat er grote variatie kan zitten in de omzet van de onder-
nemers, en dus de potentiéle financiéle impact. Bovendien werd in eerder onderzoek
door enkele experts beschreven dat ransomwaregroeperingen zich bij het bepalen van
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de losgeldeis baseren op een percentage van de jaaromzet van het bedrijf (Matthijsse
etal., 2023).

De tweede factor betrof of er gedreigd is met het lekken van vertrouwelijke data. In een
variant van de afbeelding stond niets over lekken vermeld, terwijl in een andere variant
de volgende teksten waren opgenomen: “To decrypt your files and prevent data leakage
you need to buy our special software, in combinatie met ‘If you do not pay, data will be
published on our portal. Anyone will be able to see your confidential information, in-
cluding your documents photos and videos’ (voor burgers) / ‘including your financial
reports, intellectual property, employee and client data’ (voor ondernemers).

De derde factor betrof of er een back-up van de gegevens beschikbaar is, variérend
tussen ‘Er is wel een back-up van deze gegevens beschikbaar’ en ‘Er is geen back-up
van deze gegevens beschikbaar’

Ten slotte betrof de vierde factor of respondenten geadviseerd is om het losgeld te be-
talen, variérend tussen ‘U heeft een (cybersecurity)organisatie ingeschakeld voor hulp.
De mensen om u heen en deze organisatie adviseren u om wel het losgeld te betalen’ en
‘U heeft een (cybersecurity)organisatie ingeschakeld voor hulp. De mensen om u heen
en deze organisatie adviseren u om niet het losgeld te betaler’

Na het vignet kregen respondenten een controlevraag voorgelegd voor elke factor (bij-
voorbeeld Ts er binnen de organisatie een back-up van de versleutelde gegevens be-
schikbaar?’ Ja/Nee) om te garanderen dat respondenten zich bewust waren van de om-
standigheden van het hypothetische scenario. Vervolgens werd aan respondenten
gevraagd hoe waarschijnlijk het was dat respondenten in dit scenario het losgeld zou-
den betalen en het incident zouden melden op een 11-puntsschaal van helemaal niet
waarschijnlijk (0%) tot zeer waarschijnlijk (100%). Daarnaast zijn er andere vragen
gesteld, onder andere over wat de respondenten zouden voelen en als eerste zouden
doen als ze geconfronteerd zouden worden met het losgeldbericht.

3.1.3 Analyse

De data zijn opgeschoond in IBM SPSS Statistics 28.0 en geanalyseerd in IBM SPSS
Statistics 28.0, en R-versie 4.3.1 en RStudio-versie 2023.12.0.

Om de deelvragen in deelstudie 1 over de prevalentie, aard en impact van slachtoffer-
schap van ransomware te beantwoorden, is gebruikgemaakt van beschrijvende statis-
tieken. Om de eerste deelvraag in deelstudie 2 te beantwoorden over de bereidheid om
het losgeld te betalen en het incident te melden in een hypothetisch scenario is gebruik-
gemaakt van beschrijvende statistiecken. Om de tweede deelvraag in deelstudie 2 over
de relatie tussen situationele factoren en de bereidheid tot betalen en melden te beant-
woorden, is gebruikgemaakt van regressiemodellen.
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Als gevolg van een rechtsscheve verdeling voor de waarschijnlijkheid van betalen on-
der burgers (M = 1,36; SD = 2,16; Skewness = 1,700; Kurtosis = 2,233),"* is de assump-
tie van een normale verdeling geschonden. Gezien de variantie van de waarschijnlijk-
heid van betalen hoger was dan het gemiddelde (Variantie = 4,65; M = 1,36) is
gebruikgemaakt van een negatief binomiaal regressiemodel (Green, 2021; Hilbe, 2011).
Het negatieve binomiale regressiemodel dat gebruikt is om de variantie in de waar-
schijnlijk van betalen te verklaren onder burgers bevat de eerdergenoemde dichotome
vignetfactoren. Daarnaast zijn leeftijd, geslacht en opleidingsniveau als controlevaria-
belen aan het model toegevoegd. De categorische variabelen geslacht en opleidingsni-
veau zijn gehercodeerd tot dummyvariabelen, met respectievelijk ‘vrouw’ en ‘hoog’ als
referentiecategorieén.

Aanvullend is er sprake van een linksscheve verdeling voor de waarschijnlijkheid van
melden onder burgers (M = 7,98; SD = 2,86; Skewness = —1,482; Kurtosis = 1,207)",
waardoor ook hier de assumptie van een normale verdeling is geschonden. Er is
gebruikgemaakt van een Poisson-regressiemodel, gezien de variantie van de waar-
schijnlijkheid van melden vrijwel gelijk is aan het gemiddelde (variantie = 8,20; M =
7,98) (Green, 2021). Het Poisson-regressiemodel dat gebruikt is om de variantie in de
waarschijnlijk van melden te verklaren onder burgers bevat de eerdergenoemde dicho-
tome vignetfactoren. Daarnaast zijn leeftijd, geslacht en opleidingsniveau als controle-
variabelen aan het model toegevoegd. De categorische variabelen geslacht en oplei-
dingsniveau zijn gehercodeerd tot dummyvariabelen, met respectievelijk ‘vrouw’ en
‘hoog’ als referentiecategorieén.

De beschrijvende statistieken van de variabelen die zijn opgenomen in de regressie-
modellen zijn te vinden tabel 3.4.

14  Blijkens visuele inspectie van de histogram en plots, en een Kolmogorov-Smirnov-test (D(4.082) = 0,323;
p =0,000).

15  Blijkens visuele inspectie van het histogram en plots, en een Kolmogorov-Smirnov-test (D(4.082) = 0,263;
p =0,000).
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Tabel 3.4 Beschrijvende statistieken van geincludeerde variabelen in de regressiemodellen voor burgers

N % Gem. SD
Waarschijnlijkheid van betalen (0-10) 4.082 1,36 2,16
Waarschijnlijkheid van melden (0-10) 4.082 7,98 2,86
Leeftijd (18-91) 4.082 1,51 ,51
Geslacht 4.082
- Man (0-1) 2.001 49%
—  Vrouw (0-1) 2.068 50,7%
—  Genderneutraal (0-1) 12 0,3%
Opleidingsniveau 4.082
—  Laag(0-1) 869 21,3%
—  Middelbaar (0-1) 1.619 39,7%
- Hoog (0-1) 1.594 39%
Hoogte losgeld 4.082
— 250 euro (0-1) 1.999 49%
—  2.500 euro (0-1) 2.083 51%
Gedreigd met lekken 4.082
—  Nee (0-1) 2.028 49,7%
— Ja(0-1) 2.054 50,3%
Back-up 4.082
—  Nee(0-1) 2.057 50,4%
- Ja(0-1) 2.025 49,6%
Geadviseerd om te betalen 4.082
—  Nee (0-1) 2.054 50,3%
- Ja(0-1) 2.027 49,7%

Ook bij de ondernemers is de assumptie van een normale verdeling geschonden. Er is
sprake van een rechtsscheve verdeling voor de waarschijnlijkheid van betalen onder
zzpers (M = 1,11; SD = 1,89; Skewness = 2,016; Kurtosis = 3,799)'¢ en mkbers (M =
1,19; SD = 1,98; Skewness = 1,915; Kurtosis = 3,179)."” Om deze reden zijn bij beide
steekproeven negatief binomiale regressiemodellen gebruikt, gezien de variantie van
de waarschijnlijkheid van betalen hoger was dan het gemiddelde bij zowel zzpers (Va-
riantie = 3,57; M = 1,11) als mkbers (Variantie = 3,94; M = 1,19) (Green, 2021; Hilbe,
2011). Het negatieve binomiale regressiemodel dat gebruikt is om de variantie in de
waarschijnlijkheid van betalen te verklaren onder zzpers bevat de eerdergenoemde di-
chotome vignetfactoren. Daarnaast is sector gehercodeerd tot dummyvariabelen en

16  Blijkens visuele inspectie van de histogram en plots, en een Kolmogorov-Smirnov-test (D(1.769) = 0,334;
p =0,000).

17  Blijkens visuele inspectie van de histogram en plots, en een Kolmogorov-Smirnov-test (D(732) = 0,328;
p=<0,001).
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zijn deze als controlevariabelen aan het model toegevoegd, met ‘financiéle en zakelijke
dienstverlening’ als referentiecategorie. Het model dat gebruikt is om de variantie in de
waarschijnlijkheid van het betalen van het losgeld te verklaren onder mkbers bevat de
eerdergenoemde dichotome vignetfactoren. Grootteklasse en sector zijn als dum-
myvariabelen aan het model toegevoegd, met ‘financiéle en zakelijke dienstverlening’
en ‘micro’ als referentiecategorieén.

Bij de waarschijnlijkheid van melden is sprake van een linksscheve verdeling bij zowel
zzpers (M = 8,86; SD = 2,34; Skewness = —2,471; Kurtosis = 5,583)" als mkbers (M =
9,07; SD = 2,10; Skewness = —2,795; Kurtosis = 7,619)"°, waardoor ook hier de assump-
tie van een normale verdeling is geschonden (Green, 2021). Gezien de variantie van de
waarschijnlijkheid van betalen lager is dan het gemiddelde bij zowel zzpers (Variantie
=5,50; M = 8,86) als mkbers (Variantie = 4,43; M = 9,07), is gebruikgemaakt van nega-
tief binomiale regressiemodellen (Green, 2021; Hilbe, 2011). Het regressiemodel dat
gebruikt is om de variantie in de waarschijnlijk van melden te verklaren onder zzpers
bevat de eerdergenoemde dichotome vignetfactoren. Daarnaast is sector gehercodeerd
tot dummyvariabelen en zijn deze als controlevariabelen aan het model toegevoegd,
met ‘financiéle en zakelijke dienstverlening’ als referentiecategorie. Het model dat ge-
bruikt is om de variantie in de waarschijnlijk van het melden te verklaren onder mk-
bers bevat de eerdergenoemde dichotome vignetfactoren. Grootteklasse en sector zijn
als dummyvariabelen aan het model toegevoegd, met financiéle en zakelijke dienstver-
lening’ en ‘micro’ als referentie categorieén.

De beschrijvende statistieken van de variabelen die zijn opgenomen in de regressiemo-
dellen zijn te vinden tabel 3.5.

18  Blijkens de Kolmogorov-Smirnov-test (D(1.769) = 0,380, p = 0,000) en visuele inspectie van de histogram en
plots.

19  Blijkens de Kolmogorov-Smirnov-test (D(732) = 0,404, p = 0,000) en visuele inspectie van de histogram en
plots.
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Tabel 3.5 Beschrijvende statistieken van geincludeerde variabelen in de regressiemodellen voor ondernemers

Zzp Mkb

N %/gem. SD N %/gem. SD
Waarschijnlijkheid van betalen (0-10) 1.769 1,11 1,89 732 1,19 1,98
Waarschijnlijkheid van melden (0-10) 1.769 8,87 2,34 732 9,07 2,10
Grootte bedrijf - 732
- Micro (0-1) 555 75,8%
—  Klein (0-1) 154 21%
—  Midden (0-1) 23 3,2%
Sector 1.763 730
- Landbouw/visserij (0-1) 51 2,9% 54 7,4%
- Industrie, bouw en nutsbedrijven (0-1) 273 15,5% 91 12,5%
—  Handel en logistiek, horeca (0-1) 306 17,3% 256 35,1%
—  Financiéle en zakelijke dienstverlening 605 34,3% 157 21,5%

(0-1)

—  Overheid, onderwijs, zorg en overig (0-1) 528 30% 171 23,4%
Hoogte losgeld 1.769 732
— 1% van jaaromzet (0-1) 896 50,7% 383 52,3%
—  25% van jaaromzet (0-1) 873 49,3% 350 47,7%
Gedreigd met lekken 1.769 732
- Nee (0-1) 893 50,5% 342 46,7%
- Ja(0-1) 876 49,5% 390 53,3%
Back-up 1.769 732
—  Nee (0-1) 919 51,9% 348 47,5%
— Ja(0-1) 850 48,1% 384 52,5%
Geadviseerd om te betalen 1.769 732
—  Nee (0-1) 889 50,3% 385 52,6%
- Ja(0-1) 880 49,7% 347 47,4

3.2 Deelstudie 3

Om de onderzoeksvragen in deelstudie 3 over de ondersteuning en advisering van
slachtoffers vanuit publieke en private organisaties te beantwoorden, zijn semigestruc-
tureerde interviews gehouden met experts.

3.2.1 Steekproef

Voor dit onderzoek zijn experts van verschillende publieke en private organisaties ge-

interviewd die vanwege hun functie in contact staan met slachtoffers van ransomware.
Experts zijn geselecteerd op basis van voorkennis van de onderzoekers (n=38), informa-
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tie in openbare bronnen waarin hun expertise beschreven is (n=1) en door middel van
sneeuwballen (n=5). Op basis hiervan zijn 14 experts benaderd voor een interview.
Zoals te zien is in tabel 3.6 bestaat de uiteindelijke steekproef uit 10 respondenten,
waarvan 4 van de politie, 4 uit de cybersecuritysector, 1 van Slachtofferhulp Nederland
en 1 respondent uit de wetenschap.

De interviews zijn afgenomen tussen 5 maart en 19 juni 2024 en vonden face to face
(n=1), via videobellen (n=8) of telefonisch (n=1) plaats. De interviews duurden tussen
28 en 70 minuten, met een gemiddelde lengte van 57,1 minuten. Voorafgaand aan het
interview zijn respondenten geinformeerd over het doel van het onderzoek, en hebben
respondenten informed consent gegeven (zie bijlage 6). De interviews zijn met toestem-
ming van de respondent opgenomen met beveiligde opnameapparatuur, geanonimi-
seerd en verbatim getranscribeerd.

Tabel 3.6 Overzicht van geinterviewde experts

# Organisatie/sector Publiek/privaat
R1 Slachtofferhulp Publiek
R2 Belangenvereniging cybersecurity Publiek
R3 Cybersecurity/Incident response Privaat
R4 Politie/Wetenschap Publiek
R5 Wetenschap

R6 Cybersecurity/Incident response Privaat
R7 Cybersecurity/Incident response Privaat
R8 Politie Publiek
R9 Politie Publiek
R10 Politie Publiek

3.2.2 Meetinstrument

Gedurende het interview is gebruikgemaakt van een interviewprotocol (zie bijlage 7).
Respondenten zijn eerst gevraagd naar hun achtergrond, functie, de werkzaamheden
van de organisatie en waar hun kennis over de ondersteuning van slachtoffers op geba-
seerd is. Vervolgens zijn respondenten gevraagd naar de ondersteuning en/of advise-
ring van slachtoffers van ransomware vanuit hun organisatie, waarbij onder andere is
stilgestaan bij advisering met betrekking tot onderhandelen, betalen, melden en na-
zorg, en in hoeverre slachtoffers adviezen opvolgen. Daarna zijn de belangrijkste resul-
taten uit deelstudies 1 en 2 aan respondenten voorgelegd, en is hun gevraagd hierop te
reflecteren. Tot slot is aan respondenten gevraagd wat de sterke en verbeterpunten zijn
en wat er nog ontbreekt als het gaat om de advisering en ondersteuning van slachtoffers
van ransomware.
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3.2.3 Analyse

De data zijn geanalyseerd in het kwalitatieve data-analyseprogramma ATLAS.ti. De
data zijn georganiseerd middels thematische codes die voorafgaand aan de data-analy-
se zijn opgesteld op basis van het interviewprotocol en de onderzoeksvragen en op
basis van thema’s in de data (Evers, 2015; Saldafa, 2013). Toegekende codes zijn ver-
volgens vergeleken, gecontrasteerd en verbonden om patronen te identificeren.

3.3 Ethische toestemming
Voor dit onderzoeksproject is ethische toestemming verkregen van de Facultaire Com-
missie Ethiek Rechtswetenschappelijk & Criminologisch Onderzoek (CERCO) van de

Vrije Universiteit Amsterdam en de Ethische Adviescommissie van de Haagse Hoge-
school.
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4 Prevalentie, aard en impact van
zelfgerapporteerd slachtofferschap
van ransomware onder burgers

In dit hoofdstuk worden de resultaten van deelstudie 1A naar slachtofferschap van
ransomware onder burgers besproken, waarbij wordt stilgestaan bij de prevalentie, de
aard en de impact van slachtofferschap.”

4.1 Prevalentie

Aan het begin van de vragenlijst is aan alle respondenten gevraagd om voor acht vor-
men van cybercriminaliteit aan te geven of ze dit (of een poging ertoe) ooit hebben
meegemaakt. Van de 20.659 burgers is 4,5% (n=925) ooit slachtoffer geworden van
ransomware in de privésfeer.

De respondenten die gerapporteerd hebben slachtoffer te zijn geworden van ransom-
ware, zijn doorverwezen naar deelstudie 1A, waarin vervolgvragen zijn gesteld over
hun ervaringen. Het vervolg van de resultaten heeft betrekking op de groep respon-
denten die gerapporteerd heeft slachtoffer te zijn geworden van ransomware en de vol-
ledige vragenlijst heeft ingevuld (n=856).

42 Achtergrondkenmerken

Aan de respondenten in deelstudie 1A is allereerst gevraagd hoeveel tijd ze doorgaans
online spenderen voor privédoeleinden en welke beveiligingsmaatregelen ze troffen
voordat ze slachtoffer van ransomware werden (tabel 4.1). De meeste burgers spende-
ren doorgaans dagelijks (29,3%) of meerdere keren per dagen (37,8%) tijd online.
Daarnaast waren het niet delen van persoonlijke wachtwoorden met anderen (75,7%),
het hebben van een firewall (62,9%) en het hebben van een up-to-date antiviruspro-
duct (59,5%) de meest voorkomende beveiligingsmaatregelen.

20 De frequenties en percentages in tabellen tellen niet altijd op tot de totalen als gevolg van het afronden van
getallen in verband met het wegen van de data. Daarnaast tellen sommige percentages niet op tot de totalen
omdat respondenten meerdere antwoorden konden selecteren. Dit laatste is aangeduid in de tabellen.
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4 PREVALENTIE, AARD EN IMPACT VAN SLACHTOFFERSCHAP ONDER BURGERS

Tabel 4.1 Frequentie van tijd online, en beveiligingsmaatregelen voor slachtofferschap onder burgers (n=856)

n %
Tijd online voor privédoeleinden 856
Minder dan 1 keer per maand 37 4,3%
Minimaal 1 keer per maand, maar niet wekelijks 14 1,6%
Minimaal 1 keer per week, maar niet dagelijks 42 4,9%
Dagelijks 250 29,3%
Meerdere keren per dag 323 37,8%
Minstens ieder uur 100 11,7%
Ik ben (bijna) continue online 90 10,5%
Beveiligingsmaatregelen voor slachtofferschap (meerdere antwoorden mogelijk) 856
Back-ups van bestanden en gegevens op een externe harde schijf, clouddienst of server 421 49,2%
Unieke wachtwoorden voor alle apparaten en accounts 365 42,7%
Persoonlijk wachtwoorden niet delen met anderen 647 75,7%
Up-to-date antivirusproduct 509 59,5%
Firewall 538 62,9%
Beveiligingssoftware apparaten laten scannen op virussen of andere kwaadaardige software 446 52,1%
Updates van besturingssystemen, apps en/of software direct uitvoeren zodra beschikbaar 494 57,8%
Voorzichtig met welke websites ik bezoek, wat ik download en welke mails of bijlagen ik 416 48,6%
open
VPN-verbinding 54 6,4%
Browserextensies die helpen om veilig te surfen, zoals software om advertenties of pop-ups te 163 19,1%
blokkeren
Persoonlijke bestanden en gegevens versleuteld 43 5%
Tweestapsveriﬁcatie 131 15,3%
Anders 17 2%
Geen van bovenstaande 24 2,9%

43 Frequentie, incidentie en type ransomware

Zoals genoemd heeft 4,5% van de burgers gerapporteerd ooit slachtoffer te zijn gewor-
den van ransomware. Van de slachtoffers is 5,6% in de afgelopen 12 maanden, 8,2%
tussen 1-2 jaar geleden, 22,6% tussen 2-4 jaar geleden en de meerderheid (63,5%) 5 of
meer jaar geleden slachtoffer geworden. Het percentage slachtofferschap van ransom-
ware in het afgelopen jaar binnen de gehele steekproef van burgers is 0,2%. De meer-
derheid van de respondenten is 1 keer slachtoffer geworden (86,1%), een deel is 2 keer
slachtoffer geworden (9,8%) en het kleinste deel is 3 keer (2,1%) of 4 keer of vaker (2%)
slachtoffer geworden.”! Bij meer dan een derde van de respondenten was sprake van

21  Respondenten die meerdere keren slachtoffer zijn geworden, zijn gevraagd om de vervolgvragen in te vullen
over de laatste keer dat dit gebeurde.
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lockerware (vergrendeling) (37%) of scareware met een bericht van een zogenaamde
wetshandhavingsinstantie (35,6%). Een kleiner deel van de respondenten is slachtoffer
geworden van cryptoware (versleuteling) (14,7%), een andere type ransomware (7%)
of weet het niet meer (5,8%) (tabel 4.2).

Tabel 4.2 Frequentie van incidentie, jaartal en type ransomware onder burgers (n=856)

n %
Incidentie 856
1 keer 737 86,1%
2 keer 84 9,8%
3 keer 18 2,1%
4 keer of vaker 17 2%
Laatste keer slachtoffer 856
Een jaar geleden of minder 48 5,6%
1-2 jaar geleden 70 8,2%
2-4 jaar geleden 194 22,6%
5 of meer jaar geleden 544 63,5%
Type ransomware 856
Lockerware (vergrendeling) 317 37%
Cryptoware (versleuteling) 125 14,7%
Scareware wethandhavingsinstantie 304 35,6%
Geen van de bovenstaande opties 60 7%
Tk weet het niet meer 49 5,8%

4.4 Aard van incident

Vervolgens is aan respondenten gevraagd hoe ze (met de kennis van nu) denken dat de
ransomware op hun apparaat of systeem is gekomen (tabel 4.3). Iets meer dan een
vijfde van de respondenten weet niet hoe hun systeem besmet is geraakt (23,2%). Het
grootste deel van de respondenten die dit wel weet, heeft geklikt op een link, adverten-
tie of pop-up tijdens het surfen op internet (25,6%), heeft geklikt op een link of heeft
een bijlage geopend in een (phishing-)e-mail (13,9%), of heeft een malafide applicatie
of malware geinstalleerd (15%). Bij een kleinere groep was sprake van een kwetsbaar-
heid of beveiligingslek (9,9%) of was een bedrijf gehackt waar hun gegevens bekend
waren (4,1%). Daarnaast heeft een deel van de respondenten in de open antwoorden
aangegeven dat hun systeem vermoedelijk besmet is geraakt door het streamen of
downloaden van multimedia (2%), tijdens het surfen op internet of door een bezoek
aan een website (2,2%) of doordat ze gebeld zijn door iemand die zich voordeed als een
helpdesk (bijvoorbeeld van Microsoft) (0,7%).
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In de meeste gevallen stond er geen deadline vermeld in het losgeldbericht (44,9%) of
kregen slachtoffers minder dan 24 uur (20,9%) of 1-3 dagen (18,1%) de tijd om te be-
talen. Bij de meerderheid van de respondenten was er naast de vergrendeling of ver-
sleuteling bovendien geen sprake van een aanvullende dreiging (58,8%). Bij een kleiner
deel van de respondenten was dit wel het geval, zoals dreigen met het verwijderen van
de decryptiesleutel (15,6%) of het lekken van bestanden of gegevens (19,3%). Bij een
deel van de respondenten was sprake van een andere dreiging (7,7%), waaronder drei-
gen met het wissen of aanbrengen van schade aan bestanden, of dreigen met aangifte,
vervolging of boete (in gevallen waar het losgeldbericht afkomstig leek te zijn van een
wetshandhavingsinstantie en slachtoffers beschuldigd werden van illegale gedragin-

gen).
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Tabel 4.3 Frequentie van wijze van besmetting, deadline, aard van de dreiging en aangetaste apparaten of

systemen en data onder burgers (n=856)

n %
Wijze van besmetting 856
Geklikt op link of bijlage geopend in een e-mail 119 13,9%
Geklikt op een link, advertentie of pop-up op internet 219 25,6%
Bedrijf waar gegevens bekend waren was gehackt 35 4,1%
Kwetsbaarheid of beveiligingslek in gebruikte software of systeem 85 9,9%
Kwaadaardige applicatie of software geinstalleerd 128 15%
Anders, namelijk ...
-~ Streamen of downloaden van multimedia (bijv. via een torrentsite) 17 2%
- Tijdens surfen op internet/bezoek aan een website 19 2,2%
—  Gebeld door zogenaamde helpdesk 6 0,7%
—  Op link geklikt (onduidelijk waar) 6 0,7%
Weet ik niet 199 23,2%
Deadline 856
Minder dan 24 uur 179 20,9%
1-3 dagen 155 18,1%
4-6 dagen 65 7,6%
7 of meer dagen 73 8,6%
Dat stond niet in het losgeldbericht 384 44,9%
Aard dreiging (meerdere antwoorden mogelijk) 856
Er is gedreigd met het verwijderen van de decryptiesleutel/permanente blokkade 133 15,6%
Er is gedreigd met het lekken van mijn bestanden of gegevens 166 19,3%
Er is gedreigd met een DDoS-aanval 18 2,1%
Er is gedreigd met iets anders, namelijk ...
—  Schade aan/wissen van bestanden 18 2,1%
- Aangifte, vervolging of boete 35 4,1%
—  Openbaar maken van zogenaamde compromitterende beelden 5 0,6%
—  Weet ik niet meer 8 1%
Geen van bovenstaande 503 58,8%

In veruit de meeste gevallen hadden respondenten door de ransomware geen toegang
meer tot hun computer (85,7%) (tabel 4.4). Er was daarnaast een kleinere groep res-
pondenten bij wie andere apparaten of systemen zijn aangetast, zoals een telefoon, ta-
blet, cloudopslag, NAS of toegang tot online accounts. De meest voorkomende bestan-
den of gegevens die aangetast waren, betroffen bestanden met emotionele waarde
(zoals foto’s of video’s) (54,9%), bestanden voor studie of werk (41,1%) of persoonsge-
gevens (38,4%). Bijna 1 op de 7 (14,1%) heeft bovendien gespecificeerd dat alles op hun
apparaat of systeem ontoegankelijk was gemaakt.
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Tabel 4.4 Frequentie van wijze van besmetting, deadline, aard van de dreiging en aangetaste apparaten of

systemen en data onder burgers (n=856)

n %
Aangetaste apparaten of systemen (meerdere antwoorden mogelijk) 856
Computer (desktop of laptop) 733 85,7%
Mobiele telefoon of smartphone 41 4,8%
Tablet 54 6,3%
Computerserver(s) 27 3,2%
Cloudopslag 27 3,2%
Back-up(s) 16 1,9%
Anders, namelijk ...
- NAS 9 1%
—  Online accounts (bijv. sociale media, e-mail) 10 1,2%
—  Toegang tot browser/website 8 1%
—  Diverse apps 1 0,1%
—  Erwas (nog) niets aangetast, er werd alleen mee gedreigd 4 0,4%
Aangetaste data (meerdere antwoorden mogelijk) 856
Persoonsgegevens 329 38,4%
Bestanden met emotionele waarde (bijv. foto’s/video’s) 470 54,9%
Bestanden voor studie of werk 354 41,4%
Financiéle gegevens en boekhouding 202 23,6%
Weet ik niet 107 12,6%
Anders, namelijk ...
—  Vrijetijdssoftware (bijv. games) en apps 4 0,5%
—  Office-bestanden (o.a. tekstbestanden) 3 0,3%
—  E-mails 8 0,9%
—  Systeembestanden 6 0,7%
—  Alles (hele apparaat/besturingssysteem geblokkeerd) 120 14,1%
—  Erwas (nog) niets aangetast, er werd alleen mee gedreigd 5 0,6%

4.5 Eerste reactie

Respondenten is vervolgens gevraagd wat hun eerste emotie en handeling(en) waren
nadat ze waren geconfronteerd met het losgeldbedrag (tabel 4.5). De meest ervaren
emoties betroffen boosheid (63,3%), nervositeit (32%), atkeer (28,8%) en angst (22,4%).
Een klein deel van de respondenten heeft daarnaast aangegeven dat ze zich dom of
stom voelden, kwaad waren op zichzelf of zich schaamden (2,1%).

Een deel van de respondenten heeft zelf geprobeerd om het probleem op te lossen. De
meesten daarvan hebben de verbinding met internet of stroom verbroken (37,1%), het
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apparaat opnieuw opgestart (29,1%), het apparaat teruggezet naar fabrieksinstellingen
(27,6%) en/of geprobeerd om een programma te gebruiken om de ransomware te ver-
wijderen of de data te ontsleutelen (21,1%). Een kleiner deel heeft iets anders gepro-
beerd, zoals het herstellen van data vanaf een back-up (18%) of het openen van bestan-
den door de bestandsextensie te veranderen (4,3%). Van deze respondenten heeft de
meerderheid de volledige toegang teruggekregen (64,7%), een kleiner deel geen toe-
gang teruggekregen (21,5%) en het kleinste deel gedeeltelijke toegang teruggekregen
(13,8%).

Een ander deel van de respondenten heeft niet zelf geprobeerd om het probleem op te
lossen, maar heeft hulp gezocht. De grootste groep zocht hulp van een bekende (27,4%),
gevolgd door hulp via internet (22,4%) en hulp van een organisatie (waaronder de
politie blijkens de open antwoorden), instantie, ICT-deskundige of computerzaak
(18,9%). Uit de open antwoorden blijkt daarnaast dat een kleine groep respondenten
andere technische oplossingen heeft geprobeerd (6,2%), als eerste reactie heeft betaald
(2,7%), niets heeft gedaan (4%) of het apparaat gelijk heeft weggedaan en een nieuw
apparaat heeft gekocht (1,5%).

Tabel 4.5 Frequentie van eerste emotie, eerste handeling en uitkomst onder burgers (n=856)

n %
Eerste emotie (meerdere antwoorden mogelijk) 856
Boosheid 541 63,3%
Afkeer 246 28,8%
Angst 191 22,4%
Nervositeit 274 32%
Verdriet 114 13,3%
Ontspanning 21 2,5%
Blijheid 2 0,3%
Anders, namelijk ...
—  Verrast/verbaasd 6 0,7%
—  Dom/stom voelen/kwaad op zelf/schaamte 18 2,1%
—  Machteloos/hulpeloos 5 0,6%
—  Geschrokken/ontzet 5 0,6%
—  Geirriteerd/gefrustreerd/verontwaardigd 19 2,2%
—  Lachwekkend 5 0,6%
—  Onverschillig/neutraal 5 0,6%
Geen van de bovenstaande opties 36 4,2%
Weet ik niet 12 1,4%
Eerste handeling (meerdere antwoorden mogelijk) 856
Verbinding met internet of stroom verbroken 317 37,1%
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Tabel 4.5 Vervolg
n %
Apparaat opnieuw opgestart 249 29,1%
Apparaat teruggezet naar fabrieksinstellingen 236 27,6%
Hulp of advies gezocht op internet 192 22,4%
Hulp of advies gezocht van een bekende 235 27,4%
Hulp of advies gezocht van een organisatie, instantie, ICT-deskundige of computerzaak 162 18,9%
Bestanden of gegevens geprobeerd te herstellen vanaf een back-up 154 18%
Geprobeerd om een programma of code te gebruiken om de ransomware te verwijderen of 181 21,1%
de bestanden en gegevens te ontsleutelen
Geprobeerd bestanden weer te openen door hun extensie terug te veranderen naar het 36 4,3%
originele formaat
Losgeld betaald 23 2,7%
Niks gedaan 34 4%

Tets anders gedaan, namelijk ...

—  Een nieuw apparaat (computer/schijf) gekocht 13 1,5%
—  Andere technische oplossingen (bijv. formatteren, systeemherstel, virusscanner) 53 6,2%
- Account verwijderd 1 0,2%
Uitkomst zelf geprobeerd op te lossen 672

Volledige toegang terug 434 64,7%
Gedeeltelijke toegang terug 93 13,8%
Geen toegang terug 145 21,5%

4.6 Onderhandelen

Soms is het mogelijk om contact op te nemen met de daders. Respondenten is ge-
vraagd of, door wie, hoe en met welk doel er contact is opgenomen (tabel 4.6). De
meerderheid van de respondenten (95,6%) heeft geen contact opgenomen met de da-
ders. Een kleiner deel heeft zelf contact opgenomen (2%), een bekende contact laten
opnemen (1,7%) of heeft iemand ingehuurd om contact op te nemen (0,7%). In de
meeste gevallen gebeurde dit contact via e-mail (35%) of een chatsysteem op een web-
site of portaal van de daders (33,5%), gevolgd door telefonisch contact (24,9%) of con-
tact via sociale media (4%).

De redenen die respondenten noemden om contact op te nemen waren om te informe-
ren over de hoogte van het losgeld (29,6%), vast te stellen of het losgeldbericht echt was
(20,8%), of tijd te rekken (20,8%). Een kleiner deel heeft contact opgenomen om vast
te stellen welke data waren gestolen (10,3%), om te informeren hoe het probleem ver-
holpen kon worden (12,5%), om frustratie te uiten (10%), om hulp te vragen bij het
betalen (5,6%) of hulp te vragen na het betalen (2,4%). Geen enkele respondent heeft
onderhandeld.
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Tabel 4.6 Frequentie van of, door wie en hoe er contact opgenomen is met de daders onder burgers (n=856)

n %
Contact opgenomen met daders 856
Zelf contact opgenomen 17 2%
Bekende heeft contact opgenomen 14 1,7%
Ingehuurde partij heeft contact opgenomen 6 0,7%
Geen contact opgenomen 818 95,6%
Communicatiemiddel (meerdere antwoorden mogelijk) 40
E-mail 14 35%
Chatsysteem op een website of portaal 13 33,5%
Telefonisch 10 24,9%
Anders, namelijk ...
—  Sociale media 2 4%
Doel (meerdere antwoorden mogelijk) 40
Om vast te stellen of het losgeldbericht echt was 8 20,8%
Om te informeren over de hoogte van het losgeld (bijvoorbeeld omdat dit in het losgeldbe- 12 29,6%
richt niet vermeld stond)
Om te onderhandelen over bijvoorbeeld de hoogte van het losgeld of de deadline 0 0,5%
Om vast te stellen welke bestanden of gegevens waren gestolen 4 10,3%
Om hulp te vragen bij het betalen (bijvoorbeeld bij het aanschaffen van bitcoin) 2 5,6%
Om hulp te vragen na het betalen (bijvoorbeeld bij het terugkrijgen van bestanden of 1 2,4%
gegevens)
Om tijd te rekken 8 20,8%
Anders, namelijk ...
—  Om te informeren hoe het probleem verholpen kon worden 5 12,5%
—  Om frustratie te uiten/te laten weten niet te gaan betalen 4 10%

4.7 Betalen

Ongeveer 45% van de respondenten (n=385) heeft aan de hand van een bedrag en va-
lutasoort aangeduid wat de hoogte van het geéiste losgeld was, waarvan 75,3% dit heeft
aangeduid in euro’s (in sommige gevallen omgerekend vanuit een andere koers), 1,8%
in guldens, 13,2% in Amerikaanse dollars en 9,6% in bitcoin.”? De andere helft van de
respondenten kon zich de losgeldeis niet herinneren, vermeldde alleen een bedrag
(zonder valutasoort) of stelde dat er nog geen concreet bedrag geéist was omdat ze
eerst contact moesten opnemen met de daders en dat niet gedaan hebben. Zoals in
tabel 4.7 te zien is, lopen de geéiste losgeldbedragen sterk uiteen. De gemiddelde los-

22 De hoogte van het losgeld in bitcoin wordt niet vermeld in tabel 4.7 omdat hierbij te veel onbekende factoren
zijn. Zo varieerde de bitcoin koers sterk over de tijd heen en is de precieze datum van het ransomware-inci-
dent onbekend, waardoor geen juiste inschatting gemaakt kan worden van de waarde.
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geldeis was 3.676,37 euro, 194,58 gulden en 1.784,22 dollar. De mediaan® van het ge- Tabel 4.8 Frequentie van reden(en) om (niet) te betalen onder burgers (n=856)
eiste losgeld is 500 euro, 125,86 gulden en 750 dollar. Het meest voorkomende losgeld- N %
bedrag was 500 euro, 100 gulden en 1.000 dollar. Losgeld betzald o
Tabel 4.7 Hoogte geéiste losgeld in verschillende valutasoorten ** Een deel van het losgeld betaald 7 0.8%
Losgeld volledig betaald 28 3,3%
n Min. Max. Mediaan Modus Gem. Std. dev. Niet betaald 820 95.9%
€ (euro) 290 25 250.000 500 500 3.676,37 18.194,25 Reden(en) om niet te betalen (meerdere antwoorden mogelijk) 820
£ (gulden) 7 75 500 125,86 100 194,58 137,54 Losgeldbedrag te hoog o 2 6%
$ (dollar) 31 50 10.000 750 1.000 1.784,22 279317 Geadviseerd door politie om niet te betalen 79 9,6%
Totaal 348 Geadviseerd door bekende om niet te betalen. 100 12,2%
Geadviseerd door IT- of cybersecurityspecialist om niet te betalen 89 10,8%
De meerderheid (95,9%) van de slachtoffers heeft het geéiste losgeld niet betaald. Een Back-up(s) van data 192 23.4%
klein deel van de respondenten heeft een gedeelte van (0,8%) of het volledige losgeld- Bestanden, gegevens of apparaten waren niet belangrijk s 14%
bedrag (3,3%) betaald. Bij de 21 respondenten die het betaalde losgeldbedrag vermeld , , .
hebben, was de gemiddelde betaling 700,03 euro, met een mediaan van 120 euro. Vértmque er niet op dat tocgang hersteld zou wordfn fla betaling 20 s06%
Niet bang voor lekken van data of andere gevolgen bij niet betalen 185 22,6%
De respondenten zijn vervolgens gevraagd naar de reden(en) waarom ze wel of niet Onethisch om criminelen te betalen 3 29,6%
betaald hebben (tabel 4.8). De meest voorkomende redenen om het losgeld niet te be- Lukte niet om te betalen > 0.6%
talen waren dat respondenten niet vertrouwden dat de toegang hersteld zou worden na Anders, namelijk ..
betaling (36,6%), dat het onethisch is om criminelen te betalen (29,6%) en dat respon- ~  Zelf (of met behulp van ander) opgelost 127 15,5%
denten back-up(s) hadden (23,4%). De meest voorkomende redenen om wel te betalen — Uit principe/laat me niet chanteren 9 1,1%
waren dat respondenten erop vertrouwden dat toegang hersteld zou worden na beta- — Wist dat het een valse dreiging was 9 1,1%
ling (48,4%), dat ze de aangetaste bestanden, gegevens of apparaten niet wilden verlie- _  Erwas (nog) geen losgeldeis 5 0.6%
zen (45,8%) en dat het losgeldbedrag niet heel hoog was en ze het zich konden veroor- Geen van de bovenstaande opties 54 6.6%
loven (36’7%)' Reden(en) om wel te betalen (meerdere antwoorden mogelijk) 35
Losgeldbedrag niet heel hoog 13 36,7%
Geadviseerd door bekende om te betalen 3 8,8%
Geadviseerd door IT- of cybersecurityspecialist om te betalen 7 21,1%
Geen back-up(s) van data 4 11,3%
Wilde bestanden, gegevens of apparaten niet verliezen 16 45,8%
Vertrouwde erop dat toegang hersteld zou worden na betaling 17 48,4%
Bang voor lekken van data of andere gevolgen bij niet betalen 3 9,4%
Anders, namelijk ...
— Ik schaamde me 2 5,7%
Geen van de bovenstaande opties 0 0%

Zoals blijkt uit tabel 4.9 is bij de meerderheid van de respondenten die betaald heeft de
toegang hersteld (69,4%), terwijl bij een kleiner deel de toegang slechts gedeeltelijk (5,6%)
of helemaal niet hersteld is (25%). Tegelijkertijd is het de meerderheid van de responden-
23 Centrummaat, i.¢. middelste waarde in dataset. ten die niet betaald heeft ook gelukt om volledig (76,5%) of gedeeltelijk (12,6%) de toegang

24  Insommige gevallen moest het losgeld in bitcoin betaald worden, maar hebben respondenten aangeduid dat . . . . .
het om x eguri of dollar in bitcoin gging_ P ¥ te herstellen. Slechts in 11% van de gevallen is toegang niet hersteld nadat niet betaald is.
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Aan respondenten is daarnaast gevraagd of ze het idee hebben dat hun bestanden of
gegevens gedeeld zijn met of verkocht zijn aan anderen. De meerderheid van de res-
pondenten geeft aan dat dit niet het geval is (58,9%), een kleiner deel geeft aan het niet
te weten (37,2%) en de minderheid denkt dat dit wel het geval is (3,8%).

Tabel 4.9 Kruistabel van betalen afgezet tegen of toegang hersteld is onder burgers (n=856)

Niet betaald Betaald
Toegang terug
Volledig 627 (76,5%) 25 (69,4%)
Gedeeltelijk 103 (12,6%) 2 (5,6%)
Nee 90 (11%) 9 (25%)
Totaal 820 36
4.8 Impact

Respondenten zijn ook gevraagd naar de impact van het ransomware-incident (tabel
4.10). Ongeveer de helft van de respondenten ervaarde geen emotionele of psychische
gevolgen (52,3%). Bij de respondenten die dit wel ervaarden, betroffen de meest voor-
komende gevolgen dat respondenten zich minder veilig voelden (28,5%), minder ver-
trouwen hadden in de eigen digitale vaardigheden (18%), of minder vertrouwen had-
den in mensen (13,8%). Een kleiner deel ervaarde andere gevolgen zoals angstklachten
en/of paniekaanvallen, slaapproblemen, depressieve klachten of het opnieuw beleven
van het voorval.

De meerderheid van de respondenten gaf daarnaast aan dat ze andere gevolgen hebben
ervaren. In de meeste gevallen betrof dit het besteden van tijd aan het oplossen van het
incident (56,6%), gevolgd door het verliezen van bestanden of gegevens (20%) en kos-
ten vanwege reparatie of herstel van bijvoorbeeld een apparaat of netwerk (17,9%). Een
kleine groep geeft daarnaast aan dat ze voorzichtiger zijn geworden online (1,2%).

Wat betreft de financiéle impact, gaf een meerderheid van de respondenten (58,3%)
aan geen financiéle gevolgen te hebben ervaren en gaf een deel aan het niet te weten
(13,1%). Bij de respondenten die wel financiéle gevolgen hebben ervaren, was dit in de
meeste gevallen minder dan 1.000 euro. In veruit de meeste gevallen (92,4%) is de fi-
nanciéle schade (inclusief een eventuele losgeldbetaling) niet vergoed. Een klein deel
van de respondenten heeft een gedeelte (1,6%) of het volledige bedrag (2,7%) vergoed
gekregen of heeft een vergoeding aangevraagd maar nog geen beslissing ontvangen
(3,3%). Bij bijna de helft hiervan is de schade vergoed door of is een aanvraag gedaan
bij een verzekeringsmaatschappij (42,7%), terwijl dit bij een kleiner deel bij een bank
of financiéle instelling (37,8%) of andere instantie is gedaan (19,6%) (tabel 4.10).
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Tabel 4.10 Frequentie van emotionele, andere en financiéle gevolgen onder burgers (n=856)

%

Emotionele/psychische gevolgen (meerdere antwoorden mogelijk) 856
Minder veilig voelen 244 28,5%
Minder vertrouwen in mensen 118 13,8%
Het voorval telkens opnieuw beleven 18 2,1%
Slaapproblemen 37 4,3%
Angstklachten en/of paniekaanvallen 30 3,5%
Depressieve klachten 18 2,1%
Minder vertrouwen in eigen digitale vaardigheden. 154 18%
Andere emotionele of psychische gevolgen, namelijk ...
- Een gevoel van schaamte 3 0,4%
Geen van de bovenstaande opties 447 52,3%
Weet ik niet 25 2,9%
Andere gevolgen (meerdere antwoorden mogelijk) 856
Tijd besteed aan het oplossen van het incident 484 56,6%
Kosten gemaakt vanwege reparatie, herstel of aanschaf van bijvoorbeeld een apparaat of 153 17,9%
netwerk
Bestanden of gegevens verloren 171 20%
Anders, namelijk ...
—  Voorzichtiger geworden online 10 1,2%
Geen van bovenstaande opties 206 24,1%
Financiéle gevolgen (m.u.v. betalen losgeld) 856
Geen 499 58,3%
Minder dan € 1.000 183 21,4%
€ 1.000 tot € 5.000 43 5,1%
€5.000 tot € 10.000 10 1,1%
€10.000 tot € 50.000 3 0,4%
€50.000 of meer 6 0,7%
Weet ik niet 112 13,1%
Financiéle schade vergoed (incl. betaalde losgeld) 207
Volledig vergoed 6 2,7%
Gedeeltelijk vergoed 3 1,6%
Niet vergoed 192 92,4%
Aangevraagd en nog geen beslissing ontvangen 7 3,3%
Instantie die financiéle schade heeft vergoed/mogelijk gaat vergoeden 16
Bank of financiéle instelling 6 37,8%
Verzekeringsmaatschappij 7 42,7%
Andere instantie 3 19,6%
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Daarnaast is aan respondenten gevraagd of het incident gevolgen heeft gehad voor het
online gedrag of de beveiligingsmaatregelen, wat bij een groot deel van de responden-
ten het geval was (tabel 4.11). De grootste groep is voorzichtiger met welke websites ze
bezoeken, wat ze downloaden en welke bijlagen ze openen (57,4%), maakt (vaker) ex-
terne back-ups van bestanden en gegevens (45,3%), en laat beveiligingssoftware appa-
raten scannen op virussen of andere kwaadaardige software (35,5%).

Tabel 4.11 Frequentie van genomen beveiligingsmaatregelen na slachtofferschap onder burgers (n=856)

n %
Beveiligingsmaatregelen (meerdere antwoorden mogelijk) 856
Ander besturingssysteem genomen 58 6,8%
(Vaker) back-ups van bestanden en gegevens op een externe harde schijf, clouddienst of 388 45,3%
server
Unieke wachtwoorden voor alle apparaten en accounts 279 32,6%
Persoonlijk wachtwoorden niet (meer) delen met anderen 174 20,4%
(Ander) antivirus product aangeschaft 215 25,1%
Firewall aangeschaft 134 15,7%
Beveiligingssoftware apparaten laten scannen op virussen of andere kwaadaardige software 304 35,5%
Updates van besturingssystemen, apps en/of software direct uitvoeren zodra beschikbaar 293 34,4%
Ander standaardbrowser genomen 103 12%
Voorzichtiger met welke websites ik bezoek, wat ik download en welke mails of bijlagen ik 491 57,4%
open
VPN-verbinding aangeschaft 78 9,1%
Browser extensies geinstalleerd die helpen om veilig te surfen, zoals software om 101 11,8%
advertenties of pop-ups te blokkeren
Persoonlijke bestanden en gegevens versleuteld 59 6,8%
Tweestapsverificatie 179 20,9%
Anders, namelijk ...
—  Nieuwe externe schijf aangeschaft 1 0,1%
—  Overgestapt op online cloudoplossing 1 0,1%
—  Laat niemand anders achter pc 2 0,3%
—  Periodieke controle/onderhoud door expert 1 0,2%
—  Belangrijke documenten offline bewaren 2 0,3%
Geen van bovenstaande 74 8,7%

4.9 Melden

Vervolgens is onderzocht in hoeverre burgers naar aanleiding van het ransomware-in-
cident contact hebben gezocht met organisaties. Slachtofters hebben het vaakst contact
opgenomen met een cybersecuritybedrijf of IT-leverancier (17,3%), de politie (15,6%)
of de Fraudehelpdesk (8,6%) voor advies, ondersteuning of om melding van het inci-
dent te maken (tabel 4.12). Gemiddeld genomen zijn respondenten (op een schaal van
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1 ‘zeer ontevreden’ tot 5 ‘zeer tevreden’) over deze organisaties neutraal tot tevreden,
met uitzondering van cybersecuritybedrijven of IT-leveranciers, waar slachtoffers te-
vreden tot zeer tevreden over zijn.

Tabel 4.12 Frequentie van contact met verschillende instanties en tevredenheid over deze instanties onder

burgers (meerdere antwoorden mogelijk) (n=856)

Contact met Tevredenheid
Instantie N % Gem. Std. dev.
Politie 134 15,6% 3,47 1,416
Bank of financiéle instelling 61 7,2% 3,70 1,549
Verzekeringsmaatschappij 23 2,7% 3,42 1,530
Cybersecuritybedrijf/IT-leverancier/computerzaak 148 17,3% 4,19 1,196
No More Ransom 25 2,9% 3,67 1,137
Slachtofferhulp 17 2% 3,56 1,234
Fraudehelpdesk 74 8,6% 3,73 1,308
Een andere organisatie, namelijk ... 3,88 1,119
—  Senior Web 1 0,1%
—  Student aan Huis 1 0,1%
—  Telefoonprovider 4 0,5%
- Belastingdienst 1 0,1%
- Digitaal vraagpunt/forum 2 0,2%
—  Consumentenbond 1 0,1%

De meerderheid van de respondenten heeft contact opgenomen met de politie voor
hulp en/of informatie (54,1%), en een kleiner deel om het incident te melden (40%) en/
of aangifte te doen (36,6%). Van de respondenten die contact met de politie heeft ge-
zocht om melding en/of aangifte te doen, heeft 36,2% daadwerkelijk aangifte gedaan
waarbij een proces-verbaal is ondertekend (tabel 4.13). Dit komt neer op een aangifte-
percentage van 2,1% onder de 856 slachtoffers.

Tabel 4.13 Frequentie van doel waarmee contact is opgenomen met de politie en aangiftepercentage na

contact onder burgers

n %
Doel contact politie (meerdere antwoorden mogelijk) 134
Voor hulp en/of informatie 72 54,1%
Om aangifte te doen 49 36,6%
Om het incident te melden 54 40%
Aangifte gedaan (indien doel contact politie = melden of aangifte) 49
Nee 31 63,8%
Ja 18 36,2%
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De meest voorkomende redenen om het ransomware-incident niet te melden en/of
geen aangifte te doen bij de politie (tabel 4.14) waren voor burgers dat ze het zelf of met
behulp van een andere partij hebben opgelost (68%), het geen zin heeft om melding of
aangifte te doen aangezien de politie er toch niets aan doet (28,8%) en dat het incident
niet zo belangrijk is (18,6%). De meest voorkomende redenen om wel te melden en/of
aangifte te doen, waren dat respondenten wilden dat de dader gepakt wordt (64%), om
te voorkomen dat dit bij een ander gebeurt (61%) en om een veiligere (online) wereld
te creéren (46,6%).

Tabel 4.14 Frequentie van reden(en) om (niet) te melden en/of aangifte te doen bij de politie onder burgers
(n=856)

n %
Reden(en) om niet te melden (meerdere antwoorden mogelijk) 563
Tk heb het zelf of met behulp van een andere partij opgelost 383 68%
Het is niet zo belangrijk 105 18,6%
Het kost te veel tijd/moeite 71 12,6%
Het heeft geen zin, de politie zal er toch niets aan doen 162 28,8%
De politie heeft niet de kennis om dit type delict aan te pakken 45 8%
Het is eerder een zaak voor een andere instantie dan de politie 14 2,5%
Tk heb weinig vertrouwen in de politie 42 7,5%
De politie wilde de melding/aangifte niet opnemen 2 0,4%
Tk heb de schade (losgeld en/of andere kosten) al vergoed gekregen 0 0%
Tk ben bang dat de dader wraak zal nemen 3 0,5%
Ik schaam me dat ik slachtoffer ben geworden 46 8,2%
Tk schaam me dat ik het losgeld betaald heb 4 0,7%
Ik vind dat het eigenlijk mijn eigen schuld is 67 11,9%
Het lukt niet om digitaal aangifte/melding te doen 4 0,6%
Anders, namelijk ...
—  Niet aan gedacht/wist niet dat dit mogelijk was 16 2,8%
—  Geen schade of een lage impact 8 1,4%
- Had geen informatie om aan de politie door te geven 1 0,2%
Reden(en) om wel te melden (meerdere antwoorden mogelijk) 103
Om te voorkomen dat dit opnieuw bij mij gebeurt 38 37,4%
Om te voorkomen dat dit bij een ander gebeurt 63 61%
Tk wil dat de dader gepakt wordt 66 64%
Om een veiligere (online) wereld te creéren 48 46,6%
Het is mijn plicht 40 38,8%
Om de schade vergoed te krijgen 1 1,1%
Anders, namelijk ...
—  Om te controleren of de dreiging echt afkomstig van de politie was 5 0,6%
—  Omdat de bank dit eiste 1 0,1%
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Naast bovenstaande redenen, is ook aandacht besteed aan het feit dat de politie advi-
seert om het losgeld niet te betalen. Respondenten is gevraagd in hoeverre zij het eens
zijn (op een schaal van 1 ‘helemaal mee oneens’ tot 5 ‘helemaal mee eens’) met de
stelling ‘De politie heeft het standpunt dat slachtoffers het geéiste losgeld niet moeten
betalen. Wat vindt u hiervan?’ Burgers zijn het gemiddeld (helemaal) eens (M = 4,62,
SD = 0,785). Vervolgens is gevraagd of dit standpunt hun beslissing om contact op te
nemen met de politie voor advies, ondersteuning of om melding van het incident te
maken heeft beinvloed. Hieruit blijkt dat bij 20,8% van de respondenten die geen con-
tact heeft opgenomen met de politie, het standpunt van de politie om niet te betalen
hieraan heeft bijgedragen (figuur 4.1). Daarnaast blijkt dat bij bijna de helft (40,3%)
van de respondenten die wel contact heeft gehad met de politie, dit standpunt eraan
heeft bijgedragen dat ze uiteindelijk geen melding en/of aangifte hebben gedaan (fi-
guur 4.2).

Heeft standpunt uw keuze om geen
contact op te nemen met de politie

Heeft standpunt uw keuze om het
incident niet te melden en/of aangifte

beinvloed? te doen bij de politie beinvloed?
100% 100%
80% 80%
~ . 59,7%

S S

5 60% 79,2% ~ 60%
2 2

g 40% S 40%
~ &

20% 20%

0% 0%

Burgers (n =722)

Burgers (n=31)

mJa mNee mJa mNee

Figuur 4.1 Invloed van standpunt politie om niet te ~ Figuur 4.2 Invloed van standpunt politie om niet te
betalen op keuze om geen contact op te nemen met  betalen op keuze om niet te melden en/of aangifte
de politie te doen

4.10 Resumé

In dit hoofdstuk is stilgestaan bij de prevalentie, de aard en de impact van slachtoffer-
schap van ransomware onder Nederlandse burgers. Uit de resultaten blijkt dat 4,5%
van de burgers ooit slachtoffer is geworden van ransomware in de privésfeer, waarvan
de meerderheid eenmalig slachtoffer is geworden. Bij de meeste slachtoffers vond het
incident meer dan 5 jaar geleden plaats. Het percentage burgers dat in het afgelopen
jaar slachtoffer werd van ransomware is 0,2%.

77




4 PREVALENTIE, AARD EN IMPACT VAN SLACHTOFFERSCHAP ONDER BURGERS

Als het gaat om de aard van het delict was er in de meeste gevallen sprake van locker-
ware (vergrendeling van (onderdelen van) het systeem) of scareware. Bij de meeste
respondenten betrof dit aantasting van de computer en aantasting van bestanden met
emotionele waarde, zoals foto’s of video’s. De meeste respondenten denken dat de rans-
omware op hun apparaat of systeem is gekomen door het klikken op een link, adver-
tentie of pop-up tijdens surfen op internet. Bij de meerderheid van de respondenten
was naast de vergrendeling of versleuteling geen sprake van een aanvullende dreiging.
Bij de respondenten bij wie dit wel het geval was, ging het om het dreigen met een
permanente blokkade of het lekken van bestanden of gegevens. Wanneer er een dead-
line in het losgeldbericht stond vermeld, kregen respondenten meestal minder dan 24
uur of tussen de 1 en 3 dagen de tijd om te betalen.

Als het gaat om de eerste emotie en reactie van slachtofters, was de meest voorkomen-
de emotie boosheid. Een deel van de respondenten heeft zelf geprobeerd om het pro-
bleem op te lossen, in de meeste gevallen door de verbinding met internet te verbreken.
Bij de meerderheid van de respondenten die zelf heeft gepoogd het probleem op te
lossen, is het gelukt om de toegang tot het apparaat of systeem te herstellen. Een ander
deel van de respondenten heeft niet zelf geprobeerd om het probleem op te lossen,
maar heeft hulp gezocht. In de meeste gevallen betrof dit hulp van een bekende, ge-
volgd door hulp via internet en hulp van een organisatie, instantie, ICT-deskundige of
computerzaak.

Slechts 4,4% van de respondenten heeft zelf contact opgenomen of iemand anders con-
tact laten opnemen met de daders, met name via e-mail of een chatsysteem op een
website of portaal. In de meeste gevallen werd dit gedaan om te informeren over de
hoogte van het losgeld. Geen enkele respondent heeft onderhandeld.

Gemiddeld werd 3.676 euro aan losgeld gevraagd, met een mediaan van 500 euro. Het
meest voorkomende losgeldbedrag was 500 euro. Van de slachtoffers heeft ongeveer
96% het geéiste losgeld niet betaald, met als voornaamste reden dat respondenten niet
vertrouwden dat de toegang hersteld zou worden na betaling. De meeste respondenten
die wel betaald hebben, gaven als reden dat ze er juist wel op vertrouwden dat toegang
hersteld zou worden na betaling. De gemiddelde betaling was 700 euro met een medi-
aan van 120 euro. Bij de meerderheid van de respondenten is de toegang gedeeltelijk of
volledig hersteld, ongeacht of ze het losgeld betaald hebben. De meeste respondenten
hadden bovendien niet het idee dat hun data gelekt of verkocht zijn.

Als het gaat om de impact, ervaarde ongeveer de helft van de respondenten emotione-
le of psychische gevolgen, met name een minder veilig gevoel en minder vertrouwen in
de eigen digitale vaardigheden. De meerderheid van de respondenten gaf daarnaast
aan andere gevolgen te hebben ervaren, met name het besteden van tijd aan het oplos-
sen van het incident. Ongeveer 29% van de respondenten heeft de financiéle gevolgen
aangeduid (buiten het eventueel betaalde losgeld), waarbij dit in de meeste gevallen
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minder dan 1.000 euro was. In slechts 4,3% van de gevallen is de financiéle schade
(gedeeltelijk) vergoed door een verzekeringsmaatschappij, bank of andere instantie.
Voor een groot deel van de respondenten heeft het ransomware-incident tevens geleid
tot veranderingen in online gedrag of genomen beveiligingsmaatregelen. In de meeste
gevallen zijn respondenten voorzichtiger met welke websites ze bezoeken, wat ze
downloaden en welke bijlagen ze openen.

Tot slot is aan respondenten gevraagd met welke organisaties ze contact hebben opge-
nomen voor advies, ondersteuning of om melding van het incident te maken. Van de
respondenten die contact opnamen met een organisatie, namen de meesten contact op
met een cybersecuritybedrijf of IT-leverancier (17,3%), gevolgd door de politie (15,6%)
en Fraudehelpdesk (8,6%). Van alle respondenten heeft 2,1% daadwerkelijk aangifte
gedaan bij de politie waarbij een proces-verbaal is ondertekend. De meest voorkomen-
de reden om het incident niet te melden bij de politie was dat respondenten het zelf of
met behulp van een andere partij hebben opgelost. De meest voorkomende reden om
wel te melden was dat respondenten wilden dat de dader gepakt werd. Hoewel respon-
denten het eens zijn met het algemene advies van de politie om het losgeld niet te be-
talen, heeft ditzelfde standpunt er bij ongeveer 21% toe geleid dat ze geen contact heb-
ben opgenomen met de politie en bij ongeveer 40% dat ze na contact uiteindelijk geen
melding en/of aangifte hebben gedaan.
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5 Factoren die bijdragen aan de
betalings- en meldingsbereidheid
na hypothetisch slachtofferschap
van ransomware onder burgers

In dit hoofdstuk worden de resultaten beschreven van het onderzoek onder burgers
naar de factoren die bijdragen aan de betalings- en meldingsbereidheid na hypothe-
tisch slachtofferschap (deelstudie 2A).* Burgers werd gevraagd om zich de hypotheti-
sche situatie voor te stellen waarin ze getroffen waren door ransomware en ze een be-
slissing moesten nemen over het wel of niet betalen van het losgeld en het melden van
het incident aan de hand van een vignet (zie paragraaf 3.1.2.2). In paragraaf 5.8 worden
de resultaten van deelstudie 1A en 2A vergeleken.

5.1 Achtergrondkenmerken

Aan de respondenten is allereerst gevraagd hoeveel tijd ze doorgaans online spenderen
voor privédoeleinden en welke beveiligingsmaatregelen ze momenteel nemen (tabel
5.1). De meeste burgers spenderen doorgaans dagelijks (33,3%) of meerdere keren per
dag (39,9%) tijd online. Daarnaast waren het niet delen van persoonlijke wachtwoor-
den met anderen (82,3%), voorzichtig zijn met welke websites ze bezoeken, wat ze
downloaden, welke mails of bijlagen ze openen (73,2%), en het direct uitvoeren van
updates van besturingssystemen, apps en/of software zodra deze beschikbaar zijn
(64,3%) de meest voorkomende beveiligingsmaatregelen.

25  De frequenties en percentages in tabellen tellen niet altijd op tot de totalen als gevolg van het afronden van
getallen in verband met het wegen van de data. Daarnaast tellen sommige percentages niet op tot de totalen
omdat respondenten meerdere antwoorden konden selecteren. Dit laatste is aangeduid in de tabellen.
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Tabel 5.1 Frequentie van tijd online, en beveiligingsmaatregelen voor slachtofferschap onder burgers
(n=4.082)

n %
Tijd online voor privédoeleinden 4.082
Minder dan 1 keer per maand 31 0,8%
Minimaal 1 keer per maand, maar niet wekelijks 36 0,9%
Minimaal 1 keer per week, maar niet dagelijks 253 6,2%
Dagelijks 1.358 33,3%
Meerdere keren per dag 1.627 39,9%
Minstens ieder uur 536 13,1%
Tk ben (bijna) continu online 240 5,9%
Beveiligingsmaatregelen (meerdere antwoorden mogelijk) 4.082
Back-ups van bestanden en gegevens op een externe harde schijf, clouddienst of server 2.179 53,4%
Unieke wachtwoorden voor alle apparaten en accounts 1.998 49%
Persoonlijk wachtwoorden niet delen met anderen 3.361 82,3%
Up-to-date antivirusproduct 2.164 53%
Firewall 1.704 41,7%
Beveiligingssoftware apparaten laten scannen op virussen of andere kwaadaardige 1.815 44,5%
software
Updates van besturingssystemen, apps en/of software direct uitvoeren zodra 2.624 64,3%
beschikbaar
Voorzichtig met welke websites ik bezoek, wat ik download en welke mails of bijlagen ik 2.989 73,2%
open
VPN-verbinding 627 15,4%
Browserextensies die helpen om veilig te surfen, zoals software om advertenties of 1.087 26,6%
pop-ups te blokkeren
Persoonlijke bestanden en gegevens versleuteld 341 8,3%
Tweestapsverificatie 1.594 39,1%
Anders 55 1,3%
Geen van bovenstaande 40 1%

52 Eerste reactie

Respondenten is na vertoning van het vignet gevraagd wat hun eerste emotie en han-
deling(en) zouden zijn nadat ze geconfronteerd zouden zijn met het losgeldbericht
(tabel 5.2). De meest ervaren emoties betroffen boosheid (79,7%), nervositeit (48,6%)
en afkeer (37%). Een klein deel van de respondenten heeft daarnaast in de open ant-
woorden aangegeven dat ze zich dom of stom zouden voelen, kwaad zouden zijn op
zichzelf, zich zouden schamen of zich machteloos zouden voelen.
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Een deel van de burgers zou zelf proberen om het probleem op te lossen (tabel 5.2),
waarvan de meesten de verbinding met internet zouden verbreken (42,4%), zouden
proberen bestanden of gegevens te herstellen vanaf een back-up (28,5%) of het appa-
raat opnieuw zouden opstarten (22,3%). Een deel van de burgers zou (ook) hulp zoe-
ken. Ongeveer de helft hiervan zou hulp zoeken van een bekende (49%) of een organi-
satie, instantie of ICT-deskundige (50,3%) (waaronder de politie blijkens de open
antwoorden). Een kleiner deel zou hulp of advies zoeken op internet (32,2%).

Tabel 5.2 Frequentie van eerste emotie, eerste handeling en uitkomst onder burgers (n=4.082)

n %
Eerste emotie (meerdere antwoorden mogelijk) 4.082
Boosheid 3.252 79,7%
Afkeer 1.509 37%
Angst 1.409 34,5%
Nervositeit 1.984 48,6%
Verdriet 990 24,3%
Ontspanning 63 1,6%
Blijheid 8 0,2%
Anders, namelijk ...
—  Verrast/verbaasd/ongeloof 6 0,1%
—  Dom/stom voelen/kwaad op zelf/schaamte 19 0,5%
—  Machteloos/hulpeloos 18 0,4%
—  Geschrokken/ontzet 2 0,1%
—  Geirriteerd/gefrustreerd/verontwaardigd 16 0,4%
—  Lachwekkend 12 0,3%
—  Onverschillig/neutraal/gelaten 8 0,2%
-  Bezorgd 4 0,1%
—  Gespannen/gestrest 6 0,2%
—  Vermoeid 2 0,1%
- Agressie/moordneigingen 10 0,2%
- Wanhoop 2 0,1%
Geen van de bovenstaande opties 137 3,4%
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Tabel 5.2 Vervolg Tabel 5.3 Frequentie van of, door wie en hoe er contact opgenomen zou worden met de daders onder
N % burgers (n=4.082)
Eerste handeling (meerdere antwoorden mogelijk) 4.082 n %
Verbinding met internet verbreken 1.730 42,4% Contact opnemen met daders 4.082
Apparaat opnieuw opstarten 908 22,3% Tk zou zelf contact opnemen 109 2,7%
Apparaat terugzetten naar fabrieksinstellingen 835 20,5% Bekende contact laten opnemen 65 1,6%
Hulp of advies zoeken op internet 1.314 32,2% Ingehuurde partij contact laten opnemen 150 3,7%
Hulp of advies zoeken van een bekende 2.002 49% Geen contact opnemen 3.758 92,1%
Hulp of advies zoeken van een organisatie, instantie of deskundige 2.053 50,3% Doel (meerdere antwoorden mogelijk) 324
Proberen bestanden of gegevens te herstellen vanaf een back-up 1.164 28,5% Om vast te stellen of het losgeldbericht echt is 148 45,8%
Proberen om een programma of code te gebruiken om de ransomware te verwijderen of 813 19,9% Om te onderhandelen over bijvoorbeeld de hoogte van het losgeld of de deadline 89 27,4% Q &
de bestanden en gegevens te ontsleutelen Om vast te stellen welke bestanden of gegevens waren gestolen 122 37,7%
gﬁg;ﬁ? f(()) rrnmb::ttanden weer te openen door hun extensie terug te veranderen naar het 241 3:9% Om hulp te vragen bij het betalen (bijvoorbeeld bij het aanschaffen van bitcoin) 46 14,2%
Ik zou niks doen 138 3,4% ;r; il;l[llg)te vragen na het betalen (bijvoorbeeld bij het terugkrijgen van bestanden of 54 16,8%
Ik zou iets anders doen, namelijk ... Om tijd te rekken 127 39.2%
—  Een nieuw apparaat (hardware/software) gekocht 11 0,3% Anders, namelijk ...
- oA:t(li;)rpepz?zg?ézi?:at(:srlgrsii;gszg (b 2" onafhankelic systeem opstarten, systeem 3 0.8% —  Tb.v. achterhalen identiteit/ter ondersteuning opsporing politie 16 4,9%
_  Onderzoeken of dreiging legitiem is 5 0.1% —  Om frustratie te uiten/te laten weten niet te gaan betalen 2 0,6%
_ NieuweIP 1 0.1% —  Om meer informatie te krijgen/mogelijkheden te bespreken 3 0,9%
~ Bericht verwijderen 6 0.1% —  Om contante betaling aan te bieden 1 0,3%
~ Losgeld betalen 1 0.1% —  Beslag maken op tijd om slachtofferschap bij anderen te voorkomen 2 0,6%
_ Weet ik niet 5 0.1% —  Om ze terug te kunnen hacken 2 0,6%
Doel onderhandelingen (meerdere antwoorden mogelijk) 89
Om het losgeldbedrag te verlagen 67 75%
5.3 Onderhandelen Om langer de tijd te krijgen 43 49%
Om een andere reden, namelijk ... 14 15,7%
Respondenten is daarnaast gevraagd of, door wie, en met welk doel ze contact zouden -~ Informatie inwinnen/t.b.v. achterhalen identiteit/ter ondersteuning opsporing politie 6 6,7%
opnemen met de daders (tabel 5.3). De meerderheid van de burgers zou geen contact _ Nieuwsgierigheid . 1.1%
opnemen met de daders (92’1%) - Ben kleiner aandeel zou iemand inhuren om contact —  Om na te gaan of ze te vertrouwen zijn/of ze zich na betaling aan de afspraken hou- 3 3,4%
op te nemen (3,7%), zou zelf contact opnemen (2,7%) of een bekende dit laten doen den
(1,6%). De vaakst genoemde redenen om contact op te nemen betroffen: vaststellen of —  Om probleem te verhelpen 1 1L1%
het losgeldbericht echt is (45,8%), tijd rekken (39,2%) of vaststellen welke bestanden of _ Akkoord bereiken over niet betalen 1 11%
gegevens door de daders zijn gestolen (37,7%). Slechts 89 respondenten (27,4%) zou-  Om ze te frustreren ) 1.1%
den contact opnemen om te onderhandelen, wat neerkomt op 2,2% van de totale steek-
proef. De meerderheid zou onderhandelen om het losgeldbedrag te verlagen (75%).
Opvallend is dat een klein deel van de respondenten contact zou opnemen of zou on- 5.4 Impact
derhandelen om de identiteit van de daders te achterhalen of informatie te verzamelen
die de politie kan helpen in de opsporing. Respondenten is gevraagd wat (naar verwachting) de impact van het ransomware-in-

cident zou zijn (tabel 5.4). Van de burgers verwacht 12,5% geen van de voorgelegde
emotionele en/of psychische gevolgen te ervaren. De respondenten die denken wel
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emotionele en/of psychische gevolgen te ervaren, verwachten zich voornamelijk min-
der veilig te voelen (59,5%), minder vertrouwen te hebben in de eigen digitale vaardig-
heden (50,8%) en minder vertrouwen te hebben in mensen (36,3%).

De meerderheid van de burgers gaf daarnaast aan dat ze andere gevolgen zouden erva-
ren (tabel 5.4). In de meeste gevallen betrof dit tijd besteden aan het oplossen van het
incident (65,6%), gevolgd door het verliezen van bestanden of gegevens (56,3%) en
kosten vanwege reparatie of herstel van bijvoorbeeld een apparaat of netwerk (45,4%).

Wat betreft de financiéle impact (buiten het eventuele betaalde losgeld), gaf bijna een
derde van de respondenten aan het niet te weten (30%) en een kleiner deel dat ze naar
verwachting geen financiéle gevolgen zouden ervaren (9,6%). Bij de burgers die wel
financiéle gevolgen denken te ervaren, was dit in de meeste gevallen minder dan 1.000
euro (33,3%) (tabel 5.4).

Tabel 5.4 Frequentie van emotionele, andere en financiéle gevolgen onder burgers (n=4.082)

n %
Emotionele/psychische gevolgen (meerdere antwoorden mogelijk) 4.082
Minder veilig voelen 2.428 59,5%
Minder vertrouwen in mensen 1.480 36,3%
Het voorval telkens opnieuw beleven 424 10,4%
Slaapproblemen 849 20,8%
Angstklachten en/of paniekaanvallen. 452 11,1%
Depressieve klachten 302 7,4%
Minder vertrouwen in eigen digitale vaardigheden 2.075 50,8%
Andere emotionele of psychische gevolgen, namelijk ...
—  Gespannen/stress/piekeren/zorgen 16 0,4%
—  Gevoel van schaamte/falen/onbekwaamheid/schuldgevoelens/boos op zichzelf 4 0,1%
—  Agressie/boosheid/wraakneigingen 42 1%
—  Minder vertrouwen in overheid/politie 1 0,1%
—  Meer angst/wantrouwen/alerter online 1 0,1%
—  Angst op herhaald slachtofferschap van cybercrime 2 0,1%
—  Gevoel van machteloosheid 2 0,1%
—  Verergering van al bestaande psychische klachten 4 0,2%
—  Ongelukkig voelen 1 0,1%
—  Onzeker voelen 3 0,1%
—  Verdrietig voelen 4 0,2%
Geen van de bovenstaande opties 510 12,5%
Weet ik niet 308 7,5%
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Tabel 5.4 Vervolg

n %
Andere gevolgen (meerdere antwoorden mogelijk) 4.082
Tijd besteden aan het oplossen van het incident 2.677 65,6%
Kosten maken vanwege reparatie of herstel van bijvoorbeeld een apparaat of netwerk 1.852 45,4%
Bestanden of gegevens verloren 2.299 56,3%
Anders, namelijk ...
—  Risico op bekendmaking van (privacygevoelige) gegevens 2 0,1%
—  Alerter/voorzichtiger geworden online 2 0,1%
—  Kosten of tijd besteed aan nemen van beveiligingsmaatregelen/voorkomen van her- 16 0,4%

haling

—  Weet ik (nog niet) 12 0,3%
Geen van bovenstaande opties 409 10%
Financiéle gevolgen (m.u.v. betalen losgeld) 4.082
Geen 390 9,6%
Minder dan €1.000 1.359 33,3%
€1.000 tot €5.000 951 23,3%
€5.000 tot €10.000 128 3,1%
€10.000 tot €50.000 20 0,5%
€50.000 of meer 8 0,2%
Weet ik niet 1.226 30%

Daarnaast is aan respondenten gevraagd of het incident gevolgen zou hebben voor het
online gedrag of de beveiligingsmaatregelen, wat bij 79,9% van de respondenten het
geval was. De grootste groep burgers zou (vaker) back-ups maken van bestanden en
gegevens op een externe harde schijf, clouddienst of server (68,2%), gevolgd door het
aanmaken van unieke wachtwoorden voor alle apparaten en accounts (40,9%) en voor-
zichtiger zijn met welke websites ze bezoeken, wat ze downloaden en welke mails of
bijlagen ze openen (37,9%) (tabel 5.5).

Tabel 5.5 Frequentie van genomen beveiligingsmaatregelen na slachtofferschap onder burgers (n=3.262)

n %
Beveiligingsmaatregelen (meerdere antwoorden mogelijk) 3.262
Ander besturingssysteem nemen 221 6,8%
(Vaker) back-ups van bestanden en gegevens op een externe harde schijf, clouddienst of 2.223 68,2%
server
Unieke wachtwoorden voor alle apparaten en accounts 1.336 40,9%
Persoonlijk wachtwoorden niet (meer) delen met anderen 312 9,6%
(Ander) antivirusproduct aangeschaft 855 26,2%
Firewall aanschaffen 754 23,1%
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Tabel 5.5 Vervolg

n %
Beveiligingssoftware apparaten laten scannen op virussen of andere kwaadaardige 977 30%
software
Updates van besturingssystemen, apps en/of software direct uitvoeren zodra beschikbaar 646 19,8%
Andere standaardbrowser nemen 121 3,7%
Voorzichtiger met welke websites ik bezoek, wat ik download en welke mails of bijlagen 1.236 37,9%
ik open
VPN-verbinding aanschaffen 540 16,6%
Browserextensies installeren die helpen om veilig te surfen, zoals software om 443 13,6%
advertenties of pop-ups te blokkeren
Persoonlijke bestanden en gegevens versleutelen 799 24,5%
Tweestapsverificatie 813 24,9%
Anders, namelijk ...
—  Afhankelijk van advies van specialist/expert/IT-leverancier/computerzaak 79 2,4%
—  Afhankelijk van advies bekende(n), bijv. vrienden of familie 18 0,6%
—  Athankelijk van analyse hoe het incident is gebeurd, daarop maatregelen treffen 7 0,2%
—  Meer offline werken 1 0,03%
—  Periodieke controle/onderhoud door expert 1 0,03%
—  Inloggegevens veranderen 2 0,06%
—  Belangrijke bestanden op externe schijf/pc 2 0,06%
- Bijscholing/cursus volgen 4 0,1%
—  Voorzichtiger met welke persoonlijke gegevens ik online deel 1 0,03%
-~ (Tijdelijk) stoppen met gebruik computer 2 0,06%
— Tk weet het (nog) niet 31 1%
Geen van bovenstaande 118 3,6%

5.5 Betalen

Na het vignet is aan respondenten gevraagd hoe waarschijnlijk het is dat ze in het hy-
pothetische scenario het losgeld zouden betalen op een schaal van 0 (helemaal niet
waarschijnlijk) tot 10 (zeer waarschijnlijk). Gemiddeld genomen is dit voor burgers
niet waarschijnlijk (M = 1,36; SD = 2,16). Zoals blijkt uit tabel 5.6, is de betalingsbe-
reidheid voor burgers het hoogst onder de groep waarbij 250 euro in bitcoin aan los-
geld geéist werd, geadviseerd werd om te betalen, geen back-up beschikbaar was en wel
gedreigd werd met het lekken van gestolen data (M = 2,052; SD = 2,679). De betalings-
bereidheid is het laagst onder de groep waarbij 2.500 euro in bitcoin aan losgeld geéist
werd, geadviseerd werd om niet te betalen, geen back-up beschikbaar was en niet ge-
dreigd werd met het lekken van gestolen data (M = 0,746; SD = 1,501).
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Tabel 5.6 Betalingsbereidheid per vignet voor burgers (n=4.082)

Groep  Vignet Betalingsbereidheid (0-10)
Hoogte Geadviseerd Back-up Gedreigd met Gem. Std. dev.
losgeld om te betalen lekken

1 250 euro Nee Nee Ja 1,228 2,095

2 250 euro Nee Ja Ja 1,117 1,922

3 250 euro Ja Nee Ja 2,052 2,679

4 250 euro Ja Ja Ja 1,856 2,391

5 2.500 euro Nee Nee Ja 1,151 2,079

6 2.500 euro Nee Ja Ja 0,796 1,604

7 2.500 euro Ja Nee Ja 1,669 2,280

8 2.500 euro Ja Ja Ja 1,815 2,193

9 250 euro Nee Nee Nee 1,177 1,943

10 250 euro Nee Ja Nee 0,974 1,916

11 250 euro Ja Nee Nee 2,027 2,619

12 250 euro Ja Ja Nee 1,642 2,403

13 2.500 euro Nee Nee Nee 0,746 1,501

14 2.500 euro Nee Ja Nee 0,847 1,794

15 2.500 euro Ja Nee Nee 1,345 2,063

16 2.500 euro Ja Ja Nee 1,388 2,130

De respondenten is vervolgens gevraagd wat in dit hypothetische scenario redenen
zouden zijn om wel of niet het losgeld te betalen (tabel 5.7). De meest voorkomende
redenen om het losgeld niet te betalen waren dat respondenten er niet op zouden ver-
trouwen dat de toegang hersteld zou worden na betaling (62,5%), dat het onethisch is
om criminelen te betalen (53,2%) en dat respondenten niet bang zouden zijn dat de
daders data zouden lekken of dat er andere gevolgen zouden zijn voor het niet betalen
(22,9%). De meest voorkomende redenen om wel te betalen waren dat respondenten
de aangetaste bestanden, gegevens of apparaten niet zouden willen verliezen (25,6%),
dat het losgeldbedrag niet heel hoog was en ze het zich zouden kunnen veroorloven
(17,2%) en dat ze erop zouden vertrouwen dat de toegang hersteld zou worden na be-
taling (10,8%).
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Tabel 5.7 Frequentie van reden(en) om (niet) te betalen onder burgers (n=4.082)

n %
Reden(en) om niet te betalen (meerdere antwoorden mogelijk) 4.082
Losgeldbedrag te hoog 814 19,9%
Zou bestanden, gegevens of apparaten niet belangrijk vinden 897 22%
Zou er niet op vertrouwen dat toegang hersteld zou worden na betaling 2.549 62,5%
Niet bang voor lekken van data of andere gevolgen bij niet betalen 936 22,9%
Onethisch om criminelen te betalen 2.172 53,2%
Zou niet weten hoe ik de betaling zou moeten doen 750 18,4%
Anders, namelijk ...
— Tk zou het zelf (of met behulp van een ander) oplossen, bijv. met back-up 65 1,6%
— Uit principe/laat me niet chanteren/houdt criminaliteit in stand/criminaliteit mag niet 50 1,2%

beloond worden
— Ik zou denken dat het een valse/ongeloofwaardige dreiging is 6 0,2%
—  Bang om opnieuw geraakt te worden of dat meer geld geéist wordt 18 0,4%
—  Opvolging advies expert(s) 2 0,1%
—  Zou er niet op vertrouwen dat gestolen data niet gelekt of verkocht zouden worden na 3 0,1%
betaling

— Ik zou eerst om extern advies vragen 7 0,2%
—  Justitie adviseert om niet te betalen 2 0,1%
—  Bang dat ze toegang krijgen tot bankgegevens 4 0,1%
—  Te veel moeite om cryptocurrency aan te schaffen 2 0,1%
Geen van de bovenstaande opties 136 3,3%
Ik zou het losgeld wel betalen 64 1,6%
Reden(en) om wel te betalen 4.082
Losgeldbedrag niet heel hoog 702 17,2%
Zou bestanden, gegevens of apparaten niet willen verliezen 1046 25,6%
Zou erop vertrouwen dat toegang hersteld zou worden na betaling 443 10,8%
Bang voor lekken van data of andere gevolgen bij niet betalen 391 9,6%
Anders, namelijk ... 52 1,3%
—  Als expert(s) dit zouden adviseren 17 0,4%
—  Als er geen andere mogelijkheid is 3 0,1%
—  Dit s de snelste of makkelijkste optie 3 0,1%
—  Als ik belangrijke bestanden zou hebben 1 0,1%
—  Geen back-up beschikbaar 2 0,1%
— Ik weet het (nog) niet 7 0,2%
Geen van de bovenstaande opties 265 6,5%
Ik zou het losgeld niet betalen 2300 56,3%
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De Nederlandse politie neemt het standpunt in dat slachtoffers het geéiste losgeld niet
zouden moeten betalen. De respondenten zijn het gemiddeld genomen (helemaal)
eens met dit standpunt (M = 4,53; SD = 0,804). Aan respondenten is ook gevraagd of
dit standpunt de keuze om te betalen zou beinvloeden, wat bij iets minder dan de helft
van de burgers het geval was (40,8%) (figuur 5.1).

Zou dit standpunt uw keuze om te
betalen beinvloeden?

100%
80%
959,2%

60%

40%

Percentage (%)

20%

0%

Burgers (n =4.082)

mJa mNee

Figuur 5.1 Invloed van standpunt politie om niet te betalen op keuze om te betalen

Verklarende resultaten

Om te onderzoeken of de waarschijnlijkheid van betalen gerelateerd is aan de vignet-
factoren is een negatieve binomiale regressie uitgevoerd. Het regressiemodel bevat de
verklarende factoren hoogte van het losgeld, dreigen met lekken, het hebben van een
back-up en advies om te betalen. Leeftijd, geslacht en opleidingsniveau zijn daarnaast
als controlevariabelen aan het model toegevoegd. Zoals blijkt uit tabel 5.8, is er een
negatieve significante relatie tussen de hoogte van het losgeldbedrag en de waarschijn-
lijkheid van betalen (B = —0,226, z = —3,989, p = < 0,001). Burgers van wie 2.500 euro
aan bitcoin is geéist, achten het minder waarschijnlijk dat zij het losgeld zouden beta-
len in vergelijking met burgers bij wie 250 euro aan bitcoin is geéist. Dit betekent, met
andere woorden, dat burgers een hogere waarschijnlijkheid van betalen rapporteren
indien het losgeldbedrag lager is. Tussen dreigen met het lekken van data en de waar-
schijnlijkheid van betalen bestaat een positief significant verband (B = 0,164, z = 2,889,
p = 0,004). Burgers rapporteren een hogere waarschijnlijkheid van betalen indien er
gedreigd wordt met het lekken van data. Er is daarnaast een positief significant ver-
band tussen geadviseerd worden om te betalen door een (cybersecurity)organisatie en
de mensen om de respondent heen en de waarschijnlijkheid van betalen (B = 0,534, z
= 9,384, p = < 0,001). Burgers rapporteren een hogere waarschijnlijkheid van betalen
indien hen geadviseerd wordt om het losgeld te betalen. Daarentegen is er geen signific-
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ant verband tussen het hebben van een back-up en de waarschijnlijkheid van betalen
onder burgers (B = -0,053, z = -0,940, p = 0,347).

Wanneer gekeken wordt naar de controlevariabelen blijkt er een negatief significant
verband te zijn tussen leeftijd en de waarschijnlijkheid van betalen onder burgers (B =
-0,012, z = —6,662, p = < 0,001). Hoe jonger respondenten zijn, hoe hoger de waar-
schijnlijkheid van betalen is. Bovendien bestaat er een negatief significant verband tus-
sen laag (B = 0,486, z = —5,839, p = < 0,001) en middelbaar opleidingsniveau (B =
-0,368, z = —5,796, p = < 0,001) en de waarschijnlijkheid van betalen. Onder laag- of
middelbaar opgeleiden is de waarschijnlijkheid van betalen lager in vergelijking met
hoogopgeleiden.

Tabel 5.8 Negatieve binomiale regressie van de waarschijnlijkheid van betalen onder burgers (n=4.082)

B S.E. z

(Intercept) 0,811*%* 0,110 7,376
Vignet Hoogte losgeld (0-1) —0,226%%* 0,057 -3,989
factoren Gedreigd met lekken 0,164** 0,057 2,889

Back-up (0-1) -0,053 0,057 -0,940

Geadviseerd om te betalen (0-1) 0,534+%% 0,057 9,384
Controle- Leeftijd (0-91) —0,012%%* 0,002 —6,662
variabelen Geslacht

Man (0-1) 0,061 0,057 1,072

Genderneutraal (0-1) -0,374 0,532 -0,702

Vrouw (0-1) REF

Opleidingsniveau

Laag (0-1) —0,486*** 0,083 -5,839

Middelbaar (0-1) —0,368*** 0,064 —-5,796

Hoog (0-1) REF

2 x log likelihood -12253,6680

AIC 12.276

*p< 0,05; **p< 0,01; ***< 0,001

5.6 Melden
Tevens is aan de burgers gevraagd hoe waarschijnlijk het is dat ze in het hypothetische

scenario het incident zouden melden en/of aangifte zouden doen op een schaal van 0
(helemaal niet waarschijnlijk) tot 10 (zeer waarschijnlijk). Gemiddeld genomen is dit
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voor burgers waarschijnlijk (M = 7,98; SD = 2,86). Hoewel de verschillen tussen groe-
pen klein zijn, blijkt uit tabel 5.9 dat de meldingsbereidheid voor burgers het hoogst is
onder de groep waarbij 2.500 euro in bitcoin aan losgeld geéist werd, geadviseerd werd
om te betalen, wel een back-up beschikbaar was en wel gedreigd werd met het lekken
van gestolen data (M = 8,341; SD = 2,642). De meldingsbereidheid is het laagst onder
de groep waarbij 250 euro in bitcoin aan losgeld geéist werd, geadviseerd werd om wel
te betalen, wel een back-up beschikbaar was en niet gedreigd werd met het lekken van
gestolen data (M = 7,501; SD = 3,073).

Tabel 5.9 Meldingsbereidheid per vignet voor burgers (n=4.082)

Groep  Vignet Meldingsbereidheid (0-10)
Hoogte Geadviseerd Back-up Gedreigd met Gem. Std. dev.
losgeld om te betalen lekken

1 250 euro Nee Nee Ja 7,919 2,760

2 250 euro Nee Ja Ja 7,563 3,157

3 250 euro Ja Nee Ja 8,075 2,778

4 250 euro Ja Ja Ja 8,025 2,641

5 2.500 euro Nee Nee Ja 7,966 3,031

6 2.500 euro Nee Ja Ja 8,188 2,749

7 2.500 euro Ja Nee Ja 8,339 2,576

8 2.500 euro Ja Ja Ja 8,341 2,642

9 250 euro Nee Nee Nee 7,953 2,867

10 250 euro Nee Ja Nee 7,757 3,019

11 250 euro Ja Nee Nee 8,208 2,712

12 250 euro Ja Ja Nee 7,501 3,073

13 2.500 euro Nee Nee Nee 7,785 2,928

14 2.500 euro Nee Ja Nee 7,842 3,044

15 2.500 euro Ja Nee Nee 8,201 2,738

16 2.500 euro Ja Ja Nee 7,986 2,936

Met betrekking tot het melden van de hypothetische ransomware-aanval, zou de meer-
derheid van de burgers die het incident zou melden dit doen bij de politie (88,2%),
gevolgd door de Fraudehelpdesk (46,2%) en een bank of financiéle instelling (44,8%).
Ook een aantal andere hulpbronnen zoals Senior Web en de werkgever werden aange-
dragen door de respondenten (tabel 5.10).
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Tabel 5.10 Frequentie van instanties waar respondenten zouden melden in het hypothetische scenario
(n=4.082)

Contact met

n %

Politie 3.599 88,2%
Bank of financiéle instelling 1.828 44,8%
Verzekeringsmaatschappij 620 15,2%
Cybersecuritybedrijf/IT-leverancier/computerzaak/computerdeskundige/ 801 19,6%
internetprovider

No More Ransom 443 10,8%
Slachtofferhulp 151 3,7%
Fraudehelpdesk 1.885 46,2%
Een andere organisatie

—  Senior Web 3 0,1%
—  Consumentenbond 2 0,1%
- Werkgever 16 0,4%
—  Weet ik niet/Dit zou ik uitzoeken, bijvoorbeeld via Google 28 0,7%

De respondenten is vervolgens gevraagd wat in dit hypothetische scenario redenen
zouden zijn om wel of niet te melden bij de politie (tabel 5.11). De meest voorkomende
redenen voor burgers om niet te melden waren dat het geen zin heeft, omdat de politie
er toch niets aan zou doen (57,1%), dat het eerder een zaak is voor een andere instantie
dan de politie (32,5%) en dat ze het zelf of met behulp van een andere partij zouden
oplossen (25,9%). De meest voorkomende redenen voor burgers om wel te melden
waren dat respondenten zouden willen dat de dader gepakt wordt (80,2%), om te voor-
komen dat dit bij een ander gebeurt (68,4%) en omdat ze vinden dat het hun plicht is
(53,3%).

Tabel 5.11 Frequentie van reden(en) om (niet) te melden en/of aangifte te doen bij de politie onder burgers
(n=4.082)

n %
Reden(en) om niet te melden (meerdere antwoorden mogelijk) 483
Tk zou het zelf of met behulp van een andere partij oplossen 125 25,9%
Het is niet zo belangrijk 40 8,2%
Het kost te veel moeite 71 14,8%
Het heeft geen zin, de politie zou er toch niets aan doen 276 57,1%
De politie heeft niet de kennis om dit type delict aan te pakken 90 18,7%
Het is eerder een zaak voor een andere instantie dan de politie 157 32,5%
Tk heb weinig vertrouwen in de politie 84 17,4%
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Tabel 5.11 Verder

n %
Ik zou bang zijn dat de dader wraak zal nemen 7 1,4%
Tk zou me schamen dat ik slachtoffer ben geworden 14 3%
Tk zou schamen dat ik het losgeld betaald heb 4 0,8%
Ik zou vinden dat het eigenlijk mijn eigen schuld is 26 5,3%
Anders, namelijk
—  Zouer niet aan denken/wist niet dat dit mogelijk is 1 0,2%
—  Weet ik niet/geen idee waar ik het zou moeten melden 11 2,3%
—  Zolang ik niet reageer/klik is er niets aan de hand 4 0,8%
Reden(en) om wel te melden (meerdere antwoorden mogelijk) 3.599
Om te voorkomen dat dit opnieuw bij mij gebeurt 1.353 37,6%
Om te voorkomen dat dit bij een ander gebeurt 2.460 68,4%
Tk zou willen dat de dader gepakt wordt 2.885 80,2%
Om een veiligere (online) wereld te creéren 1.900 52,8%
Het is mijn plicht 1.919 53,3%
Om de schade vergoed te krijgen 647 18%
Anders, namelijk ...
—  Voor advies/hulp 20 0,6%
—  Attenderen op veiligheidsrisico’s 1 0,02%
—  Tb.v. statistieken 6 0,2%
—  Hoe meer meldingen, hoe groter de kans dat er iets aan gedaan wordt 4 0,1%
—  Geen idee bij welke organisatie anders 9 0,3%
—  Omdat dit geadviseerd wordt 1 0,02%

Zoals eerder vermeld, zijn de respondenten het gemiddeld genomen (helemaal) eens
met het advies van de politie dat slachtoffers het geéiste losgeld niet moeten betalen.
Aan respondenten is gevraagd of dit standpunt de keuze om contact op te nemen met
de politie en het incident te melden of aangifte te doen bij de politie zou beinvloeden.
Ongeveer een vierde van de respondenten geeft aan dat het hun keuze om contact op
te nemen met de politie zou beinvloeden (figuur 5.2). Daarnaast geeft ongeveer een
vierde van de respondenten aan dat dit standpunt hun keuze om het ransomware-inci-
dent te melden/aangifte te doen bij de politie zou beinvloeden (figuur 5.3).
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Zou dit standpunt uw keuze om Zou dit standpunt uw keuze om het
contact op te nemen met de politie incident te melden en/of aangifte te
beinvloeden? doen bij de politie beinvloeden?
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80% 80%
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Figuur 5.2 Invloed van standpunt politie om niet te ~ Figuur 5.3 Invloed van standpunt politie om niet te
betalen op keuze om contact op te nemen met de betalen op keuze om te melden en/of aangifte te
politie doen

Verklarende resulten

Om te onderzoeken of de waarschijnlijkheid van melden gerelateerd is aan de vignet-
factoren is een Poisson regressie uitgevoerd. Het regressiemodel bevat de verklarende
factoren hoogte van het losgeld, dreigen met lekken, het hebben van een back-up en
advies om te betalen. Leeftijd, geslacht en opleidingsniveau zijn daarnaast als controle-
variabelen aan het model toegevoegd. Zoals blijkt uit tabel 5.12, is er een positief
significant verband tussen de hoogte van het losgeldbedrag en de waarschijnlijkheid
van melden (B = 0,026, z = 2,302, p = 0,021). Burgers van wie 2.500 euro aan bitcoin is
geéist, rapporteren een hogere waarschijnlijkheid van melden in vergelijking met bur-
gers van wie 250 euro aan bitcoin is geéist. Daarnaast is er een positief significant ver-
band tussen geadviseerd worden om te betalen door een (cybersecurity)organisatie en
de mensen om de respondent heen en de waarschijnlijkheid van melden (B = 0,027, z=
-2,400, p = 0,016). Burgers rapporteren een hogere waarschijnlijkheid van melden in-
dien hen geadviseerd wordt om het losgeld te betalen. Daarentegen is er geen signific-
ant verband tussen dreigen met lekken (B = 0,020, z = —1,821, p = 0,06) en het hebben
van een back-up (B = -0,017, z = —1,565, p = 0,118) en de waarschijnlijkheid van
melden onder burgers.

Wanneer gekeken wordt naar de controlevariabelen blijkt er allereerst een positief
significant verband te zijn tussen leeftijd en de waarschijnlijkheid van melden onder
burgers (B = 0,003, z = 10,043, p = <0,001). Hoe ouder respondenten zijn, hoe hoger de
waarschijnlijkheid van melden is. Daarnaast is er een significant verband tussen ge-
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slacht en de waarschijnlijkheid van melden (B = —-0,044, z = —3,952, p = < 0,001). De
waarschijnlijkheid van melden is lager onder mannen dan onder vrouwen. Tot slot is
opleidingsniveau significant gerelateerd aan de meldingsbereidheid. Burgers met een
laag (B = —-0,051, z = -3,199, p = 0,001) of middelbaar opleidingsniveau (B = —0,049,
z =-3,850, p = < 0,001) rapporteren een lagere waarschijnlijkheid van melden in ver-
gelijking met hoogopgeleiden.

Tabel 5.12 Poisson-regressie van de waarschijnlijkheid van melden onder burgers (n=4.082)

B S.E. z

(Intercept) 1,924¢% 0,022 87,112
Vignet Hoogte losgeld (0-1) 0,026* 0,011 2,302
factoren Gedreigd met lekken 0,020 0,011 1,821

Back-up (0-1) -0,017 0,011 -1,565

Geadviseerd om te betalen (0-1) 0,027* 0,011 2,400
Controleva-  Leeftijd (0-91) 0,003%%* 0,000 10,043
riabelen Geslacht

Man (0-1) —0,044** 0,011 -3,952

Genderneutraal (0-1) 0,048 0,099 0,483

Vrouw (0-1) REF

Opleidingsniveau

Laag (0-1) —0,051** 0,016 -3,199

Middelbaar (0-1) —0,049*** 0,013 -3,850

Hoog (0-1) REF

AIC 21.323

*p< 0,055 **p< 0,01; **< 0,001

5.7 Resumé

In dit hoofdstuk is stilgestaan bij de betalings- en meldingsbereidheid onder Neder-
landse burgers die niet eerder slachtoffer zijn geworden van ransomware aan de hand
van een hypothetisch scenario. Als het gaat om de verwachte eerste reactie van burgers
in het hypothetische scenario, was de meest voorkomende emotie boosheid. Een deel
van de respondenten zou zelf proberen om het probleem op te lossen, in de meeste
gevallen door de verbinding met internet te verbreken. Een ander deel van de respon-
denten zou hulp zoeken, in de meeste gevallen van een organisatie of instantie, of een
bekende, gevolgd door hulp via internet.
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Met betrekking tot het contact opnemen met de daders, zou slechts 8% van de respon-
denten dit doen of iemand anders laten doen. In de meeste gevallen zouden respon-
denten dit doen om vast te stellen of het losgeldbericht echt is. Iets meer dan een kwart
van de respondenten zou contact opnemen om te onderhandelen, wat neerkomt op
2,2% van de totale steekproef. De meerderheid hiervan zou onderhandelen om het
losgeldbedrag te verlagen.

Als het gaat om de impact, verwacht de meerderheid van de respondenten emotionele
of psychische gevolgen te ervaren, met name een minder veilig gevoel en minder ver-
trouwen in de eigen digitale vaardigheden. De meerderheid van de respondenten gaf
daarnaast aan andere gevolgen te zullen ervaren, met name het besteden van tijd aan
het oplossen van het incident. lets meer dan de helft van de respondenten verwacht
financiéle gevolgen (buiten het eventueel betaalde losgeld), waarbij dit in de meeste
gevallen naar schatting minder dan 1.000 euro zou zijn. Voor een groot deel van de
respondenten zou het ransomware-incident tevens leiden tot veranderingen in online
gedrag of genomen beveiligingsmaatregelen. In de meeste gevallen zouden responden-
ten (vaker) externe back-ups maken van bestanden en gegevens.

De betalingsbereidheid is laag in het hypothetische scenario, met als voornaamste re-
den dat respondenten er niet op zouden vertrouwen dat de toegang hersteld zou wor-
den na betaling. De meest voorkomende reden om wel te betalen was dat responden-
ten de aangetaste bestanden, gegevens of apparaten niet zouden willen verliezen. Uit de
regressieanalyse blijkt bovendien dat een losgeldbedrag van 250 euro (ten opzichte van
2.500 euro), de dreiging van het lekken van data en geadviseerd worden door een
(cybersecurity)organisatie en de mensen om de respondenten heen om te betalen ge-
relateerd is aan een significant hogere waarschijnlijkheid van betalen.

De meldingsbereidheid is hoog in het hypothetische scenario. De meerderheid van de
burgers zou het incident melden bij de politie (88,2%), gevolgd door de Fraudehelp-
desk (46,2%) en een bank of financiéle instelling (44,8%). De voornaamste reden om te
melden bij de politie is dat respondenten zouden willen dat de dader gepakt wordt. De
voornaamste reden om niet te melden is dat het volgens respondenten geen zin zou
hebben omdat de politie er toch niets aan zou doen. Respondenten zijn het eens met
het algemene advies van de politie om het losgeld niet te betalen en bij ongeveer 41%
zou het standpunt invloed hebben op de keuze om te betalen. Tegelijkertijd zou ditzelf-
de standpunt bij ongeveer 27% invloed hebben op de keuze om contact op te nemen
met de politie en bij 26% om het incident te melden en/of aangifte te doen. Uit de re-
gressieanalyse blijkt daarnaast dat een losgeldbedrag van 2.500 euro (ten opzichte van
250 euro) en geadviseerd worden door een (cybersecurity)organisatie en de mensen
om de respondenten heen om te betalen gerelateerd is aan een significant hogere waar-
schijnlijkheid van melden.
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5.8 Vergelijking deelstudie 1A en 2A

In voorgaande secties is stilgestaan bij de prevalentie, aard en impact van daadwerke-
lijk slachtofterschap van ransomware onder Nederlandse burgers (deelstudie 1A) en de
betalings- en meldingsbereidheid aan de hand van een hypothetisch scenario onder
Nederlandse burgers die niet eerder slachtoffer zijn geworden van ransomware (deel-
studie 2A). In deze paragraaf worden de resultaten van beide deelstudies onder burgers
vergeleken.

Bij zowel daadwerkelijk slachtofferschap als in het hypothetische scenario was de meest
voorkomende emotie onder burgers boosheid. In beide deelstudies zouden de meeste
respondenten daarnaast proberen om zelf het probleem op te lossen door de verbin-
ding met internet te verbreken. Van de burgers die hulp heeft gezocht of zou zoeken,
zou de grootste groep burgers in deelstudie 1 hulp zoeken van een bekende, terwijl de
grootste groep in deelstudie 2 hulp zou zoeken van een organisatie, instantie of des-
kundige.

In beide deelstudies neemt een klein deel van de respondenten contact op met de da-
ders. Waar 4,4% van de daadwerkelijke slachtoffers contact heeft opgenomen, zou 8%
van de niet-slachtoffers (in het hypothetische scenario) dit doen. In beide deelstudies
liggen hier bovendien andere motivaties aan ten grondslag. Waar de slachtoffers in de
meeste gevallen contact hebben opgenomen om te informeren over de hoogte van het
losgeld, zouden de niet-slachtoffers dit doen om vast te stellen of het losgeldbericht
echt is. Opvallend is daarnaast dat geen enkele burger die slachtoffer is geworden heeft
onderhandeld met de daders, terwijl 2,2% van de totale steekproef van niet-slachtoffers
aangeeft dit wel te willen doen, met name om het losgeldbedrag te verlagen.

Op basis van het hypothetische scenario verwacht 80% van de niet-slachtoffers een of
meerdere van de in de vragenlijst genoemde emotionele of psychische gevolgen te er-
varen na een ransomware-aanval. Onder de daadwerkelijke slachtoffers was dit bij
44,8% van de respondenten het geval. De meest voorkomende (verwachte en daadwer-
kelijke) gevolgen komen overeen, namelijk een minder veilig gevoel en minder ver-
trouwen in de eigen digitale vaardigheden. Bij beide groepen is het meest voorkomen-
de andere gevolg het besteden van tijd aan het oplossen van het incident. Waar 60,4%
van de niet-slachtoffers financiéle gevolgen verwacht, werd dit ervaren door 28,6% van
de slachtoffers, waarbij het bij beide groepen in de meeste gevallen om minder dan
1.000 euro ging. Bij een groot deel van de slachtoffers en niet-slachtoffers leidt het in-
cident bovendien tot veranderingen in online gedrag of genomen beveiligingsmaatre-
gelen. Waar de meeste niet-slachtoffers (vaker) externe back-ups zouden maken van
bestanden en gegevens, is het grootste aandeel slachtofters voorzichtiger geworden met
welke websites ze bezoeken, wat ze downloaden en welke bijlagen ze openen.
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De betalingsbereidheid is laag, zowel in het hypothetische scenario als onder de slacht-
offers. Slechts 4,1% van de respondenten die daadwerkelijk slachtoffer is geworden
heeft betaald, terwijl de waarschijnlijkheid van betalen in het hypothetische scenario
1,36 is op een schaal van 0 (helemaal niet waarschijnlijk) tot 10 (zeer waarschijnlijk).
De meeste respondenten in beide groepen gaven als reden dat ze niet vertrouwen dat
de toegang hersteld zou worden na betaling. Waar de meeste slachtoffers die wel be-
taalden de tegenovergestelde reden geven, namelijk dat ze er wel op vertrouwden dat
toegang hersteld zou worden na betaling, geven de meeste niet-slachtoffers een andere
motivatie. De meest voorkomende reden onder niet-slachtoffers om te betalen was dat
respondenten de aangetaste bestanden, gegevens of apparaten niet zouden willen ver-
liezen. Uit de regressieanalyse blijkt bovendien dat een losgeldbedrag van 250 euro (ten
opzichte van 2.500 euro) de dreiging van het lekken van data en geadviseerd worden
door een (cybersecurity)organisatie en de mensen om de respondenten heen om te
betalen gerelateerd is aan een significant hogere waarschijnlijkheid van betalen in het
hypothetische scenario.

Hoewel de meldingsbereidheid hoog is onder respondenten in het hypothetische
scenario, blijkt dit niet het geval onder de slachtoffers. Waar de waarschijnlijkheid van
melden in het hypothetische scenario 7,98 is op een schaal van 0 (helemaal niet waar-
schijnlijk) tot 10 (zeer waarschijnlijk) en 88,2% zou melden bij de politie, heeft 15,6%
van de slachtoffers contact opgenomen met de politie en slechts 2,1% daadwerkelijk
aangifte gedaan. Zowel de slachtoffers als niet-slachtoffers gaven als voornaamste re-
den om te melden dat ze zouden willen dat de dader gepakt wordt. Waar de meeste
slachtoffers aangeven dat ze niet gemeld hebben omdat ze het zelf of met behulp van
een andere partij hebben opgelost, zouden de niet-slachtoffers voornamelijk niet mel-
den omdat het volgens hen geen zin zou hebben en de politie er toch niets aan zou
doen.

Zowel de slachtoffers als de niet-slachtoffers zijn het eens met het advies van de politie
om het losgeld niet te betalen. Dit standpunt heeft bij ongeveer 21% van de slachtoffers
en 27% van de niet-slachtoffers invloed op de keuze om contact op te nemen met de
politie. Het heeft daarnaast bij ongeveer 40% van de slachtoffers en 26% van de
niet-slachtoffers invloed op de keuze om een melding en/of aangifte te doen. Uit de
regressieanalyse blijkt daarnaast dat een losgeldbedrag van 2.500 euro (ten opzichte
van 250 euro) en geadviseerd worden door een (cybersecurity)organisatie en de men-
sen om de respondenten heen om te betalen gerelateerd is aan een significant hogere
waarschijnlijkheid van melden in het hypothetische scenario.

Samengenomen zijn de belangrijkste verschillen tussen deelstudie 1 (onder slachtof-
fers) en deelstudie 2 (respondenten die rapporteren naar aanleiding van een fictief
scenario) met betrekking tot onderhandelen dat slachtoffers met name contact zouden
opnemen om te informeren over de hoogte van het losgeld en niet-slachtoffers om vast
te stellen of het losgeldbericht echt is. Daarnaast zou 2,2% van de niet-slachtoffers on-
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derhandelen, terwijl geen enkel slachtoffer dat daadwerkelijk heeft gedaan. Met betrek-
king tot betalen was het belangrijkste verschil dat de motivatie om niet te betalen uit-
eenliep, waarbij slachtoffers met name betaalden omdat ze vertrouwden dat de toegang
hersteld zou worden, terwijl niet-slachtoffers met name zouden betalen omdat ze de
aangetaste bestanden, gegevens of apparaten niet zouden willen verliezen. Met betrek-
king tot melden was het belangrijkste verschil dat de meldingsbereidheid hoog is on-
der niet-slachtoffers, terwijl slechts 15,6% van de slachtoffers contact heeft opgenomen
met de politie en 2,1% aangifte heeft gedaan. Ook de belangrijkste beweegreden om
niet te melden liep uiteen. Bij de slachtoffers was dit in de meeste gevallen omdat ze het
zelf of met behulp van een andere partij hebben opgelost, terwijl de niet-slachtoffers
voornamelijk niet zouden melden omdat het volgens hen geen zin zou hebben en de
politie er toch niets aan zou doen.
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6 Prevalentie, aard en impact van
zelfgerapporteerd slachtofferschap
van ransomware onder ondernemers

il

In dit hoofdstuk worden de resultaten van deelstudie 1B naar slachtofferschap van
ransomware onder ondernemers besproken, waarbij wordt stilgestaan bij de prevalen-
tie, aard en impact van slachtofferschap.

6.1 Prevalentie

Aan het begin van de vragenlijst is aan alle ondernemers gevraagd om voor acht vor-
men van cybercriminaliteit aan te geven of hun onderneming dit (of een poging ertoe)
ooit heeft meegemaakt. Van de 2.077 zzpers is 4,6% (n=96) ooit slachtoffer geworden
van ransomware, van de 963 mkbers is 11,5% (n=111) ooit slachtoffer geworden van
ransomware (figuur 6.1).

12,0% 11,5%
10,0%
8,0%

6,0%

Percentage (%)

4,0%

2,0%

0,0%

Ransomware

mzzp (n=2.077) = mkb (n=963)

Figuur 6.1 Prevalentie van slachtofferschap van cybercriminaliteit onder zzpers en mkbers

26  De frequenties en percentages in tabellen tellen niet altijd op tot de totalen als gevolg van het afronden van
getallen in verband met het wegen van de data. Daarnaast tellen sommige percentages niet op tot de totalen
omdat respondenten meerdere antwoorden konden selecteren. Dit laatste is aangeduid in de tabellen.
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De respondenten die gerapporteerd hebben slachtoffer te zijn geworden van ransom-
ware, zijn doorverwezen naar deelstudie 1B, waarin vervolgvragen zijn gesteld over
hun ervaringen. Het vervolg van de resultaten heeft betrekking op de groep respon-
denten die gerapporteerd heeft slachtoffer te zijn geworden van ransomware en de vol-
ledige vragenlijst heeft ingevuld (zzp = 88, mkb = 100).

6.2 Achtergrondkenmerken

Aan de ondernemers in deelstudie 1B is allereerst gevraagd hoeveel tijd ze doorgaans
online spenderen voor hun bedrijf, en welke online mogelijkheden, verzekering en
beveiligingsmaatregelen hun bedrijf had voordat ze slachtoffer van ransomware wer-
den (tabel 6.1). De meeste zzpers zijn dagelijks (37,9%) of (bijna) continu online
(24,1%). Het grootste deel heeft accounts of pagina’s op sociale media (54,1%), slaat
elektronisch bedrijfsgegevens of persoonlijke gegevens op (41,3%) of heeft financiéle of
boekhoudingsoftware (34%). Vrijwel alle zzpers zijn niet verzekerd tegen cybersecuri-
ty-incidenten (98,3%). Back-ups op een externe harde schijf, clouddienst of server
(87,1%), het hebben van een up-to-date antivirusproduct (75%) en het direct uitvoeren
van updates zodra deze beschikbaar zijn (62,2%), waren de meest voorkomende bevei-
ligingsmaatregelen onder zzpers voordat ze slachtoffer werden.

De meeste mkbers zijn (bijna) continu (43,3%) of meerdere keren per dag (20,9%) on-
line. Net als bij de zzpers heeft het grootste deel accounts of pagina’s op sociale media
(58,6%), financiéle of boekhoudingsoftware (57,4%) en slaat elektronisch bedrijfsgege-
vens of persoonlijke gegevens op (50%). Een iets groter deel van de mkbers heeft een
cybersecurityverzekering in vergelijking met de zzpers, maar ook de meerderheid van
de mkbers is niet verzekerd tegen cybersecurity-incidenten (83,4%). Back-ups op een
externe harde schijf, clouddienst of server (89,1%), het hebben van een up-to-date vi-
rusproduct (77,8%) en het hebben van firewalls die zowel het volledige IT-netwerk als
individuele apparaten beschermen (69,7%) waren de meest voorkomende beveili-
gingsmaatregelen onder mkbers voordat ze slachtoffer werden.

Daarnaast is aan respondenten gevraagd of ze (eind)verantwoordelijk waren voor de

cybersecurity binnen hun bedrijf. Bij 87,3% van de zzpers en 81,1% van de mkbers was
dit het geval.
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Tabel 6.1 Frequentie van tijd online, en online mogelijkheden, verzekering en beveiligingsmaatregelen

voor slachtofferschap onder zzpers en mkbers

zzp (n=88) mkb (n=100)
n % n %
Tijd online voor bedrijf 88 100
Minder dan 1 keer per maand 0 0% 3 3,1%
Minimaal 1 keer per maand, maar niet wekelijks 0 0% 0 0%
Minimaal 1 keer per week, maar niet dagelijks 8 9,5% 5 5,2%
Dagelijks 33 37,9% 16 15,8%
Meerdere keren per dag 17 19% 21 20,9%
Minstens ieder uur 8 9,5% 12 11,8%
Ik ben (bijna) continu online 21 24,1% 43 43,3%
Online mogelijkheden bedrijf (meerdere antwoorden mogelijk) 88 100
Accounts of pagina’s op sociale media 48 54,1% 58 58,6%
De mogelijkheid voor klanten om online te bestellen, te reserveren, te betalen 9 10,4% 27 26,7%
voor producten of diensten, of een schenking te doen
De mogelijkheid voor klanten om online toegang te krijgen tot (enkele) 8 8,6% 16 16,1%
diensten
Een online bankrekening waarnaar klanten betalingen kunnen overmaken 14 16,5% 32 32,6%
Een industrieel controlesysteem 1 0,9% 1 0,8%
Een Enterprise Resource Planning (ERP)-systeem 1 1,7% 18 17,6%
Financiéle of boekhoudingssoftware 30 34% 57 57,4%
Het elektronisch opslaan van bedrijfsgegevens of persoonlijke gegevens van 36 41,3% 50 50%
klanten, begunstigden, gebruikers of donateurs
Anders 10 11,2% 6 5,9%
Geen van de bovenstaande opties 10 11,1% 7 7,3%
Verzekering 88 100
Specifieke verzekering voor cybersecurity 1 0,9% 3 3,5%
Cybersecurityverzekering onderdeel van bredere verzekeringspolis 0 0% 6 6,1%
Niet verzekerd tegen cybersecurity-incidenten 86 98,3% 83 83,4%
Weet ik niet 1 0,9% 7 7%
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Tabel 6.1 Vervolg

zzp (n=88) mkb (n=100)

n % n %
Beveiligingsmaatregelen voor slachtofferschap (meerdere antwoorden 88 100
mogelijk
Back-ups van bestanden en gegevens op een externe harde schijf, clouddienst 77 87,1% 89 89,1%
of server
Wachtwoordbeleid dat zorgt voor sterke wachtwoorden 34 39,2% 39 39,5%
Up-to-date antivirusproduct 66 75% 78 77,8%
Firewall die zowel volledige IT-netwerk als individuele apparaten beschermt 48 54,9% 69 69,7%
Beveiligingssoftware die netwerken en apparaten scant op virussen of andere 52 58,6% 68 68,4%
kwaadaardige software
Updates van besturingssystemen, apps en/of software direct uitvoeren zodra 55 62,2% 62 61,9%
beschikbaar
Monitoren van gebruikers- of netwerkactiviteiten 7 7,6% 18 17,7%
IT-administratie en toegangsrechten beperkt tot specifieke gebruikers 29 33,5% 45 44,9%
IT-administratie en toegangsrechten bijhouden 17 19,8% 37 37,6%
Specifieke regels voor veilig opslaan van bestanden met persoonsgegevens 11 12,9% 15 14,6%
Gevoelige bestanden en gegevens versleuteld 9 10,4% 13 13,2%
Veiligheidsrestricties op apparaten die eigendom zijn van het bedrijf 7 8,5% 11 11,3%
Toegang tot bedrijfsnetwerk alleen toegestaan op apparaten van het bedrijf 19 21,3% 20 20%
Gescheiden wifi-netwerken voor personeel en gasten 18 20,3% 32 32,2%
Tweestapsverificatie 18 20,8% 16 15,7%
Iemand (intern of extern) in dienst die verantwoordelijk is voor cybersecurity 8 8,6% 19 19,3%
Bedrijfscontinuiteitsplan opgesteld 2 2,4% 2 1,9%
Anders 0 0% 0 0%
Geen van bovenstaande 2 2,6% 2 2,2%

6.3 Frequentie, incidentie en type ransomware

Zoals genoemd heeft 4,6% van de zzpers gerapporteerd ooit slachtoffer te zijn geworden
van ransomware. Van de slachtoffers is 6,8% in de afgelopen 12 maanden, 16,5% tussen
1-2 jaar geleden, 21,4% tussen 2-4 jaar geleden en iets meer dan de helft (55,3%) 5 of
meer jaar geleden slachtoffer geworden. Het percentage slachtofferschap van ransom-
ware in het afgelopen jaar binnen de gehele steekproef van zzpers is 0,3%. De meerder-
heid van de respondenten is 1 keer slachtoffer geworden (89,8%), een deel is 2 keer
slachtoffer geworden (5,1%) en het kleinste deel is 3 keer (3,4%) of 4 keer of vaker (1,7%)
slachtoffer geworden.” Bij meer dan een derde van de zzpers was sprake van cryptowa-
re (versleuteling) (33,9%). Een kleiner deel van de respondenten is slachtoffer geworden

27  Respondenten die meerdere keren slachtoffer zijn geworden, is gevraagd om de vervolgvragen in te vullen
over de laatste keer dat dit gebeurde.
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van lockerware (vergrendeling) (29,3%), scareware met een bericht van een zogenaam-
de wetshandhavingsinstantie (17,2%) of weet het niet meer (6,9%) (tabel 6.2).

Van de mkbers heeft 11,5% gerapporteerd ooit slachtoffer te zijn geworden van rans-
omware. Van de slachtoffers is 8,8% in de afgelopen 12 maanden, 13,2% tussen 1-2 jaar
geleden, 29,6% tussen 2-4 jaar geleden en ongeveer de helft (48,4%) 5 of meer jaar ge-
leden slachtoffer geworden. Het percentage slachtofferschap van ransomware in het
afgelopen jaar binnen de gehele steekproef van mkbers is 0,9%. Vergelijkbaar als bij de
zzpers is de meerderheid van de mkbers 1 keer slachtoffer geworden (86,9%), gevolgd
door 2 keer (12,3%) en 3 keer of vaker (0,8%). Bij meer dan een derde van de mkbers
was sprake van cryptoware (versleuteling) (34,9%) of lockerware (vergrendeling)
(33,3%). Een kleiner deel van de respondenten is slachtoffer geworden van scareware
met een bericht van een zogenaamde wetshandhavingsinstantie (7,4%) of weet het niet
meer (11,1%) (tabel 6.2).

Tabel 6.2 Frequentie van incidentie, jaartal en type ransomware onder ondernemers

zzp (n=88) mkb (n=100)
n % n %

Incidentie 88 100
1 keer 79 89,8% 87 86,9%
2 keer 5 5,1% 12 12,3%
3 keer 3 3,4% 0 0%
4 keer of vaker 1 1,7% 1 0,8%

Laatste keer slachtoffer 88 100
Een jaar geleden of minder 6 6,8% 9 8,8%
1-2 jaar geleden 14 16,5% 13 13,2%
2-4 jaar geleden 19 21,4% 29 29,6%
5 of meer jaar geleden 49 55,3% 48 48,4%

Type ransomware 88 100
Lockerware (vergrendeling) 26 29,3% 33 33,3%
Cryptoware (versleuteling) 30 33,9% 35 34,9%
Scareware wethandhavingsinstantie 15 17,2% 7 7,4%
Geen van de bovenstaande opties 11 12,7% 13 13,2%
Ik weet het niet meer 6 6,9% 11 11,1%

6.4 Aard van incident

Vervolgens is aan respondenten gevraagd hoe ze (met de kennis van nu) denken dat de
ransomware op hun apparaat of systeem is gekomen (tabel 6.3). Ongeveer 1 op de 5
(20,9%) zzpers weet niet hoe hun systeem besmet is geraakt. Het grootste deel van de
zzpers die dit wel weet, heeft geklikt op een link of heeft een bijlage geopend in een
(phishing) e-mail (44,6%). Een kleiner deel heeft geklikt op een link, advertentie of
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pop-up tijdens het surfen op internet (13,5%), heeft een malafide applicatie of malware Tabel 6.3 Frequentie van wijze van besmetting, deadline, aard van de dreiging en aangetaste apparaten of
geinstalleerd (6,1%), had een kwetsbaarheid of beveiligingslek (7,9%) of er was een be- systemen en data onder ondernemers
. o i
drijf gehackt waar hun gegevens bekend waren (5,2%). Daarnaast hebben Fwee respon 22p (n=88) mkb (n=100)
denten in de open antwoorden aangegeven dat hun systeem vermoedelijk besmet is " "
.. . . n (] n 0
geraakt tijdens het surfen op internet of een bezoek aan een website, of door een fout
. Wijze van besmetting 88 100
van de provider.
Geklikt op link of bijlage geopend in een e-mail 39 44,6% 54 54,5% /D\a/ﬁ
(u]
Voor de mkbers geldt dat 15,6% van de respondenten niet weet hoe hun systeem be- Geklikt op een link, advertentie of pop-up op internet 12 135% 10 10.2% ®
smet is geraakt. Ongeveer de helft van de mkbers die dit wel weet, heeft geklikt op een Bedrijf waar gegevens bekend waren was gehackt 5 5.2% 5 5.2%
link of een bijlage geopend in een (phishing) e-email (54,5%). Bij een kleiner deel was Kwetsbaarheid of beveiligingslek in gebruikte software of systeem 7 7,9% 12 12,3% ©)
sprake van een kwetsbaarheid of beveiligingslek (12,3%), is er geklikt op een link, ad- Kwaadaardige applicatie of software geinstalleerd 5 6,1% 1 1,4% i
vertentie of pop-up tijdens het surfen op internet (10,2%), was een bedrijf gehackt Anders, namelijk ... S ®
waar gegevens van de respondent bekend waren (5,2%) of is een kwaadaardige appli- _  Tijdens surfen op internet/bezoek aan een website 1 0.9% 1 0.5%
. . o .
catie of software geinstalleerd (1,4%). Blijkens de open antwoorden denken twee res- — Gebeld door zogenaamde helpdesk ) . 1 0.5%
pondenten daarnaast dat hun systeem vermoedelijk besmet is geraakt tijdens het sur- E .
) ) . ) - out van provider 1 0,9% - -
fen op internet of een bezoek aan een website, of doordat ze gebeld zijn door iemand L
L .. R Weet ik niet/onbekend 18 20,9% 15 15,6%
die zich voordeed als een helpdesk (bijvoorbeeld van Microsoft).
Deadline 88 100
o . . . Mi 2 1 16,99 19
In de meeste gevallen stond er bij zzpers geen deadline vermeld in het losgeldbericht inder dan 24 uur > 6.9% 6 6.1%
(48,6%) of kregen slachtoffers 1-3 dagen (27,4%) of minder dan 24 uur (16,9%) de tijd 1-3 dagen 2 27.4% 25 252%
om te betalen. Bij een kleine meerderheid van de zzpers was er naast de vergrendeling 4-6 dagen 4 43% o 8,7%
of versleuteling bovendien geen sprake van een aanvullende dreiging (51,4%). Bij een 7 of meer dagen 2 2,8% 9 9,1%
kleiner deel van de respondenten was dit wel het geval, zoals dreigen met het verwijde- Dat stond niet in het losgeldbericht 43 486% 51 51%
ren van de decryptiesleutel (16,6%) of het lekken van bestanden of gegevens (16,5%). Aard dreiging (meerdere antwoorden mogelijk) 88 100
Bij een deel van de r eSPODdenten was SPrake van een andere dreiging) waaronder drei- Er is gedreigd met het verwijderen van de decryptiesleutel/permanente 15 16,6% 19 18,8%
gen met het wissen of aanbrengen van schade aan bestanden (11,1%) of dreigen met blokkade
aangiﬁ;e, Vervolging of boete (0,9%). Er is gedreigd met het lekken van bestanden of gegevens 15 16,5% 13 13,5%
Er is gedreigd met boetes van de Autoriteit Persoonsgegevens 5 5,2% 3 3,2%
Ook bij de mkbers stond er in de meeste gevallen geen deadline vermeld in het losgeld- Er is gedreigd met het inlichten van concurrenten 1 0,9% 3 3,4%
bericht (51%) of kregen slachtoffers 1-3 dagen de tijd om te betalen (25,2%). In tegen- Er is gedreigd met het inlichten van de pers 2 2.6% 1 0.8%
. , , ) o
steling tot de zzpers kreeg een groter deel van de mkbers tussen 4-6 dagen (8,7%) of Fr is gedreigd met een DDoS-aanval ) 0.9% 4 41%
meer dan 7 dagen (9,1%) de tijd om te betalen en een kleiner deel minder dan 24 uur . . . ;
B 5 o . . N Er is gedreigd met iets anders, namelijk ...
(6,1%). Net als bij zzpers was er bij een kleine meerderheid van de mkbers naast de )
. . . L. —  Geen toegang tot/schade aan/wissen van bestanden 10 11,1% 9 9%
vergrendeling of versleuteling bovendien geen sprake van een aanvullende dreiging
o . . . . —  Aangifte, vervolging of boete 1 0,9% 1 0,8%
(56,2%). Bij een kleiner deel van de respondenten was dit wel het geval, zoals dreigen
.. . — i 0 -
met het verwijderen van de decryptiesleutel (18,8%) of het lekken van bestanden of Openbaar maken van zogenaamde compromitterende beclden ! 0.9%
gegevens (13,5%). Bij een deel van de mkbers was sprake van een andere dreiging, na- - Ze;}:t’sgl‘e‘:ﬁ:: prijs als er pogingen werden gedaan om zelf de data - - ! 0.5%
melijk dreigen met het wissen of aanbrengen van schade aan bestanden (9%) en drei-
.. . —  Weet ik niet meer 2 1,8% 3 2,7%
gen met het verhogen van de losgeldprijs als er pogingen werden gedaan om zelf de
Geen van bovenstaande 45 51,4% 56 56,2%

data te ontsleutelen (0,5%).

In veruit de meeste gevallen hadden zzpers door de ransomware geen toegang meer tot
hun computer (82,9%). Er was daarnaast een kleinere groep respondenten bij wie an-
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dere apparaten of systemen waren aangetast, zoals een telefoon, tablet, cloudopslag of
NAS. De meest voorkomende bestanden of gegevens die aangetast waren, betroffen
financiéle gegevens en boekhouding (25,1%), gevolgd door persoonsgegevens (21,8%),
data van klanten (21,8%) en productgegevens (19,1%).

Ook bij de mkbers had de meerderheid geen toegang meer tot hun computer(s)
(80,8%). In tegenstelling tot de zzpers, waren daarnaast bij aanzienlijk meer mkbers de
computerserver(s) (28,7%) en back-ups (11,3%) aangetast. De meest voorkomende be-
standen of gegevens die aangetast waren betroffen voor mkbers, net als bij zzpers, de
financiéle gegevens en boekhouding (38,1%). In vergelijking met zzpers was bij de mk-
bers vaker sprake van aantasting van data van klanten (37,6%), productgegevens
(36,6%) en persoonsgegevens (33,1%). Daarnaast heeft 24,9% van de zzpers en 10,5%
van de mkbers gespecificeerd dat alles op hun apparaat of systeem ontoegankelijk was
gemaakt (tabel 6.4).

Tabel 6.4 Frequentie van wijze van besmetting, deadline, aard van de dreiging en aangetaste apparaten of

systemen en data onder ondernemers

zzp (n=88) mkb (n=100)

n % n %
Aangetaste apparaten of systemen (meerdere antwoorden mogelijk) 88 100
Computer (desktop of laptop) 73 82,9% 80 80,8%
Mobiele telefoon of smartphone 1 0,9% 1 0,8%
Tablet 2 1,8% 2 2,3%
Computerserver(s) 4 5% 29 28,7%
Cloudopslag 1 0,9% 4 4%
Back-up(s) 5 6% 11 11,3%
Anders, namelijk ...
- NAS 1 0,9%
—  Online accounts (bijv. sociale media, e-mail) 5 5,1% 1 0,8%
—  Toegang tot browser/website - - 1 0,8%
—  Software
—  Er was (nog) niets aangetast, er werd alleen mee gedreigd 2 1,8%
Aangetaste data (meerdere antwoorden mogelijk) 88 100
Persoonsgegevens 19 21,8% 33 33,1%
Data van klanten 19 21,8% 37 37,6%
Data van medewerkers 7 7,9% 16 15,9%
Productgegevens 17 19,1% 36 36,6%
Patenten en auteursrecht 1 0,9% 3 3,2%
Financiéle gegevens en boekhouding 22 25,1% 38 38,1%
Weet ik niet 9 10,1% 8 7,6%
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Tabel 6.4 Verder
zzp (n=88) mkb (n=100)
n % n %
Anders, namelijk ...
- Pdf 1 0,9%
—  Officebestanden (o.a. tekstbestanden) 4 4,3% 7 7,3%
—  E-mails 4 5,1%
—  Systeembestanden 1 0,9%
—  Alles (alle bestanden/hele apparaat/besturingssysteem geblokkeerd) 22 24,9% 10 10,5%
- Overige bestanden gerelateerd aan bedrijfsvoering 1 1,7% 2 2,4%
—  Er was (nog) niets aangetast, er werd alleen mee gedreigd 1 0,9%

6.5 Eerste reactie

Respondenten is vervolgens gevraagd wat hun eerste emotie en handeling(en) waren
nadat ze waren geconfronteerd met het losgeldbedrag (tabel 6.5). De meest ervaren
emoties betroffen bij zowel zzpers als mkbers boosheid (respectievelijk 68,2% en
63,7%), afkeer (respectievelijk 28,3% en 33,1%) en nervositeit (respectievelijk 15,8% en
28,4%).

Een deel van de zzpers heeft zelf geprobeerd om het probleem op te lossen. De meesten
daarvan hebben de verbinding met internet verbroken (36,2%), geprobeerd data te
herstellen vanaf een back-up (41,1%) of het apparaat teruggezet naar fabrieksinstellin-
gen (21,6%). Een kleiner deel heeft iets anders geprobeerd, zoals een programma ge-
bruiken om de ransomware te verwijderen of de data te ontsleutelen (17,3%), het appa-
raat opnieuw opstarten (13,8%) of het openen van bestanden door de bestandsextensie
te veranderen (5,2%). Van deze respondenten heeft de meerderheid de volledige toe-
gang teruggekregen (70,3%), een kleiner deel heeft gedeeltelijke toegang teruggekregen
(18%) en het kleinste deel heeft geen toegang teruggekregen (11,7%). Een ander deel
van de respondenten heeft niet zelf geprobeerd om het probleem op te lossen, maar
heeft hulp gezocht. De grootste groep zocht hulp van een organisatie, instantie,
ICT-deskundige, computerzaak of provider (32,7%), gevolgd door een bekende
(23,4%), hulp via internet (14,5%) of hulp binnen het bedrijf (4,2%). Uit de open ant-
woorden blijkt daarnaast dat een kleine groep respondenten andere technische oplos-
singen heeft geprobeerd (5,5%), als eerste reactie heeft betaald (5,2%), het apparaat
heeft weggedaan en een nieuw apparaat heeft gekocht (3,5%) of niets heeft gedaan
(2,6%).

Bij de mkbers heeft ook een deel zelf geprobeerd om het probleem op te lossen. Anders

dan bij de zzpers hebben de meeste respondenten geprobeerd data te herstellen vanaf
een back-up (44,7%), gevolgd door het verbreken van de verbinding met internet
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(42,7%), of geprobeerd om een programma of code te gebruiken om de ransomware te
verwijderen of de bestanden en gegevens te ontsleutelen (13,2%). Een kleiner deel
heeft iets anders geprobeerd, zoals het apparaat terugzetten naar fabrieksinstellingen
(9,8%) of opnieuw opstarten (8,6%). Van deze respondenten heeft iets minder dan de
helft de volledige toegang teruggekregen (43,5%), een kleiner deel heeft gedeeltelijke
toegang teruggekregen (33,3%) en het kleinste deel heeft geen toegang teruggekregen
(23,2%). Een ander deel van de respondenten heeft niet zelf geprobeerd om het pro-
bleem op te lossen, maar heeft hulp gezocht. Bijna de helft van de mkbers heeft hulp
gezocht van een organisatie, instantie, ICT-deskundige, computerzaak of provider
(45,5%), gevolgd door een bekende (19,5%), hulp binnen het bedrijf (8,5%) of hulp via
internet (2,8%). Uit de open antwoorden blijkt daarnaast dat een kleine groep mkbers
een nieuw apparaat heeft gekocht (5,5%), niets heeft gedaan (4,9%), het losgeld heeft
betaald (4,5%) of andere technische oplossingen heeft geprobeerd (1,3%).

Tabel 6.5 Frequentie van eerste emotie, eerste handeling- en uitkomst onder ondernemers

zzp (n=88) mkb (n=100)

n % n %
Eerste emotie (meerdere antwoorden mogelijk) 88 100
Boosheid 60 68,2% 63 63,7%
Atkeer 25 28,3% 33 33,1%
Angst 8 9,5% 9 9,3%
Nervositeit 14 15,8% 28 28,4%
Verdriet 6 6,9% 5 4,7%
Ontspanning 1 1,7% 4 4,2%
Blijheid 0 0% 1 1%
Anders, namelijk ...
—  Geschrokken/ontzet - - 1 0,8%
—  Lachwekkend 1 0,9% - -
—  Onverschillig/neutraal 1 0,9% 1 1,4%
—  Uitgedaagd - - 2 1,6%
—  Bezorgd 1 0,9% - -
Geen van de bovenstaande opties 5 6% 3 2,9%
Weet ik niet 0 0% 2 2,2%
Eerste handeling (meerdere antwoorden mogelijk)
Verbinding met internet verbroken 32 36,2% 43 42,7%
Apparaat opnieuw opgestart 12 13,8% 9 8,6%
Apparaat teruggezet naar fabrieksinstellingen 19 21,6% 10 9,8%
Hulp of advies gezocht binnen bedrijf 4 4,2% 8 8,5%
Hulp of advies gezocht op internet 14 15,4% 3 2,8%
Hulp of advies gezocht van een bekende 21 23,4% 19 19,5%
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Tabel 6.5 Verder

zzp (n=88) mkb (n=100)

n % n %
Hulp of advies gezocht van een organisatie, instantie, 29 32,7% 45 45,5%
ICT-deskundige, computerzaak of provider
Bestanden of gegevens geprobeerd te herstellen vanaf een 36 41,1% 45 44,7%
back-up
Geprobeerd om een programma of code te gebruiken om de 15 17,3% 13 13,2%
ransomware te verwijderen of de bestanden en gegevens te
ontsleutelen
Geprobeerd bestanden weer te openen door hun extensie terug 5 5,2% 4 4%
te veranderen naar het originele formaat
Losgeld betaald 6 6,6% 4 4,5%
Niets gedaan 2 2,6% 5 4,9%
Tets anders gedaan, namelijk ...
—  Een nieuw apparaat (computer/schijf) gekocht 3 3,5% 5 5,5%
—  Andere technische oplossingen (bijv. formatteren, systeem- 5 5,5% 1 1,3%

herstel)
Uitkomst zelf geprobeerd op te lossen 66 79
Volledige toegang terug 46 70,3% 34 43,5%
Gedeeltelijke toegang terug 12 18% 26 33,3%
Geen toegang terug 8 11,7% 18 23,2%
6.6 Onderhandelen

Soms is het mogelijk om contact op te nemen met de daders. Respondenten is ge-
vraagd of, door wie, hoe en met welk doel er contact is opgenomen (tabel 6.6). De
meerderheid van de zzpers (93,2%) heeft geen contact opgenomen met de daders. Een
kleiner deel heeft een bekende contact laten opnemen (4,4%), zelf contact opgenomen
(1,1%) of heeft iemand ingehuurd om contact op te nemen (1,1%). In de meeste geval-
len gebeurde dit contact via e-mail (50%), gevolgd door een chatsysteem op een web-
site of portaal van de daders (16,7%) of telefonisch contact (16,7%).

Ook de meerderheid van de mkbers (93,8%) heeft geen contact opgenomen met de
daders. Een kleiner deel van de mkbers heeft iemand ingehuurd om contact op te ne-
men (3,8%) of zelf contact opgenomen (2,4%). Anders dan bij de zzpers, gebeurde dit
contact in de meeste gevallen via een chatsysteem op een website of portaal van de
daders (38,4%), gevolgd door via e-mail (34,8%) of sociale media (16,7%).

De redenen die zzpers noemden om contact op te nemen waren om vast te stellen

welke data waren gestolen (33,3%), om hulp te vragen na het betalen (33,3%) of zo
spoedig mogelijk weer aan het werk te kunnen (33,3%). Een kleiner deel heeft contact
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opgenomen om vast te stellen of het losgeldbericht echt was (16,7%) of te informeren
over de hoogte van het losgeld (16,7%).

Bij de mkbers speelden iets andere beweegredenen een rol. De drie meest genoemde
redenen waren om vast te stellen of het losgeldbericht echt was (30,6%), om hulp te
vragen bij het betalen (29,7%) en om te onderhandelen (26,7%). Terwijl geen enkele
zzper heeft onderhandeld, hebben twee mkbers wel onderhandeld, met als doel om het
losgeldbedrag te verlagen of langer de tijd te krijgen. Dit komt neer op 2% van de tota-
le steekproef van mkbers. Bij een van de respondenten hebben de onderhandelingen
geen verandering opgeleverd, de andere respondent weet niet wat de uitkomst van de
onderhandelingen was.

Tabel 6.6 Frequentie van of, door wie en hoe er contact opgenomen is met de daders onder ondernemers

zzp (n=88) mkb (n=100)

n % n %
Contact opgenomen met daders 88 100
Zelf (of collega heeft) contact opgenomen 1 1,1% 2 2,4%
Bekende heeft contact opgenomen 4 4,4% 0 0%
Ingehuurde partij heeft contact opgenomen 1 1,1% 4 3,8%
Geen contact opgenomen 82 93,2% 93 93,8%
Communicatiemiddel 6 6
E-mail 3 50% 2 34,8%
Chatsysteem op een website of portaal 1 16,7% 2 38,4%
Telefonisch 1 16,7% 0 0%
Anders, namelijk ...
—  Weet ik niet 1 16,7% 1 16,7%
—  Sociale media - - 1 16,7%
Doel contact (meerdere antwoorden mogelijk) 6 6
Om vast te stellen of het losgeldbericht echt was 1 16,7% 2 30,6%
Om te informeren over de hoogte van het losgeld (bijvoorbeeld 1 16,7% 0 0%
omdat dit in het losgeldbericht niet vermeld stond)
Om te onderhandelen over bijvoorbeeld de hoogte van het losgeld of 0 0% 2 26,7%
de deadline
Om vast te stellen welke bestanden of gegevens waren gestolen 2 33,3% 0 0%
Om hulp te vragen bij het betalen (bijvoorbeeld bij het aanschaffen 0 0% 2 29,7%
van bitcoin)
Om hulp te vragen na het betalen (bijvoorbeeld bij het terugkrijgen 2 33,3% 2 26,3%
van bestanden of gegevens)
Om tijd te rekken 0 0% 0 0%
Anders, namelijk ... 0 0%
—  Om zo spoedig mogelijk weer aan het werk te kunnen 2 33,3% - -
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6.7 Betalen

Iets meer dan een derde van de zzpers en mkbers heeft aan de hand van een bedrag en
valutasoort aangeduid wat de hoogte van het geéiste losgeld was. Hiervan heeft 75%
van de zzpers een bedrag aangeduid in euro’s (in sommige gevallen omgerekend vanuit
een andere koers), 9,4% in Amerikaanse dollars en 15,6% in bitcoin.?® Van de mkbers
heeft 85,3% een bedrag aangeduid in euro’s, 8,8% in Amerikaanse dollars en 5,9% in
bitcoin. Het andere deel van de respondenten kon zich de losgeldeis niet herinneren,
vermeldde alleen een bedrag (zonder valutasoort) of stelde dat er nog geen concreet
bedrag geéist was omdat ze eerst contact moesten opnemen met de daders en dat niet
gedaan hebben.

De geéiste losgeldbedragen lopen sterk uiteen. Voor de zzpers was de gemiddelde los-
geldeis 13.919 euro en 1.628,27 dollar. De mediaan van het geéiste losgeld was 1.148
euro en 400 dollar. Het meest voorkomende losgeldbedrag was 1000 euro en 400 dollar
(tabel 6.7). Bij de mkbers was de gemiddelde losgeldeis 231.343,44 euro en 2.788,61
dollar, met een mediaan van 10.000 euro en 3.050 dollar. Het meestvoorkomende los-
geldbedrag was voor deze groep 10.000 euro en 5.000 dollar (tabel 6.8). Het lijkt erop
dat over het algemeen hogere losgeldbedragen geéist worden van midden- en kleinbe-
drijven in vergelijking met zzpers.

Tabel 6.7 Hoogte geéiste losgeld in verschillende valutasoorten onder zzpers”

n Min. Max. Mediaan  Modus Gem. Std. dev.
€ (euro) 24 500 200.000 1.148,04 1.000 13.919 39.604,10
$ (dollar) 3 400 5.000 400 400 1.628,27 2.488,11
Totaal 32

Tabel 6.8 Hoogte geéiste losgeld in verschillende valutasoorten onder mkbers®

n Min. Max. Mediaan  Modus Gem. Std. dev.
€ (euro) 29 250 2.000.000 10.000 10.000 231.343,44 567.109,72
$ (dollar) 3 100 5.000 3.050 5.000 2.788,61 2.703,34
Totaal 34

28  De hoogte van het losgeld in bitcoin wordt niet vermeld in tabel 6.7 en 6.8 omdat hierbij te veel onbekende
factoren zijn. Zo varieerde de bitcoinkoers sterk in de tijd en is de precieze datum van het ransomware-inci-
dent onbekend, waardoor geen juiste inschatting gemaakt kan worden van de waarde.

29  Insommige gevallen moest het losgeld in bitcoin betaald worden, maar hebben respondenten aangeduid dat
het om x euro of dollar in bitcoin ging.

30 In sommige gevallen moest het losgeld in bitcoin betaald worden, maar hebben respondenten aangeduid dat
het om x euro of dollar in bitcoin ging.
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De meerderheid (92,4%) van de zzpers heeft het geéiste losgeld niet betaald, terwijl een
klein deel van de zzpers een gedeelte van (1,8%) of het volledige losgeldbedrag (5,8%)
heeft betaald. Bij de 3 zzpers die het betaalde losgeldbedrag vermeld hebben, ging het
om 250 euro, 2.000 euro en 400 dollar. Ook bij de mkbers heeft de meerderheid (93,9%)
het losgeld niet betaald. Een klein deel van de mkbers heeft een deel (0,8%) of het vol-
ledige losgeld betaald (5,3%). Bij de 4 mkbéers die het betaalde losgeldbedrag vermeld
hebben, ging het om 1.903, 2.500 en 5.000 euro en 1 bitcoin.

De respondenten zijn vervolgens gevraagd naar de reden(en) waarom ze wel of niet
betaald hebben (tabel 6.9). De belangrijkste redenen voor zzpers om het losgeld niet te
betalen waren dat het onethisch is om criminelen te betalen (37%), dat respondenten
niet vertrouwden dat de toegang hersteld zou worden na betaling (26,9%), en dat res-
pondenten niet bang waren dat de daders data zouden lekken of dat er andere gevolgen
zouden zijn voor het niet betalen (26,9%). De meest voorkomende redenen voor zz-
pers om wel te betalen waren dat respondenten de aangetaste bestanden, gegevens of
apparaten niet wilden verliezen (44,6%), dat ze erop vertrouwden dat de toegang her-
steld zou worden na betaling (33%) en dat het losgeldbedrag niet heel hoog was en ze
het zich konden veroorloven (32%).

Anders dan bij de zzpers was de meest voorkomende reden voor mkbers om het los-
geld niet te betalen dat ze back-ups hadden (56,5%). Vergelijkbaar met de zzpers werd
tevens als reden genoemd dat het onethisch is om criminelen te betalen (35,6%), dat
respondenten niet vertrouwden dat de toegang hersteld zou worden na betaling (29%)
en dat respondenten niet bang waren dat de daders data zouden lekken of dat er ande-
re gevolgen zouden zijn voor het niet betalen (15,9%). De meest voorkomende reden
om wel te betalen was net als bij de zzpers dat respondenten de aangetaste bestanden,
gegevens of apparaten niet wilden verliezen (73,1%). In tegenstelling tot bij de zzpers
waren daarnaast andere redenen belangrijk, waaronder dat mkbers geadviseerd werd
door IT- of cybersecurityspecialisten om te betalen (56,7%) en betalen goedkoper was
dan geen zaken kunnen doen (43,6%) (tabel 6.9).

Tabel 6.9 Frequentie van reden(en) om (niet) te betalen onder zzpers en mkbers

zzp (n=88) mkb (n=100)
n % n %
Losgeld betaald 88 100
Een deel van het losgeld betaald 2 1,8% 1 0,8%
Losgeld volledig betaald 5 5,8% 5 5,3%
Niet betaald 81 92,4% 93 93,9%
Reden(en) om niet te betalen (meerdere antwoorden mogelijk) 81 93
Losgeldbedrag te hoog 7 9,2% 8 8,6%
Betalen duurder dan geen zaken kunnen doen 2 2,8% 2 2,4%

118

BETALEN 6.7

Tabel 6.9 Verder
zzp (n=88) mkb (n=100)
n % n %
Geadviseerd door politie om niet te betalen 4 5,3% 10 11,2%
Geadviseerd door bekende om niet te betalen 7 8,5% 6 6%
Geadviseerd door IT- of cybersecurityspecialist om niet te betalen 14 16,9% 21 23%
Bedrijf had geen verzekering die kosten van losgeld dekte 5 6,5% 5 5%
Back-up(s) van data 36 44% 53 56,5%
Bestanden, gegevens of apparaten waren niet belangrijk 8 9,6% 9 9,4%
Vertrouwde er niet op dat de toegang hersteld zou worden na betaling 22 26,9% 27 29%
Niet bang voor lekken van data of andere gevolgen bij niet betalen 22 26,9% 15 15,9%
Onethisch om criminelen te betalen 30 37% 33 35,6%
Lukte niet om te betalen 1 0,9% 2 2,5%
Anders, namelijk ...
—  Zelf (of met behulp van ander) opgelost 12 13,9% 5 5,3%
— Uit principe/laat me niet chanteren 1 0,9% 6 5,7%
—  Wist dat het een valse dreiging was 2 2,6% - -
—  Impact van aanval was beperkt - - 1 0,8%
Geen van de bovenstaande opties 2 2,8% 4 3,8%
Reden(en) om wel te betalen (meerdere antwoorden mogelijk) 7 6
Losgeldbedrag niet heel hoog 2 32% 2 35,7%
Betalen goedkoper dan geen zaken kunnen doen 0 0% 3 43,6%
Geadviseerd door bekende om te betalen 0 0% 0 0%
Geadviseerd door IT- of cybersecurityspecialist om te betalen 1 12,1% 3 56,7%
Geen back-up(s)s van data 0 0% 1 16,4%
Bedrijf had verzekering die kosten van losgeld dekte 0 0% 0 0%
Wilde bestanden, gegevens of apparaten niet verliezen 3 44,6% 4 731%
Vertrouwde erop dat toegang hersteld zou worden na betaling 2 33% 2 26,5%
Bang voor lekken van data of andere gevolgen bij niet betalen 0 0% 1 13,4%
Anders, namelijk ... 0 0% 0 0%
Geen van de bovenstaande opties 0 0% 0 0%

Zoals blijkt uit tabel 6.10 is bij de meerderheid van de zzpers die betaald heeft de toe-
gang volledig hersteld (85,7%), terwijl bij een kleiner deel de toegang niet hersteld is
(14,3%). Tegelijkertijd is het de meerderheid van de zzpers die niet betaald heeft ook
gelukt om volledig (80,2%) of gedeeltelijk (13,6%) de toegang te herstellen. Slechts in
6,2% van de gevallen is de toegang niet hersteld nadat niet betaald is.

Ook bij de meerderheid van de mkbers die betaald heeft, is de toegang volledig hersteld
(83,3%), terwijl bij een kleiner deel de toegang gedeeltelijk (16,6%) hersteld is. Bij geen
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enkele respondent is de toegang niet hersteld. Tegelijkertijd is het de meerderheid van
de mkbers die niet betaald heeft ook gelukt om volledig of gedeeltelijk de toegang te
herstellen. In slechts 7,5% van de gevallen is de toegang niet hersteld na betaling, wat
lager is dan bij de zzpers.

Aan respondenten is daarnaast gevraagd of ze het idee hadden dat hun bestanden of
gegevens gedeeld zijn met of verkocht zijn aan anderen. De meerderheid van de zzpers
geeft aan dat dit niet het geval is (71,6%), een kleiner deel geeft aan het niet te weten
(24,2%) en de minderheid denkt dat dit wel het geval is (4,2%). Ook de meerderheid
van de mkbers geeft aan dat dit niet het geval is (68%), terwijl een kleiner deel aangeeft
het niet te weten (29,3%). De minderheid van de mkbers denkt dat dit wel het geval is
(2,7%).

Tabel 6.10 Kruistabel van betalen afgezet tegen of toegang hersteld is onder ondernemers

zzp (n=388) mkb (n=100)

Niet betaald Betaald Niet betaald Betaald
Toegang terug
Volledig 65 (80,2%) 6 (85,7%) 66 (71%) 5 (83,3%)
Gedeeltelijk 11 (13,6%) 0 (0%) 20 (21,5%) 1(16,6%)
Nee 5 (6,2%) 1(14,3%) 7(7,5) 0 (0%)
Totaal 81 7 93 6

6.8 Impact

Respondenten is gevraagd naar de impact van het ransomware-incident (tabel 6.11).
De meerderheid van de zzpers en mkbers ervaarde geen emotionele of psychische ge-
volgen (respectievelijk 61,2% en 65,6%). Bij de ondernemers die dit wel ervaarden,
betroffen de meest voorkomende gevolgen dat respondenten zich minder veilig voel-
den (zzp: 23,4%; mkb: 16,5%), minder vertrouwen hadden in mensen (zzp: 16,9%;
mkb: 17,5%) of minder vertrouwen hadden in de eigen digitale vaardigheden (zzp:
10,4%; mkb: 12,4%). Een kleiner deel ervaarde andere gevolgen zoals, slaapproblemen,
depressieve klachten of het opnieuw beleven van het voorval.

De meerderheid van de respondenten gaf daarnaast aan dat ze andere gevolgen hebben
ervaren. Voor de zzpers betrof dit in de meeste gevallen kosten vanwege reparatie of
herstel van bijvoorbeeld een apparaat of netwerk (36%), verhindering in het uitvoeren
van de dagelijkse werkzaamheden (29%) en het besteden van tijd aan het oplossen van
het incident of inlichten van klanten, begunstigden, belanghebbenden, studenten of
ouders (25,4%). Ook voor de mkbers betrof dit in de meeste gevallen kosten vanwege
reparatie of herstel van bijvoorbeeld een apparaat of netwerk (65,6%), verhindering in
het uitvoeren van de dagelijkse werkzaamheden (42,2%) en het besteden van tijd aan
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het oplossen van het incident of inlichten van klanten, begunstigden, belanghebben-
den, studenten of ouders (32,3%).

Wat betreft de financiéle impact gaf 30,4% van de zzpers aan geen financiéle gevolgen
te hebben ervaren en 9,3% het niet te weten. Bij de zzpers die wel financiéle gevolgen
hebben ervaren, was dit in de meeste gevallen minder dan 1.000 euro (40,5%). In geen
enkel geval is de financiéle schade (inclusief een eventuele losgeldbetaling) vergoed.
Een kleiner deel van de mkbers gaf aan geen financiéle gevolgen te hebben ervaren
(15,9%) of gaf aan het niet te weten (10,1%). Bij de mkbéers die wel financiéle gevolgen
hebben ervaren, was dit in de meeste gevallen minder dan 1.000 euro (34,7%) of tussen
de 1.000 en 5.000 euro (25,5%). In vier gevallen is de financiéle schade volledig of ge-
deeltelijk vergoed door een verzekeringsmaatschappij (tabel 6.11).

Tabel 6.11 Frequentie van emotionele, andere en financiéle gevolgen onder ondernemers

zzp (n=88) mkb (n=100)

n % n %
Emotionele/psychische gevolgen (meerdere antwoorden mogelijk) 88 100
Minder veilig voelen 21 23,4% 16 16,5%
Minder vertrouwen in mensen 15 16,9% 17 17,5%
Het voorval telkens opnieuw beleven 1 0,9% 1 1,3%
Slaapproblemen. 2 2,6% 1 1,3%
Angstklachten en/of paniekaanvallen 0 0% 1 1,4%
Depressieve klachten 2 2,5% 0 0%
Minder vertrouwen in eigen digitale vaardigheden 9 10,4% 12 12,4%
Anders, namelijk ...
—  Gespannen/stress - - 1 1,3%
Geen van de bovenstaande opties 54 61,2% 65 65,6%
Weet ik niet 0 0% 1 0,8%
Andere gevolgen (meerdere antwoorden mogelijk) 88 100
Verhinderd in uitvoeren van dagelijkse werkzaamheden 26 29% 42 42,4%
Verlies van inkomsten, waarde van aandelen of inkomen 5 5,9% 10 9,7%
Tijd besteed aan het oplossen van het incident of inlichten van 22 25,4% 32 32,3%
klanten, begunstigden, belanghebbenden, studenten of ouders
Kosten gemaakt vanwege reparatie of herstel van bijvoorbeeld een 32 36% 56 56,6%
apparaat of netwerk
Bestanden of gegevens verloren 19 21,3% 24 24,5%
Boetes van regelgevers of wetgevers 0 0% 0 0%
Reputatieschade 0 0% 1 1,3%
Onderbreking van levering van goederen of diensten aan klanten, 7 7,6% 12 12,4%
begunstigden, of gebruikers
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Tabel 6.11 Verder Tabel 6.12 Frequentie van genomen beveiligingsmaatregelen na slachtofferschap onder ondernemers
zzp (n=388) mkb (n=100) zzp (n=88) mkb (n=100)
n % n % n % n %
Kflachc'lcen van klanten, begunstigden, belanghebbenden, studenten 1 0,9% 1 0,5% Beveiligingsmaatregelen (meerdere antwoorden mogelijk) 88 100
of ouders
Ander besturingssysteem genomen 2 2,8% 7 6,8%
Schadevergoeding, compensatie of korting verleend aan klanten 0 0% 0 0% th § ¥ ¥
= (Vaker) back-ups van bestanden en gegevens op een externe harde schijf, 43 49,3% 51 51,2%
Anders, namelijk ... clouddienst of server
- Cruciale zaken worden alleen nog op papier gedaan 1 0,9% - - Wachtwoordbeleid dat zorgt voor sterke wachtwoorden 18 20,5% 23 23,3%
—  Alerter/voorzichtiger geworden online 3 3,5% 1 1,4% (Ander) antivirusproduct aangeschaft 20 22,6% 19 19%
Geen van bovenstaande opties 27 30,4% 24 24,2% Firewall aangeschaft 17 19% 2 22,4%
Financiéle gevolgen (m.u.v. betalen losgeld) 88 100 Beveiligingssoftware netwerken en apparaten laten scannen op virussen of 21 24,4% 37 37,1% N (©)
Geen 27 30,4% 16 15,9% andere kwaadaardige software
Minder dan €1.000 36 40,5% 35 34,7% Updates van besturingssystemen, apps en/of software direct uitvoeren 25 28,9% 17 17,3%
zodra beschikbaar
€1.000 tot €5.000 8 8,8% 25 25,5%
Monitoren van gebruikers- of netwerkactiviteiten 1 0,9% 6 6,3%
€5.000 tot €10.000 7 7,6% 5 4,7%
IT-administratie en toegangsrechten beperkt tot specifieke gebruikers 4 4,5% 6 5,8%
€10.000 tot €50.000 2 2.6% 7 6,8%
IT-administratie en toegangsrechten bijhouden 2 2,7% 9 9%
€50.000 tot €100.000 1 0,9% 0 0%
Specifieke regels opgesteld voor veilig opslaan van bestanden met 6 6,9% 6 6,5%
€100.000 tot €250.000 0 0% 2 2,2% persoonsgegevens
Weet ik niet 8 9,3% 10 10,1% Andere standaardbrowser genomen 13 14,6% 4 4,2%
Financiéle schade vergoed (incl. betaalde losgeld) 49 72 Gevoelige bestanden en gegevens versleuteld 5 6,1% 11 10,6%
Volledig vergoed 0 0% 1 1,4% Veiligheidsrestricties op apparaten die eigendom zijn van het bedrijf 4 4,4% 5 4,5%
Gedeeltelijk vergoed 0 0% 3 4,2% Toegang tot bedrijfsnetwerk alleen toegestaan op apparaten van het 6 7% 9 9,4%
bedrijf
Niet vergoed 49 100% 68 94,4% eary
hei ifi- k 1 ,59 1 ,79
Aangevrasgd en nog geen beslissing ontvangen 0 0% 0 0% Gescheiden wifi-netwerken voor personeel en gasten 3 3,5% 0 9,7%
1 1 0 0,
Instantie die financiéle schade heeft vergoed/mogelijk gaat 4 Tiweestapsverificatie 19 . 15 14.7%
vergoed (Ander) iemand (intern of extern) in dienst die verantwoordelijk is voor 11 12,8% 10 10,3%
Bank of financiéle instelling - - 0 0% cybersecurity
Bedrijfs inuiteitspl; 1 2 2,49 1 ,8%
Verzekeringsmaatschappij ; : 4 100% edrijfscontinuiteitsplan opgesteld % 0,8%
Andere instantie - - 0 0% Anders, namelijk ...
-~ Nieuwe computer, los van internet, aangeschaft 1 0,9% - -
. .. —  Overgestapt op online cloudoplossin 1 0,9% 3 3%
Daarnaast is aan respondenten gevraagd of het incident gevolgen heeft gehad voor het gestaptop plossing
. PR . —  Meer cybersecurity awareness, 0.a. m.b.t. phishing-e-mails 5 5,1% 4 3,9%
online gedrag of de beveiligingsmaatregelen, wat bij een groot deel van de responden-
_ . . - - 0
ten het geval was (tabel 6.12). De grootste groep zzpers maakt (vaker) externe back- Betere isolatie tussen servers 1 0.8%
ups van bestanden en gegevens (49,3%), voert updates direct uit zodra deze beschik- = Gestopt met digitale administratie 1 0.9% - -
baar zijn (28,9%) en laat beveiligingssoftware apparaten scannen op virussen of andere Geen van bovenstaande 11 12,7% 12 124%

kwaadaardige software (24,4%). De grootste groep mkbers maakt (vaker) externe
back-ups van bestanden en gegevens (51,2%), laat beveiligingssoftware apparaten
scannen op virussen of andere kwaadaardige software (37,1%) en heeft een wacht-
woordbeleid ingevoerd dat zorgt voor sterke wachtwoorden (23,3%).
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6.9 Melden

Vervolgens is onderzocht in hoeverre ondernemers naar aanleiding van het ransom-
ware-incident contact hebben gezocht met een aantal organisaties. Zzpers hebben het
vaakst contact opgenomen met een cybersecuritybedrijf of IT-leverancier (45,6%), de
Fraudehelpdesk (16,5%) of de politie (12,3%) voor advies, ondersteuning of om mel-
ding van het incident te maken (tabel 6.13). Gemiddeld genomen zijn respondenten
over deze organisaties (op een schaal van 1 zeer ontevreden’ tot 5 zeer tevreden’) neu-
traal tot tevreden, met uitzondering van cybersecuritybedrijven of IT-leveranciers,
waar slachtoffers tevreden tot zeer tevreden over zijn. Daarnaast zijn respondenten
ontevreden tot neutraal over hun verzekeringsmaatschappij en No More Ransom, hoe-
wel het om een lage respons gaat.

Tabel 6.13 Frequentie van contact met verschillende instanties en tevredenheid over deze instanties onder

zzpers (meerdere antwoorden mogelijk) (n=88)

Contact met Tevredenheid
Instantie N % Gem. Std. dev.
Politie 11 12,3% 3,36 1,104
Bank of financiéle instelling 4 4,5% 3,62 0,933
Verzekeringsmaatschappij 2 1,8% 2,52 0,836
Cybersecuritybedrijf/IT-leverancier/computerzaak 40 45,6% 4,41 1,036
Autoriteit Persoonsgegevens 4 4,4% 3,78 1,359
No More Ransom 5 5,2% 2,87 1,226
Slachtofferhulp 1 0,9% - -
Fraudehelpdesk 14 16,5% 3,85 1,017
Een andere organisatie, namelijk ...
—  Accountant 1 0,9% - -
—  Belastingdienst 1 0,9% - -
—  Provider 1 0,9% - -

De meerderheid van de mkbers heeft contact opgenomen met een cybersecuritybedrijf
of IT-leverancier (69,5%), meer dan bij de zzpers het geval was. De mkbers namen
daarnaast het vaakst contact op met de politie (26,7%) en de Fraudehelpdesk (14,5%)
(tabel 6.14). Gemiddeld genomen zijn respondenten over deze organisaties neutraal
tot tevreden, met uitzondering van cybersecuritybedrijven of IT-leveranciers, waar
mkbers tevreden tot zeer tevreden over zijn.
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Tabel 6.14 Frequentie van contact met verschillende instanties en tevredenheid over deze instanties onder

mbkbers (meerdere antwoorden mogelijk) (n=100)

Contact met Tevredenheid
Instantie N % Gem. Std. dev.
Politie 27 26,7% 3,21 1,248
Bank of financiéle instelling 14 14,3% 3,89 1,017
Verzekeringsmaatschappij 12 12% 3,13 1,046
Cybersecuritybedrijf/IT-leverancier/ 69 69,5% 4,47 0,939
computerzaak
Autoriteit Persoonsgegevens 4 4,3% 3,37 0,552
No More Ransom 1 1% - -
Slachtofferhulp 0 0% - -
Fraudehelpdesk 14 14,5% 3,06 0,770
Een andere organisatie, namelijk ...
—  Kamer van Koophandel 1 0,5% - -
—  Juridisch specialist 1 0,5% - -

Iets meer dan de helft van de zzpers heeft contact opgenomen met de politie om aan-
gifte te doen (56,8%), een kleiner deel om het incident te melden (43,2%) en hulp en/
of informatie te krijgen (43,2%). Van de respondenten die contact met de politie heb-
ben gezocht om melding en/of aangifte te doen, heeft 7,5% daadwerkelijk aangifte ge-
daan waarbij een proces-verbaal is ondertekend (tabel 6.15). Dit komt neer op een
aangiftepercentage van 1,1% onder de 88 zzpers die slachtoffer zijn geworden.

Aanzienlijk meer mkbers hebben in vergelijking met de zzpers contact opgenomen met
de politie om aangifte te doen (74,2%). Een kleiner deel nam contact op voor hulp en/of
informatie (28,7%) en om het incident te melden (19,8%). Van de mkbers die contact met
de politie hebben gezocht om melding en/of aangifte te doen, heeft 40,4% daadwerkelijk
aangifte gedaan waarbij een proces-verbaal is ondertekend (tabel 6.15). Dit komt neer op
een aangiftepercentage van 10% onder de 100 mkbers die slachtoffer zijn geworden.

Tabel 6.15 Frequentie van doel waarmee contact is opgenomen met de politie en aangiftepercentage na

contact onder ondernemers

zzp mkb
n % n %
Doel contact politie (meerdere antwoorden mogelijk) 11 27
Voor hulp en/of informatie 5 43,2% 8 28,7%
Om aangifte te doen 6 56,8% 20 74,2%
Om het incident te melden 5 43,2% 5 19,8%
Aangifte gedaan (indien doel contact politie = melden of aangifte) 11 25
Nee 10 92,5% 15 59,6%
Ja 1 7,5% 10 40,4%
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De belangrijkste redenen voor zzpers om het ransomware-incident niet te melden en/
of geen aangifte te doen bij de politie (tabel 6.16) waren dat respondenten het zelf of
met behulp van een andere partij hebben opgelost (55,7%), het geen zin heeft om mel-
ding of aangifte te doen aangezien de politie er toch niets aan doet (18,7%) en dat het
incident niet zo belangrijk is (6,7%). De meest voorkomende redenen voor zzpers om
wel te melden en/of aangifte te doen waren om te voorkomen dat dit bij een ander ge-
beurt (34,9%), dat het hun plicht is (21,9%) en dat respondenten wilden dat de dader
gepakt wordt (14,9%).

De belangrijkste redenen voor mkbers om het incident niet te melden en/of geen aan-
gifte te doen bij de politie waren dat respondenten het zelf of met behulp van een an-
dere partij hebben opgelost (49,3%), het geen zin heeft om melding of aangifte te doen
aangezien de politie er toch niets aan doet (23,8%) en dat het te veel tijd/moeite kost
(3,5%). De meest voorkomende redenen voor mkbers om wel te melden en/of aangifte
te doen waren dat respondenten wilden dat de dader gepakt wordt (22,4%), om te
voorkomen dat dit bij een ander gebeurt (16,2%) en dat het hun plicht is (15,7%).

Tabel 6.16 Frequentie van belangrijkste reden om (niet) te melden en/of aangifte te doen bij de politie

onder zzpers en mkbers

zzp (n=88) mkb (n=100)

n % n %
Belangrijkste reden om niet te melden 75 75
Mijn bedrijf heeft het zelf of met behulp van een andere partij 41 55,7% 37 49,3%
opgelost
Het is niet zo belangrijk 0 0% 2 3,1%
Het kost te veel tijd/moeite 5 6,7% 3 3,5%
Het heeft geen zin, de politie zal er toch niets aan doen 14 18,7% 18 23,8%
De politie heeft niet de kennis om dit type delict aan te pakken 3 4% 2 2,5%
Het is eerder een zaak voor een andere instantie dan de politie 0 0% 1 1,7%
Weinig vertrouwen in de politie 4 5,3% 1 0,7%
Bang dat de dader wraak zal nemen 0 0% 1 1,1%
De politie wilde de melding/aangifte niet opnemen 1 1,3% 2 3%
Tk schaam me dat mijn bedrijf slachtoffer is geworden 2 2,7% 1 1,8%
Tk schaam me dat mijn bedrijf het losgeld betaald heeft 0 0% 0 0%
Tk vind dat het eigenlijk mijn/onze eigen schuld is 4 5,3% 2 2,4%
Het lukt niet om digitaal aangifte/melding te doen 0 0% 0 0%
Bang voor reputatieschade 0 0% 1 1,1%
Anders, namelijk ...
—  Niet aan gedacht 1 1,3% 2 2,7%
—  Geen/beperkte schade of een lage impact - - 2 2,7%
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Tabel 6.16 Verder

zzp (n=88) mkb (n=100)
n % n %
Belangrijkste reden om wel te melden 11 25
Om te voorkomen dat dit opnieuw bij mijn bedrijf gebeurt 1 7,5% 0 0%
Om te voorkomen dat dit bij een ander gebeurt 4 34,9% 4 16,2%
Tk wil dat de dader gepakt wordt 2 14,9% 6 22,4%
Om een veiligere (online) wereld te creéren 1 13,9% 4 14,9%
Het is de plicht van mijn bedrijf 2 21,9% 4 15,7%
Om de schade vergoed te krijgen 0 0% 3 12,9%
Anders, namelijk ...
— Ik wist niet wat ik moest doen 1 6,9% - -
—  Indekken van risico’s - - 2 2,2%
—  Voor het geval er persoonsgegevens gestolen zouden zijn - - 2 2,2%

Naast bovenstaande redenen, is ook aandacht besteed aan het feit dat de politie adviseert
om het losgeld niet te betalen. Respondenten is gevraagd in hoeverre zij het eens zijn (op
een schaal van 1 ‘helemaal mee oneens’ tot 5 ‘helemaal mee eens’) met de stelling ‘De
politie heeft het standpunt dat slachtoffers het geéiste losgeld niet moeten betalen. Wat
vindt u hiervan?’ Zowel zzpers (M = 4,57, SD = 0,844) als mkbers (M = 4,57, SD = 0,946)
zijn het gemiddeld (helemaal) eens. Slachtoffers is vervolgens gevraagd of dit standpunt
hun beslissing om contact op te nemen met de politie voor advies, ondersteuning of om
melding van het incident te maken heeft beinvloed. Zoals te zien is in figuur 6.2 heeft bjj
23,3% van de zzpers en 29,8% van de mkbers die geen contact hebben opgenomen met
de politie, het standpunt van de politie hieraan bijgedragen.*

Heeft standpunt uw keuze om geen

contact op te nemen met de politie
beinvioed?

100%

80%

0
/o

Percentage (%)

70,2%

60% 76,7%

40%

20%
23,3%
0%

2zp (n=177) mkb (n=73)

M Ja ®Nee

Figuur 6.2 Invloed van standpunt politie om niet te betalen op keuze om geen contact op te nemen met de
politie

31 In tegenstelling tot bij de burgers heeft een fout in de routing ertoe geleid dat de ondernemers niet gevraagd
is of het standpunt van de politie invloed heeft gehad op hun keuze om geen melding en/of aangifte te doen.

127




6 PREVALENTIE, AARD EN IMPACT VAN SLACHTOFFERSCHAP ONDER ONDERNEMERS

6.10 Resumé

In dit hoofdstuk is stilgestaan bij de prevalentie, aard en impact van slachtofferschap
van ransomware onder Nederlandse zzpers en mkbers. Uit de resultaten blijkt dat 4,6%
van de zzpers en 11,5% van de mkbers ooit en respectievelijk 0,3% en 0,9% in het afge-
lopen jaar slachtofter is geworden van ransomware, waarvan de meerderheid eenmalig
slachtoffer is geworden. Bij de meeste slachtoffers vond het incident meer dan 5 jaar
geleden plaats.

Als het gaat om de aard van het delict was er in de meeste gevallen bij zowel zzpers als
mkbers sprake van lockerware (vergrendeling van (onderdelen van) het systeem) of
cryptoware (versleuteling). Bij de meeste respondenten betrof dit aantasting van de
computer, en aantasting van financiéle gegevens of boekhouding. De meeste zzpers en
mkbers denken dat de ransomware op hun apparaat of systeem is gekomen door het
klikken op een link of bijlage in een e-mail. Bij een kleine meerderheid van de respon-
denten was naast de vergrendeling of versleuteling geen sprake van een aanvullende
dreiging. Bij de respondenten bij wie dit wel het geval was, ging het met name om het
dreigen met het verwijderen van de decryptiesleutel of het lekken van bestanden of
gegevens. Wanneer er een deadline in het losgeldbericht stond vermeld, kregen zzpers
meestal minder dan 24 uur of tussen de 1 en 3 dagen de tijd om te betalen, terwijl de
meeste mkbers tussen de 1 en 3 dagen of tussen de 4 en 6 dagen de tijd kregen om te
betalen.

Als het gaat om de eerste emotie en reactie van slachtoffers, was bij zowel zzpers als
mkbers de meest voorkomende emotie boosheid. Een deel van de respondenten heeft
zelf geprobeerd om het probleem op te lossen. De meeste zzpers deden dit door de
verbinding met internet te verbreken, de meeste mkbers door data proberen te herstel-
len vanaf een back-up. Bij de meerderheid van de respondenten die het zelf heeft ge-
poogd op te lossen, is het gelukt om de toegang tot het apparaat of systeem te herstel-
len. Een ander deel van de respondenten heeft niet zelf geprobeerd om het probleem
op te lossen, maar heeft hulp gezocht. In de meeste gevallen betrof dit bij beide groepen
hulp van een organisatie, instantie, ICT-deskundige, computerzaak of provider.

Slechts 6,6% van de zzpers en 6,2% van de mkbers heeft zelf contact opgenomen of
iemand anders contact laten opnemen met de daders, voornamelijk via e-mail (zzpers)
of een chatsysteem op een website of portaal (mkbers). De zzpers namen in de meeste
gevallen contact op om vast te stellen welke data waren gestolen, om hulp te vragen na
het betalen of om zo spoedig mogelijk weer aan het werk te kunnen. De meeste mkbers
namen contact op om vast te stellen of het losgeldbericht echt was, om hulp te vragen
bij het betalen of om te onderhandelen. Terwijl geen enkele zzper heeft onderhandeld,
hebben enkele mkbers onderhandeld om het losgeldbedrag te verlagen of langer de tijd
te krijgen. Dit komt neer op 2% van de totale steekproef. Bij een van de respondenten
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heeft dit geen verandering opgeleverd, de andere respondent weet niet wat de uitkomst
van de onderhandelingen was.

Ook is onderzocht in hoeverre en met welke overwegingen ondernemers het losgeld
betalen. Bij de zzpers werd gemiddeld 13.919 euro aan losgeld gevraagd, met een me-
diaan van 1.149 euro. Bij de mkbers was het gemiddeld geéiste losgeld hoger met
231.343 euro en een mediaan van 10.000 euro. Van de zzpers heeft ongeveer 92% het
geéiste losgeld niet betaald, met als voornaamste reden dat respondenten het onethisch
vonden om criminelen te betalen. De meeste zzpers die wel betaald hebben, gaven als
reden dat ze de aangetaste bestanden, gegevens of apparaten niet wilden verliezen. De
gemiddelde betaling was 1.250 euro. Van de mkbers heeft ongeveer 94% het geéiste
losgeld niet betaald, met als voornaamste reden dat ze een back-up hadden. De meeste
mkbers die wel betaald hebben, gaven net als de zzpers als reden dat ze de aangetaste
bestanden, gegevens of apparaten niet wilden verliezen. De gemiddelde betaling was
3.134 euro. Bij de meerderheid van de zzpers en mkbers is de toegang gedeeltelijk of
volledig hersteld, ongeacht of ze het losgeld betaald hebben. De meeste respondenten
hadden bovendien niet het idee dat hun data gelekt of verkocht zijn.

Als het gaat om de impact, ervaarde ongeveer 40% van de zzpers en 35% van de mk-
bers emotionele of psychische gevolgen, met name een minder veilig gevoel en minder
vertrouwen in andere mensen. De meerderheid van de respondenten gaf daarnaast aan
andere gevolgen te hebben ervaren. Voor zowel de zzpers als mkbers betrof dit met
name kosten vanwege reparatie of herstel van bijvoorbeeld een apparaat of netwerk, of
verhindering in de uitvoering van dagelijkse werkzaamheden. Ongeveer 60% van de
zzpers en 74% van de mkbers heeft financié€le gevolgen ervaren (buiten het eventuele
losgeld), waarbij dit in de meeste gevallen minder dan 1.000 euro was. Bij geen enkele
zzper en slechts 5,6% van de mkbers is de financiéle schade (gedeeltelijk) vergoed, door
een verzekeringsmaatschappij. Voor een groot deel van de respondenten heeft het
ransomware-incident tevens geleid tot veranderingen in online gedrag of genomen be-
veiligingsmaatregelen. In de meeste gevallen zijn zzpers en mkbers (vaker) externe
back-ups van bestanden en gegevens gaan maken.

Tot slot is aan respondenten gevraagd met welke organisaties ze contact hebben opge-
nomen voor advies, ondersteuning of om melding van het incident te maken. De
meeste zzpers namen contact op met een cybersecuritybedrijf of IT-leverancier
(45,6%), gevolgd door de Fraudehelpdesk (16,5%) en de politie (12,3%). In verhouding
nam een groter deel mkbers contact op met een cybersecuritybedrijf of IT-leverancier
(69,5%) of de politie (26,7%), en minder met de Fraudehelpdesk (14,5%). Van alle
respondenten heeft 1,1% van de zzpers en 10% van de mkbers een daadwerkelijke aan-
gifte gedaan bij de politie waarbij een proces-verbaal is ondertekend. De meest voorko-
mende reden om het incident niet te melden bij de politie was voor beide groepen dat
respondenten het zelf of met behulp van een andere partij hebben opgelost. De meest
voorkomende reden voor zzpers om wel te melden was dat respondenten wilden voor-
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komen dat het bij een ander gebeurt, terwijl dit bij mkbers was omdat respondenten
wilden dat de dader gepakt wordt. Hoewel respondenten het eens zijn met het algeme-
ne advies van de politie om het losgeld niet te betalen, heeft ditzelfde standpunt er bij
ongeveer 23% van de zzpers en 30% van de mkbers toe geleid dat ze geen contact
hebben opgenomen met de politie.
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7 Factoren die bijdragen aan de
betalings- en meldingsbereidheid na
hypothetisch slachtofferschap van
ransomware onder ondernemers

In dit hoofdstuk worden de resultaten beschreven van het onderzoek onder onderne-
mers naar de factoren die bijdragen aan de betalings- en meldingsbereidheid na hypo-
thetisch slachtofferschap (deelstudie 2B).*> Ondernemers werd gevraagd om zich de
hypothetische situatie voor te stellen waarin hun bedrijf getroffen was door ransomwa-
re en de respondent een beslissing moet nemen over het wel of niet betalen van losgeld
en het melden van het incident, aan de hand van een vignet (zie paragraaf 3.1.2.2). In
paragraaf 7.8 worden de resultaten van deelstudie 1B en 2B vergeleken.

7.1 Achtergrondkenmerken

Aan de respondenten is allereerst gevraagd hoeveel tijd ze doorgaans online spenderen
voor hun bedrijf, en welke online mogelijkheden, verzekering en beveiligingsmaatre-
gelen hun bedrijf heeft (tabel 7.1). De meeste zzpers zijn dagelijks (28,5%) of (bijna)
continu online (22,5%). Het grootste deel heeft accounts of pagina’s op sociale media
(50,3%), heeft een online bankrekening (42,8%) of heeft financiéle of boekhoudsoft-
ware (41,1%). Een groot deel van de zzpers is niet verzekerd tegen cybersecurity-inci-
denten (80%). Back-ups op een externe harde schijf, clouddienst of server (82,1%), het
hebben van een up-to-date virusproduct (70,4%) en het direct uitvoeren van updates
zodra deze beschikbaar zijn (63,8%), waren de meest voorkomende beveiligingsmaat-
regelen onder zzpers.

De meeste mkbers zijn meerdere keren per dag (28%) of (bijna) continu (27,7%) on-
line. Het grootste deel heeft financiéle of boekhoudsoftware (69,5%), accounts of pagi-
na’s op sociale media (67,6%), en slaat elektronisch bedrijfsgegevens of persoonlijke
gegevens op (53,6%). In vergelijking met de zzpers heeft een iets groter deel van de
mkbers een cybersecurityverzekering, maar ook is 64,7% van de mkbers niet verzekerd
tegen cybersecurity-incidenten. Back-ups op een externe harde schijf, clouddienst of

32 De frequenties en percentages in tabellen tellen niet altijd op tot de totalen als gevolg van het afronden van
getallen in verband met het wegen van de data. Daarnaast tellen sommige percentages niet op tot de totalen
omdat respondenten meerdere antwoorden konden selecteren. Dit laatste is aangeduid in de tabellen.
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server (88,3%), het hebben van een up-to-date virusproduct (78%) en het direct uit-
voeren van updates zodra deze beschikbaar zijn (72,6%), zijn, net als bij zzpers, de
meest voorkomende beveiligingsmaatregelen onder mkbers.

Daarnaast is aan respondenten gevraagd of ze (eind)verantwoordelijk waren voor de
cybersecurity binnen hun bedrijf. Bij 88,5% van de zzpers en 78,1% van de mkbers was
dit het geval.

Tabel 7.1 Frequentie van tijd online, online mogelijkheden, verzekering en beveiligingsmaatregelen onder

zzpers en mkbers

zzp (n=1.769) mkb (n=732)
n % n %
Tijd online voor bedrijf 1.769 732
Minder dan 1 keer per maand 60 3,4% 6 0,8%
Minimaal 1 keer per maand, maar niet wekelijks 63 3,6% 3 0,4%
Minimaal 1 keer per week, maar niet dagelijks 224 12,7% 29 3,9%
Dagelijks 504 28,5% 195 26,7%
Meerdere keren per dag 353 20% 205 28%
Minstens ieder uur 165 9,3% 91 12,4%
Ik ben (bijna) continu online 399 22,5% 202 27,7%
Online mogelijkheden bedrijf (meerdere antwoorden mogelijk) 1.769 732
Accounts of pagina’s op sociale media 889 50,3% 495 67,6%
De mogelijkheid voor klanten om online te bestellen, te reserveren, te 333 18,8% 239 32,6%
betalen voor producten of diensten, of een schenking te doen
De mogelijkheid voor klanten om online toegang te krijgen tot (enkele) 230 13% 152 20,7%
diensten
Een online bankrekening waarnaar klanten betalingen kunnen 756 42,8% 312 42,6%
overmaken
Een industrieel controlesysteem 17 1% 16 2,2%
Een Enterprise Resource Planning (ERP)-systeem 56 3,2% 90 12,3%
Financiéle of boekhoudsoftware 727 41,1% 509 69,5%
Het elektronisch opslaan van bedrijfsgegevens of persoonlijke gegevens 636 36% 393 53,6%
van klanten, begunstigden, gebruikers of donateurs
Anders 103 5,8% 23 3,2%
Geen van de bovenstaande opties 272 15,4% 39 5,4%
Verzekering 1.769 732
Specifieke verzekering voor cybersecurity 54 3% 45 6,2%
Cybersecurityverzekering onderdeel van bredere verzekeringspolis 106 6% 96 13,1%
Niet verzekerd tegen cybersecurity-incidenten 1.415 80% 474 64,7%
Weet ik niet 194 10,9% 117 16%
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Tabel 7.1 Verder

zzp (n=1.769) mkb (n=732)
n % n %
Beveiligingsmaatregelen (meerdere antwoorden mogelijk) 1.769 732
Back-ups van bestanden en gegevens op een externe harde schijf, 1.452 82,1% 647 88,4%
clouddienst of server
Wachtwoordbeleid dat zorgt voor sterke wachtwoorden 858 48,5% 413 56,4%
Up-to-date antivirusproduct 1.246 70,4% 571 78%
Firewall die zowel volledige IT-netwerk als individuele apparaten 848 47,9% 455 62,1%
beschermt
Beveiligingssoftware die netwerken en apparaten scant op virussen of 855 48,3% 438 59,9%
andere kwaadaardige software
Updates van besturingssystemen, apps en/of software direct uitvoeren 1.129 63,8% 532 72,6%
zodra beschikbaar
Monitoren van gebruikers- of netwerkactiviteiten 138 7,8% 130 17,7%
IT-administratie en toegangsrechten beperkt tot specifieke gebruikers 505 28,5% 392 53,5%
IT-administratie en toegangsrechten bijhouden 304 17,2% 272 37,2%
Specifieke regels voor veilig opslaan van bestanden met persoonsgege- 229 12,9% 194 26,5%
vens
Gevoelige bestanden en gegevens versleuteld 280 15,8% 156 21,4%
Veiligheidsrestricties op apparaten die eigendom zijn van het bedrijf 108 6,1% 141 19,2%
Toegang tot bedrijfsnetwerk alleen toegestaan op apparaten van het 244 13,8% 191 26,1%
bedrijf
Gescheiden wifi-netwerken voor personeel en gasten 268 15,2% 300 41%
Tweestapsveriﬁcatie 677 38,3% 338 46,1%
Iemand (intern of extern) in dienst die verantwoordelijk is voor 90 5,1% 165 22,5%
cybersecurity
Bedrijfscontinuiteitsplan opgesteld 37 2,1% 40 5,5%
Anders 11 0,6% 2 0,3%
Geen van bovenstaande 87 4,9% 24 3,3%
7.2 Eerste reactie

Respondenten is na vertoning van het vignet allereerst gevraagd wat hun eerste emotie
en handeling(en) zouden zijn nadat ze geconfronteerd zouden zijn met het losgeldbe-
richt (tabel 7.2). De meest ervaren emoties zouden bij zowel zzpers als mkbers boos-
heid (respectievelijk 78% en 76,9%), nervositeit (respectievelijk 44,5% en 40,4%) en
afkeer (respectievelijk 37,8% en 37%) zijn. Een klein deel van de respondenten heeft
daarnaast in de open antwoorden aangegeven dat ze zich dom of stom zouden voelen,
kwaad zouden zijn op zichzelf of zich zouden schamen of geirriteerd zouden zijn.

Een deel van de zzpers en mkbers zou zelf proberen om het probleem op te lossen
(tabel 7.2). De meeste zzpers zouden de verbinding met internet verbreken (42,4%),
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proberen data te herstellen vanaf een back-up (38,1%) of proberen om een programma
of code te gebruiken om de ransomware te verwijderen of de bestanden en gegevens te
ontsleutelen (19,9%). De meeste mkbers zouden tevens de verbinding met internet
verbreken (41,8%) of proberen data te herstellen vanaf een back-up (33,8%), of zouden
het apparaat opnieuw opstarten (15,2%). Een deel van de ondernemers zou (ook) hulp
zoeken. De meerderheid van de zzpers en mkbers zou hulp zoeken van een organisatie,
instantie, IT-leverancier, systeembeheerder, automatiseringsbedrijf of deskundige (res-
pectievelijk 64,4% en 75,3%) (waaronder ook de politie), gevolgd door een bekende of
collega (respectievelijk 32,5% en 29,3%) en hulp via internet (respectievelijk 24,8% en
16,9%).

Tabel 7.2 Frequentie van eerste emotie, eerste handeling- en uitkomst onder ondernemers

zzp (n=1.769) mkb (n=732)

n % n %
Eerste emotie (meerdere antwoorden mogelijk) 1.769 732
Boosheid 1.379 78% 563 76,9%
Afkeer 668 37,8% 271 37%
Angst 418 23,6% 129 17,6%
Nervositeit 787 44,5% 296 40,4%
Verdriet 305 17,3% 91 12,4%
Ontspanning 40 2,3% 17 2,3%
Blijheid 2 0,1% 0 0%
Anders, namelijk ...
—  Verrast/verbaasd/ongeloof 2 0,1% 1 0,1%
—  Dom/stom voelen/kwaad op zelf/schaamte 7 0,4% 3 0,4%
—  Machteloos/hulpeloos 7 0,4% 2 0,3%
—  Geschrokken/ontzet 2 0,1% 1 0,2%
—  Geirriteerd/gefrustreerd/verontwaardigd 11 0,7% 12 1,7%
—  Lachwekkend 5 0,3% - -
—  Onverschillig/neutraal/gelaten 10 0,6% 1 0,1%
—  Bezorgd 1 0,05% 2 0,2%
- Gespannen/gestrest 2 0,1% 1 0,1%
—  Vermoeid 2 0,1% - -
- Agressief/moordneigingen 2 0,1% 3 0,4%
—  Teleurstelling 5 0,3% - -
Geen van de bovenstaande opties 61 3,4% 32 4,4%
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Tabel 7.2 Verder
zzp (n=1.769) mkb (n=732)
n % n %
Eerste handeling (meerdere antwoorden mogelijk) 1.769 732
Verbinding met internet of stroom verbreken 750 42,4% 306 41,8%
Apparaat opnieuw opstarten 282 16% 111 15,2%
Apparaat terugzetten naar fabrieksinstellingen 305 17,2% 103 14%
Hulp of advies zoeken op internet 439 24,8% 124 16,9%
Hulp of advies zoeken van een bekende/collega 575 32,5% 214 29,3%
Hulp of advies zoeken van een organisatie, instantie, 1142 64,6% 551 75,3%
IT-leverancier, systeembeheerder, automatiseringsbedrijf,
deskundige
Proberen bestanden of gegevens te herstellen vanaf een back-up 673 38,1% 248 33,8%
Proberen om een programma of code te gebruiken om de 352 19,9% 101 13,7%
ransomware te verwijderen of de bestanden en gegevens te
ontsleutelen
Proberen om bestanden weer te openen door hun extensie terug 94 5,3% 23 3,1%
te veranderen naar het originele formaat
Ik zou niks doen 52 3% 15 2%
Ik zou iets anders doen, namelijk ...
—  Een nieuw apparaat (hardware/software) gekocht 10 0,6% 2 0,3%
—  Andere technische oplossingen (bijv. 2 onathankelijke sys- 5 0,3% 4 0,5%
teem opstarten, systeem ontkoppelen, formatteren, reset)
—  Nieuwe omgeving opbouwen/opnieuw beginnen 5 0,3% 1 0,1%
— Risicoanalyse uitvoeren 3 0,2% - -
—  Contact met hoofdkantoor/partners 1 0,1% 2 0,3%
—  Onderzoeken of dreiging legitiem is 3 0,2% - -
—  Hardware vernietigen 1 0,1% - -
—  Bericht verwijderen 3 0,2% - -
—  Klanten informeren 1 0,1% - -
—  Weet ik niet 1 0,1% 1 0,1%

7.3 Onderhandelen

Respondenten is daarnaast gevraagd of, door wie, en met welk doel ze contact zouden
opnemen met de daders (tabel 7.3). De meerderheid van de zzpers (87,6%) en mkbers
(82,6%) zou geen contact opnemen met de daders. Een kleiner deel zou iemand inhu-
ren om contact op te nemen (respectievelijk 7% en 11,8%), zou zelf contact opnemen
(respectievelijk 3,8% en 4,1%) of zou een bekende contact laten opnemen (respectieve-
lijk 1,6% en 1,5%).
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De voornaamste redenen die zzpers noemen om contact op te nemen, waren om vast
te stellen of het losgeldbericht echt is (48,9%), om tijd te rekken (47,3%) of om te on-
derhandelen (39,4%). Bij mkbers waren de meest voorkomende redenen om vast te
stellen of het losgeldbericht echt is (50,2%), om te onderhandelen (36,2%) of om vast
te stellen welke bestanden of gegevens door de daders zijn gestolen (36,1%). In de hele
steekproef zou 4,9% van de zzpers en 6,3% van de mkbers onderhandelen. De meer-
derheid van de zzpers en mkbers zou dit doen om het losgeldbedrag te verlagen. Op-
vallend is dat een klein deel van met name de zzpers contact zou opnemen of zou on-
derhandelen om de identiteit van de daders te achterhalen of informatie te verzamelen
die de politie kan helpen in de opsporing.

Tabel 7.3 Frequentie van of, door wie en hoe er contact opgenomen zou worden met de daders

zzp (n=1.769) mkb (n=732)
n % n %
Contact opnemen met daders 1.769 732
Tkzelf of een collega zou contact opnemen 68 3,8% 30 4,1%
Bekende contact laten opnemen 28 1,6% 11 1,5%
Ingehuurde partij contact laten opnemen 123 7% 86 11,8%
Geen contact opnemen 1.550 87,6% 605 82,6%
Doel (meerdere antwoorden mogelijk) 219 127
Om vast te stellen of het losgeldbericht echt is 107 48,9% 64 50,2%
Om te onderhandelen over bijvoorbeeld de hoogte van het 86 39,4% 46 36,2%
losgeld of de deadline
Om vast te stellen welke bestanden of gegevens zijn gestolen 64 29,3% 46 36,1%
Om hulp te vragen bij het betalen (bijvoorbeeld bij het 34 15,4% 21 16,5%
aanschaffen van bitcoin)
Om hulp te vragen na het betalen (bijvoorbeeld bij het 40 18,1% 24 18,9%
terugkrijgen van bestanden of gegevens)
Om tijd te rekken 104 47,3% 42 32,8%
Anders, namelijk ...
—  Tb.v. achterhalen identiteit/ter ondersteuning opsporing 12 5,5% 3 0,4%
politie
—  Om frustratie te uiten/te laten weten niet te gaan betalen 6 2,7% 10 1,4%
—  Inschatting maken van hoe professioneel ze zijn/ernst drei- 2 0,9% - -
ging
—  Om na te gaan of ze zich na betaling aan de afspraken hou- 1 0,5% - -
den (bijv. omtrent niet lekken)
—  Om meer informatie te krijgen/mogelijkheden te bespre- - - 1 0,1%

ken
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Tabel 7.3 Verder
zzp (n=1.769) mkb (n=732)
n % n %
Doel onderhandelingen (meerdere antwoorden mogelijk) 86 46
Om het losgeldbedrag te verlagen 63 73,5% 33 71,6%
Om langer de tijd te krijgen/tijd te rekken 52 60,4% 28 61,7%
Om een andere reden, namelijk ... 16 18,8% 9 19,3%
—  Informatie inwinnen/t.b.v. achterhalen identiteit/ter on- 7 8,1% - -
dersteuning opsporing politie
—  Inschatting maken van ernst dreiging (wat hebben de da- 2 2,3% 1 2,2%
ders?)
—  Nieuwsgierigheid - - 1 2,2%
—  Om na te gaan of ze te vertrouwen zijn/of ze zich na beta- 2 2,3% 3 6,5%
ling aan de afspraken houden
—  Beslag maken op tijd om slachtofferschap bij anderen te - - 2 4,3%
voorkomen
—  Om probleem te verhelpen 2 2,3% 2 4,3%
—  Informeren wat er aan de hand is 1 1,2% - -
- Iseen vereiste van de verzekering - - 1 2,2%

—  Akkoord bereiken over niet betalen - - - R

7.4 Impact

Respondenten is gevraagd wat (naar verwachting) de impact van het ransomware-in-
cident zou zijn (tabel 7.4). De meeste zzpers en mkbers verwachten zich minder veilig
te voelen (respectievelijk 53,1% en 41,3%), gevolgd door het hebben van minder ver-
trouwen in de eigen digitale vaardigheden (respectievelijk 43,3% en 36,2%), en minder
vertrouwen in mensen (respectievelijk 34,2% en 32,8%). Een kleiner deel denkt andere
gevolgen te ervaren, zoals slaapproblemen, depressieve klachten of het opnieuw bele-
ven van het voorval.

De meerderheid van de ondernemers gaf daarnaast aan dat ze naar verwachting ande-
re gevolgen zouden ervaren (tabel 7.4). Voor de zzpers betrof dit in de meeste gevallen
kosten vanwege reparatie of herstel van bijvoorbeeld een apparaat of netwerk (54,3%),
verhindering in het uitvoeren van de dagelijkse werkzaamheden (45,2%), en het verlie-
zen van bestanden of gegevens (45,2%).

Voor de mkbers betrof dit in de meeste gevallen kosten vanwege reparatie of herstel
van bijvoorbeeld een apparaat of netwerk (65,7%), verhindering in het uitvoeren van
de dagelijkse werkzaamheden (57,2%), en het besteden van tijd aan het oplossen van
het incident of inlichten van klanten, begunstigden, belanghebbenden, studenten of
ouders (55,5%). Opvallend is dat in vergelijking met de zzpers een groter deel van de
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mkbers verwacht tijd of kosten te moeten besteden aan het oplossen van het incident
of de reparatie(s), en onderbreking van levering van goederen of diensten verwacht.

Wat betreft de financiéle impact (buiten het eventueel betaalde losgeld), gaf de minder-
heid van de zzpers (6,7%) en mkbers (4,1%) aan dat ze naar verwachting geen financi-
ele gevolgen zouden ervaren. Daarnaast gaf 24,9% van de zzpers en 22,8% van de mk-
bers aan het niet te weten. Bij de zzpers die wel financiéle gevolgen denken te ervaren,
was dit in de meeste gevallen tussen de 1.000 en 5.000 euro (27,8%) of minder dan
1.000 euro (20,4%). Bij de mkbers was dit in de meeste gevallen tussen de 1.000 en
5.000 euro (24,6%) of tussen de 5.000 en 10.000 euro (15,9%) (tabel 7.4).

Tabel 7.4 Frequentie van emotionele, andere en financiéle gevolgen onder ondernemers

zzp (n=1.769) mkb (n=732)
n % n %
Emotionele/psychische gevolgen (meerdere antwoorden mogelijk) 1.769 732
Minder veilig voelen 939 53,1% 303 41,3%
Minder vertrouwen in mensen 605 34,2% 240 32,8%
Het voorval telkens opnieuw beleven 179 10,1% 56 7,6%
Slaapproblemen 394 22,3% 112 15,3%
Angstklachten en/of paniekaanvallen 171 9,7% 52 7,2%
Depressieve klachten 127 7,2% 35 4,7%
Minder vertrouwen in eigen digitale vaardigheden 767 43,3% 265 36,2%
Andere emotionele of psychische gevolgen, namelijk ...
—  Gespannen/stress/piekeren/zorgen 13 0,7% 3 0,4%
—  Gevoel van schaamte/falen/onbekwaamheid/schuldgevoelens/boos 11 0,6% 2 0,3%
op zichzelf
- Agressie/boosheid 26 1,5% 23 3,1%
— Buikpijn 1 0,1% - -
- Gebrek aan focus/gevoel van onrust 2 0,1% - -
—  Vermoeidheid 1 0,1% - -
—  Minder vertrouwen in overheid/politie 1 0,1% - -
— Meer angst/wantrouwen online 1 0,1% 1 0,1%
Geen van de bovenstaande opties 287 16,2% 150 20,5%
Weet ik niet 153 8,6% 82 11,2%
Andere gevolgen (meerdere antwoorden mogelijk) 1.769 732
Verhinderd in uitvoeren van dagelijkse werkzaamheden 800 45,2% 418 57,2%
Verlies van inkomsten, waarde van aandelen of inkomen 597 33,7% 258 35,3%
Tijd besteden aan het oplossen van het incident of inlichten van klanten, 799 45,2% 406 55,5%

begunstigden, belanghebbenden, studenten of ouders
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Tabel 7.4 Verder
zzp (n=1.769) mkb (n=732)
n % n %
Kosten maken vanwege reparatie of herstel van bijvoorbeeld een 960 54,3% 481 65,7%
apparaat of netwerk
Bestanden of gegevens verliezen 800 45,2% 317 43,3%
Boetes van regelgevers of wetgevers 141 8% 76 10,4%
Reputatieschade 347 19,6% 149 20,4%
Onderbreking van levering van goederen of diensten aan klanten, 499 28,2% 263 36%
begunstigden, of gebruikers
Klachten van klanten, begunstigden, belanghebbenden, studenten of 302 17% 158 21,5%
ouders
Schadevergoeding, compensatie of korting verlenen aan klanten 56 3,1% 25 3,4%
Anders, namelijk ...
—  Risico op bekendmaking van (privacygevoelige) gegevens (van klan- 2 0,1% 1 0,1%
ten)

- Faillissement - - 1 0,1%
—  Alerter/voorzichtiger geworden online 1 0,1% - -
Geen van bovenstaande opties 244 13,8% 61 8,4%
Financiéle gevolgen (m.u.v. betalen losgeld) 1.769 732
Geen 119 6,7% 30 4,1%
Minder dan €1.000 361 20,4% 82 11,2%
€1.000 tot €5.000 491 27,8% 180 24,6%
€5.000 tot €10.000 180 10,2% 117 15,9%
€10.000 tot €50.000 129 7,3% 106 14,5%
€50.000 tot €100.000 27 1,6% 29 3,9%
€100.000 tot €250.000 13 0,7% 13 1,7%
€250.000 tot €500.0001 1 0,0% 4 0,5%
€500.000 of meer 8 0,5% 6 0,8%
Weet ik niet 440 24,9% 167 22,8%

Daarnaast is aan respondenten gevraagd of het incident gevolgen zou hebben voor het
online gedrag of de beveiligingsmaatregelen, wat bij 69,8% van de zzpers en 70,1% van
de mkbers het geval was. Zoals blijkt uit tabel 7.5 zou de grootste groep zzpers die be-
veiligingsmaatregelen zou nemen (vaker) externe back-ups van bestanden en gegevens
maken (60%), een wachtwoordbeleid invoeren dat zorgt voor sterke wachtwoorden
(26,3%) en een firewall aanschaffen (25,3%). De grootste groep mkbers die maatrege-
len zou nemen, zou (vaker) externe back-ups van bestanden en gegevens maken
(49,5%), een wachtwoordbeleid invoeren dat zorgt voor sterke wachtwoorden (27,6%)
en beveiligingssoftware op apparaten laten scannen op virussen of andere kwaadaardi-
ge software (24,4%).
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Tabel 7.5 Frequentie van genomen beveiligingsmaatregelen na slachtofferschap onder zzpers en mkbers

zzp mkb

n % n %
Beveiligingsmaatregelen (meerdere antwoorden mogelijk) 1.235 513
Ander besturingssysteem nemen 83 6,8% 35 6,7%
(Vaker) back-ups van bestanden en gegevens op een externe harde schijf, 741 60% 254 49,5%
clouddienst of server
Wachtwoordbeleid dat zorgt voor sterke wachtwoorden 325 26,3% 142 27,6%
(Ander) antivirusproduct aanschaffen 209 16,9% 63 12,3%
Firewall aanschaffen 312 25,3% 113 22%
Beveiligingssoftware op netwerken en apparaten laten scannen op virussen 293 23, 7% 125 24,4%
of andere kwaadaardige software
Updates van besturingssystemen, apps en/of software direct uitvoeren zodra 78 6,3% 61 11,8%
beschikbaar
Monitoren van gebruikers- of netwerkactiviteiten 208 16,8% 58 11,3%
IT-administratie en toegangsrechten beperken tot specifieke gebruikers 117 9,5% 54 10,6%
IT-administratie en toegangsrechten bijhouden 84 6,8% 41 7,9%
Specifieke regels opstellen voor veilig opslaan van bestanden met 119 9,7% 56 11%
persoonsgegevens
Andere standaardbrowser nemen 63 5,1% 19 3,7%
Gevoelige bestanden en gegevens versleutelen 284 23% 93 18,1%
Veiligheidsrestricties op apparaten die eigendom zijn van het bedrijf 108 8,7% 63  12,2%
Toegang tot bedrijfsnetwerk alleen toegestaan op apparaten van het bedrijf 128 10,4% 72 14%
Gescheiden wifi-netwerken voor personeel en gasten 109 8,9% 63  12,2%
Tweestapsverificatie 242 19,6% 95  18,5%
Iemand (intern of extern) in dienst nemen die verantwoordelijk is voor 177 14,4% 100 19,5%
cybersecurity
Bedrijfscontinuiteitsplan opstellen 87 7% 65  12,7%
Anders, namelijk ...
- Afhankelijk van advies specialist/expert/IT-leverancier 45 3,6% 22 4,3%
—  Athankelijk van analyse hoe het incident is gebeurd, daarop maatregelen 14 1,1% 7 1,4%

treffen
—  Nieuwe computer aanschaffen 1 0,1% - -
—  Meer cybersecurity awareness, o.a. m.b.t. phishing-e-mails, sterke 5 0,4% 2 0,4%
wachtwoorden

—  Meer offline werken 2 0,2% - -
—  Periodieke controle/onderhoud door expert 1 0,1% - -
—  Overstappen van provider/leverancier - - 3 0,6%
—  Inloggegevens veranderen 2 0,2% - -
— Tk weet het (nog) niet 21 1,7% 7 1,4%
Geen van bovenstaande 96 7,8% 33 6,5%
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7.5 Betalen

Na het vignet is aan respondenten gevraagd hoe waarschijnlijk het is dat ze in het hypo-
thetische scenario het losgeld zouden betalen op een schaal van 0 (helemaal niet waar-
schijnlijk) tot 10 (zeer waarschijnlijk). Gemiddeld genomen is dit voor zowel zzpers (M
=1,11; SD = 1,890) als mkbers (M = 1,19; SD = 1,984) niet waarschijnlijk. Zoals blijkt uit
tabel 7.6 is de betalingsbereidheid van zzpers het hoogst in de groep waarbij 1% van de
jaaromzet aan losgeld geéist werd, geadviseerd werd om te betalen, geen back-up be-
schikbaar was en niet gedreigd werd met het lekken van gestolen data (M = 1,902; SD =
2,634). De betalingsbereidheid is het laagst in de groep waarbij 1% van de jaaromzet aan
losgeld geéist werd, geadviseerd werd om niet te betalen, wel een back-up beschikbaar
was en niet gedreigd werd met het lekken van gestolen data (M = 0,578; SD = 1,265).

Tabel 7.6 Betalingsbereidheid per vignet voor zzpers (n=1.769)

Groep  Vignet Betalingsbereidheid
(0-10)
Hoogte losgeld Geadviseerd Back-up Gedreigd met Gem. Std. dev.
om te betalen lekken

1 1% van jaaromzet Nee Nee Ja 0,956 1,779
2 1% van jaaromzet Nee Ja Ja 0,881 1,696
3 1% van jaaromzet Ja Nee Ja 1,582 2,321
4 1% van jaaromzet Ja Ja Ja 1,334 2,157
5 25% van jaaromzet Nee Nee Ja 1,149 1,825
6 25% van jaaromzet Nee Ja Ja 0,885 1,724
7 25% van jaaromzet Ja Nee Ja 1,106 2,099
8 25% van jaaromzet Ja Ja Ja 1,070 1,748
9 1% van jaaromzet Nee Nee Nee 0,953 1,584
10 1% van jaaromzet Nee Ja Nee 0,578 1,265
11 1% van jaaromzet Ja Nee Nee 1,902 2,634
12 1% van jaaromzet Ja Ja Nee 1,303 1,945
13 25% van jaaromzet Nee Nee Nee 0,968 1,695
14 25% van jaaromzet Nee Ja Nee 0,591 1,257
15 25% van jaaromzet Ja Nee Nee 1,426 2,097
16 25% van jaaromzet Ja Ja Nee 1,030 1,559

Blijkens tabel 7.7 is bij mkbers de betalingsbereidheid het hoogst onder de groep waar-
bij 1% van de jaaromzet aan losgeld geéist werd, geadviseerd werd om te betalen, wel
een back-up beschikbaar was en wel gedreigd werd met het lekken van gestolen data
(M =2,337; SD = 2,720). De betalingsbereidheid is het laagst onder de groep waarbij
25% van de jaaromzet aan losgeld geéist werd, geadviseerd werd om niet te betalen, wel
een back-up beschikbaar was en wel gedreigd werd met het lekken van gestolen data
(M =0,268; SD = 0,736).
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Tabel 7.7 Betalingsbereidheid per vignet voor mkbers (n=732)

Groep  Vignet Betalingsbereidheid
(0-10)
Hoogte losgeld Geadviseerd Back-up Gedreigd met Gem. Std. dev.
om te betalen lekken

1 1% van jaaromzet Nee Nee Ja 1,594 2,301
2 1% van jaaromzet Nee Ja Ja 1,143 1,730
3 1% van jaaromzet Ja Nee Ja 1,766 2,634
4 1% van jaaromzet Ja Ja Ja 2,337 2,720
5 25% van jaaromzet Nee Nee Ja 0,662 1,392
6 25% van jaaromzet Nee Ja Ja 0,268 0,736
7 25% van jaaromzet Ja Nee Ja 1,202 1,927
8 25% van jaaromzet Ja Ja Ja 1,369 1,716
9 1% van jaaromzet Nee Nee Nee 1,578 2,199
10 1% van jaaromzet Nee Ja Nee 0,916 1,840
11 1% van jaaromzet Ja Nee Nee 1,545 2,413
12 1% van jaaromzet Ja Ja Nee 1,068 1,894
13 25% van jaaromzet Nee Nee Nee 0,517 1,290
14 25% van jaaromzet Nee Ja Nee 0,762 1,682
15 25% van jaaromzet Ja Nee Nee 1,176 1,805
16 25% van jaaromzet Ja Ja Nee 1,187 1,984

De respondenten is vervolgens gevraagd wat in dit hypothetische scenario redenen
zouden zijn om wel of niet het losgeld te betalen (tabel 7.8). De meest voorkomende
redenen voor zzpers en mkbers om het losgeld niet te betalen waren dat het onethisch
is om criminelen te betalen (respectievelijk 60,9% en 58,2%), dat ze er niet op zouden
vertrouwen dat de toegang hersteld zou worden na betaling (respectievelijk 48,4% en
46,9%) en dat respondenten niet bang zouden zijn dat de daders data zouden lekken of
dat er andere gevolgen zouden zijn voor het niet betalen (respectievelijk 24,4% en
23,9%). De meest voorkomende reden om wel te betalen was dat betalen goedkoper
zou zijn dan geen zaken kunnen doen (respectievelijk 10,8% en 13,4%), bij zzpers ge-
volgd door dat het losgeldbedrag niet heel hoog was (10,2%) en bij mkbers gevolgd
door het vertrouwen dat toegang hersteld zou worden na betaling (10%).

Tabel 7.8 Frequentie van reden(en) om (niet) te betalen onder zzpers en mkbers

zzp (n=1.769) mkb (n=732)
n % n %

Redenen om niet te betalen (meerdere antwoorden mogelijk) 1.769 732
Losgeldbedrag te hoog 407 23% 160 21,9%
Betalen zou duurder zijn dan geen zaken kunnen doen 273 15,4% 91 12,4%
Zou bestanden, gegevens of apparaten niet belangrijk vinden 256 14,4% 93 12,7%
Zou er niet op vertrouwen dat toegang hersteld zou worden na betaling 855 48,4% 343 46,9%
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Tabel 7.8 Verder
zzp (n=1.769) mkb (n=732)
n % n %
Niet bang voor lekken van data of andere gevolgen bij niet betalen 431 24,4% 175 23,9%
Onethisch om criminelen te betalen 1.078 60,9% 426 58,2%
Zou niet weten hoe ik de betaling zou moeten doen 219 12,4% 95 13%
Anders, namelijk ... 123 7%
— Ik zou het zelf (of met behulp van een ander) oplossen, bijv. met een 32 1,8% 14 2%
back-up
— Uit principe/laat me niet chanteren/houdt criminaliteit in stand 31 1,8% 17 2,4%
— Ik zou denken dat het een valse/ongeloofwaardige dreiging is 3 0,2% - -
—  Impact van aanval zou beperkt zijn/bedrijfscontinuiteit niet in gevaar 5 0,3% 2 0,3%
—  Bang om opnieuw geraakt te worden of dat meer geld geéist wordt 9 0,5% 9 1,3%
—  Opvolging advies expert(s) 3 0,2% 1 0,2%
—  Niet bevoegd om te beslissen - - 2 0,3%
— Ik zou eerst contact opnemen met de daders 1 0,1% - -
—  Zou er niet op vertrouwen dat gestolen data niet gelekt of verkocht 2 0,1% - -
zouden worden na betaling
— Ik zou eerst om extern advies vragen 2 0,1% - -
—  Justitie adviseert om niet te betalen - - 1 0,1%
— Ik weet het (nog) niet 2 0,1% 1 0,1%
Geen van de bovenstaande opties 96 5,5% 27 3,7%
Tk zou het losgeld wel betalen 16 0,9% 13 1,8%
Redenen om wel te betalen (meerdere antwoorden mogelijk) 1.769 732
Losgeldbedrag niet heel hoog 178 10,2% 48 6,5%
Betalen zou goedkoper zijn dan geen zaken kunnen doen 192 10,8% 98 13,4%
Zou bestanden, gegevens of apparaten niet willen verliezen 196 11,1% 73 9,9%
Zou erop vertrouwen dat toegang hersteld zou worden na betaling 125 7,1% 73 10%
Bang voor lekken van data of andere gevolgen bij niet betalen 115 6,5% 54 7,4%
Anders, namelijk ...
—  Als expert(s) dit zou(den) adviseren 12 0,7% 7 0,9%
- Ditis het belang van klanten/om te voorkomen dat vertrouwelijke in- 1 0,1% 2 0,2%
formatie openbaar wordt
—  Als er geen andere mogelijkheid is/dit het einde van het bedrijf zou 5 0,3% 3 0,5%
betekenen
—  Vanuit angst/paniek 1 0,1% - -
- Ditis de snelste of makkelijkste optie 1 0,1% - -
— Ik weet het (nog) niet, hangt af van andere maatregelen (bijv. of back- 5 0,3% 6 0,9%
up werkt)
Geen van de bovenstaande opties 146 8,3% 35 4,7%
Tk zou het losgeld niet betalen 1.127 63,7% 464 63,3%
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De Nederlandse politie neemt het standpunt in dat slachtoffers het geéiste losgeld niet
zouden moeten betalen. Zowel de zzpers (M = 4,54; SD = 0,800) als mkbers (M = 4,59;
SD = 0,773) zijn het gemiddeld genomen (helemaal) eens met dit standpunt. Aan res-
pondenten is bovendien gevraagd of dit standpunt de keuze om te betalen zou bein-
vloeden. Minder dan de helft van de zzpers (40,6%) en mkbers (36,8%) geeft aan dat
dit standpunt invloed zou hebben op hun keuze om te betalen (figuur 7.1).

Zou dit standpunt uw keuze om te
betalen beinvloeden?

100%

80%

59,4% 63,2%

60%

Percentage (%)

40%

20%

0%
zzp (n=1.769)  mkb (n=732)

HJa ®Nce

Figuur 7.1 Invloed van standpunt politie om niet te betalen op keuze om te betalen

Verklarende resultaten

Om te onderzoeken of de waarschijnlijkheid van betalen gerelateerd is aan situationele
factoren is een negatieve binomiale regressie uitgevoerd. Regressiemodel 1 gericht op
de zzpers bevat de verklarende factoren hoogte van het losgeld, dreigen met lekken, het
hebben van een back-up en advies om te betalen. De sector van de organisatie is daar-
naast als controlevariabele aan het model toegevoegd. Zoals blijkt uit tabel 7.9, is er een
negatief significant verband tussen het hebben van een back-up en de waarschijnlijk-
heid van betalen (B = —0,262, z = 2,895, p = 0,004). Dit betekent, met andere woor-
den, dat zzpers die geen back-up hebben een hogere waarschijnlijkheid van betalen
hebben gerapporteerd in vergelijking met burgers die wel een back-up hebben. Er is
daarnaast een positieve significante relatie tussen geadviseerd worden om te betalen
door een (cybersecurity)organisatie en de mensen om de ondernemer heen en de
waarschijnlijkheid van betalen (B = 0,424, z = 4,695, p = < 0,001). Zzpers rapporteren
een hogere waarschijnlijkheid van betalen indien hen geadviseerd wordt om het los-
geld te betalen. Er is geen significant verband tussen de hoogte van het geéiste losgeld-
bedrag (B=-0,116, z=—1,283, p = 0,200) en dreigen met lekken (B = 0,071, z= 0,791,
p = 0,429) en de waarschijnlijkheid van betalen onder zzpers. Bovendien is er een
significant verband tussen de sectoren landbouw/visserij (B = -1,312, z = -3,849, p =
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< 0,001) en handel, logistiek en horeca (B = —0,330, z = —2,476, p = 0,013) en de waar-
schijnlijkheid van betalen. In de sectoren landbouw/visserij en handel, logistiek en ho-
reca is de waarschijnlijkheid van betalen lager in vergelijking met de sector financiéle
en zakelijke dienstverlening.

Regressiemodel 2 gericht op de mkbers bevat de verklarende factoren hoogte van het
losgeld, dreigen met lekken, het hebben van een back-up en advies om te betalen. De
grootte en sector van de organisatie zijn daarnaast als controlevariabelen aan het mo-
del toegevoegd. Zoals blijkt uit tabel 7.9, is er net als in model 1 (zzpers) geen signific-
ant verband tussen het dreigen met lekken (B = 0,095, z = 0,696, p = 0,486) en de
waarschijnlijkheid van betalen onder mkbers. In tegenstelling tot model 1, is er geen
significant verband tussen het hebben van een back-up en de waarschijnlijkheid van
betalen (B = —0,126, z = —0,923, p = 0,356). Er is wel een negatief significant verband
tussen de hoogte van het geéiste losgeldbedrag en de waarschijnlijkheid van betalen (B
= -0,685, z = —4,944, p = < 0,001). Mkbers van wie 25% van de jaaromzet in bitcoin
werd geéist, rapporteren een lagere waarschijnlijkheid van betalen ten opzichte van
mkbers van wie 1% van de jaaromzet in bitcoin werd geéist. Dit betekent, met andere
woorden, dat mkbers een hogere waarschijnlijkheid van betalen rapporteren indien
het losgeldbedrag lager is. Er is ook een positief significant verband tussen geadviseerd
worden om te betalen door een (cybersecurity)organisatie en de mensen om de onder-
nemer heen en de waarschijnlijkheid van betalen (B = 0,474, z = 3,465, p = < 0,001).
MkKkbers rapporteren een hogere waarschijnlijkheid van betalen indien hen geadviseerd
wordt om het losgeld te betalen. Bovendien betreffen de bedrijfsgroottes klein (B =
0,502, z = 3,067, p = 0,002) en midden (B = 0,745, z = 2,030, p = 0,042) significante
variabelen. Kleine- en middelgrote bedrijven rapporteren een hogere waarschijnlijk-
heid van betalen in vergelijking met microbedrijven. Tot slot is er een significant ver-
band tussen de sector handel, logistiek en horeca en de waarschijnlijkheid van betalen
(B=-0,406, z =-2,178, p = 0,029). In de sector handel, logistiek en horeca is de waar-
schijnlijkheid van betalen lager in vergelijking met de sector financiéle en zakelijke
dienstverlening.
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Tabel 7.9 Negatieve binomiale regressie van de waarschijnlijkheid van betalen onder zzpers en mkbers

Model 1: zzp (n=1.762) Model 2: mkb (n=724)
B S.E. 2 B S.E. z

(Intercept) 0,168*** 0,119 1,418 0,264*** 0,209 1,261
Vignet Hoogte losgeld (0-1) -0,116 0,090 -1,283 -0,685*** 0,138 —4,944
factoren .

Gedreigd met lekken 0,071 0,090 0,791 0,095 0,137 0,696

Back-up (0-1) —0,262** 0,091 -2,895 -0,126 137 -0,923

Geadviseerd om te betalen 0,424*** 0,090 4,695 0,474*** 0,137 3,465

(0-1)

Grootte bedrijf

Micro (0-1) - - - REF

Klein (0-1) - - - 0,502%* 0,164 3,067

Midden (0-1) - - - 0,745* 0,367 2,030
Controle-  Sector
variabelen . -

Financiéle en zakelijke REF REF

dienstverlening (0-1)

Landbouw/visserij (0-1) —1,312%%* 0,341 -3,849 -0,200 0,291 -0,687

Industrie, bouw en -0,216 0,137 -1,579 -0,151 0,238 -0,635

nutsbedrijven (0-1)

Handel en logistiek, horeca -0,330* 0,133 -2,476 —0,406* 0,187 -2,178

(0-1)

Overheid, onderwijs, zorg -0,205 0,112 -1,833 -0,169 0,201 -0,842

en overig (0-1)

2 x log-likelihood —4842,5350 -2052,24

AIC 4862,5 2076,2

*p< 0,05, *p< 0,01, **p< 0,001

7.6 Melden

Vervolgens is aan de ondernemers gevraagd hoe waarschijnlijk het is dat ze in het
hypothetische scenario het incident zouden melden en/of aangifte zouden doen op een
schaal van 0 (helemaal niet waarschijnlijk) tot 10 (zeer waarschijnlijk). Gemiddeld ge-
nomen is dit voor zowel zzpers (M = 8,87; SD = 2,344) als mkbers (M = 9,07; SD = 2,104)
waarschijnlijk. Hoewel de verschillen tussen groepen klein zijn, blijkt uit tabel 7.10 dat
de meldingsbereidheid voor zzpers het hoogst is onder de groep waarbij 25% van de
jaaromzet aan losgeld geéist werd, geadviseerd werd om niet te betalen, geen back-up
beschikbaar was en niet gedreigd werd met het lekken van gestolen data (M = 9,191;
SD =1,605). Voor de zzpers is de meldingsbereidheid het laagst onder de groep waarbij
1% van de jaaromzet aan losgeld geéist werd, geadviseerd werd om wel te betalen, geen
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back-up beschikbaar was en wel gedreigd werd met het lekken van gestolen data
(M =8,515; SD = 2,846).

Tabel 7.10 Meldingsbereidheid per vignet voor zzpers (n=1.769)

Groep  Vignet Meldingsbereidheid
(0-10)
Hoogte losgeld Geadviseerd Back-up Gedreigd Gem. Std. dev.
om te betalen met lekken

1 1% van jaaromzet Nee Nee Ja 8,861 2,471
2 1% van jaaromzet Nee Ja Ja 8,814 2,473
3 1% van jaaromzet Ja Nee Ja 8,515 2,846
4 1% van jaaromzet Ja Ja Ja 8,605 2,647
5 25% van jaaromzet Nee Nee Ja 9,051 2,168
6 25% van jaaromzet Nee Ja Ja 8,787 2,621
7 25% van jaaromzet Ja Nee Ja 8,842 2,458
8 25% van jaaromzet Ja Ja Ja 8,843 2,468
9 1% van jaaromzet Nee Nee Nee 8,924 2,301
10 1% van jaaromzet Nee Ja Nee 8,968 2,114
11 1% van jaaromzet Ja Nee Nee 8,889 2,146
12 1% van jaaromzet Ja Ja Nee 8,809 2,308
13 25% van jaaromzet Nee Nee Nee 9,191 1,605
14 25% van jaaromzet Nee Ja Nee 8,786 2,204
15 25% van jaaromzet Ja Nee Nee 9,005 2,307
16 25% van jaaromzet Ja Ja Nee 8,937 2,169

Ook de bij mkbers zijn de verschillen tussen de groepen klein. De meldingsbereidheid
(tabel 7.11) is bij de mkbers het hoogst onder de groep waarbij 25% van de jaaromzet
aan losgeld geéist werd, geadviseerd werd om te betalen, geen back-up beschikbaar was
en niet gedreigd werd met het lekken van gestolen data (M = 9,785; SD = 0,681). De
meldingsbereidheid is het laagst onder de groep waarbij 25% van de jaaromzet aan
losgeld geéist werd, geadviseerd werd om wel te betalen, geen back-up beschikbaar was
en wel gedreigd werd met het lekken van gestolen data (M = 8,385; SD = 2,569).
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Tabel 7.11 Meldingsbereidheid per vignet voor mkbers (n=732)

Groep  Vignet Meldingsbereidheid
Hoogte losgeld Geadviseerd Back-up Gedreigd met Gem. Std. dev.
om te betalen lekken
1 1% van jaaromzet Nee Nee Ja 9,498 1,025
2 1% van jaaromzet Nee Ja Ja 9,196 2,211
3 1% van jaaromzet Ja Nee Ja 8,820 2,697
4 1% van jaaromzet Ja Ja Ja 9,149 1,490
5 25% van jaaromzet Nee Nee Ja 8,787 2,649
6 25% van jaaromzet Nee Ja Ja 9,201 2,273
7 25% van jaaromzet Ja Nee Ja 8,385 2,569
8 25% van jaaromzet Ja Ja Ja 8,873 2,387
9 1% van jaaromzet Nee Nee Nee 9,055 1,755
10 1% van jaaromzet Nee Ja Nee 8,648 2,478
11 1% van jaaromzet Ja Nee Nee 9,349 1,829
12 1% van jaaromzet Ja Ja Nee 9,232 1,845
13 25% van jaaromzet Nee Nee Nee 8,504 2,800
14 25% van jaaromzet Nee Ja Nee 9,261 1,966
15 25% van jaaromzet Ja Nee Nee 9,785 0,681
16 25% van jaaromzet Ja Ja Nee 9,287 1,627

Met betrekking tot het melden van de hypothetische ransomware-aanval, zou de meer-
derheid van de zzpers en mkbers het incident melden bij de politie (respectievelijk
92,5% en 92%), gevolgd door een bank of financiéle instelling (respectievelijk 47,6% en
50,1%) (tabel 7.12). Opvallend is dat een groter deel van de mkbers melding zou ma-
ken bij een cybersecuritybedrijf/IT-leverancier of verzekeringsmaatschappij in verge-
lijking met de zzpers. Een groter deel van de zzpers zou daarentegen melding maken
bij de Fraudehelpdesk. Respondenten hebben daarnaast een aantal andere hulpbron-
nen vermeld waar ze een melding zouden maken, zoals een beroepsvereniging of bran-
cheorganisatie of een juridisch loket (tabel 5.10).
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Tabel 7.12 Frequentie van instanties waar respondenten zouden melden in het hypothetische scenario

zzp (n=1.769) mkb (n=732)

n % n %
Contact met (meerdere antwoorden mogelijk) 1.769 732
Politie 1.637 92,5% 674 92%
Bank of financiéle instelling 842 47,6% 367 50,1%
Verzekeringsmaatschappij 479 27,1% 311 42,5%
Cybersecuritybedrijf/IT-leverancier/internetprovider/ 542 30,7% 361 49,3%
systeembeheerder
No More Ransom 218 12,3% 69 9,5%
Autoriteit Persoonsgegevens 436 24,7% 183 25%
Slachtofferhulp 44 2,5% 18 2,5%
Fraudehelpdesk 802 45,3% 270 36,9%
Een andere organisatie
—  Accountant 1 0,1% 2 0,2%
—  Advocaat/juridisch loket 2 0,1% - -
—  Belastingdienst 1 0,1% - -
—  Beroepsvereniging/brancheorganisatie/vakbond 7 0,4% 3 0,4%
—  Consumentenbond 1 0,1% - -
—  Media 1 0,1% - -
- DIVD 1 0,1% - =
- NCSC 1 0,1% 1 0,1%
—  Kamer van koophandel 1 0,1% - -
—  Boekhouder 1 0,1% 4 0,5%
—  Private recherche 1 0,1%
—  Weet ik niet/dit zou ik uitzoeken, bijvoorbeeld via 8 0,4% 4 0,5%

Google

De respondenten is vervolgens gevraagd wat in dit hypothetische scenario redenen
zouden zijn om wel of niet te melden bij de politie (tabel 7.13). De meest voorkomende
redenen voor zzpers en mkbers om niet te melden waren dat het geen zin heeft omdat
de politie er toch niets aan zou doen (respectievelijk 46,6% en 45,8%), dat het eerder
een zaak is voor een andere instantie dan de politie (respectievelijk 21,3% en 20,6%) en
dat ondernemers het zelf of met behulp van een andere partij zouden oplossen (respec-
tievelijk 19,6% en 25%). De meest voorkomende redenen voor zzpers en mkbers om in
het hypothetische scenario wel te melden waren omdat ze zouden willen dat de dader
gepakt wordt (respectievelijk 79,8% en 82,1%), om te voorkomen dat dit bij een ander
gebeurt (respectievelijk 68,4% en 67,4%) en omdat het hun plicht is (respectievelijk
63,3% en 68,3%).
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Tabel 7.13 Frequentie van reden(en) om (niet) te melden en/of aangifte te doen bij de politie onder zzpers

en mkbers

zzp (n=1.769) mkb (n=732)

n % n %
Redenen om niet te melden (meerdere antwoorden mogelijk) 133 59
Mijn bedrijf zou het zelf of met behulp van een andere partij 26 19,6% 15 25%
oplossen
Het is niet zo belangrijk 17 12,4% 3 4,3%
Het kost te veel moeite 23 17,1% 10 17,1%
Het heeft geen zin, de politie zou er toch niets aan doen 62 46,6% 27 45,8%
De politie heeft niet de kennis om dit type delict aan te pakken 23 17,3% 13 21,4%
Het is eerder een zaak voor een andere instantie dan de politie 28 21,3% 12 20,6%
Tk heb weinig vertrouwen in de politie 12 9,1% 6 9,9%
Ik zou bang zijn dat de dader wraak zal nemen 2 1,2% 2 4%
Tk zou me schamen dat mijn bedrijf slachtoffer is geworden 2 1,7% 1 0,9%
Tk zou schamen dat mijn bedrijf het losgeld betaald heeft 2 1,8% 1 0,9%
Ik zou vinden dat het eigenlijk mijn/onze eigen schuld is 4 3,3% 4 6,2%
Ik zou bang zijn voor reputatieschade 6 4,5% 2 3,1%
Anders, namelijk ... 8 13,8%
—  Zou er niet aan denken - - 1 0,9%
—  De politie heeft er niks aan - - 1 0,9%
Redenen om wel te melden (meerdere antwoorden mogelijk) 1.636 674
Om te voorkomen dat dit opnieuw bij mijn bedrijf gebeurt 636 38,8% 293 43,5%
Om te voorkomen dat dit bij een ander gebeurt 1.118 68,4% 454 67,4%
Tk zou willen dat de dader gepakt wordt 1.305 79,8% 553 82,1%
Om een veiligere (online) wereld te creéren 943 57,6% 387 57,4%
Het is mijn plicht 1.037 63,3% 460 68,3%
Om de schade vergoed te krijgen 344 21% 183 27,2%
Anders namelijk ...
—  Voor advies/hulp 11 0,7% - -
—  Attenderen op veiligheidsrisico’s - 1 0,1%
—  Het gaat om een strafrechtelijk feit 1 0,1% - -
—  T.b.v. statistieken 7 0,4% - -
—  Lv.m. financiéle compensatie - 1 0,1%
—  Informeren waar het fout is gegaan 1 0,1% - -

Zoals eerder vermeld, zijn de ondernemers het gemiddeld genomen (helemaal) eens
met het advies van de politie dat slachtoffers het geéiste losgeld niet moeten betalen.
Aan respondenten is gevraagd of dit standpunt de keuze om contact op te nemen met
de politie en het incident te melden/aangifte te doen bij de politie zou beinvloeden.

150

MELDEN 7.6

Ongeveer een vijfde van de respondenten geeft aan dat het hun keuze om contact op te
nemen met de politie zou beinvloeden (figuur 7.2). Daarnaast geeft ongeveer een vijfde
van de respondenten aan dat dit standpunt hun keuze om het ransomware-incident te
melden/aangifte te doen bij de politie zou beinvloeden (figuur 7.3).

Zou dit standpunt uw keuze om Zou dit standpunt uw keuze om het
contact op te nemen met de politie incident te melden en/of aangifte te
beinvloeden? doen bij de politie beinvloeden?
100% 100%
80% 80%
S s
>~ 60% 78,5% 79,2% ~ 60% 79,0% 81,2%
& g
S 40% 2 40%
O (5}
~ =¥
20% 20%
0% 0%
2zp (n = 1.769) mkb (n = 732) zzp (n=1.769) mkb (n=732)
HJa ®Nee HJa ®Nee

Figuur 7.2 Invloed van standpunt politie om niet te ~ Figuur 7.3 Invloed van standpunt politie om niet te
betalen op keuze om contact op te nemen met de betalen op keuze om te melden en/of aangifte te

politie doen

Verklarende resultaten

Om te onderzoeken of de waarschijnlijkheid van melden gerelateerd is aan situationele
factoren is een negatief binomiale regressie uitgevoerd. Regressiemodel 1 gericht op de
zzpers bevat de verklarende factoren hoogte van het losgeld, dreigen met lekken, het
hebben van een back-up en advies om te betalen. De sector van de organisatie is daar-
naast als controlevariabele aan het model toegevoegd. Zoals blijkt uit tabel 7.14 is er
geen significant verband tussen de hoogte van het geéiste losgeldbedrag (B = 0,017, z =
—1,041, p = 0,298), dreigen met lekken (B = -0,016, z=—,974, p = 0,330), het hebben van
een back-up (B = —0,009, z = -0,583, p = 0,560) en geadviseerd worden om te betalen
(B=-0,012, z=—0,771, p = 0,441) en de waarschijnlijkheid van melden onder zzpers.
Regressiemodel 2 gericht op de mkbers bevat de verklarende factoren hoogte van het
losgeld, dreigen met lekken, het hebben van een back-up en advies om te betalen. De
grootte en sector van de organisatie zijn daarnaast als controlevariabelen aan het mo-
del toegevoegd. Zoals blijkt uit tabel 7.14 is er ook in dit model geen significant ver-
band tussen de hoogte van het geéiste losgeldbedrag (B =-0,018, z=—0,732, p = 0,464),
dreigen met lekken (B = —-0,016, z = 0,631, p = 0,528), het hebben van een back-up
(B=0,013,z=0,512, p = 0,609) en geadviseerd worden om te betalen (B = 0,000, z =
0,008, p = 0,994) en de waarschijnlijkheid van melden onder mkbers.
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Tabel 7.14 Negatief binomiale regressie van de waarschijnlijkheid van melden onder zzpers en mkbers

Model 1: zzp (n=1.762) Model 2: mkb (n=724)
B S.E. z B S.E. z
(Intercept) 2,200%%* 0,021 103,819 2,208%** 0,038 57,635
Vignet Hoogte losgeld (0-1) 0,017 0,016 1,041 -0,018 0,025 -0,732
factoren i
Gedreigd met lekken -0,016 0,016 -0,974 -0,016 0,025 -0,631
Back-up (0-1) -0,009 0,016 -0,583 0,013 0,025 0,512
Geadviseerd om te -0,012 0,016 -0,771 0,000 0,025 0,008
betalen (0-1)
Grootte bedrijf
Micro (0-1) - - - REF
Klein (0-1) - - - 0,018 0,030 0,587
Midden (0-1) - - - 0,068 0,069 0,976
Controle-  Sector
variabe- i .
len Financiéle en zakelijke REF REF
dienstverlening (0-1)
Landbouw/visserij (0-1) -0,098 0,051 -01,917 —-0,005 0,053 -0,093
Industrie, bouw en —-0,044 0,025 —-01,781 0,036 0,043 0,828
nutsbedrijven (0-1)
Handel en logistiek, —-0,021 0,024 -0,886 -0,021 0,034 -0,612
horeca (0-1)
Overheid, onderwijs, 0,017 0,020 0,861 0,019 0,037 0,532
zorg en overig (0-1)
2 x log likelihood -8597,734 —3439,738
AIC 8617,7 3463,7

*p< 0,05, *p< 0,01, **p< 0,001

7.7 Resumé

In dit hoofdstuk is aan de hand van een hypothetisch scenario stilgestaan bij de beta-
lings- en meldingsbereidheid onder Nederlandse zzpers en mkbers die niet eerder
slachtoffer zijn geworden van ransomware. Als het gaat om de verwachte eerste reactie
in het hypothetische scenario, was de meest voorkomende emotie boosheid onder zo-
wel zzpers als mkbers. Een deel van de respondenten zou zelf proberen om het pro-
bleem op te lossen, in de meeste gevallen zouden zowel zzpers als mkbers de verbin-
ding met internet verbreken. Een ander deel van de respondenten zou hulp zoeken, in
de meeste gevallen van een organisatie of instantie, gevolgd door een bekende of colle-
ga en hulp via internet.
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Met betrekking tot het contact opnemen met de daders zou 12,4% van de zzpers en
17,4% van de mkbers dit doen of iemand anders laten doen. In de meeste gevallen
zouden respondenten dit doen om vast te stellen of het losgeldbericht echt is. Ongeveer
40% van de zzpers en 36% van de mkbers zou contact opnemen om te onderhandelen,
wat neerkomt op respectievelijk 4,9% en 6,3% van de totale steekproef. De meerder-
heid hiervan zou onderhandelen om het losgeldbedrag te verlagen.

Als het gaat om de impact verwacht de meerderheid van beide groepen emotionele of
psychische gevolgen te ervaren, met name een minder veilig gevoel en minder vertrou-
wen in de eigen digitale vaardigheden. De meerderheid van de zzpers en mkbers gaf
daarnaast aan dat zij ook andere gevolgen zouden ervaren, met name kosten vanwege
reparatie of herstel. De meerderheid van de respondenten verwachtte financiéle gevol-
gen (buiten het eventuele betaalde losgeld). Bij zzpers was dit in de meeste gevallen
naar verwachting minder dan 1.000 euro of tussen de 1.000 en 5.000 euro. Mkbers
schatten de kosten hoger in, met in de meeste gevallen een schatting tussen de 1.000 en
5.000 euro of tussen de 5.000 en 10.000 euro. Een groot deel van de respondenten rap-
porteert tevens dat het ransomware-incident bij hen zou leiden tot veranderingen in
online gedrag of genomen beveiligingsmaatregelen. In de meeste gevallen zouden zz-
pers en mkbers (vaker) externe back-ups maken van bestanden en gegevens.

De betalingsbereidheid is laag in het hypothetische scenario, met als voornaamste re-
den dat zzpers en mkbers het onethisch vinden om criminelen te betalen. De meest
voorkomende reden bij beide groepen om wel te betalen is dat het betalen van het
losgeld goedkoper zou zijn dan geen zaken kunnen doen. Uit de regressieanalyse blijkt
bovendien dat het niet hebben van een back-up en geadviseerd worden om te betalen
(door een (cybersecurity)organisatie en de mensen om de respondenten heen), gerela-
teerd is aan een significant hogere waarschijnlijkheid van betalen onder zzpers. Bij de
mkbers is een losgeldbedrag van 1% van de jaaromzet (ten opzichte van 25% van de
jaaromzet) en geadviseerd worden om te betalen (door een (cybersecurity)organisatie
en de mensen om de respondenten heen) gerelateerd aan een significant hogere waar-
schijnlijkheid van betalen.

De meldingsbereidheid is hoog in het hypothetische scenario. De meerderheid van de
zzpers en mkbers heeft aangegeven dat zij het incident zouden melden bij de politie
(respectievelijk 92,5% en 92%), gevolgd door een bank of financiéle instelling (respec-
tievelijk 47,6% en 50,1%). Een groter deel van de mkbers zou melding maken bij een
cybersecuritybedrijf of IT-leverancier of verzekeringsmaatschappij, terwijl een groter
deel van de zzpers melding zou maken bij de Fraudehelpdesk. De voornaamste reden
om te melden is dat respondenten willen dat de dader gepakt wordt. De voornaamste
reden om niet te melden is dat het volgens respondenten geen zin heeft omdat de poli-
tie er toch niets aan zou doen. Zowel zzpers als mkbers zijn het eens met het algemene
advies van de politie om het losgeld niet te betalen en bij ongeveer 41% van de zzpers
en 37% van de mkbers zou het standpunt invloed hebben op de keuze om te betalen.
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Tegelijkertijd zou ditzelfde standpunt bij ongeveer een vijfde van de zzpers en mkbers
invloed hebben op de keuze om contact op te nemen met de politie en bij een vijfde
invloed hebben op de keuze om het incident te melden en/of aangifte te doen. Uit de
regressieanalyse blijkt dat er geen significant verband is tussen de hoogte van het geéis-
te losgeldbedrag, dreigen met lekken, het hebben van een back-up en geadviseerd wor-
den om te betalen en de waarschijnlijkheid van melden onder zzpers en mkbers.

7.8 Vergelijking deelstudie 1B en 2B

In het voorgaande is stilgestaan bij de prevalentie, aard en impact van slachtofferschap
van ransomware onder Nederlandse ondernemers (deelstudie 1B) en de betalings- en
meldingsbereidheid aan de hand van een hypothetisch scenario onder Nederlandse
ondernemers die niet eerder slachtoffer zijn geworden van ransomware (deelstudie
2B). In deze paragraaf worden de resultaten van beide deelstudies onder ondernemers
vergeleken.

Bij zowel daadwerkelijk slachtofferschap als in het hypothetische scenario was de meest
voorkomende emotie onder ondernemers boosheid. In beide deelstudies zouden de
meeste zzpers proberen om zelf het probleem op te lossen door de verbinding met in-
ternet te verbreken. Onder mkbers verschilt dit tussen slachtoffers en niet-slachtoffers.
Waar de meeste niet-slachtoffers zouden proberen om het probleem op te lossen door
de verbinding met internet te verbreken, hebben de meeste mkbers die daadwerkelijk
slachtoffer zijn geworden geprobeerd de data te herstellen vanaf een back-up. In beide
deelstudies hebben de meeste zzpers en mkbers die hulp (zouden) zoeken dit gedaan
bij een organisatie of instantie.

In beide deelstudies neemt een klein deel van de respondenten contact op met de da-
ders. Waar onder de daadwerkelijke slachtoffers 6,6% en 6,2% van respectievelijk de
zzpers en mkbers contact op zou nemen, zou 12,4% en 17,4% van respectievelijk de
zzpers en mkbers onder de niet-slachtoffers (in het hypothetische scenario) dit doen.
In beide deelstudies liggen hier bovendien andere motivaties aan ten grondslag. Waar
de slachtoffers in de meeste gevallen contact hebben opgenomen om vast te stellen
welke data waren gestolen of vast te stellen of het losgeldbericht echt is, zouden de
niet-slachtoffers dit met name doen om vast te stellen of het losgeldbericht echt is.
Opvallend is daarnaast dat geen enkele zzper die slachtoffer is geworden zou onder-
handelen met de daders, terwijl 4,9% van de totale steekproef van zzpers die geen
slachtoffer is geworden dit wel zou doen, met name om het losgeldbedrag te verlagen.
Bij de mkbers heeft slechts 2% van de slachtoffers onderhandeld, terwijl 6,3% van de
totale steekproef van mkbers die geen slachtoffer is geworden zou onderhandelen, met
name om het losgeldbedrag te verlagen.

Als het gaat om de impact, verwacht 75,2% van de zzpers en 68,3% van de mkbers die
niet eerder slachtoffer zijn geworden op basis van het hypothetische scenario emotio-
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nele of psychische gevolgen te ervaren na een ransomware-aanval. Onder de daadwer-
kelijke slachtofters was dit bij 38,8% en 33,6% van respectievelijk de zzpers en mkbers
het geval. De meest voorkomende (verwachte en daadwerkelijke) gevolgen komen
overeen, namelijk een minder veilig gevoel, gevolgd door minder vertrouwen in ande-
re mensen onder slachtoffers en minder vertrouwen in de eigen digitale vaardigheden
onder niet-slachtoffers. Bij beide groepen is het meest voorkomende andere gevolg
kosten vanwege reparatie of herstel. Waar 68,4% van de zzpers en 73,1% van de mkbers
onder de niet-slachtoffers financiéle gevolgen verwacht, was dit bij 60,3% van de zzpers
en 74% van de mkbers onder de slachtoffers het geval, hoewel de meeste niet-slachtof-
fers de financiéle kosten wat hoger hebben ingeschat dan dat bij de slachtoffers het
geval was. Bij een groot deel van de slachtoffers en niet-slachtoffers leidt het incident
bovendien tot veranderingen in online gedrag of genomen beveiligingsmaatregelen. In
beide deelstudies gaat het bij de meeste zzpers en mkbers om het (vaker) maken van
externe back-ups van bestanden en gegevens.

De betalingsbereidheid is laag, zowel in het hypothetische scenario als onder de slacht-
offers. Slechts 7,6% van de zzpers en 6,1% van de mkbers die slachtoffer is geworden
heeft het losgeld betaald, terwijl de gemiddelde waarschijnlijkheid van betalen in het
hypothetische scenario respectievelijk 1,11 is voor zzpers en 1,19 is voor mkbers op
een schaal van 0 (helemaal niet waarschijnlijk) tot 10 (zeer waarschijnlijk). De meeste
zzpers in beide deelstudies geven als reden om niet te betalen dat het onethisch is om
criminelen te betalen. Waar de meeste mkbers die geen slachtoffer zijn geworden dit
ook als reden aanhaalden, gaven de mkbers die wel slachtoffer zijn geworden als voor-
naamste reden om niet te betalen dat ze een back-up hadden. De meest voorkomende
reden onder zowel zzpers als mkbers die slachtoffer zijn geworden om wel te betalen
was dat ze de aangetaste bestanden, gegevens of apparaten niet wilden verliezen. Bij de
niet-slachtoffers was de voornaamste reden om te betalen daarentegen dat het betalen
van het losgeld goedkoper zou zijn dan geen zaken kunnen doen. Uit de regressieana-
lyse blijkt bovendien dat het niet hebben van een back-up en geadviseerd worden door
een (cybersecurity)organisatie en de mensen om de respondenten heen om te betalen,
leidt tot een hogere waarschijnlijkheid van betalen onder zzpers. Bij de mkbers is een
losgeldbedrag van 1% van de jaaromzet (ten opzichte van 25% van de jaaromzet) en
geadviseerd worden door een (cybersecurity)organisatie en de mensen om de respon-
denten heen om te betalen gerelateerd aan een significant hogere waarschijnlijkheid
van betalen in het hypothetische scenario.

Hoewel de meldingsbereidheid hoog is onder respondenten in het hypothetische
scenario, blijkt dit niet het geval onder de slachtoffers. Waar ongeveer 92% van de on-
dernemers in het hypothetische scenario het incident zou melden bij de politie, heeft
12,3% en 26,7% van respectievelijk de zzpers en mkbers die slachtoffer zijn geworden
contact opgenomen met de politie en slechts respectievelijk 1,1% en 10% daadwerke-
lijk aangifte gedaan. Waar de zzpers die slachtoffer zijn geworden als voornaamste re-
den om te melden gaven dat ze wilden voorkomen dat het bij een ander gebeurt, was
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dit bij mkbers omdat ze wilden dat de dader gepakt wordt. De meeste niet-slachtoffers
gaven als voornaamste reden dat ze zouden willen dat de dader gepakt wordt. Waar de
meeste slachtoffers die niet gemeld hebben als voornaamste reden gaven dat ze het zelf
of met behulp van een andere partij hebben opgelost, gaven de niet-slachtofters als
voornaamste reden dat het volgens hen geen zin zou hebben en de politie er toch niets
aan zou doen. Zowel de slachtofters als de niet-slachtoffers zijn het eens met het advies
van de politie om het losgeld niet te betalen. Dit standpunt heeft bij 23% en 30% van
respectievelijk de zzpers en mkbers die slachtoffer zijn geworden en een vijfde van de
niet-slachtoffers invloed op de keuze om contact op te nemen met de politie. Uit de
regressieanalyse blijkt dat de hoogte van het geéiste losgeldbedrag, dreigen met lekken,
het hebben van een back-up en geadviseerd worden om te betalen niet significant sa-
menhangen met de waarschijnlijkheid van melden onder zzpers en mkbers in het hy-
pothetische scenario.

Samengenomen zijn de belangrijkste verschillen tussen deelstudie 1 (onder slachtof-
fers) en deelstudie 2 (respondenten die rapporteren naar aanleiding van een fictief
scenario) met betrekking tot onderhandelen dat een wat groter deel van de niet-slacht-
offers contact zou opnemen met de daders in vergelijking met de slachtoffers. Hier
liggen bovendien andere beweegredenen aan ten grondslag. Waar een deel van de
slachtoffers met name contact zou opnemen om vast te stellen welke data waren gesto-
len, zouden niet-slachtoffers dit voornamelijk doen om vast te stellen of het losgeldbe-
richt echt is. Daarnaast zou ongeveer 5% tot 6,5% van de niet-slachtoffers onderhande-
len, terwijl geen enkele zzper en slechts 2% van de mkbers die slachtoffer zijn geworden
dat daadwerkelijk heeft gedaan. Met betrekking tot betalen was het belangrijkste ver-
schil dat de motivatie om niet te betalen onder mkbers uiteenloopt, waarbij slachtoffers
met name niet betaalden omdat ze een back-up hadden en niet-slachtoffers omdat het
onethisch zou zijn om criminelen te betalen. Met betrekking tot melden was het be-
langrijkste verschil dat de meldingsbereidheid hoog is onder niet-slachtoffers, terwijl
slechts tussen 12% tot 27% van de ondernemers contact heeft opgenomen met de po-
litie en tussen 1 en 10% aangifte heeft gedaan. Ook de belangrijkste beweegreden om
wel of niet te melden liep uiteen. De belangrijkste reden om wel te melden was in de
meeste gevallen onder zzpers dat ze wilden voorkomen dat het bij een ander gebeurt
en bij de niet-slachtoffers (zowel zzpers als mkbers) omdat ze zouden willen dat de
dader gepakt wordt. De belangrijkste reden om niet te melden, was in de meeste geval-
len onder slachtoffers dat ze het zelf of met behulp van een andere partij hebben opge-
lost, terwijl de niet-slachtoffers voornamelijk niet zouden melden omdat het volgens
hen geen zin zou hebben en de politie er toch niets aan zou doen.
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8 Advisering van slachtoffers vanuit
publieke en private organisaties

Om de onderzoeksvragen in deelstudie 3 over de advisering van slachtoffers vanuit
verschillende publieke en private organisaties te beantwoorden, zijn tien interviews
gehouden met experts werkzaam bij de politie, in de cybersecurity-industrie, in de
wetenschap en bij Slachtofferhulp Nederland (zie paragraaf 3.2). Het doel van deze
interviews was enerzijds om meer inzicht te krijgen in hoe verschillende organisaties
slachtoffers adviseren te handelen bij een ransomware-incident, en anderzijds in hoe-
verre slachtoffers zich aan deze adviezen houden. Bovendien zijn de belangrijkste re-
sultaten uit de deelstudies 1 en 2 voorgelegd aan de experts en is hun gevraagd hierop
te reflecteren.

In dit hoofdstuk wordt allereerst geschetst hoe verschillende publieke en private orga-
nisaties slachtoffers van ransomware ondersteunen en adviseren te handelen, in hoe-
verre slachtoffers van ransomware deze adviezen opvolgen en hoe zich dit verhoudt tot
de resultaten uit deelstudie 1 en 2 (paragraaf 8.1 en 8.2).** Daarnaast wordt beschreven
wat de sterke en verbeterpunten zijn in deze ondersteuning van slachtoffers (paragraaf
8.3).%

8.1 Hulpbronnen en voorzieningen

Voor slachtoffers van ransomware zijn verschillende hulpbronnen en voorzieningen
beschikbaar. Allereerst wordt op verschillende websites (zie bijv. Consumentenbond,
n.d.; Digital Trust Center, n.d.-b; Fraudehelpdesk, n.d.; NCSC, n.d.; No More Ransom,
n.d.-b) meer informatie gegeven over wat ransomware is en wat slachtoffers kunnen
doen als ze getroffen zijn door ransomware. Dit varieert van praktische tips, zoals het
verbreken van de netwerkverbinding, tot partijen waar slachtoffers contact mee op
kunnen nemen, zoals de politie, een verzekeringsbedrijf, een cybersecuritybedrijf of
computerdeskundige. No More Ransom biedt bovendien decryptors voor sommige
ransomwarevarianten, waarmee slachtoffers zelf data kunnen ontsleutelen (No More
Ransom, n.d.-a).

33 Omdat de resultaten van deelstudie 1 en 2 zijn voorgelegd aan de experts tijdens de interviews, volgt de ver-
gelijking tussen deelstudie 1, 2 en 3 niet aan het einde van het hoofdstuk, zoals in voorgaande hoofdstukken
het geval was, maar is dit geintegreerd in paragraaf 8.2.

34  Omwille van de leesbaarheid zijn eventuele dubbele woorden verwijderd uit de citaten die in dit hoofdstuk
verwerkt zijn.
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Er zijn daarnaast partijen waar slachtoffers contact mee kunnen opnemen of melding
kunnen doen van het incident. Deze partijen vervullen verschillende rollen, in ver-
schillende fasen van het incident. Nadat slachtoffers voor het eerst geconfronteerd zijn
met de versleuteling van hun gegevens als gevolg van de ransomware kunnen zij bij-
voorbeeld contact opnemen met hun verzekering (indien van toepassing) voor inci-
denten- en juridische ondersteuning, of met een cybersecuritybedrijf of computerdes-
kundige voor ondersteuning bij herstel van de data of systemen. In deze fase of nadat
een eerste beeld gevormd is van de omvang en ernst van het incident, kunnen slachtof-
fers het incident melden bij de politie voor informatievoorziening of andere onder-
steuning, of de Fraudehelpdesk, tevens voor informatievoorziening of om doorverwe-
zen te worden naar de juiste instantie(s). Organisaties die zijn getroffen door
ransomware zijn daarnaast verplicht om een melding te maken bij de Autoriteit Per-
soonsgegevens indien sprake is van een datalek. Na het hoogtepunt van de crisis en
eventueel herstel van de data of systemen kunnen slachtoffers bovendien een aangifte
doen bij de politie of contact opnemen met Slachtofferhulp Nederland voor trauma-
verwerking of juridische ondersteuning.

Er kunnen dus diverse partijen een rol spelen bij de advisering van slachtoffers. In het
vervolg van dit hoofdstuk zal dieper worden ingegaan op twee partijen die een belang-
rijke rol spelen in de advisering en ondersteuning van slachtoffers: cybersecurity-
bedrijven en de politie. In de volgende paragraaf beschrijven we hoe slachtoffers met
deze partijen in contact komen en hoe de dienstverlening eruitziet, waarna dieper in-
gegaan wordt op hoe deze partijen slachtoffers van ransomware adviseren en onder-
steunen als het gaat om onderhandelen, betalen en melden. Daarnaast wordt stilge-
staan bij sterke en verbeterpunten in de ondersteuning van slachtoffers van
ransomware.

8.1.1 Cybersecuritybedrijven

Vier respondenten hebben inzicht gegeven in de ondersteuning en advisering van
slachtoffers van ransomware vanuit de cybersecuritysector. Eén respondent is werk-
zaam bij een belangenorganisatie voor de cybersecuritysector en drie experts zijn
werkzaam bij verschillende cybersecuritybedrijven die dienstverlening verzorgen aan
organisaties in Nederland en het buitenland. Onderdeel van de dienstverlening is on-
der andere monitoring, pentesting,” en incident response.*® De focus in de interviews
lag met name op dit laatste onderdeel.

Het varieert welk type organisatie klant is bij de cybersecuritybedrijven. Hoewel het
vooral lijkt te gaan om grote organisaties van enkele honderden tot (tienduizenden)

35  Penetratietest, het controleren van computersystemen op kwetsbaarheden.
36  Het proces waarmee een organisatie omgaat met een incident na de gevolgen van een incident (Digital Trust
Center, n.d.-a).

160

HULPBRONNEN EN VOORZIENINGEN 8.1

medewerkers, merken enkele experts op dat ze ook kleine of middelgrote organisaties
hebben bijgestaan. Twee respondenten denken dat grotere organisaties sneller geneigd
zijn om een cybersecuritybedrijf in te schakelen in verband met de grote impact van
het incident en de kosten die verbonden zijn aan incident response. Volgens een res-
pondent hebben dergelijke organisaties ook vaker een cyberverzekering, waarbij er
contracten zijn met incident response-partijen. De respondenten schatten dat tussen de
40% en 60% van de incidenten waarvoor ze ingehuurd worden een ransomware-aanval
betreft.

De ondersteuning van slachtoffers van ransomware door cybersecuritybedrijven be-
staat uit verschillende facetten. Zoals een respondent beschrijft, is het doel om de ge-
troffen organisatie ‘zo snel mogelijk up and running te krijgen. Volgens de cybersecuri-
tyexperts is de eerste stap vervolgens om in gesprek met het slachtoffer te verifiéren om
wat voor type cyberincident het gaat, in kaart te brengen wat er gebeurd is en wat de
ernst van het incident is. Er vindt forensische analyse plaats, waarbij onder andere
onderzocht wordt hoe de daders binnen zijn gekomen, of er achterdeuren zijn geplaatst
en of er data gestolen zijn. Ook wordt onderzoek gedaan naar de criminele groepering
achter de aanval. Over sommige groeperingen hebben de cybersecuritybedrijven zelf
al informatie of er is publieke informatie over beschikbaar. Aan de hand hiervan wordt
meer inzicht verkregen in de modus operandi, maar bijvoorbeeld ook of er een moge-
lijkheid is om te onderhandelen over de hoogte van het losgeld (zie paragraaf 8.2.1).

De dienstverlening bestaat echter vaak uit meer dan alleen het herstellen van de syste-
men. Meerdere respondenten beschrijven dat het stressniveau en de onzekerheid zo
hoog zijn dat klanten op hen leunen. Onderdeel van de dienstverlening kan dan ook
zijn dat ze aan het slachtoffer uitleggen wat er gebeurd is en wat deze de komende tijd
kan verwachten:

Dus die eerste week is het vooral zorgen dat je mensen bewust maakt van ‘hé weet dat
dit een marathon gaat zijn’ en iemand zei laatst: ‘het is een estafettemarathon’. Dus
het is ook niet zo dat iedereen dezelfde tijd heel erg druk is (...) Maar het is wel een
marathon, geen sprint. (R6, Cybersecurity)

Ook kunnen ze met het slachtoffer stilstaan bij de communicatiestrategie, zowel intern
als extern (bij eventuele media-aandacht) en zorgen dat er aandacht is voor fysiek en
mentaal welzijn van medewerkers tijdens de crisis.

8.1.2 Politie
Vier van de experts zijn in verschillende functies werkzaam bij de politie en hebben
kennis en ervaring met slachtofferschap van ransomware. Het varieert volgens deze

respondenten welk type slachtoffer contact opneemt met de politie. Waar de cyberse-
curitybedrijven vooral te maken hebben met organisaties, kloppen bij de politie zowel
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particulieren als ondernemers aan, hoewel een van de respondenten het beeld heeft dat
de aangiftebereidheid lager is onder particulieren. De organisaties variéren van mkb
tot grote organisaties, hoewel een respondent het vermoeden heeft dat kleinere bedrij-
ven sneller contact opnemen met de politie, omdat ze ‘iets meer met de handen in het
haar zitten, en niet weten wat ze moeten doen. Daarentegen zullen veel middenbedrij-
ven en grote organisaties zich volgens deze respondent eerst wenden tot een cyberse-
curitybedrijf.

Er zijn grofweg twee manieren waarop slachtoffers van ransomware bij de politie in
beeld komen: 1) reactief, waarbij het slachtoffer contact met de politie opneemt; en 2)
proactief, waarbij de politie zelf met het slachtoffer in contact komt.

Het slachtoffer kan op verschillende manieren zelf contact opnemen met de politie.
Ten eerste kan het slachtoffer bellen (0900-8844). Ten tweede kan het slachtoffer langs-
gaan op een politiebureau. In dat geval wordt het slachtoffer geholpen door een basis-
team. In het kader hiervan is er een vragenlijst gericht op ransomware ontwikkeld die
het basisteam helpt om bij een melding van een slachtofter de juiste vragen te stellen en
de juiste informatie op te halen. Dit gaat bijvoorbeeld om technische indicatoren, hoe-
veel losgeld er is gevraagd, of het losgeld betaald is en of er schade is.*”” Het basisteam
kan vervolgens met het cybercrimeteam contact opnemen voor ondersteuning. In dit
verband benoemt een van de respondenten dat slachtoffers vaak geadviseerd wordt om
niet zomaar langs te komen op het bureau, maar een afspraak te maken en aan te geven
dat het om een technisch incident gaat, zodat er een digitaal specialist of iemand van
het cybercrimeteam aanwezig kan zijn bij de afspraak. Voor particulieren is er daar-
naast een derde optie om online aangifte te doen van ransomware.*® Een van de res-
pondenten merkt wel op dat het bij veel van de online aangiftes in werkelijkheid om
andere typen cybercriminaliteit lijkt te gaan, zoals phishing of identiteitsfraude.

Daarnaast probeert de politie ook proactief met (potentiéle) slachtoffers in contact te
komen, om korte lijnen te hebben en te kijken of de politie ergens van betekenis kan
zijn. Ten eerste houdt de politie leak pages van ransomwaregroeperingen en mediabe-
richtgeving in de gaten. Indien het om een Nederlandse organisatie gaat, wordt de
juiste politie-eenheid geinformeerd en gemotiveerd om contact met het slachtoffer op
te nemen, hoewel een van de respondenten erbij vermeld dat dit niet altijd gebeurt.
Daarnaast worden politiemedewerkers soms benaderd vanuit private partijen zoals cy-
bersecuritybedrijven dat er er een slachtoffer is of dat er mogelijk een slachtoffer gaat
vallen. Ook in dat geval wordt dit doorgezet naar de relevante politie-eenheid.

37  Zie ook https://www.politie.nl/binaries/content/assets/politie/onderwerpen/ransomware/checklist-aangif-
te-ransomwarebesmetting.pdf.

38 Indien het incident minder dan een jaar geleden is. Voor incidenten langer dan een jaar geleden wordt parti-
culieren aangeraden om 0900-8844 te bellen.
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De timing van het contact varieert. Sommige slachtoffers nemen aan het begin van het
incident contact op, in sommige gevallen omdat ze niet weten wat ze moeten doen,
maar meestal om de politie op de hoogte te houden. Daarnaast klopt een deel van de
slachtoffers aan als het incident voorbij is. In dit verband kan er een onderscheid ge-
maakt worden tussen een melding of signaal, en een aangifte. Een melding of signaal is
vooral bedoeld als kennisgeving dat een incident heeft plaatsgevonden en om informa-
tie te delen met de politie die op dat moment cruciaal is. Een aangifte vindt meestal na
afronding van het incident plaats en bevat meer informatie, zoals bijvoorbeeld een
(forensisch) rapport. Vaak zijn dan pas ook de volledige schade en omvang van het
incident duidelijk. Een melding of signaal in de beginfase leidt niet in alle gevallen tot
een aangifte na afloop van het incident, beschrijft een van de respondenten. Daarom
worden hier tegenwoordig bij een eerste signaal afspraken over gemaakt. Indien er
uiteindelijk geen aangifte wordt gedaan, heeft de politie in dat geval de mogelijkheid
om informatie te vorderen.

8.2 Adpvisering en ondersteuning van slachtoffers

In deze paragraaf wordt beschreven hoe cybersecuritybedrijven en de politie slachtof-
fers van ransomware adviseren en ondersteunen als het gaat om onderhandelen, beta-
len en melden. Daarnaast wordt beschreven hoe zich dit verhoudt tot de resultaten uit
deelstudies 1 en 2 over daadwerkelijk en hypothetisch slachtofferschap van ransomwa-
re onder burgers en ondernemers. De belangrijkste uitkomsten uit deelstudie 1 en 2
met betrekking tot het onderhandelen, betalen en melden zijn voorgelegd aan de ex-
perts voor duiding.

8.2.1 Communicatie/onderhandelen

De experts maken een onderscheid tussen enerzijds contact leggen met de daders, en
anderzijds onderhandelen over de hoogte van het losgeld.

8.2.1.1  Contact leggen met daders

Drie van de cybersecurity-experts geven aan dat vrijwel altijd vanuit hun organisaties
geadviseerd wordt om contact op te nemen met de daders. De respondenten beschrij-
ven dat dit in eerste instantie niet zozeer wordt gedaan om te onderhandelen over de
losgeldeis, maar vooral om zoveel mogelijk informatie in te winnen, bijvoorbeeld of en
welke data gestolen zijn. Dit kan bijvoorbeeld helpen bij het bepalen van de ernst of
impact van het incident en het gefundeerd nemen van besluiten in het kader van
vraagstukken zoals of het losgeld betaald moet worden, wat men moet met eventueel
gestolen data, welke juridische gevolgen het heeft en welke communicatiestrategie pas-
send is.

Voor veel organisaties is die hele aanval een soort van zwart gat (...) We liggen stil, we
moeten nu weer herstellen, we zetten back-ups terug. Klaar. Ja, dat is te kort door de
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bocht. En de belangrijke stappen die wij in het begin zetten met de onderhandeling is
echt beeld krijgen bij (...) welke informatie kunnen we allemaal loskrijgen om te zor-
gen dat zo'n board goede besluiten kan nemen? Dus in het begin is het ook helemaal
geen onderhandeling. Het gaat eigenlijk puur over gesprek met, en band opbouwen
met, om de informatie te verkrijgen die nodig is. (R6, Cybersecurity)

Contact opnemen met de daders kan daarnaast ook ingezet worden om tijd te winnen
en om op de achtergrond te proberen om de systemen te herstellen.

Er wordt echter niet in alle gevallen contact opgenomen met de daders of onderhan-
deld. Een respondent beschrijft dat er slachtoffers zijn die vanuit principiéle overwe-
gingen niet onderhandelen. Daarnaast adviseert een cybersecuritybedrijf waar een van
de respondenten werkzaam is volgens de respondent aan klanten om nooit contact op
te nemen, te onderhandelen met daders of het losgeld te betalen omdat het betaalde
losgeld door de ransomwaregroepering gebruikt kan worden voor nieuwe aanvallen.
Zij assisteren zodoende ook niet in onderhandelingen. Wel is er vanuit dit bedrijf be-
grip voor de situatie waarin het slachtoffer niet anders kan en worden slachtoffers die
overwegen om het losgeld te betalen, geadviseerd om contact op te nemen met een
externe partner die de onderhandeling en eventuele betaling doet. In dit geval is het
cybersecuritybedrijf dus geen onderdeel van het onderhandelingsproces, maar wordt
het wel op de hoogte gehouden van eventuele informatie die door de daders in de com-
municatie wordt gegeven over de aanval, of als er overgegaan wordt tot betalen en er
systemen ontsleuteld worden.

De politie-experts geven aan dat de politie geen actieve rol speelt in de communicatie
of onderhandeling met daders, mede ingegeven door het standpunt van de politie om
geen losgeld te betalen en hiermee criminaliteit te faciliteren (zie paragraaf 8.2.2). On-
derhandelingen zullen volgens de respondenten altijd via een cybersecuritybedrijf of
het slachtoffer zelf verlopen. Sommige politie-experts zien wel het belang in van con-
tact opnemen met de daders, ongeacht of men overgaat tot betalen, bijvoorbeeld om
tijd te rekken en om meer informatie te verkrijgen, wat tactisch ook voordelen heeft
voor de opsporing vanuit de politie.

8.2.1.2  Onderhandelen over de hoogte van het losgeld.

Een tweede stap in het communicatieproces is vervolgens om te onderhandelen over
de hoogte van het losgeld. Volgens cybersecurityexperts lukt het in de meeste gevallen
om de losgeldeis te verlagen. Een complicerende factor kan wel zijn dat onderhande-
lingen met dezelfde ransomwaregroepering niet automatisch vergelijkbaar zullen ver-
lopen, gezien men met verschillende affiliates® te maken kan hebben. Een van de res-

39  Affiliates betreffen externe partners die de ransomware niet zelf ontwikkelen, maar kunnen ‘huren’ tegen een
vergoeding of door een deel van de losgeldopbrengsten af te staan, en die de vervolgstappen in het delict
uitvoeren, waaronder het versleutelen van de data.
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pondenten duidt dit aan als het verschil tussen affiliates die snel geld willen verdienen
en dus openstaan voor onderhandelingen, versus affiliates die beter snappen wat ze
hebben geraakt en wat de impact is en als gevolg minder bereid zijn de prijs te verlagen.

8.2.1.3  Vergelijking met deelstudie 1 &> 2

Hoewel meerdere respondenten in deelstudie 3 aangeven dat vaak geadviseerd wordt
om contact op te nemen met de daders, is de bereidheid om contact op te nemen met
de daders in zowel deelstudie 1 als deelstudie 2 laag. Wel valt op dat de intentie om
contact op te nemen in deze deelstudies onder niet-slachtoffers hoger is dan onder
slachtoffers, en iets hoger is onder ondernemers dan onder burgers. Waar het voor-
naamste motief voor burgers om contact op te nemen in deelstudie 1 was om te infor-
meren over de hoogte van het losgeld, was dit bij de ondernemers om vast te stellen
welke data zijn gestolen. Het voornaamste motief voor zowel burgers als ondernemers
in deelstudie 2 was om vast te stellen of het losgeldbericht echt is. Hoewel in deelstudie
3 niet aan bod kwam dat slachtoffers contact opnemen met de daders om te informe-
ren over de hoogte van het losgeld of vast te stellen of het losgeldbericht echt is, kwam
wel naar voren dat het gebruikt wordt om vast te stellen welke data zijn gestolen.

Een opvallende uitkomst is bovendien dat de bereidheid om te onderhandelen laag is
in deelstudie 1 en 2, terwijl uit deelstudie 3 blijkt dat dit regelmatig wordt gedaan en
door cybersecuritybedrijven ook (vrijwel) altijd geadviseerd wordt. Waar een relatief
klein percentage van de niet-slachtoffers in deelstudie 2 zou onderhandelen in een hy-
pothetisch scenario, heeft in werkelijkheid geen enkele burger of zzper en slechts een
paar van van de mkbers die slachtoffer werd in deelstudie 1 dit gedaan.

Experts dragen verschillende mogelijke verklaringen aan voor dit verschil. Ten eerste
dat onderhandelen minder gebruikelijk is onder burgers, gezien bij dit type ransomwa-
re vaak sprake is van een vast prijsmodel en er geen mogelijkheid is tot onderhandelen.
Dit type ransomware kenmerkt zich als ‘veel slachtoffers voor weinig geld. Ten tweede
dat de zzpers en mkbers wellicht minder kennis en expertise in huis hebben om in te
schatten wat er gebeurd is en wat de impact is. Dit beinvloedt mogelijk de keuze om
contact op te nemen met de daders. Ten derde dat het voor een kleine onderneming
wellicht makkelijker is om te herstellen of de verliezen te accepteren, in vergelijking
met grotere organisaties waar meer ‘kapot’ is en daardoor de druk hoger is om te beta-
len en dus te onderhandelen. Ook de belangen van medewerkers of klanten kunnen in
deze beslissing een rol spelen. Een respondent beschrijft in dit verband dat hoe groter
de ernst van het incident is, hoe groter de kans op onderhandelen is. Tot slot wijzen
experts erop dat contact opnemen met een ransomwaregroepering geen vanzelfspre-
kendheid is. Dit vereist bijvoorbeeld enige affiniteit met ICT, begrip van hoe het dark
web werkt, en verstand van gesprekstechnieken, iets wat bij de gemiddelde burger, zz-
per of mkber mogelijk niet aanwezig is.
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Dus je moet snappen hoe het werkt en hoe je de stappen zet om op een veilige manier
dat gesprek te kunnen voeren. Maar daarnaast, het is ook een vak. Dus op het mo-
ment dat jij zelf geraakt bent en je business ligt plat en je bent een bakker met een
aantal vestigingen en je kunt niks. Ja, weet je, het stoom komt uit je oren, je bent boos,
verdrietig, snapt er geen hout van. Ja, diep onder, dik onder stress. Niet het beste mo-
ment om een goede gespreksvoering te doen en goede besluiten te nemen. Dus je hebt
daar ook een stukje ondersteuning en begeleiding bij nodig. Dus als je de weg al zou
kunnen vinden en al zou weten hoe je dat gesprek moet aanknopen, het goede gesprek
daarin voeren is dan de volgende uitdaging. (R6, Cybersecurity)

Organisaties die voornemens zijn te onderhandelen, zullen dan ook vaak de hulp in-
schakelen van een cybersecuritybedrijf. Niet elk slachtoffer heeft echter de middelen
om een dergelijk bedrijf in te huren.

8.2.2 Betalen

8.2.2.1  Niet betalen, tenzij ...

Als het gaat om advisering met betrekking tot het betalen van het losgeld, hebben vrij-
wel alle partijen de uitgangspositie dat het beter is om het geéiste losgeld niet te beta-
len. Dit standpunt kent echter verschillende onderbouwingen.

De politie*® motiveert het standpunt dat slachtoffers het losgeld niet moeten betalen
vanuit het idee dat het ransomwarebusinessmodel in stand wordt gehouden:

Dat zit hem vooral erin omdat we ook zien (...) dat heel veel geld weer teruggaat naar
volgende slachtoffers, dus wordt gebruikt voor de financiering van [het maken van]
nieuwe slachtoffers. En het beeld is wel dat winstgevendheid waarschijnlijk het be-
langrijkste aspect is van ransomware waarom het er zoveel is. Dus als je die winstge-
vendheid kan verkleinen, hé, dus er wordt bijvoorbeeld minder betaald, er wordt min-
dervaak betaald, ja, dan kun je dat natuurlijk verlagen, zeg maar die winstgevendheid.
En daardoor misschien ransomware. Dus daarom is dat politiestandpunt zo fel. Maar
ja, het is wel zo dat als een slachtoffer aanklopt bij de politie, dat er ook begrip is voor
de situatie van het slachtoffer. (R4, Politie)

Daarnaast benoemt een van de politie-experts dat betalen geen zaligmakende oplos-
sing is omdat het herstel ook na het ontvangen van de decryptiesleutel tijd en moeite
kost. ‘Maar het is bijvoorbeeld niet zo dat je dan ja letterlijk het slotje van je netwerk af-
doet en je aan de slag bent’ (R8). En hoewel onderdeel van het businessmodel van de
daders is dat ze hun afspraken nakomen als het gaat om het aanbieden van een decryp-
tiemogelijkheid na betaling, komen daders niet altijd hun afspraken na als het gaat om
de gestolen data. Zo heeft de politie bij meerdere ransomwaregroeperingen geobser-

40  Enin het verlengde daarvan andere partijen die dit advies hebben overgenomen, zoals Slachtofferhulp Neder-
land.
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veerd dat gestolen data niet verwijderd worden na betaling, waardoor het risico blijft
bestaan dat deze op een later moment nog gelekt of doorverkocht worden.

Dus [het slachtoffer] houdt heel erg vast, dat bedrijf, aan nou ja op het moment dat ik
betaal, is die garantie er [dat data niet verkocht worden]. Ja, die garantie is er alleen
maar in woord en wij hebben zeg maar ook wel kunnen zien dat dat wel gewoon door
wordt verkocht [...] Op het moment dat je data gestolen is, dan is het ook gewoon weg
en is er geen enkele mogelijkheid om dat meer tegen te houden. (R9, Politie).

De politie-experts geven echter wel aan dat er meer nuance achter het standpunt
schuilgaat om niet te betalen, en dat er vanuit de politie begrip is voor de afweging om
te betalen als het slachtoffer geen andere mogelijkheid ziet. Een van de respondenten
stelt in dat kader wel dat het dan nog belangrijker is dat het slachtoffer deze informatie
met de politie deelt.

Kijk, op het moment dat je ervoor kiest om wel te betalen, want dat is niet verboden,
deel dan de informatie al helemaal met ons. Want dat is, ja, dat is echt cruciaal. En
we zien ook in onze internationale onderzoeken dat we gewoon echt daarmee veel
beter in staat zijn om de schade en de omvang en geld terug te vorderen en zo, dus ja,
dat is echt wel erg belangrijk. (R8, Politie)

Ook in de cybersecuritysector is de uitgangspositie om niet te betalen. Meerdere res-
pondenten benoemen echter tegelijkertijd dat ze situaties hebben meegemaakt waarbij
betalen de enige optie was. In dergelijke gevallen wordt het uitgangspunt om zo min
mogelijk betalen. Vanuit deze overweging wordt ook onderhandeld over de hoogte van
het losgeld. De betalingspercentages variéren volgens de respondenten. Waar de ene
respondent aanduidt dat in net geen 20% van de ransomware-incidenten het losgeld
betaald is, wijzen andere respondenten op betalingspercentages van 30% tot 50% en
schat een andere respondent dat vrijwel al hun klanten overgaan tot het betalen van het
losgeld.

8.2.2.2  Motieven van slachtoffers om (niet) te betalen

Een van de respondenten omschrijft de keuze om te betalen als een kosten-batenafwe-
ging die mede athangt van het cyberweerbaarheidsniveau bij aanvang van de aanval,
maar ook van de complexiteit en de ernst van het incident. Verschillende motieven
liggen volgens de experts ten grondslag aan de keuze om te betalen. Ten eerste wordt
door politie en cybersecurityexperts benoemd dat slachtoffers overgaan tot betaling als
de bedrijfscontinuiteit (te erg of te lang) verstoord is, of als niet betalen het einde van
het bedrijf of faillissement betekent. Dit hangt mede af van het feit of slachtoffers back-
ups beschikbaar hebben en deze niet geraakt zijn in de ransomware-aanval. Ten tweede
is een belangrijke reden om over te gaan tot betaling van het losgeld om te voorkomen
dat gevoelige data gepubliceerd worden, bijvoorbeeld op een leak page. Hierbij benoe-
men cybersecurityexperts dat het feit dat er data zijn gestolen door de daders de door-
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slag kan geven om het losgeld te betalen, zelfs in gevallen waarin men kan herstellen
met back-ups.

Dus de bescherming van informatie, van klanten en van je personeel, waarvan men
niet wil dat die op het darkweb gaan rondslingeren. Dus dat is een, dat is een overwe-
ging. En ja, een andere overweging is ook van ja, zeker als het, als tijd een rol begint
te spelen, en dat zie je met name ook bij organisaties die wat meer op productie gericht
zijn in plaats van op data gericht zijn, dat elke dag (...) dat ze stilstaan, dat dat ge-
woon in de klauwen begint te lopen. Dus dat kunnen zeker hele goede redenen zijn om
alsnog, om wel te betalen. (R2, Belangenorganisatie cybersecurity)

Maar het risico wat je dan loopt, is dat je niet betaalt en natuurlijk eigenlijk altijd wel
die data op dark web wordt gezet. Wat weer verkocht kan worden en weer gebruikt
kan worden in de toekomst voor een andere malafide handeling. (R7, Cybersecurity)

Enkele politie-experts denken daarnaast dat voor een kleine groep het ‘sneller up and
running zijn’ of het versnellen van het proces een doorslaggevende factor is, terwijl er
in dergelijke gevallen wel back-ups beschikbaar zijn.

Omgekeerd is een belangrijk motief om niet te betalen dat het slachtoffer kan herstel-
len van back-ups. Bovendien kan een rol spelen dat slachtoffers vanuit principiéle
overweging niet willen betalen of het onethisch vinden. Meerdere respondenten plaat-
sen hierbij wel de kanttekening dat het altijd makkelijk is om het betalen van losgeld
onethisch te vinden, totdat je geen mogelijkheid hebt om te herstellen na een ransom-
ware incident.

Want het is ook ethisch ingewikkeld om wel te betalen aan criminelen. En zeker om-
dat de criminelen hierin ook steeds, ze voelen zich onaantastbaar dus ze worden
steeds een beetje rijker en steeds een beetje, daardoor ook steeds meer mag. Dat is niet
wat je wil promoten. (...) Dus daar de balans in vinden tussen: in hoeverre is ethisch
een belangrijke drijfveer, ja, absoluut, maar soms blijkt er gewoon geen andere oplos-
sing te zijn. (R6, Cybersecurity).

Daarnaast kan ook van belang zijn welke data gestolen zijn omdat niet alle data even
essentieel of privacygevoelig zijn.

Sommige experts constateren dat de betalingsbereidheid de afgelopen jaren lijkt te zijn
afgenomen. Volgens deze respondenten zijn slachtoffers sneller geneigd om bestanden
te herstellen vanaf een back-up of op een andere wijze, of weigeren ze te betalen. Steeds
meer organisaties lijken principieel tegen betalen te zijn en willen geen onderdeel uit-
maken van het ransomwareverdienmodel. Aan de andere kant vermoedt een van de
experts van de politie dat in de maatschappij het betalen van losgeld steeds meer is
genormaliseerd. Hij stelt:
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Ik denk wel echt dat helaas het feit dat we zo lang dat dit al speelt en dat het in het
nieuws is (...), dat het wel toch veiliger is geworden om te betalen. En het is belangrijk
dat we (...) met elkaar over ransomware en slachtofferschap praten. (...) Ik wil niet
elke keer discussies hebben over wel of niet betalen, maar we moeten wel met z'n allen
kritisch zijn op de situatie zoals die voorligt. Dat het echt een soort last-ditch effort
[een laatste poging] zou kunnen zijn en dat het niet een kwestie is van oh ja, weet je,
ja, het is een soort van cost of doing business en we moeten onze IT-systemen updaten
en nou dit betalen we en dan gaan we over tot de orde van de dag. (R8, Politie)

Tussen het bereiken van overeenstemming over het doen van en de hoogte van de los-
geldbetaling en de uiteindelijke decryptie vinden nog een aantal handelingen plaats,
aldus de cybersecurityexperts. Een respondent beschrijft dat het cybersecuritybedrijf
de losgeldeis in euros op de rekening krijgt van het slachtoffer. Het cybersecurity-
bedrijf betaalt vervolgens aan een bitcoinbroker, en deze broker verhandelt de bitcoins
met de groepering. Vervolgens ontvangt het cybersecuritybedrijf van de ransomware-
groeperingen de decryptiesleutel(s). Bovendien beschrijft een respondent dat het van-
uit juridisch oogpunt van belang is om te onderzoeken of het niet gaat om betaling aan
een partij die op een sanctielijst staat.*” ** Als het slachtoffer eenmaal betaald heeft en
de decryptiesleutel is ontvangen, zijn er dagen nodig voor het herstel. Een respondent
beschrijft bijvoorbeeld dat vaak ‘het nodige kapot is” als gevolg van de aanval, en ande-
re respondenten duiden erop dat alles (i.e. infrastructuur en softwareapplicaties)
schoongemaakt moet worden, bijvoorbeeld van eventuele backdoors die een cyberse-
curityrisico inhouden.® Slachtoffers worden bovendien geadviseerd om maatregelen te
nemen om de beveiliging te verbeteren. Een respondent beschrijft dat hier een bepaald
‘opportunity window’ voor is.

Als je daar te lang mee wacht, of laten we zeggen twee weken nadat de crisis voorbij
is, dan zie je dat extreem wegnemen, die kansen, om dat nog voor mekaar te krijgen.
Want ja, alles werkt weer en iedereen gaat wat, valt gewoon weer in de naieve wereld
waar ze al inzaten (...) Maar het is heel bijzonder om te zien soms dat als het dan een
paar weken na dat incident is, dat die bereidheid om te investeren in cybersecurity wel
echt, ja, gewoon terugvalt. Wat gek is, want ze zitten dan gewoon weer op hetzelfde
punt als waardoor het probleem in eerste instantie is ontstaan. (R3, Cybersecurity)

41  Op de sanctielijst staan personen, organisaties, regimes of landen waartegen sancties gelden, zoals financiéle
sancties of handelsbeperkingen. Het niet naleven van de sanctielijst is strafbaar.

42 Recentelijk heeft de EU zes individuen gesanctioneerd die verantwoordelijk zijn voor cyberaanvallen, waar-
onder ransomware-aanvallen. Als gevolg zijn de tegoeden van deze individuen in de EU bevroren, is inreizen
niet toegestaan en is samenwerken en (indirect) zakendoen met deze individuen verboden voor burgers en
bedrijven in de EU (Rijksoverheid, 2024).

43 Een backdoor wordt door cybercriminelen geplaatst op een systeem om op een later moment toegang te
verkrijgen en hiermee dus de beveiliging te omzeilen.
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8.2.2.3  Vergelijking met deelstudie 1 &> 2

De bereidheid om het losgeld te betalen is relatief laag in zowel deelstudie 1 als deelstu-
die 2. Deze resultaten contrasteren met de resultaten van deelstudie 3 als het gaat om
het betalingspercentage. Hoewel altijd het uitgangspunt is om niet te betalen, en dit
ook actief wordt uitgedragen door bijvoorbeeld de politie, geven cybersecurityexperts
aan dat een groter aandeel van de slachtoffers betaalt. Een mogelijke verklaring die
door de experts in deelstudie 3 is aangedragen, is dat de doelgroepen uit deelstudie 1
en 2 wellicht minder snel een cyberverzekering hebben dan de organisaties die bij de
cybersecuritybedrijven aankloppen, en daardoor minder geneigd zijn te betalen. Uit
deelstudie 1 en 2 blijkt ook dat een minderheid van de zzpers en mkbers verzekerd is
voor cyberincidenten. Daarnaast wijzen de experts erop dat deze doelgroepen moge-
lijk een minder grote impact ervaren of dat de lagere betalingsbereidheid het gevolg is
van de tevens lage onderhandelingsbereidheid onder deze doelgroep.

Waar het voornaamste motief voor burgers om te betalen in deelstudie 1 was dat ze
erop vertrouwden dat de toegang hersteld zou worden na betaling, was dat in deelstu-
die 2 omdat ze aangetaste bestanden, gegevens of apparaten niet zouden willen verlie-
zen. Het voornaamste motief voor ondernemers om te betalen was onder slachtoffers
dat ze de aangetaste bestanden, gegevens of apparaten niet wilden verliezen en onder
niet-slachtoffers dat het betalen van het losgeld goedkoper zou zijn dan geen zaken
kunnen doen. Zowel de burgers in deelstudie 1 als 2 zouden niet betalen omdat ze
vertrouwden dat de toegang hersteld zou worden na betaling. De ondernemers in deel-
studie 1 en 2 zouden niet betalen omdat het onethisch is om te betalen of omdat ze een
back-up hadden. In grote lijnen komen deze uitkomsten overeen met deelstudie 3.
Door experts werd bijvoorbeeld genoemd dat slachtoffers overgaan tot betaling als de
bedrijfscontinuiteit (te erg of te lang) verstoord is, wat mede athankelijk is van de be-
schikbaarheid van back-ups. Daarnaast is volgens experts een belangrijke reden om
niet te betalen dat slachtoffers kunnen herstellen van een back-up, en speelt bij sommi-
ge slachtoffers dat ze uit principe niet betalen. In tegenstelling tot deelstudie 1 en 2, lijkt
in deelstudie 3 de dreiging van het lekken van data een grotere rol te spelen in de keuze
om wel of niet te betalen. De dreiging van lekken kan een rol spelen in de beslissing om
te betalen, maar kan volgens experts ook athangen van hoe gevoelig de gestolen data
zijn. Aan de andere kant benoemt een andere expert dat door organisaties in eerste
instantie vaak luchtig gedacht wordt over gestolen data. Ook dat zou bij de responden-
ten in deelstudie 1 en 2 een rol kunnen spelen in hun beslissingsprocessen.

In deelstudie 2 kwam bovendien naar voren dat de betalingsbereidheid voor burgers
gerelateerd is aan de hoogte van het losgeld, dreigen met lekken en advies om te beta-
len, voor zzpers gerelateerd is aan het niet hebben van een back-up en advies om te
betalen en voor mkbers gerelateerd is aan de hoogte van het losgeld en advies om te
betalen. Met betrekking tot het advies om te betalen wijzen meerdere respondenten
erop dat dit een logisch verband is, gezien slachtoffers in crisis zitten na een ransom-
ware-incident en ze varen op de expertise en het advies van de incident response-partij
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die ze inhuren. Zoals in deelstudie 3 ook aan bod kwam, wordt echter alleen geadvi-
seerd om te betalen indien men geen andere oplossing ziet. Een politie-expert bena-
drukt dat het wel belangrijk is dat alle partijen die zich bezighouden met ransomware
hierin de dialoog blijven aangaan waarom geadviseerd wordt om te betalen en of er
mogelijkheden tot iets anders zijn. Om de betalingsbereidheid te verlagen, wijzen ex-
perts daarnaast op oplossingen als ondersteuning of subsidie vanuit de overheid om te
herstellen van een aanval zonder het losgeld te betalen, meer informatievoorziening
over preventieve maatregelen of veranderingen in de verzekeringssector.

8.2.3 Melden

8.2.3.1  Derol van de politie

Het advies om een melding of aangifte te doen bij de politie wordt door de politie ge-
motiveerd vanuit het idee dat ze er niet alleen zijn ‘om boeven te vangen, zoals vaak
gedacht wordt, maar ook voor interventies aan de voorkant.

Dat is wel ook wat wij ook proberen aan te geven van doe vooral aangifte (...) Maar,
en dat klinkt misschien wat paradoxaal (...) verwacht niet dat we een dag later met
dertien mensen aan jouw zaak gaan werken. Maar we zijn continu met ransomware
bezig en afhankelijk van wat dus de situatie is of welk, ja, of er een lopend onderzoek
is of het is een ja, een grote organisatie met een bepaald belang die geraakt wordt, ja,
dan wordt daar echt wel naar gekeken (R8, Politie).

Een melding of aangifte is belangrijk voor prioritering, het beschermen van de maat-
schappij en het voorkomen van toekomstige slachtoffers.

Op het moment dat het niet gemeld wordt bij de politie, kan het ook zijn dat wij de
verkeerde prioriteiten stellen, omdat we het niet zo vaak zien. Als het nooit wordt
gemeld (...) gaan we er ook geen aandacht aan besteden, want we weten niet dat het
gebeurt. (R10, Politie)

Tegelijkertijd kan de politie bij een melding ook iets betekenen voor slachtoffers. Hier-
bij kan gedacht worden aan het delen van kennis over de ransomwaregroepering, maar
soms ook het aanbieden van decryptiemogelijkheden, speciale bevoegdheden zoals het
tappen van de infrastructuur van slachtoffers of gestolen data van de servers van de
groepering halen, en in enkele gevallen het traceren van het betaalde losgeld. Voor-
beelden van politieacties zijn het neerhalen van de website van Lockbit en het beschik-
baar stellen van een decryptor, het terughalen van het losgeld dat betaald werd door de
Universiteit Maastricht en het verkrijgen van decryptiesleutels van de Deadbolt-rans-
omware door een truc met de betaling.

Een van de politie-experts benadrukt dat de cybersecuritybedrijven een belangrijke rol
spelen in de keuze om de politie erbij te betrekken. De cybersecurityexperts duiden
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aan dat altijd aan slachtoffers geadviseerd wordt om melding van het ransomware-in-
cident te doen bij de politie, hoewel een van de respondenten benoemt dat het een
zoektocht is naar het juiste moment om de melding te doen. De eerste prioriteit van de
cybersecuritybedrijven is immers het herstel van de klant, terwijl dit voor de politie
opsporing is. Het advies om melding te doen wordt door cybersecuritybedrijven op
verschillende wijzen naar slachtoffers toe gemotiveerd. Aan de ene kant wordt het van-
uit een maatschappelijk, altruistisch oogpunt gemotiveerd. Hierbij kan gedacht wor-
den aan het veiliger maken van de maatschappij, het verhogen van de cyberweerbaar-
heid en voorkomen dat het een ander overkomt. Slachtofters wordt ook gewezen op het
feit dat het delen van informatie de politie helpt om inzage te geven in hoe vaak rans-
omware voorkomt, prioriteiten te stellen en bovendien helpt om op nationaal en inter-
nationaal vlak ‘puzzelstukjes’ bij elkaar te leggen in de aanpak van ransomware. Een
van de respondenten wijst hierbij op het voorbeeld van Lockbit, waarbij dankzij infor-
matieverstrekking en internationale samenwerking recentelijk een affiliate is opgepakt
en de website van de ransomwaregroepering is overgenomen door de politie. Aan de
andere kant wijst een van de respondenten erop dat ze slachtoffers ook uitleggen dat
het voor het slachtoffer wellicht ook nog iets kan opleveren als de politie een onderzoek
start en noemt hierbij de Universiteit van Maastricht als voorbeeld.

Een deel van de cybersecurityexperts heeft het beeld dat de meeste slachtoffers het
advies opvolgen om melding bij de politie te doen, hoewel een van de respondenten de
kanttekening plaatst dat ze er vanuit het cybersecuritybedrijf op moeten aandringen
omdat klanten er niet altijd aan denken om voor slachtofferschap van cybercrime aan-
gifte te doen. Een andere respondent denkt echter dat niet altijd aangifte wordt gedaan
ondanks dat dit door hen wordt geadviseerd.

8.2.3.2  Motieven van slachtoffers om (niet) te melden bij de politie

Volgens de experts is een belangrijke reden voor slachtoffers om het ransomware-inci-
dent te melden ten eerste dat ze dit doen vanuit maatschappelijk oogpunt. Ze zien het
bijvoorbeeld als hun plicht of als goed burgerschap, willen informatie delen met de
politie of willen de maatschappij veiliger maken. Ten tweede doen een aantal slachtof-
fers melding omdat ze niet weten wat ze moeten doen en/of hopen dat de politie nog
iets kan betekenen op korte of lange termijn. Ten derde is aangifte soms vereist in het
kader van de verzekering. Tot slot denken sommige slachtoffers dat melden verplicht
is.

De belangrijkste motieven om geen melding te maken zijn daarentegen ten eerste dat
voor slachtoffers onvoldoende duidelijk is wat het hun kan opleveren, ze het nut er niet
van inzien of het gevoel hebben dat de politie niks doet. Een van de respondenten be-
schrijft dat in het kader hiervan meer aan informatievoorziening gedaan kan worden:

Ik [het slachtoffer] zit op dat moment in crisis. Ik heb er nog nooit van tevoren over
nagedacht en nu komen deze externen, zoals wij, die zeggen jij moet aangifte doen

172

ADVISERING EN ONDERSTEUNING VAN SLACHTOFFERS 8.2

van dit en dat. Maar dat is te veel voor mij om over na te denken (...) Wat gaat het
mij opleveren als ik aangifte doe? Want ik heb genoeg te doen om mijn organisatie te
redden op dat moment, dus daar ben ik liefst zelf helemaal niet mee bezig als het niet
belangrijk genoeg is. Dus dat moet veel toegankelijker worden. (R3, Cybersecurity)

Ten tweede is een motivatie om niet te melden dat slachtoffers het incident geheim
willen houden:

‘Veel van deze slachtoffers, ook vanwege schaamte, reputatie, angst voor [Autoriteit
Persoonsgegevens], nou, noem allemaal maar op, maken een bewuste keuze om het
zoveel mogelijk onder de pet te houden’ (R2, Belangenorgainsatie cybersecurity).

In het kader hiervan beschrijft een van de experts van de politie dat veel slachtoffers
ook niet genoemd willen worden in een rechtszaak als er vanuit de politie onderzoek
wordt gedaan of een verdachte wordt aangehouden, om naamsbekendheid te voorko-
men. Een manier om de meldingsbereidheid te verhogen zou volgens een van de ex-
perts dan ook kunnen zijn om afgeschermde aangiftes mogelijk te maken, waarbij voor
slachtoffers op voorhand duidelijk is dat hun naam niet bekend wordt gemaakt.

Ten derde vermoeden de politie-experts dat het standpunt van de politie om het los-
geld niet te betalen, slachtoffers niet motiveert en misschien zelfs weerhoudt om het
incident te melden. Een van de respondenten beschrijft dit als ‘een lastig schouwspel,
waarbij de politie enerzijds adviseert om niet te betalen, maar anderzijds wel vraagt om
het te melden als je toch overgaat tot betalen.

Daar is natuurlijk heel lastig dat als jij het gevoel hebt van ik moet betalen en de poli-
tie is zo fel tegen, dat je dan misschien toch bang bent dat de politie daar jou verant-
woordelijk voor houdt of dat het vervelende consequenties voor je gaat hebben. (R4,
Politie).

Ten vierde is het volgens experts niet gemakkelijk om aangifte te doen, en weerhoudt
de tijd en moeite die het kost slachtoffers mogelijk hiervan. Ten vijfde kan een rol spe-
len dat slachtoffers zichzelf niet dusdandig als ‘slachtoffer’ identificeren, normaliseren
dat het er nou eenmaal bij hoort, of er geen verder gevolg aan willen geven als een co-
ping mechanisme. Tot slot zouden onbekendheid met voorzieningen een rol kunnen
spelen.

8.2.3.3  Vergelijking met deelstudie 1 ¢ 2

Hoewel in deelstudie 2 de meldingsbereidheid in het hypothetische scenario hoog is,
blijkt dit niet het geval onder de respondenten in deelstudie 1 die slachtoffer zijn ge-
worden van ransomware. Zowel de meldingsbereidheid als de aangiftebereidheid is het
laagst onder zzpers en het hoogste onder mkbers. Dit contrasteert met de inschatting
van de cybersecurityexperts in deelstudie 3 dat in veel gevallen wel melding wordt ge-
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maakt bij de politie, maar lijkt wel overeen te komen met het beeld dat de politie van
de meldingsbereidheid heeft. Het verschil in meldingsbereidheid tussen burgers,
zzpers en mkbers zou volgens een van de politie-experts mogelijk verklaard kunnen
worden vanuit het feit dat mkbers een grotere impact ervaren, en daardoor ook sneller
geneigd zijn om het incident te melden.

Onder de niet-slachtoffers was bij zowel burgers als ondernemers de voornaamste re-
den om te melden bij de politie dat ze zouden willen dat de dader gepakt wordt. Onder
de slachtoffers was de voornaamste reden van burgers om te melden tevens dat ze
wilden dat de dader gepakt wordt, terwijl de ondernemers wilden voorkomen dat het
bij een ander gebeurt. Dit laatste is in overeenstemming met de motieven die in deel-
studie 3 naar voren kwamen, waaronder vanuit maatschappelijk oogpunt en omdat
slachtoffers hopen dat de politie iets kan betekenen. Een van de politie-experts plaats
bij deze uitkomst wel de kanttekening dat hij hoopt dat men in de toekomst niet zozeer
contact opneemt met de politie omdat ze willen dat de dader gepakt wordt, wat com-
plex is voor cyberdelicten, maar dat men dat doet omdat de politie op andere wijzen
kan helpen en vanuit maatschappelijk belang.

De voornaamste reden om niet te melden was bij alle groepen slachtoffers dat ze het
zelf of met behulp van een andere partij hebben opgelost, terwijl dit onder niet-slacht-
offers zou zijn omdat het geen zin heeft daar de politie er toch niets aan zou doen. Dit
is in overeenstemming met de uitkomsten van deelstudie 3, waaruit blijkt dat voor
slachtoffers onvoldoende duidelijk is wat melden hun kan opleveren, ze het nut er niet
van inzien, of het gevoel hebben dat de politie niks doet.

Daarnaast kwam uit de resultaten naar voren dat zowel de slachtoffers als niet-slacht-
offers het eens zijn met het standpunt van de politie om het losgeld niet te betalen.
Tegelijkertijd geeft 20% tot 30% van de respondenten die slachtoffer zijn geworden van
ransomware aan dat dit standpunt van de politie hen ervan heeft weerhouden om con-
tact op te nemen met de politie. Dit is in overeenstemming met de inzichten van de
politie-experts in deelstudie 3. Een van de politie-experts reflecteert dat dit impliceert
dat het advies mogelijk averechts werkt, omdat het slachtoffers niet gaat weerhouden
om te betalen op het moment dat ze die optie overwegen, maar ze wel weerhoudt om
het te melden bij de politie. In dat kader stelt de expert dat de nadruk vanuit de politie
wellicht minder moet liggen op het wel of niet betalen, maar op andere dingen, zoals
het belang van melden bij de politie. Een andere expert oppert dat mogelijk nog beter
benadrukt kan worden dat het betalen van het losgeld niet tot een oordeel leidt vanuit
de politie, en dat ook bij betaling een melding bij de politie van belang is.

8.3 Sterke- en verbeterpunten in de ondersteuning van slachtoffers

Met respondenten is ook gesproken over wat goed gaat en waar nog ruimte voor ver-
betering is in de ondersteuning van slachtoffers van ransomware. Meerdere respon-

174

STERKE- EN VERBETERPUNTEN IN DE ONDERSTEUNING VAN SLACHTOFFERS 8.3

denten hebben benoemd dat de onderlinge samenwerking en informatiedeling tussen
partijen verbeterd is. Respondenten wijzen bijvoorbeeld op Project Melissa, een sa-
menwerkingsverband tussen publieke en private partijen (0.a. Openbaar Ministerie,
NCSC, Cyberveilig Nederland en cybersecuritybedrijven) waarbij informatie wordt
uitgewisseld over ransomware-aanvallen (NCSC, 2023). Die uitwisseling van informa-
tie gebeurt op verschillende wijzen. Zo worden de betrokken cybersecuritybedrijven
gevraagd om maandelijks anoniem informatie aan te leveren, onder andere over of er
ransomware-aanvallen geweest zijn bij klanten, of er betaald is, en in welke sector het
was. Daarnaast zijn er meerdere keren per jaar bijeenkomsten waarin informatie ge-
deeld wordt over wat er op dat moment speelt of wat nieuwe ontwikkelingen zijn in het
landschap. Een keer per jaar staat bovendien een onderwerp centraal, zoals onderhan-
delingen. Het delen van informatie heeft er recentelijk nog toe geleid dat slachtoffer-
schap van de Cactus-ransomware voorkomen werd bij organisaties in binnen- en bui-
tenland (Digital Trust Center, 2024).

Meerdere respondenten wijzen er tegelijkertijd op dat er nog ruimte voor verbetering
is in de samenwerking op het gebied van ransomware.

Een vangnet is zo sterk als de grootste maas. En ik denk dat we nu nog heel vaak als
diverse partijen te wijd, te ver van elkaar georganiseerd zijn, waardoor mensen letter-
lijk door de maas van het net heen glippen. (R1, Slachtofferhulp)

Ik denk dat het voor in zijn algemeenheid echt wel fijn zou zijn dat we meer als maat-
schappij tegen de crimineel optrekken, zeg maar. Dus zowel vanuit het slachtoffer als
vanuit incident response als vanuit NCSC, politie, Autoriteit Persoonsgegevens heé, de
hele keten die erbij hoort, zeg maar. Dat dat een hoop zou kunnen helpen. Ja, wij te-
gen de crimineel, zeg maar, of tegen het probleem, in plaats van ieder zijn eigen din-
getje en daarvoor strijden. (R8, Politie)

Daarnaast wijzen enkele respondenten erop dat een goede ontwikkeling is dat er meer
aandacht is gekomen voor de impact van slachtofferschap van cybercriminaliteit. Deze
respondenten noemen als voorbeeld een initiatief bij de politie in Oost-Nederland,
waarbij de politie ook ter plaatse komt bij meldingen van gedigitaliseerde criminaliteit.
Tot voor kort gebeurde dit alleen voor traditionele vormen van criminaliteit. De politie
biedt hiermee een luisterend oor en emotionele steun, iets waar slachtoffers van cyber-
criminaliteit veel behoefte aan hebben volgens een van de respondenten. Een van de
respondenten denkt daarnaast dat het de drempel verlaagt voor het slachtoffer om con-
tact op te nemen met de politie. Een van cybersecurityexperts wijst er ook op dat er in
de afgelopen jaren meer aandacht is gekomen voor de impact van cybercriminaliteit
binnen Slachtofferhulp Nederland. Zij hebben bijvoorbeeld korte lijntjes met Slachtof-
ferhulp Nederland zodat ze een slachtoffer van ransomware kunnen doorverwijzen als
er geen hulpbronnen zijn binnen de getroffen organisatie of in de omgeving. De dienst-
verlening van Slachtofferhulp Nederland is niet toegespitst op slachtoffers van ransom-
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ware of cybercriminaliteit. Wel is volgens een respondent van Slachtofferhulp Neder-
land het reguliere dienstverleningsaanbod beschikbaar, waaronder psychosociale
ondersteuning (i.e. werken aan stressreductie) of juridische dienstverlening (onder-
steuning bij het strafproces als een verdachte is aangehouden).

Tegelijkertijd wijzen respondenten erop dat er nog winst te behalen valt in de positie en
ondersteuning van het slachtoffer. Ten eerste stellen meerdere respondenten dat slacht-
offers van ransomware nog onvoldoende als slachtoffer gezien worden. Er heerst onder
slachtoffers veel schaamte en angst voor oordelen vanuit de maatschappij, mede van-
wege victim blaming. Een respondent vermoedt dat met een verandering hierin veel
van de andere problemen rondom informatiedeling verdwijnen. Ten tweede blijft de
impact van een ransomware-incident, ondanks ontwikkelingen in de keten, nog on-
derbelicht. Er mag meer ondersteuning komen voor de fysieke en mentale gevolgen.
Dit kan vanuit de overheid, maar volgens een respondent is hier ook een rol weggelegd
voor de cybersecuritysector. Dergelijke nazorg zou bovendien ook tot nieuwe inzich-
ten kunnen leiden voor preventie, aldus twee respondenten. Een andere respondent
stelt dat het in dit verband een goede ontwikkeling zou zijn om de ervaringen van
slachtoffers van ransomware (bijv. hoe ze omgegaan zijn met het ransomware-incident
en hoe men kan voorkomen dat ze in dezelfde situatie komen) meer te delen, omdat dit
mogelijk meer impact heeft in de maatschappij dan informatievoorziening vanuit de
overheid.

Er is daarnaast nog ruimte voor verbetering in de ondersteuning vanuit de politie. Ten
eerste blijkt uit vrijwel alle interviews dat onvoldoende duidelijk is wat de rol van de
politie is en wat de politie kan betekenen bij slachtofferschap van ransomware. Twee
respondenten wijzen erop dat de politie in het kader hiervan meer aan informatievoor-
ziening kan doen.

Ja en ik denk dat wel belangrijk is om dan wel heel duidelijk aan te geven waarom.
Waarom is die aangifte van belang? (...) Met allerlei andere landen kunnen we dit
aanpakken, maar daar hebben we wel informatie voor nodig. Op het moment dat wij
geen informatie hebben, hebben we ook niks om op te sporen (...) Wel degelijk gebeurt
er iets, alleen niet met individuele basis en dat is belangrijk, om dat verschil uit te
leggen denk ik aan de maatschappij. (R9, Politie)

Hierbij is het van belang om aan verwachtingsmanagement te doen van wat wel en niet
mogelijk is vanuit de politie. Daarnaast denken enkele respondenten dat de politie
meer kan communiceren over concrete acties, zoals bij Lockbit of Deadbolt gebeurde.
Meerdere politie-experts plaatsen hierbij wel de kanttekening dat men hierbij altijd een
balans moet zoeken omdat ze geen informatie willen vrijgeven die in het voordeel van
de ransomwaregroepering werkt. Ten tweede kunnen de processen verbeterd worden.
Hoewel de politie hier wel al mee bezig is, wijzen politie-experts erop dat het proces
van melding of aangifte verbeterd kan worden. Zo is het momenteel nog niet mogelijk
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voor bedrijven om online aangifte te doen en kan de online aangifte in het algemeen
verbeterd worden omdat slachtoffers soms ten onrechte melding maken van een ander
delict dan ransomware. Uit andere expertinterviews bleek bovendien dat de tijd en
moeite die aangifte doen (ook op het bureau) kost, een drempel is om contact op te
nemen met de politie. En ook in de terugkoppeling aan slachtoffers na een melding is
ruimte voor verbetering volgens een respondent, hoewel dit wel al gebeurd, bijvoor-
beeld als er een decryptor beschikbaar komt. Tot slot wijzen enkele respondenten erop
dat een meldplicht de informatiepositie van de politie zou kunnen verbeteren. Een van
deze respondenten denkt bovendien dat een dergelijke meldplicht ook invloed zou
kunnen hebben op de betalingsbereidheid.

Sowieso zou ik een meldplicht heel erg fijn vinden, waarbij technische informatie ge-
deeld wordt en ook metadata (...) Als je gewoon weet als land, hé, deze sectoren wor-
den geraakt op deze varianten en ja, zo vaak wordt er betaald en dit wordt er betaald
en dit zijn aanvullende gegevens over die betaling (...) Ja, dat zou het echt de aanpak
en de prioritering denk ik, echt wel wezenlijk kunnen veranderen (...) En zeker ook als
bijeffect hebben op het moment dat je betaalt, dat je dan ja meldplicht hebt, zeg maar
net als met de Autoriteit Persoonsgegevens met bijvoorbeeld (...) een boete of iets in
de richting of een soort afdwingmiddel, nou, dan denk ik dat men misschien ook net
iets wat harder nadenkt alvorens te gaan betalen. Maar hoe dan ook, het belangrijkste
is dat we daarmee dus veel meer concrete informatie krijgen om onderzoek te kunnen
doen. (RS, Politie)
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9 Conclusie en discussie

In de afgelopen jaren zijn ransomware-aanvallen in hoeveelheid en professionalisering
toegenomen, met een financiéle, fysieke, of maatschappelijke impact als gevolg. Tot op
heden is er echter nog weinig bekend over de prevalentie van slachtofferschap van
ransomware onder burgers en ondernemers en welke beslissingen zij nemen omtrent
onderhandelen, betalen en melden als ze slachtoffer worden. Het huidige onderzoek
heeft dan ook als doel om meer inzicht te verkrijgen in slachtofferschap van ransom-
ware onder Nederlandse burgers, zzpers en mkbers, en aanknopingspunten te bieden
voor de aanpak. Aan de hand van drie deelstudies is de volgende probleemstelling be-
antwoord:

Hoe vaak worden Nederlandse burgers en bedrijven slachtoffer van ransomware, hoe
reageren zij met betrekking tot onderhandelen, betalen en melden en hoe verhoudt dit
zich tot de adviezen van publieke en private organisaties die slachtoffers van ransom-
ware ondersteunen?

In deelstudie 1 is meer inzicht verkregen in de prevalentie van slachtofferschap van
ransomware onder burgers (n=20.659), zzpers (n=2.077) en mkbers (n=1.963). Daar-
naast is meer inzicht verkregen in de aard en impact van slachtofferschap aan de hand
van een vragenlijst onder burgers (n=856), zzpers (n=88) en mkbers (n=100) die
slachtoffer van ransomware zijn geworden. In deelstudie 2 is meer inzicht verkregen in
de factoren die bijdragen aan de bereidheid tot het betalen van losgeld en het melden
van het incident aan de hand van een vragenlijst met een vignetexperiment (fictief
ransomwarescenario) onder burgers (n=4.082), zzpers (n=1.769) en mkbers (n=732)
die niet eerder slachtoffer zijn geworden van ransomware. In deelstudie 3 is aan de
hand van expertinterviews (n=10) meer inzicht verkregen in de hoe politie, cybersecu-
rityexperts en andere organisaties slachtoffers adviseren te handelen in het geval van
ransomware, en in hoeverre slachtoffers deze adviezen opvolgen.

In paragraaf 9.1 worden de resultaten van het onderzoek besproken met betrekking tot
de prevalentie, aard en impact van slachtofferschap van ransomware (paragraaf 9.1.1),
onderhandelen (paragraaf 9.1.2), betalen (paragraaf 9.1.3), en melden (paragraaf 9.1.4)
en wordt een antwoord gegeven op de deelvragen per thema. In paragraaf 9.2 wordt
stilgestaan bij de belangrijkste conclusies en implicaties (paragraaf 9.2.1) en beperkin-
gen van het onderzoek (paragraaf 9.2.2).
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9.1 Conclusies
9.1.1 Prevalentie, aard en impact van slachtofferschap van ransomware

In deelstudie 1 is allereerst onderzocht hoeveel respondenten slachtofter zijn geworden
van ransomware. Uit de resultaten blijkt dat 4,5% van de burgers, 4,6% van de zzpers
en 11,5% van de mkbers ooit slachtoffer is geworden van ransomware, waarvan de
meerderheid eenmalig slachtoffer is geworden. Bij de meeste slachtoffers vond het in-
cident meer dan 5 jaar geleden plaats. Van de slachtoffers is 5,6% van de burgers, 6,8%
van de zzpers en 8,8% van de mkbers slachtoffer geworden in de afgelopen 12 maan-
den, wat neerkomt op respectievelijk 0,2%, 0,3% en 0,9% van de totale steekproef. Voor
burgers komt dit overeen met de in de literatuur gerapporteerde prevalentiecijfers tus-
sen de 0,2% en 4,8% over een periode van één jaar (Bergmann et al., 2018; Cartwright
et al., 2023; CBS, 2019; Conradie, 2023; Ortloff et al., 2021; Simoiu et al., 2019; Van de
Weijer & Leukfeldt, 2023; Voce & Morgan, 2023; Yilmaz et al., 2022). Voor zzpers is dit
lager dan de in de literatuur beschreven prevalentie tussen de 0,7% en 6% over een
periode van één jaar onder ondernemers (CBS, 2023; European Commission, 2022;
Matthijsse et al., 2024; Van de Weijer & Leukfeldt, 2023; Voce & Morgan, 2021).

In deelstudie 1 is daarnaast meer inzicht verkregen in de aard van slachtofferschap aan
de hand van een vragenlijst onder burgers, zzpers en mkbers die slachtofter zijn gewor-
den. Als het gaat om de aard van het delict was er bij burgers in de meeste gevallen
sprake van lockerware (vergrendeling van (onderdelen van) het systeem), gevolgd
door scareware (met een bericht van een zogenaamde wetshandhavingsinstantie). Bij
de zzpers en mkbers was in de meeste gevallen sprake van lockerware of cryptoware
(versleuteling). Bij de burgers betrof dit in de meeste gevallen aantasting van de com-
puter en aantasting van bestanden met emotionele waarde, zoals foto’s of videos. Voor
de ondernemers betrof dit in de meeste gevallen aantasting van de computer en aantas-
ting van financiéle gegevens of boekhouding. De meeste burgers denken dat de rans-
omware op hun apparaat of systeem is gekomen door het klikken op een link, adver-
tentie of pop-up tijdens surfen op internet, terwijl de meeste ondernemers denken dat
dit gebeurd is door het klikken op een link of bijlage in een e-mail. Bij de meerderheid
van de burgers, zzpers en mkbers was naast de vergrendeling of versleuteling geen
sprake van een aanvullende dreiging. Bij de respondenten bij wie dit wel het geval was,
ging het met name om het dreigen met het verwijderen van de decryptiesleutel (i.e.
permanente blokkade) of het lekken van bestanden of gegevens. Wanneer er een dead-
line in het losgeldbericht stond vermeld, kregen de burgers en zzpers meestal minder
dan 24 uur of tussen de 1 en 3 dagen de tijd om te betalen, terwijl de meeste mkbers
tussen de 1 en 3 dagen of tussen de 4 en 6 dagen de tijd kregen om te betalen.

Vervolgens is in deelstudie 1 onderzocht welke impact slachtoftfers ervaren. Tevens is

middels een vignet (een fictief ransomwarescenario) de impact onderzocht onder bur-
gers, zzpers en mkbers die niet eerder slachtoffer zijn geworden in deelstudie 2. Bij
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zowel de respondenten die eerder slachtoffer zijn geworden als de respondenten die
niet eerder slachtoffer zijn geworden was de meest voorkomende emotie onder alle
groepen boosheid. Een deel van de respondenten in beide deelstudies heeft geprobeerd
of zou zelf proberen het probleem op te lossen. De meeste burgers en zzpers die zowel
wel als niet eerder slachtoffer zijn geworden zouden dit doen door de verbinding met
internet te verbreken. De mkbers die niet eerder slachtofter zijn geworden zouden het-
zelfde doen, terwijl de meeste mkbers die wel slachtoffer zijn geworden geprobeerd
hebben te herstellen vanaf een back-up. Bij de meerderheid van de daadwerkelijke
slachtoffers die het zelf hebben gepoogd op te lossen, is het gelukt om de toegang tot
het apparaat of systeem te herstellen. Een ander deel van de respondenten die wel en
niet eerder slachtoffer is geworden, heeft hulp gezocht of zou hulp zoeken om het pro-
bleem op te lossen. De grootste groep burgers die slachtoffer is geworden en hulp heeft
gezocht, heeft dit gedaan bij een bekende, terwijl de grootste groep burgers die geen
slachtoffer is geworden, hulp zou zoeken van een organisatie of instantie. De grootste
groep zzpers en mkbers die hulp heeft gezocht of zou zoeken, heeft dit gedaan of zou
dit doen zouden dit doen bij een organisatie, instantie, ICT-deskundige, computerzaak
of provider.

Hoewel ongeveer 80% van de burgers, 75% van de zzpers en 68% van de mkbers die
niet eerder slachtoffer van ransomware zijn geworden, zouden verwachten emotionele
of psychische gevolgen te ervaren, waren deze aantallen bij de daadwerkelijke slachtof-
fers lager, hoewel nog steeds aanzienlijk. Onder de slachtoffers heeft ongeveer 45% van
de burgers, 39% van de zzpers en 34% van de mkbers emotionele of psychische gevol-
gen ervaren. Het is onduidelijk waar het verschil tussen de verwachte en daadwerkelij-
ke emotionele impact door veroorzaakt wordt. De meest voorkomende verwachte en
daadwerkelijke gevolgen kwamen overeen. Onder burgers ging dit in de meeste geval-
len om een minder veilig gevoel en minder vertrouwen in de eigen digitale vaardighe-
den, terwijl het bij de meeste ondernemers ging om een minder veilig gevoel, gevolgd
door minder vertrouwen in andere mensen (onder slachtoffers) en minder vertrouwen
in de eigen digitale vaardigheden (onder niet-slachtoffers). Dit is in overeenstemming
met eerder onderzoek naar ransomware (Northwave, 2022) en cybercriminaliteit (Ak-
kermans et al., 2023; Button et al., 2021; Leukfeldt et al., 2018). Ook in enkele expertin-
terviews werd benoemd dat er meer aandacht en ondersteuning mag komen voor de
fysieke of mentale impact van ransomware.

Bij burgers was het meest voorkomende (verwachte) andere gevolg onder zowel slacht-
offers als niet-slachtoffers het besteden van tijd aan het oplossen van het incident. Voor
ondernemers die wel en niet eerder slachtoffer zijn geworden, ging het met name om
kosten vanwege reparatie of herstel van bijvoorbeeld een apparaat of netwerk, wat ook
in de literatuur genoemd wordt (Brennenraedsts et al., 2022; CBS, 2023; Meurs et al.,
2022b). Waar ongeveer 60% van de burgers die niet eerder slachtoffer zijn geworden
financiéle gevolgen verwachtte, werd dit ervaren door ongeveer 29% van de burgers die
wel slachtoffer zijn geworden, waarbij het bij beide groepen in de meeste gevallen om
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minder dan 1.000 euro ging. Waar ongeveer 68% van de zzpers en 73% van de mkbers
financiéle gevolgen verwachtten, was dit daadwerkelijk het geval bij 60% van de zzpers
en 74% van de mkbers die slachtoffer zijn geworden. De meeste ondernemers die geen
slachtoffer zijn geworden, schatten de kosten enigszins hoger in dan de door slachtof-
fers gerapporteerde kosten. In de meeste gevallen waren de verwachte kosten tussen de
1.000 en 5.000 euro ten opzichte van minder dan 1.000 euro aan daadwerkelijke scha-
de. Bij slechts 4,3% van de burgers, 0% van de zzpers en 5,6% van de mkbers die slacht-
offer van ransomware zijn geworden, is de financiéle schade (gedeeltelijk) vergoed
door een verzekeringsmaatschappij, bank of andere instantie.

Voor een groot deel van de respondenten die wel en niet eerder slachtoffer zijn gewor-
den, heeft het ransomware-incident geleid of zou het leiden tot veranderingen in on-
line gedrag of genomen beveiligingsmaatregelen. In de meeste gevallen zouden de bur-
gers die niet eerder slachtoffer zijn geworden (vaker) externe back-ups maken van
bestanden en gegevens, terwijl de grootste groep burgers die wel slachtoffer zijn gewor-
den voorzichter is geworden met welke websites ze bezoeken, wat ze downloaden en
welke bijlagen ze openen. De meeste ondernemers die wel en niet eerder slachtoffer
zijn geworden, zouden (vaker) externe back-ups van bestanden en gegevens (gaan)
maken.

9.1.2 Onderhandelen

In deelstudie 1 is ook meer inzicht verkregen in de mate waarin slachtofters van rans-
omware onderhandelen met daders, welke beweegreden(en) hierbij een rol spelen en
wat de uitkomst van de onderhandeling was. Dit is daarnaast onderzocht in deelstudie
2 onder burgers en ondernemers die niet eerder slachtoffer zijn geworden. Ook is het
onderwerp aan bod gekomen in de expertinterviews in deelstudie 3.

Slechts een klein deel van de respondenten die wel en niet eerder slachtoffer zijn ge-
worden, heeft contact opgenomen of zou contact opnemen met de daders, hoewel de
aantallen onder daadwerkelijke slachtoffers wat lager zijn dan in het hypothetische
scenario. Waar 8,0% van de burgers, 12,4% van de zzpers en 17,4% van de mkbers die
niet eerder slachtoffer zijn geworden contact zou opnemen, heeft 4,4% van de burgers,
6,6% van de zzpers en 6,2% van de mkbers die slachtoffer zijn geworden contact opge-
nomen of iemand anders contact laten opnemen met de criminelen. Dit gebeurde
voornamelijk via e-mail of een chatsysteem op een website of portaal. Er liggen boven-
dien andere motivaties aan het contact ten grondslag voor de slachtoffers en niet-slacht-
offers. Waar zowel de burgers als ondernemers die niet eerder slachtoffer zijn gewor-
den contact zouden opnemen om vast te stellen of het losgeldbericht echt is, hebben de
burgers die slachtoffer zijn geworden contact opgenomen om te informeren over de
hoogte van het losgeld en de ondernemers die slachtoffer zijn geworden om vast te
stellen welke data waren gestolen.
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De resultaten met betrekking tot het onderhandelen lopen uiteen tussen de responden-
ten die wel en niet slachtoffer zijn geworden. Terwijl 27,4% van de burgers, 40,0% van
de zzpers en 36,0% van de mkbers die niet eerder slachtoffer zijn geworden contact zou
opnemen om te onderhandelen (respectievelijk 2,2%, 4,9% en 6,3% van de totale steek-
proef), heeft in werkelijkheid geen enkele burger of zzper en slechts een enkele mkber
(2% van de totale steekproef) die slachtoffer is geworden van ransomware onderhan-
deld. De mkbers deden dit om het losgeldbedrag te verlagen of langer de tijd te krijgen.
Bij een van de respondenten heeft dit geen verandering opgeleverd, de andere respon-
dent weet niet wat de uitkomst van de onderhandelingen was.

Een opvallende uitkomst is bovendien dat de bereidheid om contact op te nemen laag
is onder de respondenten van de vragenlijsten, terwijl uit de expertinterviews blijkt dat
dit door cybersecuritybedrijven (vrijwel) altijd geadviseerd wordt. Een deel van de ex-
perts wijst bijvoorbeeld op voordelen als het rekken van tijd, het inwinnen van infor-
matie of het krijgen van een beter inzicht in de ernst en impact van het incident, wat
vervolgbeslissingen kan beinvloeden. In de literatuur wordt er daarnaast op gewezen
dat het behulpzaam kan zijn om te controleren of het communicatiekanaal nog actief
is (Caporusso et al., 2019) en dat het in sommige gevallen zelfs nodig is om informatie
te ontvangen over de hoogte van het losgeld (Meurs et al., 2022b), wat tevens de beslis-
sing om te betalen kan beinvloeden. Hoewel in expertinterviews niet aan bod kwam
dat slachtoffers contact opnamen met cybercriminelen om te informeren over de
hoogte van het losgeld of vast te stellen of het losgeldbericht echt is zoals in de vragen-
lijsten onder slachtoffers en niet-slachtoffers het geval was, kwam in de interviews wel
naar voren dat contact wordt opgenomen om vast te stellen welke data zijn gestolen.
Ook van onderhandelen lijkt slechts in een enkel geval sprake te zijn in de vragenlijs-
ten, terwijl onderhandelingen regelmatig leiden tot een verlaging van het losgeldbe-
drag, aldus de experts.

De resultaten wijzen daarmee op aanzienlijke verschillen tussen het gedrag van de
daadwerkelijke slachtoffers en het verwachte gedrag van niet-slachtoffers enerzijds en
het advies van experts anderzijds. Ten eerste zou dit erop kunnen wijzen dat burgers en
zzpers (en in iets mindere mate mkbers) onvoldoende inzicht hebben in wat contact of
onderhandeling ze zou kunnen opleveren. Ten tweede is een mogelijkheid dat deze
doelgroep door gebrekkige kennis of voorzieningen niet in staat is om contact op te
nemen of onderhandelingen te doen, wat volgens een van de experts geen vanzelfspre-
kendheid is. Ook in eerder onderzoek wordt gewezen op de complexiteit van het on-
derhandelingsproces, wat onder andere kalmte, kennis van de criminele groepering en
onderhandelingstactieken vereist (Boticiu & Teichmann, 2024). De resultaten lijken dit
te bevestigen, aangezien bij de meeste respondenten die contact hebben opgenomen,
dit gedaan is door een bekende (in het geval van burgers en zzpers) of een ingehuurde
partij (in het geval van mkbers). Het feit dat alleen enkele mkbers onderhandeld heb-
ben, is in dit verband wellicht een logisch gevolg van het feit dat zij een partij hebben
ingehuurd. Ten derde kan het gebrek aan contact of onderhandelingen het gevolg zijn
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van het expliciete advies van sommige partijen, waaronder de politie en No More
Ransom, om niet in te gaan op losgeldeisen. Een kanttekening bij de resultaten is dat
het niet bjj alle typen ransomware mogelijk is om contact op te nemen met de daders,
wat voor de klanten van de cybersecurityexperts wel het geval was. Uit de resultaten
blijkt niet of respondenten uit de vragenlijsten deze optie geboden werd, wat de resul-
taten beinvloed zou kunnen hebben.

9.1.3 Betalen

In deelstudie 1 onder burgers en ondernemers die slachtoffer zijn geworden van rans-
omware, deelstudie 2 onder burgers en ondernemers die geen slachtoffer zijn gewor-
den en deelstudie 3 onder experts is ook stilgestaan bij de mate waarin slachtoffers van
ransomware bereid zijn het losgeld te betalen en welke beweegreden(en) en situatione-
le factoren hierbij een rol spelen.

Aan de respondenten die slachtoffer zijn geworden van ransomware is gevraagd hoe-
veel losgeld van hen geéist werd. Dit was het laagst onder burgers en het hoogst onder
mkbers. Gemiddeld werd bij de burgers 3.676 euro aan losgeld gevraagd, met een me-
diaan van 500 euro. Bij de zzpers werd gemiddeld 13.919 euro aan losgeld gevraagd,
met een mediaan van 1.149 euro. Bij de mkbers was het gemiddeld geéiste losgeld het
hoogst met 231.343 euro en een mediaan van 10.000 euro.

Zowel bij de respondenten die eerder slachtofter zijn geworden als bij de respondenten
die niet eerder slachtoffer zijn geworden is de betalingsbereidheid laag. Gemiddeld
genomen was het voor de burgers en ondernemers die geen slachtoffer zijn geworden
niet waarschijnlijk dat ze zouden betalen. Ook een klein deel van de daadwerkelijke
slachtofters, 4,1% van de burgers, 7,6% van de zzpers en 6,1% van de mkbers, heeft
aangegeven het geéiste losgeld te hebben betaald. De gemiddelde losgeldbetaling onder
slachtoffers was voor burgers 700 euro, voor zzpers 1.250 euro en voor mkbers 3.134
euro. Bij alle drie de groepen is bij de meerderheid van de respondenten de toegang
gedeeltelijk of volledig hersteld, ongeacht of ze het losgeld betaald hebben. De meeste
respondenten hadden bovendien niet het idee dat hun data gelekt of verkocht zijn.

Uit de interviews blijkt dat de experts de betalingsbereidheid hoger inschatten. De ex-
perts duiden dit verschil vanuit het idee dat de doelgroepen in de vragenlijsten minder
snel een cyberverzekering hebben, minder impact ervaren (en daardoor minder ge-
neigd zijn om te betalen), of als gevolg van de lage onderhandelingsbereidheid onder
deze doelgroepen. De uitkomsten zijn in overeenstemming met eerder onderzoek
waaruit gebleken is dat tussen 0,7% en 25% van de burgers het losgeld heeft betaald na
slachtofferschap (Cartwright et al., 2023; CBS, 2019; Ortloff et al., 2021; Simoiu et al.,
2019; Yilmaz et al., 2022), maar niet in overeenstemming met eerder onderzoek waar-
uit blijkt dat tussen de 14% en 32,2% van de organisaties het losgeld betaalt (CBS, 2023;
Meurs et al., 2022b; Project Melissa, 2024; Voce & Morgan, 2021). Een kanttekening
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hierbij is dat sommige van de eerdere onderzoeken ook gericht zijn op grote organisa-
ties, of gebaseerd zijn op slachtoffers die bekend zijn bij de politie of cybersecuritysec-
tor, wat de resultaten kan hebben beinvloed. De resultaten bevestigen bovendien niet
het beeld in de literatuur dat mkbers meer geneigd zijn om het losgeld te betalen in
vergelijking met niet-mkb-eigenaren en werknemers (Voce & Morgan, 2021), en dat
mkbers vaker betalen dan zzpers (CBS, 2023). Een mogelijke verklaring voor dit ver-
schil zou kunnen zijn dat sommige slachtoffers in de steekproef langer geleden slacht-
offer zijn geworden, toen het ransomwarelandschap er nog anders uitzag. Zo blijkt uit
de resultaten dat een aanzienlijk deel van de respondenten slachtoffer is geworden van
lockerware of scareware, waarbij het mogelijk makkelijker was om te herstellen zonder
betaling in vergelijking met de cryptoware. Uit eerder onderzoek is bovendien geble-
ken dat ransomwaregroeperingen in de afgelopen jaren zijn geprofessionaliseerd (Mat-
thijsse et al., 2023), wat ook zou kunnen betekenen dat het moeilijker is geworden om
te herstellen zonder betaling. Ook het dreigen met lekken van gestolen data kwam in
het verleden minder voor. Uit de resultaten van de vragenlijsten blijken de betalings-
percentages echter niet wezenlijk lager te zijn onder slachtoffers die langer geleden
slachtoffer zijn geworden dan onder recente slachtoffers. Daarnaast zijn er geen grote
verschillen in betalingspercentages gevonden tussen de verschillende typen ransom-
ware waar respondenten slachtoffer van zijn geworden. Tot slot kan deze lagere beta-
lingsbereidheid ook het gevolg zijn van ontwikkelingen in de maatschappij, zoals een
beter begrip van de impact van het betalen van losgeld, de advisering vanuit verschil-
lende instanties om het losgeld niet te betalen, verbeterde beveiligingsmaatregelen en
initiatieven zoals No More Ransom.

De voornaamste redenen om te betalen lopen uiteen, maar zijn in overeenstemming
met eerder onderzoek (Connolly & Borrion, 2022; Simoiu et al., 2019; Voce & Morgan,
2021). Onder de niet-slachtoffers zouden burgers betalen omdat ze de aangetaste be-
standen, gegevens of apparaten niet zouden willen verliezen, terwijl de ondernemers
het losgeld zouden betalen omdat dit goedkoper zou zijn dan geen zaken kunnen doen.
De ondernemers die slachtofter zijn geworden en die betaald hebben, deden dit voor-
namelijk omdat ze de aangetaste bestanden, gegevens of apparaten niet wilden verlie-
zen. Daarentegen hadden de burgers die slachtoffer zijn geworden als voornaamste
reden om te betalen dat ze erop vertrouwden dat toegang herstel zou worden na beta-
ling.

De voornaamste reden om niet te betalen loopt meer uiteen tussen de steekproeven.
Zowel de burgers die wel en geen slachtoffer zijn van ransomware hebben niet betaald
of zouden niet betalen omdat ze niet vertrouwden dat de toegang hersteld zou worden
na betaling. De zzpers die wel en niet slachtoffer zijn geworden waren het vaakst van
mening dat betalen onethisch is. Waar de grootste groep mkbers die geen slachtoffer is
dit ook als reden aanhaalde, gaven de mkbers die slachtoffer zijn geworden als voor-
naamste reden om niet te betalen dat ze een back-up hadden. Dergelijke motieven
kwamen in de literatuur ook naar voren (Cartwright et al., 2023; Connolly & Borrion,
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2022; Matthijsse et al., 2023; Voce & Morgan, 2021, 2022; Yilmaz et al,, 2021). Deze
uitkomsten komen gedeeltelijk overeen met de uitkomsten van de interviews waarin
door experts beschreven werd dat slachtoffers overgaan tot betaling als de bedrijfscon-
tinuiteit (te erg of te lang) verstoord is, wat mede athankelijk is van de beschikbaarheid
van back-ups.

Er is daarnaast in deelstudie 2 onder niet-slachtoffers gekeken naar situationele facto-
ren die bijdragen aan de betalingsbereidheid. De resultaten lopen uiteen tussen groe-
pen. Er is een significant verband tussen de hoogte van het losgeld en de betalingsbe-
reidheid van burgers en mkbers, maar niet voor zzpers. Burgers van wie in een fictief
ransomwarescenario 2.500 euro in bitcoin en mkbers van wie 25% van de jaaromzet
werd geéist aan losgeld, rapporteerden een lagere waarschijnlijkheid van betalen dan
respondenten van wie 250 euro in bitcoin of 1% van de jaaromzet werd geéist. Dit is in
overeenstemming met het onderzoek van Voce en Morgan (2021) waarin gesteld werd
dat de betaalbaarheid van de losgeldeis een rol speelt, maar in tegenstelling tot een
onderzoek van Matthijsse et al. (2024) waarin de hoogte van het losgeld niet gerela-
teerd was aan de betalingsbereidheid. Het hebben van een back-up was bij zzpers gere-
lateerd aan een significant lagere waarschijnlijkheid van betalen, maar er was geen
sprake van een significant verband bij de burgers en mkbers, in tegenstelling tot eerder
onderzoek (Cartwright et al., 2023; Connolly & Borrion, 2022; Matthijsse et al., 2023;
2024; Meurs et al., 2022b; Voce & Morgan, 2021).

Er is daarnaast een significant verband tussen de dreiging met het lekken van data en
de betalingsbereidheid onder burgers, maar niet bij de ondernemers. Burgers bij wie
gedreigd werd met het lekken van data rapporteerden een hogere waarschijnlijkheid
van betalen. Het uitblijven van een significant verband bij ondernemers is opvallend
omdat uit de expertinterviews en eerder onderzoek (Cartwright et al., 2023; Matthijsse
et al., 2023; Meurs et al., 2022b) is gebleken dat angst voor het lekken van gestolen data
een belangrijk motief kan zijn om het losgeld te betalen. Dit verschil zou erop kunnen
duiden dat de impact van gestolen data onderschat wordt door respondenten, of dat
respondenten de kans dat gestolen data gelekt of verkocht worden onderschatten. Zo
blijkt uit de vragenlijst onder slachtoffers dat veel respondenten (mogelijk ten onrech-
te) denken dat hun data niet gelekt of verkocht gaan worden. Ook een cybersecurity-
expert wijst er in een interview op dat in eerste instantie vaak te luchtig gedacht wordt
door slachtoffers over het feit dat data gestolen zijn. Tegelijkertijd hebben verschillende
experts erop gewezen dat betaling van het losgeld geen garantie is dat gestolen data niet
alsnog gelekt of doorverkocht worden. Zo heeft de politie bij meerdere ransomware-
groeperingen geobserveerd dat gestolen data niet verwijderd worden na betaling,
waardoor het risico blijft bestaan dat deze op een later moment nog gelekt of doorver-
kocht worden. Deze overweging zou ook bij respondenten kunnen hebben meegewo-
gen in hun keuze om al dan niet het losgeld te betalen.
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Bovendien is er bij burgers en ondernemers sprake van een significant verband tussen
geadviseerd worden om te betalen en de waarschijnlijkheid van betalen. Respondenten
die geadviseerd werd om te betalen, rapporteerden een hogere waarschijnlijkheid van
betalen, in overeenstemming met eerder onderzoek (Connolly & Borrion, 2022; Mat-
thijsse et al., 2024; Voce & Morgan, 2021).

Als het gaat om achtergrondkenmerken is er voor burgers een significant verband tus-
sen leeftijd en opleidingsniveau en de waarschijnlijkheid van betalen. Hoe jonger res-
pondenten zijn, hoe hoger de waarschijnlijkheid van betalen is. Onder laag- of middel-
baar opgeleiden is de waarschijnlijkheid van betalen lager in vergelijking met
hoogopgeleiden. Voor de mkbers is er een significant verband tussen de bedrijfsgroot-
te en de waarschijnlijkheid van betalen. Kleine en middelgrote bedrijven rapporteren
een hogere waarschijnlijkheid van betalen in vergelijking met microbedrijven. Tot slot
is er een significant verband tussen sector en betalingsbereidheid onder zzpers en mk-
bers. Zzpers in de sectoren landbouw en visserij, en handel, logistiek en horeca rappor-
teren een lagere waarschijnlijkheid van betalen dan in de sector financiéle en zakelijke
dienstverlening. Ook mkbers in de sector handel, logistiek en horeca rapporteren een
lagere waarschijnlijkheid van betalen in vergelijking met de sector financiéle en zake-
lijke dienstverlening.

9.1.4 Melden

Tot slot is in deelstudie 1 onder burgers en ondernemers die slachtoffer zijn geworden
van ransomware, deelstudie 2 onder burgers en ondernemers die geen slachtoffer zijn
geworden en deelstudie 3 onder experts meer inzicht verkregen in de mate waarin
slachtoffers van ransomware bereid zijn het incident te melden, bij welke partijen dit
gebeurt en welke beweegreden(en) en situationele factoren hierbij een rol spelen.

Hoewel de meldingsbereidheid bij de politie of een andere organisatie hoog is onder
niet-slachtoffers in het hypothetische scenario, blijkt dit niet het geval onder de res-
pondenten die daadwerkelijk slachtoffer zijn geworden. Burgers en ondernemers die
niet eerder slachtoffer zijn geworden, achten het gemiddeld genomen waarschijnlijk
dat ze het incident melden, waarvan de meeste respondenten het incident zouden mel-
den bij de politie. Aan de respondenten die daadwerkelijk slachtoffer zijn geworden, is
tevens gevraagd met welke organisaties ze contact hebben opgenomen voor advies,
ondersteuning of om melding van het incident te maken. In overeenstemming met de
literatuur (CBS, 2023; Connolly & Borrion, 2022; Simoiu et al., 2019, 2019; Voce &
Morgan, 2022; Yilmaz et al., 2022) bleken slachtoffers van ransomware meer geneigd
om advies of ondersteuning te zoeken bij een organisatie anders dan de politie. De
meeste burgers en ondernemers die slachtoffer zijn geworden namen contact op met
een cybersecuritybedrijf of IT-leverancier, gevolgd door de politie of Fraudehelpdesk.
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In tegenstelling tot de respondenten die geen slachtoffer zijn geworden, heeft slechts
15,6% van de burgers, 12,3% van de zzpers en 26,7% van de mkbers die slachtoffer zijn
geworden contact opgenomen met de politie. Hierbij was het aangiftepercentage res-
pectievelijk 2,1%, 1,1% en 10% van de totale steekproef. Deze percentages zijn laag in
vergelijking met de inschatting van de cybersecurityexperts in de interviews dat in veel
gevallen wel melding wordt gemaakt bij de politie, maar ze lijken wel overeen te komen
met het beeld dat de politie van de meldingsbereidheid heeft. Het percentage slachtof-
fers dat contact opneemt met de politie komt in grote lijnen overeen met eerder onder-
zoek waarin gesproken wordt van een meldingspercentage tussen de 9 en 23% (CBS,
2023; European Commission, 2022; Simoiu et al., 2019; Van de Weijer et al., 2020; Voce
& Morgan, 2022). Dat meer mkbers die slachtoffer zijn geworden contact opnemen en
melden in vergelijking met zzpers en burgers, zou verklaard kunnen worden vanuit het
feit dat mkbers mogelijk een grotere impact ervaren, en daardoor ook sneller geneigd
zijn om het incident te melden. Daarnaast zou dit het gevolg kunnen zijn van het feit
dat deze groep wellicht sneller een cybersecuritybedrijf inschakelt voor hulp. Uit de
expertinterviews blijkt namelijk dat deze bedrijven in veel gevallen adviseren om mel-
ding van het incident te maken bij de politie. Tot slot is deze groep vaker verzekerd
tegen cyberincidenten dan burgers en zzpers, en is het doen van een aangifte soms een
vereiste van de verzekeraar.

De meest voorkomende reden om het incident niet te melden bij de politie was voor
zowel de burgers en ondernemers die slachtoffer zijn geworden dat ze het probleem
zelf of met behulp van een andere partij hebben opgelost. Daarentegen gaven de bur-
gers en ondernemers die geen slachtofter zijn geworden als voornaamste reden dat het
volgens hen geen zin zou hebben en de politie er toch niets aan zou doen. Dit is in
overeenstemming met de uitkomsten van de expertinterviews, waaruit bleek dat het
voor slachtoffers onvoldoende duidelijk is wat melden hun kan opleveren, dat ze het
nut er niet van inzien, of het gevoel hebben dat de politie niets doet. Dit beeld komt
ook terug in de literatuur over aangiftebereidheid van cybercriminaliteit (Conradie,
2023; Cybbar & CSD, 2023; Van de Weijer et al., 2020; Veenstra et al., 2015; Voce &
Morgan, 2022; Wanamaker, 2019).

De meest voorkomende reden om wel te melden was bij de burgers en mkbers die wel
en niet slachtoffer zijn geworden van ransomware dat ze wilden dat de dader gepakt
wordt. Ook de meeste zzpers die geen slachtoffer zijn geworden, gaven als voornaamste
reden dat ze wilden dat de dader gepakt wordt, terwijl de meest voorkomende reden
voor zzpers die slachtoffer zijn geworden was omdat ze wilden voorkomen dat het bjj
een ander gebeurt, zoals ook in het onderzoek van Voce en Morgan (2022) aan bod
komt. Deze motieven zijn in overeenstemming met de uitkomsten van de expertinter-
views, waarin experts beschreven dat slachtoffers melden vanuit maatschappelijk oog-
punt en omdat zij hopen dat de politie iets kan betekenen. Dat respondenten in de
vragenlijsten hebben aangegeven dat ze hopen dat de dader gepakt wordyt, is een opval-
lende uitkomst omdat dit — hoewel niet onmogelijk — niet altijd gemakkelijk is bij een
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internationaal delict als ransomware, aldus ook de politie-experts. Ook dit zou erop
kunnen duiden dat voor slachtoffers niet altijd helder is wat ze wel en niet kunnen
verwachten van de politie.

Aan respondenten is ook gevraagd hoe ze aankijken tegen het standpunt en advies van
de politie om het losgeld niet te betalen. In de expertinterviews werd door politieme-
dewerkers benoemd dat het standpunt van de politie om niet te betalen slachtoffers
mogelijk weerhoudt om het ransomware-incident te melden bij de politie. De resulta-
ten van het huidige onderzoek wijzen erop dat hoewel zowel de slachtoffers als
niet-slachtoffers het met dit standpunt eens zijn, ditzelfde standpunt er bij ongeveer
21% van de burgers, 23% van de zzpers en 30% van de mkbers die slachtoffer zijn ge-
worden toe heeft geleid dat ze geen contact hebben opgenomen met de politie. Ook bij
ongeveer 27% van de burgers, 22% van de zzpers en 21% van de mkbers die geen
slachtoffer zijn geworden, was dit het geval. Het heeft er bovendien bij 40% van de
burgers die slachtoffer zijn geworden toe geleid dat ze na contact met de politie uitein-
delijk geen melding en/of aangifte hebben gedaan. Ook bij ongeveer 26% van de bur-
gers, 21% van de zzpers en 19% van de mkbers die geen slachtoffer zijn geworden, zou
het standpunt de keuze om melding en/of aangifte te doen beinvloeden, ongeacht of ze
voornemens waren contact met de politie op te nemen.

Tot slot is in deelstudie 2 onder niet-slachtoffers gekeken naar situationele factoren die
bijdragen aan de meldingsbereidheid. Er is een significant verband tussen de hoogte
van het losgeld en de waarschijnlijkheid van melden voor burgers, maar niet voor on-
dernemers. Burgers van wie 2.500 euro aan bitcoin in losgeld is geéist, rapporteren een
hogere waarschijnlijkheid van melden dan burgers van wie 250 euro aan bitcoin werd
geéist. Daarnaast is er een positief significant verband tussen geadviseerd worden om
te betalen door een (cybersecurity)organisatie en de mensen om de respondent heen
en de waarschijnlijkheid van melden voor burgers, maar niet voor ondernemers. Bur-
gers rapporteren een hogere waarschijnlijkheid van melden indien ze geadviseerd
wordt om het losgeld te betalen. Er is geen significant verband gevonden tussen drei-
gen met lekken of het hebben van een back-up en de waarschijnlijkheid van melden
onder burgers en ondernemers. Als het gaat om achtergrondkenmerken waren voor
burgers leeftijd, geslacht en opleidingsniveau significante factoren. Burgers die ouder,
hoogopgeleid of vrouw zijn, rapporteerden een hogere waarschijnlijkheid van melden.

9.2 Discussie

In deze paragraaf wordt stilgestaan bij de belangrijkste conclusies en implicaties van
het onderzoek voor het voorkomen en mitigeren van (de gevolgen van) ransomware,
evenals voor de rol van de politie en andere publieke of private partijen. Deze implica-
ties richten zich op drie onderwerpen: 1) het verlagen van de betalingsbereidheid, 2)
verbetering in de positie en ondersteuning van slachtoffers en 3) verbetering in de in-
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formatiepositie van de politie en het verhogen van de meldingsbereidheid. Vervolgens
wordt stilgestaan bij de beperkingen van het onderzoek.

9.2.1 Implicaties
9.2.1.1  Het verlagen van de betalingsbereidheid

Belangrijkste implicaties

o Cybersecuritymaatregelen zijn van belang, niet alleen om slachtofferschap te voor-
komen, maar ook in het kader van herstel en de beslissing om het losgeld te betalen.

o De informatievoorziening vanuit publieke partijen omtrent de effecten van het be-
talen van het losgeld voor het slachtoffer en de maatschappij kan verbeterd worden.

o Samenwerking tussen de politie en cybersecuritysector is van belang om de beta-
lingsbereidheid te verlagen.

o Eris meer onderzoek nodig naar interventies om de betalingsbereidheid te verla-
gen, zoals een slachtofferfonds.

Het huidige onderzoek heeft geleid tot een beter begrip van de beweegredenen en fac-
toren die een rol spelen in de beslissing om het geéiste losgeld te betalen na een rans-
omware-aanval. De resultaten illustreren het belang van het nemen van cybersecurity-
maatregelen. Zo blijkt uit het onderzoek dat niet alle respondenten voldoende
beveiligingsmaatregelen namen, en bleek slechts een hele kleine groep ondernemers
een bedrijfscontinuiteitsplan te hebben voordat ze slachtoffer werden. Bovendien is
gebleken dat belangrijke beweegredenen om het losgeld te betalen onder andere waren
dat respondenten bestanden of gegevens niet wilden verliezen, terwijl de beschikbaar-
heid van back-ups een van de redenen was om het losgeld juist niet te betalen. Ook een
te ernstige of lange verstoring van de bedrijfscontinuiteit hing bij ondernemers samen
met een hogere betalingsbereidheid, iets wat ook mede athankelijk is van maatregelen
als het maken van goede, gescheiden back-ups.

Ten tweede hebben de resultaten ook implicaties voor de partijen die zich bezighouden
met de aanpak van ransomware. Er is ruimte voor verbetering in de informatievoorzie-
ning omtrent losgeldbetalingen. Door onder andere de overheid, politie en Slachtoffer-
hulp Nederland wordt geadviseerd om nooit het losgeld te betalen, wat wordt gemoti-
veerd vanuit de overweging dat losgeldbetalingen het ransomwarebusinessmodel in
stand houden. De vraag is echter of voor burgers en ondernemers voldoende duidelijk
is wat de gedachtegang achter dit advies is en wat de gevolgen zijn van het betalen van
het losgeld voor het slachtoffer en de maatschappij. Zo blijkt uit het huidige onderzoek
dat een beweegreden om het losgeld te betalen voor slachtoffers is om te voorkomen
dat hun gestolen data gelekt of verkocht worden, terwijl de politie erop wijst dat beta-
len niet garandeert dat de data ook echt door de daders verwijderd worden zoals ze
beloven. Door een verbeterde informatievoorziening door publieke partijen over de
effecten van het betalen van het losgeld voor het slachtoffer en de maatschappij, kan de
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kosten-batenoverweging om te betalen mogelijk beinvloed worden zodat minder
slachtoffers betalen.

Ten derde illustreren de resultaten dat samenwerking tussen de cybersecuritysector en
de politie omtrent het verlagen van de betalingsbereidheid van belang is. Slachtoffers
zijn meer geneigd om contact op te nemen met een cybersecuritybedrijf, IT-leveran-
cier of andere deskundige dan met andere partijen zoals de politie. De cybersecurity-
experts schatten dat 40-60% van de incidenten waar ze mee te maken krijgen om rans-
omware gaat. In het vignetexperiment was de waarschijnlijkheid van betalen voor
zowel de burgers, zzpers als mkbers bovendien gerelateerd aan geadviseerd worden om
te betalen door een cybersecuritybedrijf en de mensen om de respondent heen. Dit ligt
in lijn met de verwachting dat slachtoffers leunen op hun advies en expertise. Hoewel
cybersecuritybedrijven alleen zullen adviseren om te betalen als er geen alternatieven
zijn, hebben ze desalniettemin een sleutelpositie. Het is dus belangrijk dat met ver-
schillende partijen wordt samengewerkt om slachtoffers goed te adviseren en beleid te
ontwikkelen om losgeldbetalingen te voorkomen. Tot slot kan gedacht worden aan
andere interventies om de betalingsbereidheid te verlagen, zoals een subsidie die het
nemen van beveiligingsmaatregelen stimuleert, veranderingen in verzekeringseisen, of
een fonds om na slachtofferschap te herstellen van een ransomware-aanval als het los-
geld niet betaald wordt (zie bijvoorbeeld ook Mott et al., 2023; Nieuwesteeg et al., 2022;
Nieuwesteeg & Faure, 2023). Meer onderzoek is nodig om te achterhalen of dergelijke
initiatieven een effect hebben op de betalingsbereidheid.

9.2.1.2  Verbetering in de positie en ondersteuning van slachtoffers

Belangrijkste implicaties

o De informatievoorziening kan verbeterd worden omtrent de acties die slachtoffers
kunnen ondernemen als ze slachtoffer worden en organisaties waarbij ze terecht-
kunnen. Er is meer onderzoek nodig naar effectieve manieren om de informatie-
voorziening te verbeteren en meer uniform te maken.

o Er moet meer aandacht komen voor de fysieke en mentale gevolgen van slachtof-
ferschap van ransomware, waarbij handvatten aan slachtoffers worden geboden
door partijen die slachtoffers bijstaan om hiermee om te gaan of de juiste hulp te
vinden.

Een andere implicatie van het huidige onderzoek is dat er ruimte is voor verbetering in
de positie en ondersteuning van slachtoffers van ransomware. Een ransomware-aanval
is een ingrijpende gebeurtenis. Ondernemers en burgers worden geacht onder hoge
tijdsdruk stappen te ondernemen of beslissingen te nemen, terwijl ze niet altijd de
juiste kennis of middelen hebben om dit te doen. Hoewel voor slachtoffers verschillen-
de hulpbronnen- en voorzieningen beschikbaar zijn op internet en bij verschillende
organisaties, zijn deze voorzieningen versnipperd. Voor slachtoffers is niet altijd duide-
lijk wat ze zelf aan actie(s) kunnen ondernemen als ze slachtoffer worden en bij welke
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organisaties ze terechtkunnen in elke fase van het incident en met welk doel. Vervolg-
onderzoek moet uitwijzen wat een effectieve manier is om deze informatievoorziening
te verbeteren en meer uniform te maken en slachtoffers zo handelingsperspectief te
geven. Hierbij zou bijvoorbeeld gedacht kunnen worden aan inhoudelijke afstemming
tussen partijen die online al informatie of hulp aanbieden omtrent ransomware, waar-
bij de inhoud zoveel mogelijk overeen moet komen en slachtoffers steeds naar dezelfde
website/partij worden doorverwezen. Dit wordt momenteel bijvoorbeeld al toegepast
binnen het thema online fraude door de werkgroep integrale aanpak online fraude.
Een voorbeeld hierbij is een website voor slachtoffers van ransomware, opgezet door de
verschillende partijen die zich bezighouden met de aanpak van ransomware, waarop
adviezen worden gegeven van wat slachtoffers vooraf, tijdens en na een aanval kunnen
doen en bij welke organisaties ze terechtkunnen, vergezeld van een campagne om deze
website bekendheid te geven. Daarnaast zouden er interventies ingezet kunnen wor-
den om burgers en ondernemers te helpen bij het nemen van maatregelen. Hoewel het
huidige onderzoek al meer inzicht heeft verschaft in de reacties van slachtofters op een
ransomware-aanval, is bovendien meer inzicht nodig in wat slachtoffers precies doen
tijdens en na een ransomware-aanval, wat het ze heeft opgeleverd, maar bijvoorbeeld
ook hoe het proces van contact opnemen of onderhandelen in zijn werk gaat, wat nu
vooral lijkt te gebeuren onder grotere organisaties.

Daarnaast is de impact van ransomware een onderbelicht thema. Een aanzienlijk deel
van de slachtoffers ervaarde emotionele of psychische gevolgen, waaronder een minder
veilig gevoel, minder vertrouwen in de eigen digitale vaardigheden of in andere men-
sen. De experts wijzen tevens op stress en onzekerheid. Deze emoties en gevoelens
kunnen bovendien de betalings- en meldingsbereidheid beinvloeden. Er moet meer
aandacht komen voor de fysieke en mentale gevolgen van slachtofferschap van rans-
omware op de korte en lange termijn, waarbij slachtoffers handvatten worden geboden
om hiermee om te gaan. Er is niet alleen een belangrijke rol weggelegd voor Slachtof-
ferhulp Nederland om hier invulling aan te geven, maar ook voor andere partijen die
slachtoffers ondersteunen om actief bij de impact stil te staan en door te verwijzen naar
Slachtofferhulp Nederland indien nodig. In het huidige onderzoek is middels de vra-
genlijsten bovendien alleen inzicht verkregen in de emotionele impact van burgers en
eigenaren van bedrijven. Meer inzicht is bij ondernemers nodig in de emotionele im-
pact in alle lagen van de organisatie in de verschillende fasen van het incident. Er is
daarnaast meer onderzoek nodig naar mogelijke verklaringen voor de verschillen in
ervaren impact tussen burgers die in de privésfeer slachtoffer zijn geworden en onder-
nemers die in bedrijfsverband slachtoffer zijn geworden, evenals de discrepantie tussen
de daadwerkelijke emotionele impact onder slachtoffers en de verwachte impact onder
niet-slachtoffers.
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9.2.1.3  Verbetering in de informatiepositie van de politie en het verhogen van de
meldingsbereidheid

Belangrijkste implicaties

o Samenwerking en informatie-uitwisseling tussen de politie en andere partijen die
zich bezighouden met ransomware is van belang voor de informatiepositie van de
politie en moet zich blijven ontwikkelen.

o De meldingsbereidheid na slachtofferschap van ransomware is laag. Er zijn ver-
schillende aanknopingspunten om de meldingsbereidheid te verhogen, zoals ver-
beterde informatievoorziening vanuit de politie over de mogelijkheden, het belang
en de (realistische) gevolgen van een melding of aangifte, of het stimuleren van
melden door andere partijen zoals cybersecuritybedrijven of verzekeringsmaat-
schappijen.

o Het advies van de politie om het losgeld niet te betalen weerhoudt een deel van de
slachtoffers ervan om contact op te nemen met de politie. Verder onderzoek is no-
dig naar het effect van dit advies en wat dit betekent voor de communicatiestrategie
van de politie.

Tot slot maken de uitkomsten van het onderzoek duidelijk dat er ruimte voor verbete-
ring is in de informatiepositie van de politie en, in het verlengde daarvan, de meldings-
bereidheid onder slachtoffers. Een goede ontwikkeling is dat er meer informatie uitge-
wisseld wordt tussen publieke- en private partijen zoals de politie, het OM en de
cybersecuritysector, bijvoorbeeld in Project Melissa. De samenwerking en informa-
tie-uitwisseling kan echter nog verder verbeterd worden. Zo wijzen experts erop dat
niet alle cybersecuritybedrijven informatie uitwisselen met de politie, dat er geen in-
formatiedeling is tussen de Autoriteit Persoonsgegevens en de politie (terwijl sommige
slachtoffers mogelijk alleen melding maken van een datalek bij de autoriteit) en dat
verschillende partijen in het algemeen nog te ver uit elkaar liggen. De samenwerking
moet zich dus blijven ontwikkelen, waarbij ook aandacht uitgaat naar de juridische
mogelijkheden voor informatiedeling, en tevens geévalueerd wordt wat het effect van
dergelijke initiatieven is op het verkrijgen van een beter inzicht in ransomware en het
voorkomen van slachtofferschap.

Uit het huidige onderzoek blijkt bovendien dat de intentie om melding te maken bij de
politie hoog is, maar dat de daadwerkelijke meldings- of aangiftebereidheid na slacht-
offerschap van ransomware laag is. Slachtoffers zoeken eerder advies of ondersteuning
bij een andere organisatie, zoals een cybersecuritybedrijf of de Fraudehelpdesk. Hoe-
wel uit het huidige onderzoek blijkt met welke partijen slachtoffers contact (zouden)
opnemen en vanuit welke overwegingen, is er meer onderzoek nodig naar hoe slacht-
offers bij deze partijen terechtkomen. Zo is bijvoorbeeld onduidelijk of slachtoffers al
bekend waren met deze partijen, een bekende ze dit heeft aangeraden of dat ze het in-
ternet hebben geraadpleegd. Dergelijke inzichten zouden implicaties kunnen hebben
voor de informatievoorziening naar slachtoffers toe. Daarnaast blijkt uit de resultaten
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dat slachtoffers onvoldoende het nut inzien van een melding of aangifte bij de politie.
Ze denken bijvoorbeeld dat de politie niets voor ze kan betekenen, terwijl de politie wel
degelijk ondersteuning kan bieden, bijvoorbeeld door middel van het delen van kennis
of het aanbieden van decryptiemogelijkheden. Ook kan schaamte en angst voor oorde-
len of reputatieschade een rol spelen.

De meldingsbereidheid zou op verschillende wijzen verhoogd kunnen worden. Ten
eerste zou meer aan informatievoorziening gedaan kunnen worden over wat het be-
lang van een melding of aangifte is voor zowel het slachtoffer als de maatschappij, bij-
voorbeeld door informatievoorziening op de website van de politie, door het delen van
‘succesverhalen’ van politieacties of middels campagnes. Er is bovendien een belangrij-
ke rol weggelegd voor andere partijen waar slachtoffers contact mee opnemen zoals
cybersecuritybedrijven, de Fraudehelpdesk of verzekeringsmaatschappijen om mel-
ding of aangifte bij de politie te stimuleren. Een gezamenlijke boodschap is hierbij van
belang. Tegelijkertijd is het zaak voor de politie om aan verwachtingsmanagement te
doen naar het slachtoffer toe over wat wel en niet mogelijk is. Zo blijkt uit de resultaten
dat sommige slachtoffers een melding hebben gemaakt bij de politie omdat ze wilden
dat de dader gepakt wordt, terwijl de politie voor ransomware niet altijd in deze be-
hoefte kan voorzien. Ook dit benadrukt het belang van goede informatievoorziening.
Ten tweede kan een verbetering in processen volgens experts mogelijk een bijdrage
leveren aan het verhogen van de meldingsbereidheid. Hierbij kan gedacht worden aan
het verbeteren van de online aangifte voor burgers, het invoeren van online aangifte
voor bedrijven, of meer persoonlijk contact, maar ook de terugkoppeling naar slacht-
offers na een melding. Ten derde zou er een meldplicht ingevoerd kunnen worden. Een
dergelijke meldplicht is recentelijk ingevoerd in Duitsland, en ook in het Verenigd Ko-
ninkrijk zou overwogen worden om het voor alle slachtoffers verplicht te maken om
een ransomware-incident te melden bij de overheid (Martin, 2024). Toekomstig on-
derzoek moet uitwijzen wat de (juridische) mogelijkheden zijn voor het invoeren van
een meldplicht in Nederland, en de mogelijke voor- en nadelen. Zo zou een dergelijke
meldplicht gevolgen kunnen hebben voor hoe snel slachtoffers kunnen herstellen na
een ransomware-incident, en moet rekening gehouden worden met capaciteitsbeper-
kingen bij de politie.

Een belangrijke uitkomst is, tot slot, dat het standpunt van de politie om het losgeld
niet te betalen, een deel van de slachtoffers ervan weerhoudt om contact op te nemen
met de politie. Dit roept de vraag op of dit advies effectief is. Er is meer onderzoek
nodig naar de mate waarin het advies slachtoffers daadwerkelijk weerhoudt van het
betalen van het losgeld. Vervolgens kan inzichtelijk gemaakt worden hoe zich dit ver-
houdst tot de uitkomst van het huidige onderzoek dat het sommige slachtoffers weer-
houdt van het melden bij de politie, en wat dit betekent voor de communicatiestrategie
van de politie.
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9.2.2 Beperkingen

Hoewel het huidige onderzoek tot nieuwe inzichten heeft geleid, zijn er ook beperkin-
gen waar rekening mee gehouden moet worden in de interpretatie van de resultaten.

Ten eerste zijn de data in deelstudie 1 en 2 verzameld onder deelnemers in een burger-
en ondernemerspanel. Deze keuze is gemaakt omdat het doel was om onder een grote,
representatieve groep Nederlandse burgers en ondernemers inzicht te krijgen in de
prevalentie van ransomware. Een consequentie van deze keuze is dat er geen inzicht is
verkregen in de ervaringen van grote organisaties (> 250 medewerkers), daar de grote
meerderheid van de ondernemers in de panels zzpers of mkbers betrof. Het zou kun-
nen dat het beslissingsgedrag van grote organisaties anders is dan dat van zzpers en
mkbers. Zo zijn er bijvoorbeeld indicaties in de expertinterviews dat grote organisaties
sneller een cybersecuritybedrijf zullen inschakelen, wat weer gevolgen kan hebben
voor de onderhandelings-, betalings- en meldingsbereidheid. Vervolgonderzoek zou
zich op deze doelgroep kunnen richten.

Ten tweede zijn veel van de respondenten in deelstudie 1 langer dan 12 maanden gele-
den slachtoffer geworden. Voor meer dan de helft van de burgers en de zzpers en iets
minder dan de helft van de mkbers was het incident 5 of meer jaar geleden. Er zou dus
sprake kunnen zijn van een zogeheten recall bias als gevolg van het niet volledig of juist
herinneren van kenmerken van het incident. Enkele respondenten gaven bijvoorbeeld
in open antwoorden aan dat ze zich de precieze losgeldeis niet konden herinneren.
Daarnaast ontwikkelt het ransomware-ecosysteem zich snel, waardoor de ervaringen
van een slachtoffer van 5 jaar geleden niet representatief hoeven te zijn voor de erva-
ringen van een slachtoffer nu. Denk hierbij aan de leak pages van ransomwaregroepe-
ringen die een ontwikkeling van de afgelopen paar jaar zijn. In dit verband zou longi-
tudinaal onderzoek naar slachtofferschap gedaan kunnen worden, niet alleen om
veranderingen in de modus operandi en ervaringen met slachtofferschap te kunnen
meten, maar bijvoorbeeld ook om te zien wat de gevolgen van interventies zijn voor de
prevalentie, het beslissingsgedrag en de impact.

Ten derde is in deelstudie 2 gebruikgemaakt van een vignetexperiment met een fictief
ransomwarescenario. Voorafgaand aan de dataverzameling is een poweranalyse uitge-
voerd om het aantal manipulaties in het vignet te bepalen. Deze werd gebaseerd op de
geschatte steekproefgrootte van de kleinste groep, in dit geval de mkbers. Aangezien de
nettosteekproefgrootte (n=732) kleiner was dan de oorspronkelijke schatting
(n=1.150), was het vermogen om kleine effectgroottes te detecteren ook lager dan ver-
wacht. Gezien de statistische significantie van de resultaten zijn we echter van mening
dat de steekproefgrootte geen significante invloed had. Dit is bovendien niet van toe-
passing op de steekproeven onder burgers en zzpers die hoger uitvielen dan 1.150 res-
pondenten.
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Ten vierde roept de vergelijking tussen deelstudie 1 en 2 de vraag op in hoeverre beslis-
singsgedrag in het vignetexperiment daadwerkelijk keuzegedrag tijdens een echt rans-
omware-incident benadert. Hoewel de betalingsbereidheid zowel onder slachtoffers als
in het vignetexperiment relatief laag is en dus overeen lijkt te komen, lopen de resulta-
ten tussen beide deelstudies voor de meldingsbereidheid sterk uiteen, vergelijkbaar
met de studie van Van de Weijer et al. (2020). Waar de meldingsbereidheid in het hy-
pothetisch scenario hoog is, heeft minder dan 30% van de slachtofters contact opgeno-
men met de politie en heeft een nog kleiner deel van de respondenten aangifte gedaan.
Er is gebruikgemaakt van een vignetexperiment omdat dit gezien wordt als een nuttige
methode voor onderzoek naar gevoelige onderwerpen (zoals slachtofferschap van
ransomware) waarbij experimenteel onderzoek minder geschikt is vanwege ethische
bezwaren (Aguinis & Bradley, 2014) en als een goed alternatief voor directe enquéte-
vragen, waardoor het realisme en de validiteit worden vergroot en de sociale wenselijk-
heidsbias wordt verminderd (Wason et al., 2022). Over het algemeen lijken vignetten
een geschikte methode voor onderzoek naar een gevoelig onderwerp als ransomware,
waarbij slachtoffers mogelijk minder bereid zijn om te melden dat ze slachtoffer zijn
geworden of zijn afgeperst om losgeld te betalen. Om effectief te zijn, moeten vignetten
echter zo realistisch mogelijk zijn (Aguinis & Bradley, 2014; Baguley et al., 2022) omdat
onrealistische scenarios alleen illustreren welk gedrag of welke uitkomsten kunnen
voorkomen, maar niet noodzakelijkerwijs wat er in een echte situatie zal gebeuren
(Aguinis & Bradley, 2014). In een poging om zowel de immersie als het realisme van
het vignet te verhogen, kregen respondenten een losgeldbericht en een losgeldwebsite
te zien die zijn nagebootst van die van ransomwaregroeperingen. Daarnaast is gebruik-
gemaakt van een lopende timer om het gevoel van urgentie te verhogen en is gepoogd
de ernst van het incident duidelijk te maken door te vermelden dat alle data en syste-
men ontoegankelijk zijn gemaakt. Hierdoor benaderde het vignet meer de ervaringen
van ransomwareslachtofferschap in een natuurlijke omgeving, wat meer valide ant-
woorden opleverde (Aguinis & Bradley, 2014). Er is echter een mogelijkheid dat het
vignet de respondenten nog steeds niet volledig onderdompelde, of dat ze de behoefte
voelden om een sociaal wenselijk antwoord te geven. Bovendien is slachtofferschap
van ransomware een high stake-scenario dat slechts tot bepaalde hoogte na te bootsen
is in een vignetexperiment (Aguinis & Bradley, 2014). Hoewel respondenten een in-
druk kregen van de belangen die op het spel staan (zoals de kosten van het losgeld of
het dreigende verlies van gegevens) en het gevoel van urgentie door een lopende timer,
was op elk moment voor respondenten duidelijk dat het om een hypothetisch scenario
ging. Daardoor is het denkbaar dat het vignet niet dezelfde context creéerde als in het
‘echte lever’ en dus niet dezelfde respons opleverde als in een natuurlijke omgeving
(Aguinis & Bradley, 2014). Zodoende kunnen de uitkomsten uit het vignetexperiment
alleen geinterpreteerd worden als voorgenomen betalings- en meldingsgedrag, en niet
als daadwerkelijk beslissingsgedrag.

Tot slot zijn in deelstudie 3 interviews gehouden met experts in de cybersecuritysector
om meer inzicht te verkrijgen in adviezen met betrekking tot onderhandelen, betalen
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en melden. Een beperking is dat deze respondenten vooral zicht hebben op grote(re)
organisaties die slachtoffer zijn geworden, en in mindere mate op kleine of middelgro-
te organisaties, hoewel twee respondenten deze organisaties wel hebben bijgestaan.
Het is mogelijk dat grote organisaties die slachtoffers zijn geworden andere beslissin-
gen nemen als het gaat om onderhandelen, betalen of melden in vergelijking met zz-
pers of kleine en middelgrote organisaties.

Ondanks de beperkingen heeft het huidige onderzoek tot belangrijke inzichten geleid.
Door verschillende methoden van onderzoek (i.e. slachtoffervragenlijsten, vignetexpe-
riment en expertinterviews) te combineren is meer inzicht verkregen in slachtoffer-
schap van ransomware. Dit heeft geleid tot een betere inschatting van de prevalentie
van slachtofferschap van ransomware onder een representatieve groep respondenten,
evenals meer inzicht in de aard en impact. Daarnaast is meer inzicht verkregen in de
hulpbehoeften van slachtoffers en hun beslissingsprocessen, bijvoorbeeld als het gaat
om onderhandelen, betalen en melden. Het onderzoek is bovendien onder verschillen-
de doelgroepen uitgevoerd, namelijk burgers, zzpers en mkbers, slachtoffers en
niet-slachtoffers. Hierdoor was het niet alleen mogelijk om het gedrag van verschillen-
de typen slachtoffers te vergelijken, maar ook de vergelijking te maken tussen daadwer-
kelijk gedrag en de intentie tot gedrag. Dergelijke inzichten zijn van belang in de ont-
wikkeling van beleid om slachtofferschap van ransomware te voorkomen, de gevolgen
ervan te mitigeren en slachtoffers adequate ondersteuning te bieden.
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Bijlage 1 ~ Vragenlijst 1A

Inleiding en informed consent

Bedankt dat u wilt deelnemen aan dit onderzoek van de Haagse Hogeschool en het
Nederlands Studiecentrum voor Criminaliteit en Rechtshandhaving. Dit onderzoek
gaat over online criminaliteit. Wij willen aan u vragen of u online criminaliteit heeft
meegemaakt en welke gevolgen u heeft ervaren.

Waarom hebben wij uw ervaringen nodig?

Pas wanneer we weten hoeveel mensen slachtoffer worden en wat er precies gebeurd is,
kunnen we iets doen aan online criminaliteit. We willen u daarom vragen zo eerlijk
mogelijk over uw eventuele ervaringen te vertellen.

Privacy en anonimiteit

Dit vragenlijstonderzoek is gemaakt door onderzoekers van de Haagse Hogeschool en
het Nederlands Studiecentrum voor Criminaliteit en Rechtshandhaving en wordt uit-
gevoerd door I1&O Research. Uw antwoorden worden uitsluitend gebruikt voor het
doel van het onderzoek en verwerkt volgens de privacyverklaring van I&O Research.*
Er zijn maatregelen genomen om ervoor te zorgen dat uw antwoorden niet naar u te
herleiden zijn. Dat betekent bijvoorbeeld dat I&O Research uw antwoorden verstuurt
aan de Haagse Hogeschool en het Nederlands Studiecentrum voor Criminaliteit en
Rechtshandhaving op een manier dat deze niet naar u te zijn herleiden. In een publica-
tie zullen anonieme gegevens worden gebruikt.

Ik verklaar dat:

o Ik weet dat het onderzoek wordt uitgevoerd zoals beschreven in bovenstaande toe-
lichting. Ik heb dit gelezen en begrijp de informatie.

o Ik genoeg tijd heb gehad om te beslissen of ik wil deelnemen.

o Ik weet dat meedoen vrijwillig is en dat ik op ieder moment kan beslissen om toch
niet mee te doen of te stoppen met het onderzoek. Daarvoor hoef ik geen reden te
geven. Ik begrijp dat het intrekken van mijn toestemming geen gevolgen heeft voor
de verwerking van mijn persoonsgegevens in de periode voorafgaand aan het in-
trekken van de toestemming.

o Iktoestemming geef voor het verzamelen, bewaren en gebruiken van mijn ingevul-
de gegevens voor de beantwoording van de onderzoeksvraag in dit onderzoek.

44  Zie https://www.iopanel.nl/privacy.
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o Ik weet dat de gegevens die de onderzoekers bewaren geanonimiseerd zijn en niet
rechtstreeks te herleiden zijn naar mijn persoon.

o Ik weet dat onderzoeksgegevens na het onderzoek nog 10 jaar worden bewaard en
daarna worden vernietigd.

Door de knop ‘ja’ aan te klikken stemt u in met deelname aan het onderzoek en gaat u
ermee akkoord dat I&O Research en de Haagse Hogeschool uw gegevens verwerken
voor dit onderzoek.

Stemt u ermee in dat wij uw antwoorden voor dit onderzoek gebruiken? [Verplichte
vraag]

O Ja [door naar Qla]

O Nee [Einde vragenlijst]

Qla. Screeningsvraag la
Welke van de volgende vormen van online criminaliteit of een poging daartoe heeft u
00it meegemaakt?

Phishing: u ontving een e-mail of ander bericht dat van een legitieme instantie leek te
komen, maar waarschijnlijk van een oplichter was om uw (inlog)gegevens te achterha-
len.

0 Ja

O Nee

Vriend-in-nood-fraude: u ontving bijvoorbeeld via WhatsApp-berichten van iemand
die zich voordeed als een bekende en om geld vroeg (bijvoorbeeld vanwege een zoge-
naamd noodgeval).

0 Ja

O Nee

Voorschotfraude: u moest een voorschot betalen om een groot bedrag te ontvangen
(bijvoorbeeld vanwege een erfenis, investering of loterij).

O Ja

O Nee

Ransomware: uw bestanden, gegevens of appara(a)t(en) werden geblokkeerd of ver-
sleuteld en er werd om losgeld gevraagd om hier weer toegang tot te krijgen.

0 Ja

O Nee
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Datingfraude: u werd door iemand die u heeft ontmoet via een datingsite of sociale
media gevraagd om geld over te maken (bijvoorbeeld zogenaamd om u te bezoeken of
vanwege een noodgeval).

0 Ja

O Nee

Aankoopfraude: u heeft via internet een product of dienst aangeschaft dat nooit gele-
verd is.

0 Ja

O Nee

Helpdeskfraude: u heeft iemand die zich voordeed als een medewerker van een help-
desk toegang gegeven tot uw computer, waarna er geld athandig is gemaakt.

0 Ja

O Nee

Identiteitsfraude: er is zonder uw toestemming gebruikgemaakt van uw persoonlijke of
financiéle gegevens (bijvoorbeeld om producten te kopen of documenten aan te vragen
Op uw naam).

0 Ja

O Nee

Bij elke vorm moet een meer uitgebreide toelichting zichtbaar zijn als pop-up.

Phishing

Phishing is een vorm van online oplichting waarbij criminelen e-mails of websites van
legitieme instanties namaken om slachtoffers te misleiden, om zodoende (inlog)gege-
vens te achterhalen en toegang te krijgen tot online accounts.

Vriend-in-nood-fraude

Bij Vriend-in-nood-fraude sturen criminelen bijvoorbeeld via WhatsApp berichten,
waarbij zij doen alsof zij een bekende van het slachtoffer zijn en zij een nieuw telefoon-
nummer hebben. Als het slachtoffer eenmaal overtuigd is dat de berichten van deze
vriend of familielid komen, vragen de criminelen om geld (bijvoorbeeld vanwege een
noodgeval). Slachtoffers maken geld over in de overtuiging dat zij hun vriend of fami-
lielid helpen.

Voorschotfraude

De kern van voorschotfraude is dat slachtoffers via e-mail of sociale media worden
gevraagd om een voorschot te betalen om vervolgens een groot bedrag te ontvangen.
Het gaat dan bijvoorbeeld om een zogenaamde erfenis, investering of loterij.
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Ransomware

Wanneer je slachtoffer bent van ransomware, ook wel gijzelsoftware genoemd, blokke-
ren of versleutelen criminelen je bestanden, gegevens of appara(a)t(en) en geven die
pas weer vrij als losgeld wordt betaald.

Datingfraude

Slachtoffers van datingfraude worden opgelicht door iemand die zij hebben ontmoet
via bijvoorbeeld een datingsite of sociale media. Na het aangaan van de relatie vraagt
de oplichter het slachtoffer om geld over te maken, bijvoorbeeld om het slachtoffer te
bezoeken of vanwege een noodgeval.

Helpdeskfraude

Bij helpdeskfraude hebben slachtoffers telefonisch contact met iemand die zich voor-
doet als een medewerker van een helpdesk van een softwarebedrijf, zoals Microsoft. De
oplichters overtuigen slachtoffers hen toegang te geven tot hun computer en maken
hen uiteindelijk geld athandig.

Aankoopfraude

Slachtoffers van aankoopfraude kopen via internet een product of dienst en hebben ten
minste een deel daarvan betaald, waarna het product of de dienst nooit geleverd is,
omdat de verkoper hen heeft opgelicht.

Identiteitsfraude

Identiteitsfraude houdt in dat iemand zonder uw toestemming uw persoonlijke of fi-
nanciéle gegevens gebruikt om er zelf geld aan te verdienen. Iemand koopt bijvoor-
beeld producten op uw naam of vraagt officiéle documenten aan op uw naam. Meestal
is identiteitsfraude een gevolg van diefstal van identiteitsgegevens, maar het kan ook
zijn dat u zelf de identiteitsgegevens heeft verstrekt.

[Indien ransomware = ja, ga naar Q1b. Indien ransomware = nee, einde onderzoek]

Q1b. Screeningsvraag 1b

U heeft aangegeven dat uw bestanden, gegevens of apparaten ooit geblokkeerd of ver-
sleuteld zijn door criminelen en dat er om losgeld is gevraagd om hier weer toegang tot
te krijgen. Klopt het dat u dit is overkomen?

O Ja [door naar Q2]

O Nee [Einde onderzoek]

Q2. Screeningsvraag 2

Welke van de volgende scenario’s is op u van toepassing?

O Ik ben zelf slachtoffer geworden [door naar Q3]

O De organisatie waar ik werk is slachtoffer geworden en daardoor waren mijn gege-
vens, bestanden en/of apparaten versleuteld [Einde onderzoek]
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Wat u is overkomen noemen wij ransomware. We zouden u graag vragen stellen over
wat er is gebeurd en de gevolgen die u heeft ervaren. We willen u vragen zo eerlijk
mogelijk over uw ervaring te vertellen.

We stellen u eerst enkele algemene vragen.

Blok 1: Achtergrondkenmerken

Q1. Tijd online

Hoeveel tijd spendeert u doorgaans online voor privédoeleinden?
O Minder dan 1 keer per maand

O Minimaal 1 keer per maand, maar niet wekelijks

O Minimaal 1 keer per week, maar niet dagelijks

O Dagelijks

O Meerdere keren per dag

0 Minstens ieder uur (tijdens de uren dat ik wakker ben)

0 Ik ben (bijna) continu online (tijdens de uren dat ik wakker ben)

Q2. Cybersecuritymaatregelen

Welke van de volgende beveiligingsmaatregelen nam u voordat u slachtoffer werd?

(Meerdere antwoorden mogelijk)

O Ik maakte back-ups van mijn bestanden en gegevens op een externe harde schijf,
clouddienst of server

O Ik had unieke wachtwoorden ingesteld voor al mijn apparaten en accounts

O Ik deelde mijn persoonlijk wachtwoorden niet met anderen

O Ik had een up-to-date antivirusproduct

O Ik had een firewall

O Ik liet beveiligingssoftware mijn apparaten scannen op virussen of andere kwaad-
aardige software

0 Ik voerde updates van besturingssystemen, apps en/of software direct uit zodra ze
beschikbaar zijn

O Ik was voorzichtig met welke websites ik bezoek, wat ik download en welke bijlagen
ik open

O Ik maakte gebruik van een VPN-verbinding

O Ik gebruikte browserextensies die mij helpen om veilig te surfen, zoals software om
advertenties of pop-ups te blokkeren

O Ik had mijn persoonlijke bestanden en gegevens versleuteld

O Ik had tweestapsverificatie ingesteld (2 stappen in plaats van 1 stap om in te loggen)

O Anders, namelijk ... [open antwoord]

O Geen van bovenstaande opties
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Pop-up 2h: Een VPN (Virtual Private Network)-verbinding geeft een gebruiker beveiligde
en anonieme toegang tot een netwerk en maakt daarmee de internetverbinding veiliger.
Pop-up 2i: Een browserextensie is software die een browser extra functionaliteit beidt,
zoals het managen van cookies of advertenties tijdens het surfen op internet

Blok 2: Omstandigheden
We zullen u nu vragen stellen over wat er is gebeurd toen u slachtoffer werd van rans-
omware.

We willen hier nogmaals benadrukken dat alle antwoorden geanonimiseerd worden
en niet terug te herleiden zijn naar u.

Q3. Slachtofferschap - frequentie

Hoe vaak bent u slachtoffer geworden van ransomware?

O 1 keer [door naar Q4]

O 2 keer [Onderstaande melding weergeven voordat men doorgaat naar Q4:]

O 3 keer [Onderstaande melding weergeven voordat men doorgaat naar Q4:]

O 4 keer of vaker [Onderstaande melding weergeven voordat men doorgaat naar Q4:]

U heeft aangegeven dat u meerdere keren slachtoffer bent geworden van ransomware.
Wilt u de vervolgvragen in dit onderzoek alstublieft alleen beantwoorden over de laatste
keer dat dit gebeurde?

Q4. Slachtofferschap - wanneer

Wanneer bent u (voor het laatst) slachtoffer geworden van ransomware?
O Een jaar geleden of minder

O Tussen 1 en 2 jaar geleden

O Tussen de 2 en 4 jaar geleden

O 5 of meer jaar geleden

Q5. Type ransomware

Had de ransomware-aanval een van de volgende kenmerken?

O Ik zag een scherm, pop-up of bericht waarin stond dat mijn apparaat was vergren-
deld (locked).

O Ik zag een scherm, pop-up of bericht waarin stond dat mijn gegevens of bestanden
versleuteld (encrypted) waren.

O Ik zag een bericht, zogenaamd van een wetshandhavingsinstantie (bijv. FBI, minis-
terie van Justitie), dat me informeerde dat ik betrapt was op het uitvoeren van een
illegale of ongewenste activiteit online.

O Geen van bovenstaande

O Ik weet het niet meer
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Q6. Type apparaat

Welke apparaten of systemen waren geblokkeerd of versleuteld? (Meerdere antwoor-
den mogelijk)

O Computer (desktop of laptop)

00 Mobiele telefoon of smartphone

O Tablet

O Computerserver(s)

O Cloudopslag (bijvoorbeeld iCloud, OneDrive)

0O Back-up(s)

O Anders, namelijk ... [open antwoord]

Q7. Type data

Welk type bestanden of gegevens waren geblokkeerd of versleuteld? Als uw apparaat

geheel geblokkeerd of versleuteld was, vragen we u aan te geven welke type bestanden

op dit apparaat waren opgeslagen. (Meerdere antwoorden mogelijk)

O Persoonsgegevens (bijv. informatie over naam, adres, inloggegevens, kopie pas-
poort)

00 Bestanden met emotionele waarde (bijv. foto’s/video’s)

O Bestanden voor studie of werk

O Financiéle gegevens en boekhouding

O Anders, namelijk ... [open antwoord]

O Weet ik niet

Q8. Besmetting

Met de kennis die u nu heeft, hoe denkt u dat de ransomware op uw apparaat of sys-

teem is gekomen?

O Ik klikte op een link of opende een bijlage in een e-mail

0 Ik klikte op een link, advertentie of pop-up tijdens het surfen op internet

O Een bedrijf waar mijn gegevens bekend waren was gehackt

O Er zat een kwetsbaarheid of beveiligingslek in software of een systeem dat ik ge-
bruikte

O Ik had een applicatie of software geinstalleerd die kwaadaardig bleek te zijn

O Anders, namelijk ... [open antwoord]

O Weet ik niet

Q9. Eerste emotie

Op enig moment hebben de criminelen u om geld gevraagd om weer toegang te krij-
gen tot uw bestanden, gegevens of apparaten. Dit noemen we een losgeldbericht.

Wat voelde u toen u geconfronteerd werd met het losgeldbericht? (Meerdere antwoor-
den mogelijk)

O Ik voelde me boos

O Ik voelde afkeer

O Ik voelde me bang
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0 Ik voelde me nerveus

O Ik voelde me verdrietig

0 Ik voelde me ontspannen

O Ik voelde me bljj

O Anders, namelijk ... [open antwoord]
O Geen van bovenstaande opties

[0 Weet ik niet

Q10. Eerste reactie

Welke van de volgende dingen heeft u gedaan toen u werd geconfronteerd met het

losgeldbericht? (Meerdere antwoorden mogelijk)

0 Ik heb de verbinding met internet verbroken [door naar Q11]

O Ik heb mijn apparaat opnieuw opgestart [Door naar Q11]

O Ik heb mijn apparaat teruggezet naar fabrieksinstellingen [door naar Q11]

O Ik heb hulp of advies gezocht op internet [door naar Q12]

0 Ik heb hulp of advies gezocht van een bekende [door naar Q12]

O Ik heb hulp of advies gezocht van een organisatie of instantie [door naar Q12]

O Ik heb mijn bestanden of gegevens geprobeerd te herstellen vanaf een back-up [door
naar Q11]

O Ik heb geprobeerd om een programma te gebruiken om de ransomware te verwijde-
ren of de bestanden en gegevens te ontsleutelen [door naar Q11]

O Ik heb geprobeerd mijn bestanden weer te openen door hun extensie terug te veran-
deren naar hun originele formaat [door naar Q11]

0 Ik heb het losgeld betaald [door naar Q12]

0 Ik heb niks gedaan [door naar Q12]

0 Ik heb iets anders gedaan, namelijk ... [door naar Q11]

Bij antwoordoptie 10g pop-up met nadere toelichting: Een bestandsextensie is een toe-
voeging aan het einde van een bestandsnaam die aanduidt om wat voor soort bestand het
gaat, zoals .docx of .jpg.

Q11. Eerste reactie — gevolg

U heeft zelf geprobeerd om uw bestanden, gegevens of apparaten terug te krijgen. Is dat
gelukt?

O Ja, volledig

O Ja, gedeeltelijk

O Nee
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Blok 3: Afpersing
We zullen u nu enkele vragen stellen over het losgeldbericht en hoe u gereageerd heeft.

Bij woord ‘losgeldbericht’ pop-up met nadere toelichting:

Als u slachtoffer bent geworden van ransomware zal u in de meeste gevallen geinfor-
meerd worden via een losgeldbericht op uw scherm of een tekstbestand op uw appa-
raat. Het losgeldbericht bevat meestal informatie over hoe u moet betalen en wat er
gebeurt als u dat niet doet.

Q12. Hoogte losgeld

Hoeveel losgeld werd van u geéist?

Noteer het bedrag en de valutasoort (bijv. euros, dollars, bitcoin). Indien u het niet meer
precies weet, probeert u het dan zo goed mogelijk te schatten.

O[Open antwoord - tekst]

[Vraag is verplicht]

Q13. Deadline

Hoelang had u de tijd om het losgeld te betalen?

Indien u het niet meer precies weet, probeert u het dan zo goed mogelijk te schatten.
O Minder dan 24 uur

0O 1-3 dagen

0O 4-6 dagen

O 7 of meer dagen

O Dat stond niet in het losgeldbericht

Q14. Contact met daders

Heeft u of iemand anders contact opgenomen met de daders?

0 Ja, ik heb zelf contact opgenomen met de daders [door naar Q15]

O Ja, een bekende heeft namens mij contact opgenomen met de daders [door naar
Q15]

O Ja, ik heb iemand ingehuurd om namens mij contact op te nemen met de daders
[door naar Q15]

O Nee, ik heb geen contact opgenomen met de daders [door naar Q19]

Q15. Contact - hoe

Hoe heeft u (of iemand namens u) contact opgenomen met de daders?
O Via e-mail

O Via een chatsysteem op een website of portaal van de daders

O Telefonisch

O Via een ander communicatiemiddel, namelijk ...[open antwoord]

215



Bijlage 1 VRAGENLIJST 1A

Q16. Contact — doel

Met welk doel heeft u (of iemand namens u) contact opgenomen met de daders?

(Meerdere antwoorden mogelijk)

[0 Om vast te stellen of het losgeldbericht echt was [door naar Q19]

0O Om te informeren over de hoogte van het losgeld (bijvoorbeeld omdat dit in het
losgeldbericht niet vermeld stond) [door naar Q19]

0O Om te onderhandelen over bijvoorbeeld de hoogte van het losgeld of de deadline
[door naar Q17]

0O Om vast te stellen welke bestanden of gegevens door de criminelen waren gestolen
[door naar Q19]

0O Om hulp te vragen bij het betalen (bijvoorbeeld bij het aanschaffen van bitcoin)
[door naar Q19]

0O Om hulp te vragen na het betalen (bijvoorbeeld bij het terugkrijgen van bestanden
of gegevens) [door naar Q19]

00 Om tijd te rekken [door naar Q19]

O Anders, namelijk ... [open antwoord] [door naar Q19]

Q17. Onderhandelen - doel

U heeft aangegeven dat er is onderhandeld met de daders. Met welk doel is er onder-
handeld? (Meerdere antwoorden mogelijk)

0O Om het losgeldbedrag te verlagen [door naar Q18]

O Om langer de tijd te krijgen [door naar Q18]

(0 Om een andere reden, namelijk ... [open antwoord] [door naar Q18]

O Er is niet onderhandeld [door naar Q19]

Q18. Onderhandelen - resultaat

Wat was de uitkomst van de onderhandeling? (Meerdere antwoorden mogelijk)
O Het losgeldbedrag is verlaagd

O De deadline is verlengd

O Geen verandering

O Anders, namelijk ... [open antwoord]

Q19. Aanvullende dreiging

Hebben de daders op enig moment gedreigd met een van de volgende dingen? (Meer-
dere antwoorden mogelijk)

O Er is gedreigd met het verwijderen van de decryptiesleutel

O Er is gedreigd met het lekken van mijn bestanden of gegevens

O Er is gedreigd met een DDoS-aanval

O Er is gedreigd met iets anders, namelijk ... [open antwoord]

O Geen van bovenstaande

Bij antwoordoptie 19a pop-up met nadere toelichting: Met een decryptiesleutel kunnen
ontoegankelijk gemaakte bestanden ontsleuteld worden.
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Bij antwoordoptie 19¢ pop-up met nadere toelichting: Een Distributed Denial of Service
(DDoS)-aanval is een poging van cybercriminelen om ontzettend veel verzoeken naar een
netwerk of website te versturen waardoor deze onbereikbaar wordt voor gebruikers. Dit is
te vergelijken met een digitale file.

Q20. Losgeld - betaald

Heeft u het gevraagde losgeld betaald?

0 Ja, ik heb een deel van het gevraagde bedrag betaald [door naar Q21]
0 Ja, ik heb het volledige bedrag betaald [door naar Q21]

O Nee, ik heb niet betaald [door naar Q25]

Q21. Hoogte losgeld - betaald

Hoeveel losgeld heeft u betaald?

Noteer het bedrag en de valutasoort (bijv. euros, dollars, bitcoin). Indien u het niet meer
precies weet, probeert u het dan zo goed mogelijk te schatten.

O[Open antwoord - tekst]

O Zeg ik liever niet

Q22. Reden - betaald

Wat was de reden dat u betaald heeft? (Meerdere opties mogelijk)

O Het gevraagde bedrag was niet heel hoog en ik kon het makkelijk betalen

O Een bekende adviseerde om het losgeld te betalen

O Een IT- of cybersecurityspecialist adviseerde om het losgeld te betalen

O Ik had geen back-ups van de bestanden en gegevens die ontoegankelijk waren

O De geblokkeerde of versleutelde bestanden, gegevens of apparaten waren belangrijk,
ik wilde deze niet verliezen

O Ik vertrouwde erop dat ik na betaling weer toegang tot mijn apparaten, bestanden
en gegevens zou krijgen

O Ik was bang dat de criminelen de bestanden of gegevens zouden lekken (met ande-
ren delen) of dat er andere vervelende gevolgen zouden zijn als ik niet betaalde

O Anders, namelijk ... [open antwoord]

00 Geen van de bovenstaande opties

[door naar Q24]

Q23. Reden - niet betaald

Wat was de reden dat u niet betaald heeft? (Meerdere opties mogelijk)

O Het gevraagde bedrag was te hoog en ik kon dit niet betalen

O De politie adviseerde om het losgeld niet te betalen

O Een bekende adviseerde om het losgeld niet te betalen

O Een IT- of cybersecurityspecialist adviseerde om het losgeld niet te betalen
O Ik had back-ups van de bestanden of gegevens die ontoegankelijk waren

O De versleutelde bestanden, gegevens of apparaten waren niet belangrijk
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O Ik vertrouwde er niet op dat ik na betaling weer toegang tot mijn apparaten, bestan-
den en gegevens zou krijgen

O Ik was niet bang dat de criminelen de bestanden of gegevens zouden lekken (met
andere delen) of dat er andere vervelende gevolgen zouden zijn als ik niet betaalde

O Het is onethisch om criminelen te betalen

O Het lukte me niet om de betaling te doen

O Anders, namelijk ... [open antwoord]

O Geen van de bovenstaande opties

[door naar Q24]

Q24. Toegang - terug

Heeft u weer toegang tot uw bestanden, gegevens of apparaten gekregen?
O Ja, volledig

O Ja, gedeeltelijk

O Nee

Q25. Data - gelekt

Heeft u het idee dat uw bestanden of gegevens zijn gedeeld met of verkocht zijn aan
anderen?

OJa

O Nee

O Weet ik niet

Blok 4: Gevolgen
De volgende vragen gaan over de gevolgen die u heeft ervaren.

Q26. Gevolgen - emotioneel

Heeft dit incident een of meer van de volgende (tijdelijke) emotionele of psychische

gevolgen gehad voor u? (Meerdere antwoorden mogelijk). Ik ...

.. voel(de) me minder veilig

.. had minder vertrouwen in mensen

.. beleefde het voorval telkens opnieuw

.. had slaapproblemen

.. had angstklachten en/of paniekaanvallen

.. had of heb depressieve klachten

.. had of heb minder vertrouwen in mijn eigen digitale vaardigheden

.. ervaarde andere emotionele of psychische gevolgen, namelijk ... [open ant-
woord]

00 Geen van bovenstaande opties

O Weet ik niet

Qooooooa
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Q27. Gevolgen

Heeft dit incident een of meer andere gevolgen gehad voor u? (Meerdere antwoorden

mogelijk)

O Ik heb tijd besteed aan het oplossen van het incident

O Ik heb kosten gemaakt vanwege reparatie of herstel van bijvoorbeeld een apparaat of
netwerk

O Ik heb bestanden of gegevens verloren

O Anders, namelijk ... [open antwoord]

O Geen van bovenstaande opties

Q28. Kosten

In sommige gevallen leidt ransomware tot meer financiéle gevolgen dan alleen de kos-
ten van het losgeld, zoals kosten voor reparatie of herstel. Hoe hoog zou u de kosten
van het incident schatten bovenop het gevraagde losgeld?

O Geen

O Minder dan € 1.000

0 € 1.000 tot € 5.000

O € 5.000 tot € 10.000

O € 10.000 tot € 50.000

0O € 50.000 of meer

O Weet ik niet

Q29. Geld - terug

Is de financiéle schade (inclusief de eventuele kosten van het losgeld) vergoed (bijvoor-
beeld via een verzekering)?

0 Ja, de financiéle schade is volledig vergoed [door naar Q30]

0 Ja, een gedeelte van de financiéle schade is vergoed [door naar Q30]

0 Nee, de financiéle schade is niet vergoed [door naar Q31]

O Ik heb dit aangevraagd en nog geen beslissing ontvangen [door naar Q30]

O Er was geen financiéle schade [door naar Q31]

Q30. Geld terug - wie

Door welke instantie is de financiéle schade (inclusief de eventuele kosten van het los-
geld) vergoed of bij welke instantie heeft u een aanvraag gedaan voor een vergoeding?
O Bank of financiéle instelling

O Verzekeringsmaatschappij

O Anders, namelijk ...

Q31. Gedragsverandering

Welke gevolgen heeft het incident gehad voor uw online gedrag of uw beveiligings-
maatregelen? (Meerdere antwoorden mogelijk)
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O Ik heb een ander besturingssysteem genomen

O Ik maak (vaker) back-ups van mijn bestanden en gegevens op een externe harde
schijf, clouddienst of server

O Ik heb unieke wachtwoorden ingesteld voor al mijn apparaten en accounts

O Ik deel mijn persoonlijk wachtwoorden niet (meer) met anderen

O Ik heb een antivirusproduct aangeschaft

O Ik heb een firewall aangeschaft

O Ik laat beveiligingssoftware mijn apparaten scannen op virussen of andere kwaad-
aardige software

0O Ik voer updates van besturingssystemen, apps en/of software direct uit zodra ze be-
schikbaar zijn

O Ik heb een ander standaardbrowser genomen

O Ik ben voorzichtiger met welke websites ik bezoek, wat ik download en welke bijla-
gen ik open

O Ik heb een VPN-verbinding aangeschaft

O Ik heb browserextensies geinstalleerd die mij helpen om veilig te surfen, zoals soft-
ware om advertenties of pop-ups te blokkeren

O Ik heb mijn persoonlijke bestanden en gegevens versleuteld

0 Ik heb tweestapsverificatie ingesteld (2 stappen in plaats van 1 stap om in te loggen)

O Anders, namelijk ... [open antwoord]

00 Geen van bovenstaande opties

Pop-up 31j: Een VPN (Virtual Private Network)-verbinding geeft een gebruiker beveiligde
en anonieme toegang tot een netwerk en maakt daarmee de internetverbinding veiliger.
Pop-up 31k: Een browserextensie is software die een browser extra functionaliteit biedt,
zoals het managen van cookies of advertenties tijdens het surfen op internet

Blok 5: Contact met anderen
We willen u nu vragen stellen over de partijen waarmee u contact heeft opgenomen
naar aanleiding van het ransomware-incident.

Q32. Contact - derden

Heeft u met volgende partijen contact opgenomen naar aanleiding van het ransomwa-
re-incident voor advies, ondersteuning of om melding te maken van het incident?
(Meerdere antwoorden mogelijk)

De politie

OJa
(OJ Nee
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Uw bank of financiéle instelling
OJa
O Nee

Uw verzekeringsmaatschappij
OJa
O Nee

Een cybersecuritybedrijf of IT-leverancier
OJa
O Nee

No More Ransom
OJa
O Nee

Slachtofferhulp
OJa
O Nee

Fraudehelpdesk
OJa
O Nee

Andere organisatie, namelijk ... [open antwoord]
OJa
O Nee

Pop-up met nadere toelichting bij ‘No More Ransom’> No More Ransom is een initiatief
van het Team High-Tech Crime van de Nationale Politie, het European Cybercrime Cen-
tre van Europol, Kaspersky en McAfee. Het heeft tot doel slachtoffers van ransomware te
helpen bij het herstellen van hun versleutelde gegevens zonder dat zij de criminelen hier-
voor betalen, onder andere door het aanbieden van ontsleuteltools.

[Routing: bij elke ja’ bij Q32b t/m Q32h, door naar Q33]

[Routing: Bij Q32a ‘ja’ door naar Q34]
[Routing: indien ‘nee’ bij Q32a t/m Q38f, door naar Q38]
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Q33. Contact - elke organisatie
Hoe tevreden bent u over het contact dat u met [organisatie Q32b t/m Q32h] heeft gehad?

Zeer ontevreden Zeer tevreden

01 02 o3 04 05

[Door naar Q39, tenzij (ook) contact gehad met politie, dan door naar Q34]

Q34. Contact politie - doel

Met welk doel nam u contact op met de politie? (Meerdere antwoorden mogelijk)
O Voor hulp en/of informatie [door naar Q37]

00 Om aangifte te doen [door naar Q35]

0 Ik wilde geen aangifte doen, ik wilde alleen het incident melden [door naar Q35]

Pop-up met nadere toelichting:

U kunt een melding doen als u wilt dat de politie op de hoogte is van wat u is overkomen,
zonder dat er een onderzoek wordt ingesteld of de dader wordt vervolgd. De politie kan de
situatie in de gaten houden.

Bij een aangifte verzoekt u de politie om een onderzoek te starten. U heeft dan een docu-
ment (proces-verbaal) getekend en een aangifteboekje mee naar huis gekregen.

Q35. Aangifte

Is er een aangifte gedaan bij de politie, waarbij een proces-verbaal is ondertekend?
O Ja

O Nee

[Door naar Q36]

Q36. Reden melding politie

Wat is de reden dat u het incident gemeld heeft en/of aangifte heeft gedaan bij de poli-
tie? (Meerdere antwoorden mogelijk)

O Om te voorkomen dat dit opnieuw bij mij gebeurt

0O Om te voorkomen dat de dader dit opnieuw bij een ander kan doen

O Ik wil dat de dader gepakt wordt

[0 Om een veiligere (online) wereld te creéren

O Het is mijn plicht om aangifte/melding te doen

O Om de schade vergoed te krijgen

O Anders, namelijk ... [open antwoord]

[Door naar Q38]
Q37. Reden van geen melding politie

Wat is de reden dat u het incident niet gemeld heeft en/of geen aangifte heeft gedaan
bij de politie? (Meerdere antwoorden mogelijk)
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O Ik heb het zelf of met behulp van een andere partij opgelost

O Het is niet zo belangrijk

O Het kost te veel moeite

O Het heeft geen zin, de politie zal er toch niets aan doen

O De politie heeft niet de kennis om dit type delict aan te pakken

O Het is eerder een zaak voor een andere instantie dan de politie

O Ik heb weinig vertrouwen in de politie

O Ik wilde melding/aangifte doen, maar de politie wilde mijn melding/aangifte niet
opnemen

0 Ik heb de schade al vergoed gekregen (het losgeld en/of overige kosten)

O Ik ben bang dat de dader wraak zal nemen

O Ik schaam me dat ik slachtoffer ben geworden van het delict

O Ik schaam me dat ik het losgeld betaald heb

O Ik vind dat het eigenlijk mijn eigen schuld is

0 Het lukt niet om digitaal een melding/aangifte te doen

O Anders, namelijk ... [open antwoord]

[Door naar Q38]

Q38. Politie - tevredenheid
Hoe tevreden bent u over het contact dat u met de politie heeft gehad?

Zeer ontevreden Zeer tevreden

01 02 03 04 05

Q39. Standpunt politie
De politie heeft het standpunt dat slachtofters het geéiste losgeld niet moeten betalen.
Wat vindt u hiervan?

Helemaal oneens helemaal mee eens

01 02 03 04 s

Q40. Standpunt politie - contact

[Alleen voor respondenten die bij Q32a ‘nee’ hebben ingevuld]

Heeft dit standpunt eraan bijgedragen dat u geen contact heeft gezocht met de politie?
0 Ja

O Nee

Q41. Standpunt politie - melding

[Alleen voor respondenten die bij Q34 optie 2 of 3 hebben ingevuld]

Heeft dit standpunt eraan bijgedragen dat u uiteindelijk geen melding of aangifte heeft
gedaan bij de politie?
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OJa
[J Nee

Q42. Overig

Zijn er nog belangrijke zaken die u wilt delen over het ransomware-incident of het
contact met de instanties?

[Open antwoord - tekst]

Afsluiting
Dit is het einde van de vragenlijst. We willen u vriendelijk bedanken voor uw deelname
aan dit onderzoek.

Wilt u verder praten over of melding maken van wat u is overkomen? Dan kunt u con-
tact opnemen met een van de volgende instanties:

Politie Nederland*

No More Ransom*

Slachtofferhulp Nederland*

Fraudehelpdesk®

45 Zie https://www.politie.nl/

46  Zie https://www.nomoreransom.org/nl/index.htm]

47 Zie https://www.slachtofferhulp.nl/gebeurtenissen/fraude/malware-en-ransomware/)

48  Zie https://www.fraudehelpdesk.nl/ondernemers-fraude/uw-computerbestanden-worden-gegijzeld/
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Inleiding

In deze vragenlijst gaan we in op een specifieke vorm van online criminaliteit: ransom-
ware. Ransomware wordt ook wel gijzelsoftware genoemd. Hierbij blokkeren of ver-
sleutelen criminelen uw bestanden, gegevens of appara(a)t(en) waardoor die niet meer
te gebruiken zijn. U kunt daardoor bijvoorbeeld niet meer bij foto’s en videos. Crimi-
nelen vragen losgeld om de bestanden te ontsleutelen.

In deze vragenlijst zullen we vragen stellen over wat u zou doen als u slachtofter zou
worden van ransomware. U hoeft geen slachtoffer te zijn geweest van ransomware om
de vragenlijst in te vullen. Er zijn geen goede of foute antwoorden, we willen graag uw
mening weten.

Blok 1: Achtergrondkenmerken
We stellen u eerst enkele algemene vragen.

Q1. Tijd online

Hoeveel tijd spendeert u doorgaans online voor privédoeleinden?
O Minder dan 1 keer per maand

0O Minimaal 1 keer per maand, maar niet wekelijks

0O Minimaal 1 keer per week, maar niet dagelijks

O Dagelijks

O Meerdere keren per dag

O Minstens ieder uur (tijdens de uren dat ik wakker ben)

O Ik ben (bijna) continu online (tijdens de uren dat ik wakker ben)

Q2. Cybersecuritymaatregelen

Welke van de volgende beveiligingsmaatregelen neemt u? (Meerdere antwoorden mo-

gelijk)

0O Ik maak back-ups van mijn bestanden en gegevens op een externe harde schijf, cl-
ouddienst of server

O Ik heb unieke wachtwoorden ingesteld voor al mijn apparaten en accounts

O Ik deel mijn persoonlijk wachtwoorden niet met anderen

O Ik heb een up-to-date antivirusproduct

0O Ik heb een firewall
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O Ik laat beveiligingssoftware mijn apparaten scannen op virussen of andere kwaad-
aardige software

0O Ik voer updates van besturingssystemen, apps en/of software direct uit zodra ze be-
schikbaar zijn

O Ik ben voorzichtig met welke websites ik bezoek, wat ik download en welke bijlagen
ik open

O Ik maak gebruik van een VPN-verbinding

O Ik gebruik browser extensies die mij helpen om veilig te surfen, zoals software om
advertenties of pop-ups te blokkeren

O Ik heb mijn persoonlijke bestanden en gegevens versleuteld

O Ik heb tweestapsverificatie ingesteld (2 stappen in plaats van 1 stap om in te loggen)

O Anders, namelijk ... [open antwoord]

O Geen van bovenstaande opties

Pop-up 2h: Een VPN (Virtual Private Network)-verbinding geeft een gebruiker beveiligde
en anonieme toegang tot een netwerk en maakt daarmee de internetverbinding veiliger.
Pop-up 2i: Een browserextensie is software die een browser extra functionaliteit biedt,
zoals het managen van cookies of advertenties tijdens het surfen op internet

Blok 2: Vignet
Er volgt een scenario waarbij iemand getroffen wordt door ransomware.

Probeert u zich voor te stellen dat dit u overkomt en u diegene bent die een beslissing
moet nemen over het wel of niet betalen van losgeld en het melden van het incident.
We willen graag weten wat u in dat geval zou doen. Er zijn geen goede of foute ant-
woorden, we willen graag uw mening weten.

De volgende boodschap staat op uw computer:

HELLO
YOUR FILES ARE ENCRYPTED!

Your documents, emails, databases and other important
files are no longer accessible because they have been
encrypted.

To get access to your files back, go to:
http://ekczzchlex2ias37.onion/

11l DO NOT ATTEMPT TO RESTORE OR MOVE THE FILES YOURSELF.
THIS MAY DESTROY THEM ||
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Door de criminelen wordt u doorgestuurd naar een gepersonaliseerde website waarop
het volgende bericht te zien is:

=

Te decrypt you i et 1o You can dea it right now. Follow the
buy our e instructions below. emember
that you do not have much time,

your data

Current price: 2.500 EUR

The smaunt you need 1o fEy

Al uw data en systemen zijn ontoegankelijk gemaakt, inclusief bestanden van emotionele waarde. Er is
wel een/geen back-up van deze gegevens beschikbaar. U heeft een (cybersecurity)organisatie inge-
schakeld voor hulp. De mensen om u heen en deze organisatie adviseren u om wel/niet het losgeld te

betalen.

Q8. Controlevraag 1

Hoeveel losgeld wordt er door de cybercriminelen geéist?
O 250 euro in bitcoin

0 2.500 euro in bitcoin

Voordat men door kan naar ‘Q9” pop-up met volgende tekst: Door de criminelen wordt
250 euro/2.500 euro in bitcoin aan losgeld geéist [Routing o.b.v. versie van vignet die
respondenten hebben gekregen]

Q9. Controlevraag 2

Hebben de criminelen gedreigd met het lekken van vertrouwelijke data?
0 Ja

O Nee
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Voordat men door kan naar ‘Q10” pop-up met volgende tekst: Door de criminelen is

wel/niet gedreigd met het lekken van vertrouwelijke data, waaronder documenten,
foto’s en video’s [Routing o.b.v. versie van vignet die respondenten hebben gekregen]

Q10. Controlevraag 3

Is er een back-up van de versleutelde gegevens beschikbaar?
O Ja

O Nee

Voordat men door kan naar ‘Q11” pop-up met volgende tekst: Er is een wel een/geen
back-up van de versleutelde gegevens beschikbaar. [Routing o.b.v. versie van vignet
die respondenten hebben gekregen]

Q11. Controlevraag 4

Is geadviseerd te betalen door de mensen om u heen en de ingehuurde (cybersecurity)
organisatie?

OJa

O Nee

Voordat men door kan naar ‘Q12’ pop-up met volgende tekst: De mensen om u heen
en de ingehuurde (cybersecurity)organisatie adviseren om wel/niet te betalen. [Rou-
ting o.b.v. versie van vignet die respondenten hebben gekregen]

We zullen u nu wat vragen stellen over het scenario.

Q12. Eerste emotie

Wat zou u voelen als u geconfronteerd zou worden met het losgeldbericht? (Meerdere
antwoorden mogelijk)

O Ik zou me boos voelen

O Ik zou afkeer voelen

O Ik zou me bang voelen

O Ik zou me nerveus voelen

O Ik zou me verdrietig voelen

O Ik zou me ontspannen voelen

O Ik zou me blij voelen

O Anders, namelijk ... [open antwoord]
O Geen van bovenstaande opties

Q13. Eerste reactie

Welke van de volgende dingen zou u doen als u geconfronteerd zou worden met het
losgeldbericht? (Meerdere antwoorden mogelijk)

O Ik zou de verbinding met internet verbreken

O Ik zou mijn apparaat opnieuw opstarten
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O Ik zou mijn apparaat terugzetten naar fabrieksinstellingen

O Ik zou hulp of advies zoeken op internet

O Ik zou hulp of advies zoeken van een bekende

O Ik zou hulp of advies zoeken van een organisatie of instantie

O Ik zou proberen mijn bestanden of gegevens te herstellen vanaf een back-up

O Ik zou proberen een programma te gebruiken om de ransomware te verwijderen of
de bestanden en gegevens te ontsleutelen

O Ik zou proberen de bestanden weer te openen door hun extensie terug te veranderen
naar hun originele formaat

O Ik zou niks doen

O Ik zou iets anders doen, namelijk ...

Bij antwoordoptie 13g pop-up met nadere toelichting: Een bestandsextensie is een toe-
voeging aan het einde van een bestandsnaam die aanduidt om wat voor soort bestand het
gaat, zoals .docx of .jpg.

Q14. Waarschijnlijkheid van betalen
Hoe waarschijnlijk is het dat u ervoor kiest om in deze situatie het losgeld te betalen?
Matrix or slider
Helemaal niet Zeer waarschijnlijk
waarschijnlijk

0 0% 010 b2 O30 040 050 0O60 O70 8 {9 [O100%

Q15. Reden van betalen

Wat is de reden dat u het losgeld zou betalen? (Meerdere antwoorden mogelijk)

O Het gevraagde bedrag is niet heel hoog en zou ik kunnen betalen

O Ik zou de geblokkeerde of versleutelde bestanden, gegevens of apparaten niet willen
verliezen

O Ik zou erop vertrouwen dat ik na betaling weer toegang tot mijn apparaten, bestan-
den en gegevens zou krijgen

O Ik zou bang zijn dat de criminelen de bestanden of gegevens zouden lekken (met
anderen delen) of dat er andere vervelende gevolgen zouden zijn als ik niet betaal

O Anders, namelijk ... [open antwoord]

(0 Geen van de bovenstaande opties

O Ik zou het losgeld niet betalen

Q16. Reden van niet betalen

Wat is de reden dat u het losgeld niet zou betalen? (Meerdere antwoorden mogelijk)

O Het gevraagde bedrag is te hoog en zou ik niet kunnen betalen

O De versleutelde bestanden, gegevens of apparaten zou ik niet belangrijk vinden

O Ik zou er niet op vertrouwen dat ik na betaling weer toegang tot mijn apparaten,
bestanden en gegevens zou krijgen
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O Ik zou niet bang zijn dat de criminelen de bestanden of gegevens zouden lekken
(met andere delen) of dat er andere vervelende gevolgen zouden zijn als ik niet be-
taal

O Het is onethisch om criminelen te betalen

O Ik zou niet weten hoe ik de betaling zou moeten doen

O Anders, namelijk ... [open antwoord]

00 Geen van de bovenstaande opties

O Ik zou het losgeld wel betalen

Q17. Waarschijnlijkheid van melden

Hoe waarschijnlijk is het dat u ervoor kiest om in deze situatie het incident te melden
en/of aangifte te doen?
Matrix or slider

Helemaal niet Zeer waarschijnlijk
waarschijnlijk
0 0% 010 020 O30 040 050 060 CO70 CO8 {9 [O100%

Q18. Melden - partij

Bij welke van de volgende organisaties zou u het incident melden? (Meerdere antwoor-
den mogelijk)

0 De politie

O Uw bank of financiéle instelling

O Uw verzekeringsmaatschappij

00 No More Ransom

O Een cybersecuritybedrijf of IT-leverancier
O Slachtofferhulp

O Fraudehelpdesk

O Andere organisatie, namelijk ...

Pop-up met nadere toelichting bij ‘No More Ransom’> No More Ransom is een initiatief
van het Team High-Tech Crime van de Nationale Politie, het European Cybercrime Cen-
tre van Europol, Kapersky en McAfee. Het heeft tot doel slachtoffers van ransomware te
helpen bij het herstellen van hun versleutelde gegevens zonder dat zij de criminelen hier-
voor betalen, onder andere door het aanbieden van ontsleuteltools.

[Indien ‘ja’ bij politie, door naar Q19. Indien ‘nee’ bij politie, door naar Q20]

Q19. Reden van melding bij politie

Wat is de reden dat u het incident zou melden en/of aangifte zou doen bij de politie?
(Meerdere antwoorden mogelijk)

0O Om te voorkomen dat dit opnieuw bij mij gebeurt

O Om te voorkomen dat de dader dit opnieuw bij een ander kan doen

O Ik zou willen dat de dader gepakt wordt
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[0 Om een veiligere (online) wereld te creéren

O Het is mijn plicht om aangifte/melding te doen
0O Om de schade vergoed te krijgen

O Anders, namelijk ... [open antwoord]

[Door naar Q21]

Q20. Reden van geen melding bij politie

Wat is de reden dat u het incident niet zou melden en/of geen aangifte zou doen bij de
politie? (Meerdere antwoorden mogelijk)

O Ik zou het zelf of met behulp van een andere partij oplossen

O Het is niet zo belangrijk

O Het kost te veel moeite

O Het heeft geen zin, de politie zou er toch niets aan doen

O De politie heeft niet de kennis om dit type delict aan te pakken

O Het is eerder een zaak voor een andere instantie dan de politie

O Ik heb weinig vertrouwen in de politie

O Ik zou bang zijn dat de dader wraak zal nemen

O Ik zou me schamen dat ik slachtoffer ben geworden van het delict
O Ik zou me schamen dat ik het losgeld betaald heb

O Ik zou vinden dat het eigenlijk mijn eigen schuld is

O Anders, namelijk ... [open antwoord]

[Door naar Q21]

Q21. Standpunt van politie
De politie heeft het standpunt dat slachtofters het geéiste losgeld niet moeten betalen.
Wat vindt u hiervan?

Helemaal oneens helemaal mee eens

01 02 03 04 O5s

Q22. Standpunt politie - betalen

Zou dit standpunt uw keuze om te betalen beinvloeden?
0 Ja

O Nee

Q23. Standpunt politie - contact

Zou dit standpunt uw keuze om contact op te nemen met de politie beinvloeden?
0 Ja

O Nee
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Q24. Standpunt politie - melden

Zou dit standpunt uw keuze om het incident te melden en/of aangifte te doen bij de
politie beinvloeden?

0 Ja

O Nee

Q25. Contact met daders

Zou u in dit scenario contact opnemen met de daders?

0 Ja, ik zou zelf contact opnemen met de daders [door naar Q26]

O Ja, ik zou een bekende namens mij contact laten opnemen met de daders [door naar
Q26]

O Ja, ik zou iemand inhuren om namens mij contact op te nemen met de daders [door
naar Q26]

0 Nee, ik zou geen contact opnemen met de daders [door naar Q28]

Q26. Contact - doel

Met welk doel zou u (of iemand namens u) contact opnemen met de daders? (Meerde-

re antwoorden mogelijk)

[0 Om vast te stellen of het losgeldbericht echt is [door naar Q28]

0O Om te onderhandelen over bijvoorbeeld de hoogte van het losgeld of de deadline
[door naar Q27]

0O Om vast te stellen welke bestanden of gegevens door de criminelen zijn gestolen
[door naar Q28]

0O Om hulp te vragen bij het betalen (bijvoorbeeld bij het aanschaffen van bitcoin)
[door naar Q28]

0O Om hulp te vragen na het betalen (bijvoorbeeld bij het terugkrijgen van bestanden
of gegevens) [door naar Q28]

00 Om tijd te rekken [door naar Q28]

O Anders, namelijk ... [open antwoord] [door naar Q28]

Q27. Onderhandelen - doel

U heeft aangegeven dat u in deze situatie zou onderhandelen met de daders. Met welk
doel zou u onderhandelen? (Meerdere antwoorden mogelijk)

0O Om het losgeldbedrag te verlagen

O Om langer de tijd te krijgen

0O Om een andere reden, namelijk ... [open antwoord]

O Ik zou niet onderhandelen

Q28. Perceptie gevolgen - emotioneel

Stel u wordt geconfronteerd met het losgeldbericht. Wat zouden voor u de (tijdelijke)
emotionele of psychische gevolgen zijn? Ik zou ... (Meerdere antwoorden mogelijk)
O ... me minder veilig voelen

O ... minder vertrouwen in mensen hebben
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.. het voorval telkens opnieuw beleven

.. slaapproblemen hebben

.. angstklachten en/of paniekaanvallen hebben

.. depressieve klachten hebben

.. minder vertrouwen hebben in mijn eigen digitale vaardigheden

... andere emotionele of psychische gevolgen ervaren, namelijk ... [open antwoord]
O Geen van bovenstaande opties

O Weet ik niet

ooooaoaa

Q29. Perceptie gevolgen

Welke andere gevolgen zou het incident voor u hebben? (Meerdere antwoorden moge-

lijk)

O Ik zou tijd besteden aan het oplossen van het incident

O Ik zou kosten hebben gemaakt vanwege reparatie of herstel van bijvoorbeeld een
apparaat of netwerk

O Ik zou bestanden of gegevens zijn verloren

O Anders, namelijk ... [open antwoord]

O Geen van bovenstaande opties

Q30. Perceptie kosten

In sommige gevallen leidt ransomware tot meer financiéle gevolgen dan alleen de kos-
ten van het losgeld, zoals kosten voor reparatie of herstel. Hoe hoog zou u in deze situ-
atie de kosten van het incident schatten bovenop het gevraagde losgeld?

O Geen

O Minder dan €1.000

0 €1.000 tot €5.000

0 €5.000 tot €10.000

0 €10.000 tot €50.000

O €50.000 of meer

O Weet ik niet

Q31. Cybersecuritymaatregelen

Denkt u dat u in deze situatie aanvullende beveiligingsmaatregelen zou nemen naar
aanleiding van het incident? (Meerdere antwoorden mogelijk)

O Ja [door naar Q32]

O Nee [door naar Q33]

Q32. Cybersecuritymaatregelen

Welke van de volgende beveiligingsmaatregelen zou u nemen naar aanleiding van het

incident? (Meerdere antwoorden mogelijk)

O Ik zou een ander besturingssysteem nemen

O Ik zou (vaker) back-ups maken van mijn bestanden en gegevens op een externe
harde schijf, cloudopslag of server
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0 Ik zou unieke wachtwoorden instellen voor al mijn apparaten en accounts

O Ik zou mijn persoonlijke wachtwoorden niet (meer) delen met anderen

0 Ik zou een antivirusproduct aanschaffen

O Ik zou een firewall aanschaffen

O Ik zou beveiligingssoftware mijn apparaten laten scannen op virussen of andere
kwaadaardige software

O Ik zou updates van besturingssystemen, apps en/of software direct uitvoeren zodra
ze beschikbaar zijn

O Ik zou een ander standaardbrowser nemen

O Ik zou voorzichtiger zijn met welke websites ik bezoek, wat ik download en welke
bijlagen ik open

O Ik zou een VPN-verbinding aanschaffen

O Ik zou browserextensies installeren die mij helpen om veilig te surfen, zoals software
om advertenties of pop-ups te blokkeren

O Ik zou mijn persoonlijke bestanden en gegevens versleutelen

O Ik zou tweestapsverificatie instellen (2 stappen in plaats van 1 stap om in te loggen)

O Anders, namelijk ... [open antwoord]

O Geen van bovenstaande opties

Pop-up 32j: Een VPN (Virtual Private Network)-verbinding geeft een gebruiker beveiligde
en anonieme toegang tot een netwerk en maakt daarmee de internetverbinding veiliger.
Pop-up 32k: Een browserextensie is software die een browser extra functionaliteit biedt,
zoals het managen van cookies of advertenties tijdens het surfen op internet.

Blok 3: Slachtofferschap
We stellen u tot slot enkele vragen over slachtofferschap van ransomware.

Q33. Gepercipieerde kwetsbaarheid - ander
Hoe groot schat u de gemiddelde kans dat een inwoner van Nederland slachtoffer zou
worden van ransomware?

Matrix or slider

Helemaal niet Zeer waarschijnlijk
waarschijnlijk

0 0% 010 020 O30 040 0O50 0O60 O70 8 {9 [O100%
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Q34. Gepercipieerde kwetsbaarheid - zelf
Hoe groot schat u de gemiddelde kans dat u slachtoffer zou worden van ransomware?

Matrix or slider

Helemaal niet Zeer waarschijnlijk
waarschijnlijk
0 0% 010 020 O30 040 050 0O60 O70 8 {9 [O100%

Q36. Slachtoffer — ander

Kent u iemand die ooit slachtoffer is geworden van ransomware waarbij bestanden,
gegevens of apparaten geblokkeerd of versleuteld zijn door criminelen en er om losgeld
is gevraagd om hier weer toegang tot te krijgen?

0 Ja

O Nee

Tot slot
Dit is het einde van de vragenlijst. We willen u vriendelijk bedanken voor uw deelname
in dit onderzoek.

235



Bijlage3  Vragenlijst 1B

Inleiding en informed consent

Bedankt dat u wilt deelnemen aan dit onderzoek van de Haagse Hogeschool en het
Nederlands Studiecentrum voor Criminaliteit en Rechtshandhaving. Dit onderzoek
gaat over online criminaliteit. Wij willen aan u vragen of uw bedrijf online criminaliteit
heeft meegemaakt en welke gevolgen u heeft ervaren.

Waarom hebben wij uw ervaringen nodig?

Pas wanneer we weten hoeveel ondernemers slachtoffer worden en wat er precies ge-
beurd is, kunnen we iets doen aan online criminaliteit. We willen u daarom vragen zo
eerlijk mogelijk over uw eventuele ervaringen te vertellen.

Privacy en anonimiteit

Dit vragenlijstonderzoek is gemaakt door onderzoekers van de Haagse Hogeschool en
het Nederlands Studiecentrum voor Criminaliteit en Rechtshandhaving en wordt uit-
gevoerd door I1&O Research. Uw antwoorden worden uitsluitend gebruikt voor het
doel van het onderzoek en verwerkt volgens de privacyverklaring van I&O Research.”
Er zijn maatregelen genomen om ervoor te zorgen dat uw antwoorden niet naar u te
herleiden zijn. Dat betekent bijvoorbeeld dat I&O Research uw antwoorden verstuurt
aan de Haagse Hogeschool en het Nederlands Studiecentrum voor Criminaliteit en
Rechtshandhaving op een manier dat deze niet naar u of uw bedrijf te zijn herleiden.
In een publicatie zullen anonieme gegevens worden gebruikt.

Ik verklaar dat:

o Ik weet dat het onderzoek wordt uitgevoerd zoals beschreven in bovenstaande toe-
lichting. Ik heb dit gelezen en begrijp de informatie.

o Ik genoeg tijd heb gehad om te beslissen of ik wil deelnemen.

o Ik weet dat meedoen vrijwillig is en dat ik op ieder moment kan beslissen om toch
niet mee te doen of te stoppen met het onderzoek. Daarvoor hoef ik geen reden te
geven. Ik begrijp dat het intrekken van mijn toestemming geen gevolgen heeft voor
de verwerking van mijn persoonsgegevens in de periode voorafgaand aan het in-
trekken van de toestemming.

o Iktoestemming geef voor het verzamelen, bewaren en gebruiken van mijn ingevul-
de gegevens voor de beantwoording van de onderzoeksvraag in dit onderzoek.

49  Zie https://www.iopanel.nl/privacy.
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o Ik weet dat de gegevens die de onderzoekers bewaren geanonimiseerd zijn en niet
rechtstreeks te herleiden zijn naar mijn persoon.

o Ik weet dat onderzoeksgegevens na het onderzoek nog 10 jaar worden bewaard en
daarna worden vernietigd.

Door de knop ‘ja’ aan te klikken stemt u in met deelname aan het onderzoek en gaat u
ermee akkoord dat I&O Research en de Haagse Hogeschool uw gegevens verwerken
voor dit onderzoek.

Stemt u ermee in dat wij uw antwoorden voor dit onderzoek gebruiken? [Verplichte
vraag]

O Ja [door naar Qla]

O Nee [Einde vragenlijst]

Qla. Screeningsvraag la
Welke van de volgende vormen van online criminaliteit of een poging daartoe heeft uw
bedrijf ooit meegemaakt?

Phishing

Een medewerker van uw bedrijf ontving een e-mail of ander bericht dat van een legi-
tieme instantie leek te komen, maar waarschijnlijk van een oplichter was om (inlog)
gegevens te achterhalen.

0 Ja

O Nee

CEO-fraude

Een medewerker van uw bedrijf ontving een opdracht van iemand die zich voordeed
als CEO of directeur om een groot bedrag over te boeken.

0 Ja

O Nee

Voorschotfraude

Uw bedrijf moest een voorschot betalen om een groot bedrag te ontvangen (bijvoor-
beeld vanwege een erfenis, investering of loterij).

0 Ja

O Nee

Ransomware

De bestanden, gegevens of appara(a)t(en) van uw bedrijf werden geblokkeerd of ver-
sleuteld en er werd om losgeld gevraagd om hier weer toegang tot te krijgen.

0 Ja

O Nee
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Advertentiefraude

Uw bedrijf heeft betaald voor het plaatsen van advertenties die niet of nauwelijks ver-
toond zijn of waarvoor geen opdracht is verleend.

O Ja

O Nee

Aankoopfraude

Uw bedrijf heeft via internet een product of dienst aangeschaft dat nooit geleverd is.
0 Ja

O Nee

Helpdeskfraude

Uw bedrijf heeft iemand die zich voordeed als een medewerker van een helpdesk toe-
gang gegeven tot uw computer, waarna er geld athandig is gemaakt.

O Ja

O Nee

Identiteitsfraude

Er is zonder toestemming gebruikgemaakt van persoonlijke of financiéle gegevens van
uw bedrijf (bijvoorbeeld om producten te kopen of kredieten aan te vragen op naam
van uw bedrijf).

0 Ja

O Nee

Bij elke vorm moet een meer uitgebreide toelichting zichtbaar zijn als pop-up.

Phishing

Phishing is een vorm van online oplichting, waarbij criminelen e-mails of websites van
legitieme instanties namaken om slachtoffers te misleiden, om zodoende (inlog)gege-
vens te achterhalen en toegang te krijgen tot online accounts.

CEO-fraude

Bij CEO-fraude ontvangt een medewerker van een bedrijf via e-mail of telefonisch een
opdracht van iemand die zich voordoet als CEO of directeur om een groot bedrag over
te boeken, bijvoorbeeld vanwege een factuur.

Voorschotfraude

De kern van voorschotfraude is dat slachtoffers via e-mail of sociale media wordt ge-
vraagd om een voorschot te betalen om vervolgens een groot bedrag te ontvangen. Het
gaat dan bijvoorbeeld om een zogenaamde erfenis, investering of loterij.
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Ransomware

Wanneer je slachtoffer bent van ransomware, ook wel gijzelsoftware genoemd, blokke-
ren of versleutelen criminelen je bestanden, gegevens of appara(a)t(en) en geven die
pas weer vrij als losgeld wordt betaald.

Advertentiefraude
Bij advertentiefraude worden er kosten in rekening gebracht voor het plaatsen van
advertenties die niet of nauwelijks vertoond zijn of waarvoor geen opdracht is gegeven.

Helpdeskfraude

Bij helpdeskfraude hebben slachtoffers telefonisch contact met iemand die zich voor-
doet als een medewerker van een helpdesk van een softwarebedrijf, zoals Microsoft. De
oplichters overtuigen slachtoffers hun toegang te geven tot hun computer en maken
hen uiteindelijk geld athandig.

Aankoopfraude

Slachtoffers van aankoopfraude kopen via internet een product of dienst en hebben ten
minste een deel daarvan betaald, waarna het product of de dienst nooit geleverd is
omdat de verkoper hen heeft opgelicht.

Identiteitsfraude

Identiteitsfraude houdt in dat iemand zonder uw toestemming de persoonlijke of fi-
nanciéle gegevens van uw bedrijf gebruikt om er zelf geld aan te verdienen. Iemand
koopt bijvoorbeeld producten of vraagt kredieten aan op naam van het bedrijf. Meestal
is identiteitsfraude een gevolg van diefstal van identiteitsgegevens, maar het kan ook
zijn dat u zelf de identiteitsgegevens heeft verstrekt.

[Indien ransomware = ja, ga naar Q1b. Indien ransomware = nee, einde onderzoek]

Q1b. Screeningsvraag 1b (check)

U heeft aangegeven dat de bestanden, gegevens of apparaten van uw bedrijf ooit ge-
blokkeerd of versleuteld zijn door criminelen en dat er om losgeld is gevraagd om hier
weer toegang tot te krijgen. Klopt het dat uw bedrijf dit is overkomen?

O Ja [door naar vragenlijst voor slachtoffers, volgende paginal]

O Nee [door naar vragenlijst niet-slachtoffers, bijlage 5]

Wat u is overkomen noemen wij ransomware. We zouden u graag vragen stellen over
wat er is gebeurd en de gevolgen die u heeft ervaren. We willen u vragen zo eerlijk
mogelijk over uw ervaring te vertellen.

We stellen u eerst enkele algemene vragen over uw bedrijf.
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Blok 1: Achtergrondkenmerken

Q1. Tijd online

Hoeveel tijd spendeert u doorgaans online voor uw bedrijf?

00 Minder dan 1 keer per maand

O Minimaal 1 keer per maand, maar niet wekelijks

0O Minimaal 1 keer per week, maar niet dagelijks

O Dagelijks

O Meerdere keren per dag

O Minstens ieder uur (tijdens de uren dat ik aan het werk ben)

0 Ik ben (bijna) continu online (tijdens de uren dat ik aan het werk ben)

Q2. Activiteiten

Welke van de volgende mogelijkheden had of gebruikte uw bedrijf voordat uw bedrijf

slachtoffer werd van ransomware? (Meerdere antwoorden mogelijk)

O Accounts of pagina’s op sociale media (zoals Facebook of Twitter)

O De mogelijkheid voor klanten om online te bestellen, te reserveren, te betalen voor
producten of diensten, of een schenking te doen

O De mogelijkheid voor klanten om online toegang te krijgen tot (enkele) van uw
diensten

O Een online bankrekening waarnaar klanten betalingen kunnen overmaken

O Een industrieel controlesysteem

O Een Enterprise Resource Planning (ERP)-systeem

O Financiéle of boekhoudsoftware

O Het elektronisch opslaan van bedrijfsgegevens of persoonlijke gegevens van klanten,
begunstigden, gebruikers of donateurs

O Anders, namelijk ... [open]

O Geen van bovenstaande

O Weet ik niet

Q3. Verzekering

Er zijn algemene verzekeringspolissen die dekking bieden voor de gevolgen van een

cyberaanval. Er zijn ook specifieke verzekeringspolissen voor dit doeleinde. Welke van

de volgende gevallen omschrijft het beste uw situatie voordat uw bedrijf slachtoffer

werd van ransomware?

O Mijn bedrijf had een specifieke verzekering voor cybersecurity

O De cybersecurityverzekering van mijn bedrijf was onderdeel van een bredere verze-
keringspolis

O Mijn bedrijf was niet verzekerd tegen cybersecurity-incidenten

O Weet ik niet
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Q4. Jaaromzet

Wat is de jaaromzet van uw bedrijf, in euro’s?
00 Minder dan € 100.000

(J € 100.000 tot € 500.000

[ € 500.000 tot € 1.000.000

O € 1.000.000 tot € 2.500.000

0 € 2.500.000 tot € 5.000.000

00 Meer dan € 5.000.000

O Zeg ik liever niet

O Weet ik niet

Q5. Cybersecuritymaatregelen

Welke van de volgende beveiligingsmaatregelen nam uw bedrijf voordat uw bedrijf

slachtoffer werd? (Meerdere antwoorden mogelijk)

O Back-ups van bestanden en gegevens op een externe harde schijf, clouddienst of
server

O Een wachtwoordbeleid dat ervoor zorgt dat gebruikers sterke wachtwoorden kiezen

O Up-to-date antivirusproduct

O Firewalls die zowel uw volledige IT-netwerk beschermen, als individuele apparaten
beschermen

O Beveiligingssoftware die netwerken en apparaten scant op virussen of andere kwaad-
aardige software

O Monitoring van gebruikers- of netwerkactiviteiten

0 Uitvoeren van updates van besturingssystemen, apps en/of software wanneer be-
schikbaar

O IT-administratie en toegangsrechten waren beperkt tot specifieke gebruikers

O IT-administratie en toegangsrechten werden goed bijgehouden en waren bijgewerkt

O Specifieke regels voor het veilig opslaan van bestanden met persoonsgegevens

O Versleuteling van gevoelige bestanden en gegevens

O Veiligheidsrestricties van apparaten die eigendom waren van het bedrijf (bijvoor-
beeld beperkte mogelijkheden om software op laptops te installeren)

O Toegang tot het bedrijfsnetwerk was alleen toegestaan op apparaten die eigendom
waren van het bedrijf

O Gescheiden wifi-netwerken voor personeel en gasten

00 Tweestapsverificatie (2 stappen in plaats van 1 stap om in te loggen)

O Iemand (intern of extern) in dienst die verantwoordelijk was voor cybersecurity

O Een bedrijfscontinuiteitsplan

O Geen van bovenstaande

O Anders, namelijk ... [open]

O Weet ik niet
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Q6. Verantwoordelijkheid voor cybersecurity

Was u (eind)verantwoordelijk voor de cybersecurity binnen uw bedrijf voordat uw be-
drijf slachtoffer werd van ransomware?

O Ja

O Nee

Blok 2: Omstandigheden

We zullen u nu vragen stellen over wat er is gebeurd toen uw bedrijf slachtoffer werd
van ransomware.

We willen hier nogmaals benadrukken dat alle antwoorden geanonimiseerd worden
en niet terug te herleiden zijn naar u of uw bedrijf.

Q3. Slachtofferschap - frequentie

Hoe vaak is uw bedrijf slachtoffer geworden van ransomware?

O 1 keer [door naar Q4]

O 2 keer [Onderstaande melding weergeven voordat men doorgaat naar Q4:]

O 3 keer [Onderstaande melding weergeven voordat men doorgaat naar Q4:]

O 4 keer of vaker [Onderstaande melding weergeven voordat men doorgaat naar Q4:]

U heeft aangegeven dat uw bedrijf meerdere keren slachtoffer is geworden van ransomwa-
re. Wilt u de vervolgvragen in dit onderzoek alstublieft alleen beantwoorden over de laat-
ste keer dat dit gebeurde?

Q4. Slachtofferschap - wanneer

Wanneer is uw bedrijf (voor het laatst) slachtoffer geworden van ransomware?
O Een jaar geleden of minder

O Tussen 1 en 2 jaar geleden

O Tussen de 2 en 4 jaar geleden

O 5 of meer jaar geleden

Q5. Type ransomware

Had de ransomware aanval een van de volgende kenmerken?

O Ik zag een scherm, pop-up of bericht waarin stond dat apparaten waren vergrendeld
(locked)

O Ik zag een scherm, pop-up of bericht waarin stond dat gegevens of bestanden waren
versleuteld (encrypted).

O Ik zag een bericht, zogenaamd van een wetshandhavingsinstantie (bijv. FBI, minis-
terie van Justitie), dat me informeerde dat ik betrapt was op het uitvoeren van een
illegale of ongewenste activiteit online.

O Geen van bovenstaande

O Ik weet het niet meer
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Q6. Type apparaat

Welke apparaten of systemen waren geblokkeerd of versleuteld? (Meerdere antwoor-
den mogelijk)

0O Computer(s) (desktop of laptop)

0 Mobiele telefoon(s) of smartphone(s)

O Tablet(s)

O Computerserver(s)

O Cloudopslag (bijvoorbeeld iCloud, OneDrive)

0O Back-up(s)

O Anders, namelijk ... [open antwoord]

Q7. Type data

Welk type bestanden of gegevens waren geblokkeerd of versleuteld? Als alle apparaten

van uw bedrijf geheel geblokkeerd of versleuteld waren, vragen we u aan te geven wel-

ke type bestanden op deze apparaten waren opgeslagen (Meerdere antwoorden moge-

lijk)

O Persoonsgegevens (bijv. informatie over naam, adres, inloggegevens, kopie pas-
poort)

0 Data van klanten en/of patiénten

O Data van medewerkers

O Productgegevens

O Patenten en auteursrecht

O Financiéle gegevens en boekhouding

O Anders, namelijk ... [open antwoord]

O Weet ik niet

Q8. Besmetting

Met de kennis die u nu heeft, hoe denkt u dat de ransomware op een apparaat of sys-

teem binnen uw bedrijf is gekomen?

O Ik of een medewerker klikte op een link of opende een bijlage in een e-mail

0 Ik of een medewerker klikte op een link, advertentie of pop-up tijdens het surfen op
internet

O Een bedrijf waar de gegevens van mijn bedrijf bekend waren was gehackt

O Er zat een kwetsbaarheid of beveiligingslek in software of een systeem wat mijn be-
drijf gebruikte

O Ik of een medewerker had een applicatie of software geinstalleerd die kwaadaardig
bleek te zijn

O Anders, namelijk ... [open antwoord]

O Weet ik niet

Q9. Eerste emotie

Op enig moment hebben de criminelen uw bedrijf om geld gevraagd om weer toegang
te krijgen tot bestanden, gegevens of apparaten. Dit noemen we een losgeldbericht.
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Wat voelde u toen u geconfronteerd werd met het losgeldbericht? (Meerdere antwoor-
den mogelijk)

O Ik voelde me boos

O Ik voelde afkeer

O Ik voelde me bang

O Ik voelde me nerveus

O Ik voelde me verdrietig

O Ik voelde me ontspannen

O Ik voelde me bljj

O Anders, namelijk ... [open antwoord]
O Geen van bovenstaande opties

O Weet ik niet

Q10. Eerste reactie

Welke van de volgende dingen heeft u gedaan toen u werd geconfronteerd met het

losgeldbericht? (Meerdere antwoorden mogelijk)

0 Ik heb de verbinding met internet verbroken [door naar Q11]

O Ik heb apparaten opnieuw opgestart [Door naar Q11]

O Ik heb apparaten teruggezet naar fabrieksinstellingen [door naar Q11]

O Ik heb hulp gezocht binnen mijn bedrijf [door naar Q12]

O Ik heb hulp of advies gezocht op internet [door naar Q12]

0 Ik heb hulp of advies gezocht van een bekende [door naar Q12]

O Ik heb hulp of advies gezocht van een organisatie of instantie [door naar Q12]

O Ik heb bestanden of gegevens geprobeerd te herstellen vanaf een back-up [door naar
Q11]

O Ik heb geprobeerd om een programma te gebruiken om de ransomware te verwijde-
ren of de bestanden en gegevens te ontsleutelen [door naar Q11]

O Ik heb geprobeerd bestanden weer te openen door hun extensie terug te veranderen
naar hun originele formaat [door naar Q11]

0 Ik heb het losgeld betaald [door naar Q12]

0 Ik heb niks gedaan [door naar Q12]

O Ik heb iets anders gedaan, namelijk ... [door naar Q11

Bij antwoordoptie 10g pop-up met nadere toelichting: Een bestandsextensie is een toe-
voeging aan het einde van een bestandsnaam die aanduidt om wat voor soort bestand het
gaat, zoals .docx of .jpg.

Q11. Eerste reactie — gevolg

U heeft zelf geprobeerd om bestanden, gegevens of apparaten van uw bedrijf terug te
krijgen. Is dat gelukt?

O Ja, volledig

O Ja, gedeeltelijk

O Nee
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Blok 3: Afpersing

We zullen u nu enkele vragen stellen over het losgeldbericht en hoe uw bedrijf gerea-
geerd heeft.

Bij woord ‘losgeldbericht’ pop-up met nadere toelichting: Als u slachtoffer bent gewor-
den van ransomware zal u in de meeste gevallen geinformeerd worden via een losgeld-
bericht op uw scherm of een tekstbestand op uw apparaat. Het losgeldbericht bevat
meestal informatie over hoe u moet betalen en wat er gebeurt als u dat niet doet.

Q12. Hoogte losgeld

Hoeveel losgeld werd van uw bedrijf geéist?

Noteer het bedrag en de valutasoort (bijv. euros, dollars, bitcoin). Indien u het niet meer
precies weet, probeert u het dan zo goed mogelijk te schatten.

O[Open antwoord - tekst]

[Vraag is verplicht]

Q13. Deadline

Hoelang had uw bedrijf de tijd om het losgeld te betalen?

Indien u het niet meer precies weet, probeert u het dan zo goed mogelijk te schatten.
O Minder dan 24 uur

0O 1-3 dagen

0O 4-6 dagen

O 7 of meer dagen

O Dat stond niet in het losgeldbericht

Q14. Contact met daders

Heeft u of iemand anders contact opgenomen met de daders?

0 Ja, ikzelf of een collega heeft contact opgenomen met de daders [door naar Q15]

O Ja, een bekende heeft namens mijn bedrijf contact opgenomen met de daders [door
naar Q15]

O Ja, ik heb iemand ingehuurd om namens mijn bedrijf contact op te nemen met de
daders [door naar Q15]

O Nee, ik heb geen contact opgenomen met de daders [door naar Q19]

Q15. Contact - hoe

Hoe heeft u (of iemand namens uw bedrijf) contact opgenomen met de daders?
O Via e-mail

O Via een chatsysteem op een website of portaal van de daders

O Telefonisch

O Via een ander communicatiemiddel, namelijk ... [open antwoord]
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Q16. Contact — doel

Met welk doel heeft u (of iemand namens uw bedrijf) contact opgenomen met de da-

ders? (Meerdere antwoorden mogelijk)

[0 Om vast te stellen of het losgeldbericht echt was [door naar Q19]

0O Om te informeren over de hoogte van het losgeld (bijvoorbeeld omdat dit in het
losgeldbericht niet vermeld stond) [door naar Q19]

0O Om te onderhandelen over bijvoorbeeld de hoogte van het losgeld of de deadline
[door naar Q17]

0O Om vast te stellen welke bestanden of gegevens door de criminelen waren gestolen
[door naar Q19]

0O Om hulp te vragen bij het betalen (bijvoorbeeld bij het aanschaffen van bitcoin)
[door naar Q19]

0O Om hulp te vragen na het betalen (bijvoorbeeld bij het terugkrijgen van bestanden
of gegevens) [door naar Q19]

00 Om tijd te rekken [door naar Q19]

O Anders, namelijk ... [open antwoord] [door naar Q19]

Q17. Onderhandelen - doel

U heeft aangegeven dat er is onderhandeld met de daders. Met welk doel is er onder-
handeld? (Meerdere antwoorden mogelijk)

O Om het losgeldbedrag te verlagen [door naar Q18]

O Om langer de tijd te krijgen [door naar Q18]

(0 Om een andere reden, namelijk ... [open antwoord] [door naar Q18]

O Er is niet onderhandeld [door naar Q19]

Q18. Onderhandelen - resultaat

Wat was de uitkomst van de onderhandeling? (Meerdere antwoorden mogelijk)
O Het losgeldbedrag is verlaagd

O De deadline is verlengd

O Geen verandering

O Anders, namelijk ... [open antwoord]

Q19. Aanvullende dreiging

Hebben de daders op enig moment gedreigd met een van de volgende dingen? (Meer-
dere antwoorden mogelijk)

O Er is gedreigd met het verwijderen van de decryptiesleutel

O Er is gedreigd met het lekken van bestanden of gegevens

O Er is gedreigd met boetes van de Autoriteit Persoonsgegevens
O Er is gedreigd met het inlichten van concurrenten

O Er is gedreigd met het inlichten van de pers

O Er is gedreigd met een DDoS-aanval

O Er is gedreigd met iets anders, namelijk ... [open antwoord]
O Geen van bovenstaande
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Bij antwoordoptie 19a pop-up met nadere toelichting: Met een decryptiesleutel kunnen
ontoegankelijk gemaakte bestanden ontsleuteld worden.

Bij antwoordoptie 19f pop-up met nadere toelichting: Een Distributed Denial of Service
(DDoS)-aanval is een poging van cybercriminelen om ontzettend veel verzoeken naar een
netwerk of website te versturen waardoor deze onbereikbaar wordt voor gebruikers. Dit is
te vergelijken met een digitale file.

Q20. Losgeld - betaald

Heeft uw bedrijf het gevraagde losgeld betaald?

O Ja, mijn bedrijf heeft een deel van het gevraagde bedrag betaald [door naar Q21]
O Ja, mijn bedrijf heeft het volledige bedrag betaald [door naar Q21]

O Nee, mijn bedrijf heeft niet betaald [door naar Q23]

Q21. Hoogte losgeld - betaald

Hoeveel losgeld heeft uw bedrijf betaald?

Noteer het bedrag en de valutasoort (bijv. euros, dollars, bitcoin). Indien u het niet meer
precies weet, probeert u het dan zo goed mogelijk te schatten.

O[Open antwoord - tekst]

O Zeg ik liever niet

Q22. Reden - betaald

Wat was de reden dat uw bedrijf betaald heeft? (Meerdere opties mogelijk)

O Het gevraagde bedrag was niet heel hoog en mijn bedrijf kon het makkelijk betalen

O Het betalen van het losgeld was goedkoper dan geen zaken kunnen doen

O Een bekende adviseerde om het losgeld te betalen

O Een IT- of cybersecurityspecialist adviseerde om het losgeld te betalen

O Mijn bedrijf had geen back-ups van de bestanden en gegevens die ontoegankelijk
waren

O Mijn bedrijf had een verzekering die de kosten van het losgeld dekte

O De geblokkeerde of versleutelde bestanden, gegevens of apparaten waren belangrijk,
mijn bedrijf wilde deze niet verliezen

O Ik vertrouwde erop dat mijn bedrijf na betaling weer toegang tot apparaten, bestan-
den en gegevens zou krijgen

O Ik was bang dat de criminelen de bestanden of gegevens zouden lekken (met ande-
ren delen) of dat er andere vervelende gevolgen zouden zijn als mijn bedrijf niet
betaalde

O Anders, namelijk ... [open antwoord]

00 Geen van de bovenstaande opties

[door naar Q24]
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Q23. Reden - niet betaald

Wat was de reden dat uw bedrijf niet betaald heeft? (Meerdere opties mogelijk)

O Het gevraagde bedrag was te hoog en mijn bedrijf kon het niet betalen

O Het betalen van het losgeld was duurder dan geen zaken kunnen doen

O De politie adviseerde om het losgeld niet te betalen

O Een bekende adviseerde om het losgeld niet te betalen

O Een IT- of cybersecurityspecialist adviseerde om het losgeld niet te betalen

O Mijn bedrijf had back-ups van de bestanden of gegevens die ontoegankelijk waren

O Mijn bedrijf had geen verzekering die de kosten van het losgeld dekte

O De versleutelde bestanden, gegevens of apparaten waren niet belangrijk

O Ik vertrouwde er niet op dat mijn bedrijf na betaling weer toegang tot apparaten,
bestanden en gegevens zou krijgen

O Ik was niet bang dat de criminelen de bestanden of gegevens zouden lekken (met ande-
re delen) of dat er andere vervelende gevolgen zouden zijn als mijn bedrijf niet betaalde

O Het is onethisch om criminelen te betalen

O Het lukte mijn bedrijf niet om de betaling te doen

O Anders, namelijk ... [open antwoord]

(0 Geen van de bovenstaande opties

[door naar Q24]

Q24. Toegang - terug

Heeft uw bedrijf weer toegang tot uw bestanden, gegevens of apparaten gekregen?
O Ja, volledig

O Ja, gedeeltelijk

O Nee

Q25. Data - gelekt

Heeft u het idee dat bestanden of gegevens van uw bedrijf zijn gedeeld met of verkocht
zijn aan anderen?

OJa

O Nee

O Weet ik niet

Blok 4: Gevolgen
De volgende vragen gaan over de gevolgen die u en uw bedrijf heeft ervaren.

Q26. Gevolgen - emotioneel

Heeft dit incident een of meer van de volgende (tijdelijke) emotionele of psychische
gevolgen gehad voor u persoonlijk? (Meerdere antwoorden mogelijk). Ik ...

O ... voel(de) me minder veilig

O ... had minder vertrouwen in mensen
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.. beleefde het voorval telkens opnieuw

.. had slaapproblemen

.. had angstklachten en/of paniekaanvallen

.. had of heb depressieve klachten

.. had of heb minder vertrouwen in mijn eigen digitale vaardigheden

... ervaarde andere emotionele of psychische gevolgen, namelijjk ... [open antwoord]
O Geen van bovenstaande opties

O Weet ik niet

ogoooga

Q27. Gevolgen

Heeft dit incident een of meer andere gevolgen gehad voor uw bedrijf? (Meerdere ant-

woorden mogelijk)

O Ik of personeel was verhinderd in het uitvoeren van dagelijkse werkzaamheden

O Verlies aan inkomsten, waarde van aandelen of inkomen

0 Ik of personeel heeft extra tijd besteed aan het oplossen van het incident of het in-
lichten van klanten, begunstigden, belanghebbenden, studenten of ouders

O Mijn bedrijf heeft kosten gemaakt vanwege reparatie of herstel van bijvoorbeeld een
apparaat of netwerk

O Mijn bedrijf heeft bestanden of gegevens verloren

O Boetes van regelgevers of wetgevers, of verwante juridische kosten

O Reputatieschade

O Onderbreking van levering van goederen of diensten aan klanten, begunstigden of
gebruikers van diensten

O Klachten van klanten, begunstigden, belanghebbenden, studenten of ouders

O Mijn bedrijf heeft een schadevergoeding, compensatie of korting verleend aan klanten

OAnders, namelijk ... [open antwoord]

O Geen van bovenstaande opties

Q28. Kosten

In sommige gevallen leidt ransomware tot meer financiéle gevolgen dan alleen de kos-
ten van het losgeld, zoals kosten voor reparatie of herstel. Hoe hoog zou u de kosten
van het incident schatten voor uw bedrijf bovenop het gevraagde losgeld?

O Geen

O Minder dan € 1.000

O € 1.000 tot € 5.000

O € 5.000 tot € 10.000

O € 10.000 tot € 50.000

0 € 50.000 tot € 100.000

0 €100.000 tot € 250.000

O € 250.000 tot € 500.000

0O € 500.000 of meer

O Weet ik niet
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Q29. Geld - terug

Is de financiéle schade (inclusief de eventuele kosten van het losgeld) vergoed (bijvoor-

beeld via een verzekering)?

0 Ja, de financiéle schade is volledig vergoed [door naar Q30]

0 Ja, een gedeelte van de financiéle schade is vergoed [door naar Q30]

0 Nee, de financiéle schade is niet vergoed [door naar Q31]

O Mijn bedrijf heeft dit aangevraagd en nog geen beslissing ontvangen [door naar
Q30]

O Er was geen financiéle schade [door naar Q31]

Q30. Geld terug - wie

Door welke instantie is de financiéle schade (inclusief de eventuele kosten van het los-
geld) vergoed of bij welke instantie heeft uw bedrijf een aanvraag gedaan voor een
vergoeding?

O Bank of financiéle instelling

O Verzekeringsmaatschappij

O Anders, namelijk ...

Q31. Gedragsverandering

Welke gevolgen heeft het incident gehad voor de online activiteiten of beveiligings-

maatregelen van uw bedrijf? (Meerdere antwoorden mogelijk).

O Mijn bedrijf heeft een ander besturingssysteem genomen

O Mijn bedrijf maakt (vaker) back-ups van bestanden en gegevens op een externe
harde schijf, clouddienst of server

O Mijn bedrijf heeft een wachtwoordbeleid ingevoerd dat ervoor zorgt dat gebruikers
sterke wachtwoorden kiezen

O Mijn bedrijf heeft een antivirusproduct aangeschaft

O Mijn bedrijf heeft een firewall aangeschaft die zowel volledige IT-netwerken als in-
dividuele apparaten beschermt

O Mijn bedrijf laat beveiligingssoftware netwerken en apparaten scannen op virussen
of andere kwaadaardige software

O Mijn bedrijf monitort gebruikers- of netwerkactiviteiten

O Mijn bedrijf voert updates van besturingssystemen, apps en/of software direct uit
zodra ze beschikbaar zijn

O Mijn bedrijf heeft IT-administratie en toegangsrechten beperkt tot specifieke ge-
bruikers

O Mijn bedrijf houdt IT-administratie en toegangsrechten goed bij

O Mijn bedrijf heeft specifieke regels opgesteld voor het veilig opslaan van bestanden
met persoonsgegevens

O Mijn bedrijf heeft een ander standaardbrowser genomen

O Mijn bedrijf heeft gevoelige bestanden en gegevens versleuteld
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O Mijn bedrijf heeft veiligheidsrestricties ingevoerd van apparaten die eigendom zijn
van het bedrijf (bijvoorbeeld beperkte mogelijkheden om software op laptops te in-
stalleren)

O Toegang tot het bedrijfsnetwerk is alleen toegestaan op apparaten die eigendom zijn
van het bedrijf

O Mijn bedrijf heeft gescheiden wifi-netwerken voor personeel en gasten

O Mijn bedrijf heeft tweestapsverificatie ingesteld (2 stappen in plaats van 1 stap om in
te loggen)

O Mijn bedrijf heeft iemand (intern of extern) in dienst genomen die verantwoordelijk
is voor cybersecurity

O Mijn bedrijf heeft een bedrijfscontinuiteitsplan opgesteld

O Anders, namelijk ... [open antwoord]

O Geen van bovenstaande opties

Blok 5: Contact instanties
We willen u nu vragen stellen over de partijen waarmee uw bedrijf contact heeft opge-
nomen naar aanleiding van het ransomware incident.

Q32. Contact met derden

Heeft uw bedrijf met volgende partijen contact opgenomen naar aanleiding van het
ransomware-incident voor advies, ondersteuning of om melding te maken van het in-
cident? (Meerdere antwoorden mogelijk)

De politie
OJa
O Nee

Uw bank of financiéle instelling
OJa
O Nee

Uw verzekeringsmaatschappij
OJa
O Nee

Een cybersecuritybedrijf of IT-leverancier
O]Ja
O Nee

Autoriteit Persoonsgegevens

OJa
O Nee
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No More Ransom
O7Ja
O Nee

Slachtofferhulp
O7Ja
O Nee

Fraudehelpdesk
OJa
O Nee

Andere organisatie, namelijk ... [open antwoord]
O7Ja
O Nee

Pop-up met nadere toelichting bij ‘No More Ransom’> No More Ransom is een initiatief
van het Team High-Tech Crime van de Nationale Politie, het European Cybercrime Cen-
tre van Europol, Kapersky en McAfee. Het heeft tot doel slachtoffers van ransomware te
helpen bij het herstellen van hun versleutelde gegevens zonder dat zij de criminelen hier-
voor betalen, onder andere door het aanbieden van ontsleuteltools.

[Routing: bij elke ja’ bij Q32b t/m Q32i, door naar Q33]
[Routing: Bij Q32a ‘ja’ door naar Q34]
[Routing: indien ‘nee’ bij Q32b t/m Q32i, door naar Q38]

Q33. Contact - elke organisatie
Hoe tevreden bent u over het contact dat uw bedrijf met [organisatie Q32b t/m Q32h]
heeft gehad?

Zeer ontevreden Zeer tevreden

01 02 03 04 a5

[Door naar Q39, tenzij (ook) contact gehad met politie, dan door naar Q34]

Q34. Contact met politie - doel

Met welk doel nam uw bedrijf contact op met de politie? (Meerdere antwoorden mo-
gelijk)

O Voor hulp en/of informatie [door naar Q37]

(0 Om aangifte te doen [door naar Q35]

O Mijn bedrijf wilde geen aangifte doen, alleen het incident melden [door naar Q35]
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Pop-up met nadere toelichting:

U kunt een melding doen als u wilt dat de politie op de hoogte is van wat u is overkomen,
zonder dat er een onderzoek wordt ingesteld of de dader wordt vervolgd. De politie kan de
situatie in de gaten houden.

Bij een aangifte verzoekt u de politie om een onderzoek te starten. U heeft dan een docu-
ment (proces-verbaal) getekend en een aangifteboekje mee naar huis gekregen.

Q35. Aangifte

Is er een aangifte gedaan bij de politie waarbij een proces-verbaal is ondertekend?
O Ja

O Nee

[Door naar Q36]

Q36. Reden van melding bij politie

Wat is de belangrijkste reden dat uw bedrijf het incident gemeld heeft en/of aangifte
heeft gedaan bij de politie?

O Om te voorkomen dat dit opnieuw bij mijn bedrijf gebeurt

O Om te voorkomen dat de dader dit opnieuw bij een ander kan doen

O Ik wil dat de dader gepakt wordt

(0 Om een veiligere (online) wereld te creéren

O Het is de plicht van mijn bedrijf om aangifte/melding te doen

O Om de schade vergoed te krijgen

O Anders, namelijk ... [open antwoord]

[Door naar Q38]

Q37. Reden van geen melding bij politie

Wat is de belangrijkste reden dat uw bedrijf het incident niet gemeld heeft en/of geen

aangifte heeft gedaan bij de politie?

O Mijn bedrijf heeft het zelf of met behulp van een andere partij opgelost

O Het is niet zo belangrijk

O Het kost te veel moeite

O Het heeft geen zin, de politie zal er toch niets aan doen

O De politie heeft niet de kennis om dit type delict aan te pakken

O Het is eerder een zaak voor een andere instantie dan de politie

O Mijn bedrijf heeft weinig vertrouwen in de politie

O Mijn bedrijf wilde melding/aangifte doen, maar de politie wilde de melding/aangif-
te niet opnemen

O Mijn bedrijf heeft de schade al vergoed gekregen (het losgeld en/of overige kosten)

O Mijn bedrijf is bang dat de dader wraak zal nemen

O Ik schaam me dat mijn bedrijf slachtoffer is geworden van het delict

O Ik schaam me dat mijn bedrijf het losgeld betaald heeft
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O Ik vind dat het eigenlijk mijn/onze eigen schuld is

O Mijn bedrijf is bang voor reputatieschade

O Het lukt niet om digitaal een melding/aangifte te doen
O Anders, namelijk ... [open antwoord]

[Door naar Q38]

Q38. Politie - tevredenheid
Hoe tevreden bent u over het contact dat uw bedrijf met de politie heeft gehad?

Zeer ontevreden Zeer tevreden

01 02 03 04 as

Q39. Standpunt van politie
De politie heeft het standpunt dat slachtofters het geéiste losgeld niet moeten betalen.
Wat vindt u hiervan?

Helemaal oneens Helemaal mee eens

01 02 03 04 as

Q40. Standpunt van politie - contact

[Alleen voor respondenten die bij Q32a ‘nee’ hebben ingevuld]

Heeft dit standpunt eraan bijgedragen dat uw bedrijf geen contact heeft gezocht met de
politie?

0 Ja

O Nee

Q41. Standpunt van politie - melding

[Alleen voor respondenten die bij Q34 optie 2 of 3 hebben ingevuld]

Heeft dit standpunt eraan bijgedragen dat uw bedrijf uiteindelijk geen melding of aan-
gifte heeft gedaan bij de politie?

O Ja

O Nee

Q42. Overig
Zijn er nog belangrijke zaken die u wilt delen over het ransomware-incident of het

contact met de instanties?

[Open antwoord - tekst]
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Afsluiting
Dit is het einde van de vragenlijst. We willen u vriendelijk bedanken voor uw deelname
aan dit onderzoek.

Wilt u verder praten over of melding maken van wat u is overkomen? Dan kunt u con-
tact opnemen met een van de volgende instanties:

Politie Nederland>

Autoriteit Persoonsgegevens®

No More Ransom™

Slachtofferhulp Nederland*

Fraudehelpdesk™

50  https://www.politie.nl/

51  https://www.autoriteitpersoonsgegevens.nl/themas/beveiliging/datalekken/datalek-door-ransomware
52 https://www.nomoreransom.org/nl/index.html

53 https://www.slachtofferhulp.nl/gebeurtenissen/fraude/malware-en-ransomware/

54  https://www.fraudehelpdesk.nl/ondernemers-fraude/uw-computerbestanden-worden-gegijzeld/

256

Bijlage4  Vragenlijst 2B

Inleiding

In deze vragenlijst gaan we in op een specifieke vorm van online criminaliteit: ransom-
ware. Ransomware wordt ook wel gijzelsoftware genoemd. Hierbij blokkeren of ver-
sleutelen criminelen bestanden, gegevens of appara(a)t(en) van uw bedrijf waardoor
die niet meer te gebruiken zijn. U kunt daardoor bijvoorbeeld niet meer bij data van
klanten. Criminelen vragen losgeld om de bestanden te ontsleutelen.

In deze vragenlijst zullen we vragen stellen over wat u zou doen als uw bedrijf slachtof-
fer zou worden van ransomware. U hoeft geen slachtoffer te zijn geweest van ransom-
ware om de vragenlijst in te vullen. Er zijn geen goede of foute antwoorden, we willen
graag uw mening weten.

Blok 1: Achtergrondkenmerken
We stellen u eerst enkele algemene vragen.

Q1. Tijd online

Hoeveel tijd spendeert u doorgaans online voor uw bedrijf?

O Minder dan 1 keer per maand

0O Minimaal 1 keer per maand, maar niet wekelijks

0O Minimaal 1 keer per week, maar niet dagelijks

O Dagelijks

O Meerdere keren per dag

O Minstens ieder uur (tijdens de uren dat ik aan het werk ben)

O Ik ben (bijna) continu online (tijdens de uren dat ik aan het werk ben)

Q2. Activiteiten

Welke van de volgende mogelijkheden heeft of gebruikt uw bedrijf? (Meerdere ant-

woorden mogelijk)

O Accounts of pagina’s op sociale media (zoals Facebook of Twitter)

O De mogelijkheid voor klanten om online te bestellen, te reserveren, te betalen voor
producten of diensten, of een schenking te doen

O De mogelijkheid voor klanten om online toegang te krijgen tot (enkele) van uw
diensten

O Een online bankrekening waarnaar klanten betalingen kunnen overmaken
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O Een industrieel controlesysteem

O Een Enterprise Resource Planning (ERP)-systeem

O Financiéle of boekhoudingssoftware

O Het elektronisch opslaan van bedrijfsgegevens of persoonlijke gegevens van klanten,
begunstigden, gebruikers of donateurs

O Anders, namelijk [open]

O Geen van bovenstaande

O Weet ik niet

Q3. Verzekering

Er zijn algemene verzekeringspolissen die dekking bieden voor de gevolgen van een

cyberaanval. Er zijn ook specifieke verzekeringspolissen voor dit doeleinde. Welke van

de volgende gevallen omschrijft het beste uw situatie?

O Mijn bedrijf heeft een specifieke verzekering voor cybersecurity

O De cybersecurityverzekering van mijn bedrijf is onderdeel van een bredere verzeke-
ringspolis

O Mijn bedrijf is niet verzekerd tegen cybersecurity-incidenten

O Weet ik niet

Q4. Jaaromzet

Wat is de jaaromzet van uw bedrijf, in euro’s?
0 Minder dan € 100.000

(J € 100.000 tot € 500.000

(J € 500.000 tot € 1.000.000

J € 1.000.000 tot € 2.500.000

0 € 2.500.000 tot € 5.000.000

(0 Meer dan € 5.000.000

O Zeg ik liever niet

O Weet ik niet

Q5. Cybersecuritymaatregelen

Welke van de volgende beveiligingsmaatregelen neemt uw bedrijf? (Meerdere ant-

woorden mogelijk)

O Back-ups van bestanden en gegevens op een externe harde schijf, clouddienst of
server

O Een wachtwoordbeleid dat ervoor zorgt dat gebruikers sterke wachtwoorden kiezen

0O Up-to-date antivirusproduct

O Firewalls die zowel uw volledige IT-netwerk beschermen, als individuele apparaten
beschermen

O Beveiligingssoftware die netwerken(en) en apparaten scant op virussen of andere
kwaadaardige software

O Monitoring van gebruikers- of netwerkactiviteiten
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O Uitvoeren van updates van besturingssystemen, apps en/of software wanneer be-
schikbaar

O IT-administratie en toegangsrechten zijn beperkt tot specifieke gebruikers

O IT-administratie en toegangsrechten worden goed bijgehouden en zijn bijgewerkt

O Specifieke regels voor het veilig opslaan van bestanden met persoonsgegevens

O Versleuteling van gevoelige bestanden en gegevens

O Veiligheidsrestricties van apparaten die eigendom zijn van het bedrijf (bijvoorbeeld
beperkte mogelijkheden om software op laptops te installeren)

O Toegang tot het bedrijfsnetwerk is alleen toegestaan op apparaten die eigendom zijn
van het bedrijf

O Gescheiden wifi-netwerken voor personeel en gasten

O Tweestapsverificatie (2 stappen in plaats van 1 stap om in te loggen)

O Iemand (intern of extern) in dienst die verantwoordelijk is voor cybersecurity

O Een bedrijfscontinuiteitsplan

O Geen van bovenstaande

O Anders, namelijk ... [open]

O Weet ik niet

Q6. Verantwoordelijk voor cybersecurity

Bent u (eind)verantwoordelijk voor de cybersecurity binnen uw organisatie?
OJa

O Nee

Blok 2: Vignet
Er volgt er een scenario waarbij een organisatie getroffen wordt door ransomware.

Probeert u zich voor te stellen dat dit uw organisatie is en u diegene bent die een beslis-
sing moet nemen over het wel of niet betalen van losgeld en het melden van het inci-
dent. We willen graag weten wat u in dat geval zou doen. Er zijn geen goede of foute
antwoorden, we willen graag uw mening weten.
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De volgende boodschap staat op een van de computers binnen uw organisatie: Door de criminelen wordt u doorgestuurd naar een gepersonaliseerde website waarop
het volgende bericht te zien is:

|

File Edit Format View Help
HELLO

YOUR FILES ARE ENCRYPTED!

Your documents, emails, databases and other important
files are no longer accessible because they have been
encrypted.

To get access to your files back, go to: '(k %

http://ekczzchléex2ias37.onion/

= To decrypt your nd prevent You can do it right n
{ ot npartant data leakage you i o by our instructions belaw, By

¥ files arc stolen and encrypted. spe that you do not have

DO NOT ATTEMPT TO RESTORE OR MOVE THE FILES YOURSELF.
THIS MAY DESTROY THEM 1!

Current price:
® BTC

Current price: x EUR

Ln 1, Col 1 100%  Windows (CRLF) UTF-8 e vl Sl v bis it

Alle data en systemen van uw organisatie zijn ontoegankelijk gemaakt, inclusief data die essentieel zijn
voor de bedrijfscontinuiteit. Als gevolg is de bedrijfsvoering stil komen te liggen. Binnen uw organisatie
is er wel/geen back-up van deze gegevens beschikbaar. De criminelen eisen 1%/25% van de jaarom-
zet van uw organisatie in bitcoin. U heeft een (cybersecurity)organisatie ingeschakeld voor hulp. De
mensen om u heen en deze organisatie adviseren u om wel/niet het losgeld te betalen.

Q8. Controlevraag 1

Hoeveel losgeld wordt er door de cybercriminelen geéist?
O 1% van de jaaromzet van uw organisatie in bitcoin

0O 25% van de jaaromzet van uw organisatie in bitcoin

Voordat men door kan naar ‘Q9” pop-up met volgende tekst: Door de criminelen wordt

1%/25% van de jaaromzet van uw organisatie in bitcoin aan losgeld geéist. [Routing
o.b.v. versie van vignet die respondenten hebben gekregen]
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Q9. Controlevraag 2

Hebben de criminelen gedreigd met het lekken van vertrouwelijke data?

0 Ja

O Nee

Voordat men door kan naar ‘Q10” pop-up met volgende tekst: Door de criminelen is
wel/niet gedreigd met het lekken van vertrouwelijke data, waaronder financiéle rap-
porten, intellectueel eigendom, werknemers- en klantgegevens. [Routing o.b.v. versie
van vignet die respondenten hebben gekregen]

Q10. Controlevraag 3

Is er binnen de organisatie een back-up van de versleutelde gegevens beschikbaar?
0 Ja

O Nee

Voordat men door kan naar ‘Q11° pop-up met volgende tekst: Binnen de organisatie is
er een/geen back-up van de versleutelde gegevens beschikbaar. [Routing o.b.v. versie
van vignet die respondenten hebben gekregen]

Q11. Controlevraag 4

Is geadviseerd te betalen door de mensen om u heen en de ingehuurde (cybersecurity)
organisatie?

OJa

O Nee

Voordat men door kan naar ‘Q12’ pop-up met volgende tekst: De mensen om u heen
en de ingehuurde (cybersecurity)organisatie adviseren om wel/niet te betalen. [Rou-
ting o.b.v. versie van vignet die respondenten hebben gekregen]

We zullen u nu wat vragen stellen over het scenario.

Q12. Eerste gedachte

Wat zou u voelen als u geconfronteerd zou worden met het losgeldbericht? (Meerdere
antwoorden mogelijk)

O Ik zou me boos voelen

O Ik zou afkeer voelen

O Ik zou me bang voelen

O Ik zou me nerveus voelen

O Ik zou me verdrietig voelen

O Ik zou me ontspannen voelen

O Ik zou me blij voelen

O Anders, namelijk ... [open antwoord]
O Geen van bovenstaande opties
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Q13. Eerste reactie
Welke van de volgende dingen zou u doen als u geconfronteerd zou worden met het
losgeldbericht?

O Ik zou de verbinding met internet verbreken

O Ik zou apparaten opnieuw opstarten

O Ik zou apparaten terugzetten naar fabrieksinstellingen

O Ik zou zelf proberen om mijn bestanden, gegevens of apparaten terug te krijgen

O Ik zou hulp of advies zoeken op internet

O Ik zou hulp of advies zoeken van een bekende

O Ik zou hulp of advies zoeken van een organisatie of instantie

O Ik zou proberen bestanden of gegevens te herstellen vanaf een back-up

O Ik zou proberen een programma te gebruiken om de ransomware te verwijderen of
de bestanden en gegevens te ontsleutelen

O Ik zou proberen de bestanden weer te openen door hun extensie terug te veranderen
naar hun originele formaat

O Ik zou niks doen

O Ik zou iets anders doen, namelijk ...

Bij antwoordoptie 13g pop-up met nadere toelichting: Een bestandsextensie is een toe-
voeging aan het einde van een bestandsnaam die aanduidt om wat voor soort bestand het

gaat, zoals .docx of .jpg.

Q14. Waarschijnlijkheid van betalen
Hoe waarschijnlijk is het dat u ervoor kiest om in deze situatie het losgeld te betalen?

Matrix or slider

Helemaal niet Zeer waarschijn-
waarschijnlijk lijk
0 0% 010 [£020 O30 04 ©O5 ©O6 ©O7 0O8 ©O9 [O100%

Q15. Reden van betalen

Wat is de reden dat uw bedrijf het losgeld zou betalen? (Meerdere antwoorden moge-

lijk)

O Het gevraagde bedrag is niet heel hoog en mijn bedrijf zou het kunnen betalen

O Het betalen van het losgeld zou goedkoper zijn dan geen zaken kunnen doen

O Mijn bedrijf zou de geblokkeerde of versleutelde bestanden, gegevens of apparaten
niet willen verliezen

O Ik zou erop vertrouwen dat mijn bedrijf na betaling weer toegang tot apparaten,
bestanden en gegevens zou krijgen

O Ik zou bang zijn dat de criminelen de bestanden of gegevens zouden lekken (met
anderen delen) of dat er andere vervelende gevolgen zouden zijn als mijn bedrijf
niet betaalt
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O Anders, namelijk ... [open antwoord]
00 Geen van de bovenstaande opties
O Ik zou het losgeld niet betalen

Q16. Reden van niet betalen

Wat is de reden dat uw bedrijf het losgeld niet zou betalen? (Meerdere antwoorden

mogelijk)

O Het gevraagde bedrag is te hoog en mijn bedrijf zou het niet kunnen betalen

O Het betalen van het losgeld zou duurder zijn dan geen zaken kunnen doen

O Mijn bedrijf zou de versleutelde bestanden, gegevens of apparaten niet belangrijk
vinden

O Ik zou er niet op vertrouwen dat mijn bedrijf na betaling weer toegang tot appara-
ten, bestanden en gegevens zou krijgen

O Ik zou niet bang zijn dat de criminelen de bestanden of gegevens zouden lekken
(met andere delen) of dat er andere vervelende gevolgen zouden zijn als mijn bedrijf
niet betaalt

O Het is onethisch om criminelen te betalen

O Ik zou niet weten hoe ik de betaling zou moeten doen

O Anders, namelijk ... [open antwoord]

O Geen van de bovenstaande opties

O Ik zou het losgeld wel betalen

Q17. Waarschijnlijkheid van melden
Hoe waarschijnlijk is het dat u ervoor kiest om in deze situatie het incident te melden

en/of aangifte te doen?

Matrix or slider

Helemaal niet Zeer waarschijn-
waarschijnlijk lijk
0 0% 010 [£020 O30 04 0©O5 ©O6 ©O7 0O8 ©O9 [O100%

Q18. Melden - partij

Bij welke van de volgende organisaties zou u het incident melden? (Meerdere antwoor-
den mogelijk)

O De politie

O Uw bank of financiéle instelling

O Uw verzekeringsmaatschappij

00 No More Ransom

O Een cybersecuritybedrijf of IT-leverancier
O Autoriteit Persoonsgegevens

O Slachtofferhulp

O Fraudehelpdesk

O Andere organisatie, namelijk ...
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Pop-up met nadere toelichting bij ‘No More Ransom’> No More Ransom is een initiatief
van het Team High-Tech Crime van de Nationale Politie, het European Cybercrime Cen-
tre van Europol, Kaspersky en McAfee. Het heeft tot doel slachtoffers van ransomware te
helpen bij het herstellen van hun versleutelde gegevens zonder dat zij de criminelen hier-
voor betalen, onder andere door het aanbieden van ontsleuteltools.

[Indien ‘ja’ bij politie, door naar Q19. Indien ‘nee’ bij politie, door naar Q20]

Q19. Reden van melding bij politie

Wat is de reden dat uw bedrijf het incident zou melden en/of aangifte zou doen bij de
politie? (Meerdere antwoorden mogelijk)

O Om te voorkomen dat dit opnieuw bij mijn bedrijf gebeurt

O Om te voorkomen dat de dader dit opnieuw bij een ander kan doen

O Ik zou willen dat de dader gepakt wordt

(0 Om een veiligere (online) wereld te creéren

O Het is mijn plicht om aangifte/melding te doen

O Om de schade vergoed te krijgen

O Anders, namelijk ... [open antwoord]

[Door naar Q21]

Q20. Reden van geen melding bij politie

Wat is de reden dat uw bedrijf het incident niet zou melden en/of geen aangifte zou
doen bij de politie? (Meerdere antwoorden mogelijk)

O Mijn bedrijf zou het zelf of met behulp van een andere partij oplossen

O Het is niet zo belangrijk

O Het kost te veel moeite

O Het heeft geen zin, de politie zou er toch niets aan doen

O De politie heeft niet de kennis om dit type delict aan te pakken

O Het is eerder een zaak voor een andere instantie dan de politie

O Mijn bedrijf heeft weinig vertrouwen in de politie

O Mijn bedrijf zou bang zijn dat de dader wraak zal nemen

O Ik zou me schamen dat mijn bedrijf slachtoffer is geworden van het delict
O Ik zou me schamen dat mijn bedrijf het losgeld betaald heeft

0 Ik zou vinden dat het eigenlijk mijn/onze eigen schuld is

O Mijn bedrijf zou bang zijn voor reputatieschade

O Anders, namelijk ... [open antwoord]

[Door naar Q22]
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Q21. Standpunt van politie
De politie heeft het standpunt dat slachtofters het geéiste losgeld niet moeten betalen.
Wat vindt u hiervan?

Helemaal oneens helemaal mee eens

01 02 03 04 o5

Q22. Standpunt politie - betalen

Zou dit standpunt uw keuze om te betalen beinvloeden?
0 Ja

O Nee

Q23. Standpunt politie - contact

Zou dit standpunt uw keuze om contact op te nemen met de politie beinvloeden?
0 Ja

O Nee

Q24. Standpunt politie - melden

Zou dit standpunt uw keuze om het incident te melden en/of aangifte te doen bij de
politie beinvloeden?

OJa

O Nee

Q25. Contact - daders

Zou u in dit scenario contact opnemen met de daders?

0 Ja, ikzelf of een collega zou contact opnemen met de daders [door naar Q26]

O Ja, ik zou een bekende namens mijn bedrijf contact laten opnemen met de daders
[door naar Q26]

O Ja, ik zou iemand inhuren om namens mijn bedrijf contact op te nemen met de da-
ders [door naar Q26]

00 Nee, ik zou geen contact opnemen met de daders [door naar Q28]

Q26. Contact — doel

Met welk doel zou u (of iemand namens u) contact opnemen met de daders? (Meerde-

re antwoorden mogelijk)

[0 Om vast te stellen of het losgeldbericht echt is [door naar Q28]

0O Om te onderhandelen over bijvoorbeeld de hoogte van het losgeld of de deadline
[door naar Q27]

0O Om vast te stellen welke bestanden of gegevens door de criminelen zijn gestolen
[door naar Q28]

0O Om hulp te vragen bij het betalen (bijvoorbeeld bij het aanschaffen van bitcoin)
[door naar Q28]
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O Om hulp te vragen na het betalen (bijvoorbeeld bij het terugkrijgen van bestanden
of gegevens) [door naar Q28]

00 Om tijd te rekken [door naar Q28]

O Anders, namelijk ... [open antwoord] [door naar Q28]

Q27. Onderhandelen - doel

U heeft aangegeven dat u in deze situatie zou onderhandelen met de daders. Met welk
doel zou u onderhandelen? (Meerdere antwoorden mogelijk)

O Om het losgeldbedrag te verlagen

O Om langer de tijd te krijgen

O Om een andere reden, namelijk ... [open antwoord]

O Ik zou niet onderhandelen

Q28. Perceptie gevolgen - emotioneel

Stel u wordt geconfronteerd met het losgeldbericht. Wat zouden voor u persoonlijk de

(tijdelijke) emotionele of psychische gevolgen zijn? Ik zou ... (Meerdere antwoorden

mogelijk)
.. me minder veilig voelen

.. minder vertrouwen in mensen hebben

.. het voorval telkens opnieuw beleven

.. slaapproblemen hebben

.. angstklachten en/of paniekaanvallen hebben

.. depressieve klachten hebben

.. minder vertrouwen hebben in mijn eigen digitale vaardigheden

... andere emotionele of psychische gevolgen ervaren, namelijk ... [open antwoord]

O Geen van bovenstaande opties

O Weet ik niet

Qooooooad

Q29. Perceptie gevolgen

Welke van de andere gevolgen zou het incident voor u hebben? (Meerdere antwoorden

mogelijk)

O Ik of personeel zou verhinderd zijn in het uitvoeren van dagelijkse werkzaamheden

O Verlies aan inkomsten, waarde van aandelen of inkomen

O Ik of personeel heeft extra tijd besteed aan het oplossen van het incident of het in-
lichten van klanten, begunstigden, belanghebbenden, studenten of ouders

O Mijn bedrijf zou kosten hebben gemaakt vanwege reparatie of herstel van bijvoor-
beeld een apparaat of netwerk

O Mijn bedrijf zou bestanden of gegevens verloren zijn

O Boetes van regelgevers of wetgevers, of verwante juridische kosten

O Reputatieschade

O Onderbreking van levering van goederen of diensten aan klanten, begunstigden of
gebruikers van uw diensten

O Klachten van klanten, begunstigden, belanghebbenden, studenten of ouders
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O Mijn bedrijf zou een schadevergoeding, compensatie of korting verleend hebben
aan klanten

O Anders, namelijk ... [open antwoord]

00 Geen van bovenstaande opties

Q30. Perceptie van kosten

In sommige gevallen leidt ransomware tot meer financiéle gevolgen dan alleen de kos-
ten van het losgeld, zoals kosten voor reparatie of herstel. Hoe hoog zou u in deze situ-
atie de kosten van het incident schatten bovenop het gevraagde losgeld?

O Geen

O Minder dan € 1.000

0 € 1.000 tot € 5.000

O € 5.000 tot € 10.000

O € 10.000 tot € 50.000

0 € 50.000 tot € 100.000

O € 100.000 tot € 250.000

O € 250.000 tot € 500.000

O € 500.000 of meer

O Weet ik niet

Q31. Cybersecuritymaatregelen

Denkt u dat u in deze situatie aanvullende beveiligingsmaatregelen zou nemen naar
aanleiding van het incident? (Meerdere antwoorden mogelijk).

O Ja [door naar Q32]

O Nee [door naar Q33]

Q32. Cybersecuritymaatregelen - wat

Welke van de volgende beveiligingsmaatregelen zou uw bedrijf nemen naar aanleiding

van het incident? (Meerdere antwoorden mogelijk).

O Mijn bedrijf zou een ander besturingssysteem nemen

O Mijn bedrijf zou (vaker) back-ups maken van bestanden en gegevens op een externe
harde schijf, cloudopslag of server

O Mijn bedrijf zou een wachtwoordbeleid invoeren dat ervoor zorgt dat gebruikers
sterke wachtwoorden kiezen

O Mijn bedrijf zou een antivirusproduct aanschaffen

O Mijn bedrijf zou een firewall aanschaffen die zowel het volledige IT-netwerk be-
schermt, als individuele apparaten

O Mijn bedrijf zou beveiligingssoftware, netwerken en apparaten laten scannen op
virussen of andere kwaadaardige software

O Mijn bedrijf zou gebruikersactiviteiten monitoren

O Mijn bedrijf zou updates van besturingssystemen, apps en/of software direct uitvoe-
ren zodra ze beschikbaar zijn
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0O Mijn bedrijf zou IT-administratie en toegangsrechten beperken tot specifieke ge-
bruikers

O Mijn bedrijf zou IT-administratie en toegangsrechten goed bijhouden en bijgewerkt
houden

O Mijn bedrijf zou specifieke regels opstellen voor het veilig opslaan van bestanden
met persoonsgegevens

O Mijn bedrijf zou een andere standaardbrowser nemen

O Mijn bedrijf zou gevoelige bestanden en gegevens versleutelen

O Mijn bedrijf zou veiligheidsrestricties invoeren van apparaten die eigendom zijn van
het bedrijf (bijvoorbeeld beperkte mogelijkheden om software op laptops te instal-
leren)

O Mijn bedrijf zou toegang tot het bedrijfsnetwerk alleen toestaan op apparaten die
eigendom zijn van het bedrijf

O Mijn bedrijf zou gescheiden wifi-netwerken hebben voor personeel en gasten

0 Mijn bedrijf zou tweestapsverificatie instellen (2 stappen in plaats van 1 stap om in
te loggen)

O Mijn bedrijf zou iemand (intern of extern) in dienst nemen die verantwoordelijk is
voor cybersecurity

O Mijn bedrijf zou een bedrijfscontinuiteitsplan opstellen

O Anders, namelijk ... [open antwoord]

O Geen van bovenstaande opties

Blok 3: Slachtofferschap
We stellen u tot slot enkele vragen over slachtofferschap van ransomware.

Q33. Gepercipieerde kwetsbaarheid - ander
Hoe groot schat u de gemiddelde kans dat een organisatie in Nederland slachtoffer zou

worden van ransomware?

Matrix or slider

Helemaal niet Zeer waarschijn-
waarschijnlijk lijk
0 0% 010 [£020 O30 04 ©O5 ©O6 ©O7 0O8 ©O9% [O100%
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Q34. Gepercipieerde kwetsbaarheid - zelf Bijlage 5  Verdeling vignetten over groepen
Hoe groot schat u de gemiddelde kans dat uw organisatie slachtoffer zou worden van (deelstudie 2)
ransomware?

Matrix or slider

Helemaal niet Zeer waarschijn-
waarschijnlijk lijk
0% 010 D20 030 040 050 060 D070 08 090 [0100%
Q35. Slachtoffer - ander Tabel 1 Verdeling van vignetten onder burgers (n=4.082)
Kent u iemand die ooit slachtoffer is geworden van ransomware, waarbij bestanden, Groep  Vignet Verdeling
gegevens of appar.aten geblokkeerd of versl.e:uteld zijn door criminelen en er om losgeld Hoogte losgeld Geadviseerdom  Backup Gedreigdmet N "
is gevraagd om hier weer toegang tot te krijgen? te betalen lekken
OJa 1 250 euro Nee Nee Ja 258 6,3%
U Nee 2 250 euro Nee Ja Ja 259 63%
3 250 euro Ja Nee Ja 256 6,3%
Tot slot 4 250 euro Ja Ja Ja 242 5,9%
Dit is het einde van de vragenlijst. We willen u vriendelijk bedanken voor uw deelname > 2300 euro Nee Nee Ja »E 62k
in dit onderzoek. 6 2.500 euro Nee Ja Ja 238 5,8%
7 2.500 euro Ja Nee Ja 274 6,7%
8 2.500 euro Ja Ja Ja 273 6,7%
9 250 euro Nee Nee Nee 231 5,7%
10 250 euro Nee Ja Nee 274 6,7%
11 250 euro Ja Nee Nee 242 5,9%
12 250 euro Ja Ja Nee 239 5,9%
13 2.500 euro Nee Nee Nee 288 7%
14 2.500 euro Nee Ja Nee 253 6,2%
15 2.500 euro Ja Nee Nee 255 6,2%
16 2.500 euro Ja Ja Nee 247 6,1%
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VERDELING VIGNETTEN OVER GROEPEN (DEELSTUDIE 2)

Tabel 2 Verdeling van vignetten onder zzpers (n=1.769)

Groep  Vignet Verdeling
Hoogte losgeld Geadviseerd om  Back-up Gedreigd met N %
te betalen lekken
1 1% van jaaromzet Nee Nee Ja 123 6,9%
2 1% van jaaromzet Nee Ja Ja 106 6%
3 1% van jaaromzet Ja Nee Ja 123 7%
4 1% van jaaromzet Ja Ja Ja 114 6,4%
5 25% van jaaromzet Nee Nee Ja 101 5,7%
6 25% van jaaromzet Nee Ja Ja 102 5,7%
7 25% van jaaromzet Ja Nee Ja 112 6,3%
8 25% van jaaromzet Ja Ja Ja 97 5,5%
9 1% van jaaromzet Nee Nee Nee 117 6,6%
10 1% van jaaromzet Nee Ja Nee 119 6,8%
11 1% van jaaromzet Ja Nee Nee 929 5,6%
12 1% van jaaromzet Ja Ja Nee 96 5,4%
13 25% van jaaromzet Nee Nee Nee 118 6,7%
14 25% van jaaromzet Nee Ja Nee 104 5,9%
15 25% van jaaromzet Ja Nee Nee 126 7,1%
16 25% van jaaromzet Ja Ja Nee 113 6,4%
Tabel 3 Verdeling van vignetten onder mkbers (n=732)
Groep  Vignet Verdeling
Hoogte losgeld Geadviseerdom  Back-up Gedreigd met N %
te betalen lekken
1 1% van jaaromzet Nee Nee Ja 48 6,6%
2 1% van jaaromzet Nee Ja Ja 65 8,9%
3 1% van jaaromzet Ja Nee Ja 35 4,8%
4 1% van jaaromzet Ja Ja Ja 52 8%
5 25% van jaaromzet Nee Nee Ja 43 5,9%
6 25% van jaaromzet Nee Ja Ja 59 8%
7 25% van jaaromzet Ja Nee Ja 48 6,6%
8 25% van jaaromzet Ja Ja Ja 40 5,5%
9 1% van jaaromzet Nee Nee Nee 44 6%
10 1% van jaaromzet Nee Ja Nee 38 5,2%
11 1% van jaaromzet Ja Nee Nee 49 6,7%
12 1% van jaaromzet Ja Ja Nee 52 7,1%
13 25% van jaaromzet Nee Nee Nee 43 5,8%
14 25% van jaaromzet Nee Ja Nee 46 6,3%
15 25% van jaaromzet Ja Nee Nee 38 5,2%
16 25% van jaaromzet Ja Ja Nee 32 4,4%
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Informatiebrief en informed
consent interviews

Bijlage 6

INFORMATIEBRIEF
over het interview en het onderzoek:

Factoren die bijdragen aan onderhandelen, betalen en melden door slachtoffers van
ransomware’

Geachte heer/mevrouw,

Met deze brief willen wij uw medewerking vragen aan een interview in het kader van
het onderzoek ‘Factoren die bijdragen aan onderhandelen, betalen en melden door
slachtoffers van ransomware’ dat momenteel uitgevoerd wordt door de Haagse Hoge-
school in opdracht van Politie & Wetenschap.

Doel onderzoek

Het doel van het onderzoek is om slachtofferschap van ransomware in kaart te brengen
en meer inzicht te krijgen in de factoren die bijdragen aan het onderhandelen, betalen
en melden door slachtoffers van ransomware. In een eerdere fase is dit onderzocht aan
de hand van vragenlijsten onder Nederlandse burgers en bedrijven. In de huidige fase
is het doel om door middel van interviews met experts te achterhalen hoe verschillen-
de organisaties slachtoffers adviseren te handelen in het geval van slachtofferschap, en
in hoeverre slachtoffers deze adviezen opvolgen.

Door uw deelname aan een interview kan er meer inzicht verkregen worden in hoe uw
organisatie slachtoffers van ransomware ondersteunt en/of adviseert.

Interview

Een interview duurt ongeveer een uur. In overleg wordt vastgesteld op welke manier
(online of live), datum en tijdstip het interview wordt gehouden. Met uw toestemming
zal er een geluidsopname van het interview gemaakt worden en zullen er tijdens het
interview schriftelijke aantekeningen gemaakt worden.
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Bijlage 6 INFORMATIEBRIEF EN INFORMED CONSENT INTERVIEWS

Privacy

De informatie die u in het interview geeft, wordt alleen voor dit onderzoek gebruikt.
Uw gegevens worden anoniem verwerkt. Dit betekent dat u niet met naam en toenaam
in een onderzoekpublicatie wordt genoemd: u blijft volledig onbekend. Ook zal de in-
formatie die u deelt niet rechtstreeks naar u herleidbaar zijn.

Onderzoekers

Sifra Matthijsse — De Haagse Hogeschool

Susanne van ’t Hoft-de Goede — De Haagse Hogeschool

Rutger Leukfeldt - De Haagse Hogeschool/Nederlands Studiecentrum voor Crimina-
liteit en Rechtshandhaving
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INFORMATIE
over het interview en het onderzoek:

Factoren die bijdragen aan onderhandelen, betalen en melden door slachtoffers van
ransomware’

o Ikben over het interview en het onderzoek geinformeerd.

o Ik heb de schriftelijke informatie gelezen.

o Ikben in de gelegenheid gesteld om vragen over het interview en het onderzoek te
stellen.

o Ik heb over mijn deelname aan het interview en het onderzoek kunnen nadenken.

o Ik geef toestemming voor het maken van een geluidsopname en schriftelijke aante-
keningen tijdens het interview.

o Mijn deelname aan het onderzoek is vrijwillig.

o Ikheb het recht om mijn toestemming op ieder moment weer in te trekken, zonder
dat ik daarvoor een reden hoef op te geven.

Ik stem toe met deelname aan het onderzoek.
Naam:

Datum:
Handtekening:

Ondergetekende (onderzoeker) verklaart dat de hierboven genoemde persoon over het
onderzoek is geinformeerd. Hij/zij verklaart tevens dat de deelnemer van een voortijdige
beéindiging van de deelname aan dit onderzoek geen nadelige gevolgen zal ondervinden.

Naam:
Functie:
Datum:
Handtekening:
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Bijlage 7  Interviewprotocol

1. Introductie

Voorstellen, doel onderzoek en interview
— Informed consent

Vragen vooraf

()

. Achtergrond expert
Activiteiten/diensten organisatie
Functie/werkzaamheden respondent
—  Op welke wijze kennis of ervaring opgedaan met ransomware

3. Ondersteuning en/of advisering slachtoffers
— Kenmerken slachtoffers
o Hoeveel
o Individuen/organisaties/andere kenmerken
o Hoe organisatie respondent gevonden
o In welke fase van incident contact
— Hoe wordt er geadviseerd & vanuit welke overweging(en) m.b.t:
« Contact/onderhandelen

e Betalen
e Melden
o Nazorg

— Opvolging adviezen
— Tevredenheid van slachtoffers

4. Resultaten vragenlijsten

Onderhandelen

Hoewel ongeveer 27 tot 40% van de respondenten in een hypothetisch scenario zou onder-
handelen, liggen daadwerkelijke cijfers lager. 0% van de burgers en zzpers heeft onder-
handeld, 26,7% van de mkbers die contact heeft opgenomen, heeft onderhandeld.

— Vergelijking met beeld respondent

— Verklaring verschil
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Bijlage 7 INTERVIEWPROTOCOL

Betalen

Ongeveer 4% van de burgers en tussen de 6 en 8% van de ondernemers betaalt het losgeld.
Voornaamste reden om wel te betalen is vertrouwen op herstel en niet willen verliezen
van data. Voornaamste reden om niet te betalen is geen vertrouwen in herstel, onethisch
om criminelen te betalen en het hebben van back-ups (laatste alleen voor mkb).

— Vergelijking met beeld respondent

— Moet de betalingsbereidheid verlaagd worden? Hoe?

In het hypothetische scenario is betalingsbereidheid bovendien voor burgers gerelateerd

aan de hoogte van het losgeld, dreigen met lekken en advies om te betalen, voor zzpers een

back-up en advies om te betalen en voor mkbers de hoogte van het losgeld en advies om

te betalen.

— Vergelijking met beeld respondent

— Hoe kijkt u aan tegen het feit dat geadviseerd worden om te betalen ook leidt tot
een hogere betalingsbereidheid?

Melden

Burgers en ondernemers kloppen vaker bij een cybersecuritybedrijf of IT-leverancier aan
dan bij de politie.

— Vergelijking met beeld respondent

— Verklaring

— Is dit problematisch? Waarom?

Hoewel ongeveer 88 tot 93% van de respondenten in een hypothetisch scenario zou mel-
den bij de politie, liggen de daadwerkelijke cijfers lager. 15,6% van de burgers, 12,3% van
zzpers en 26,7% van de mkbers heeft gemeld bij de politie. Het daadwerkelijke aangifte-
percentage ligt tussen 1 en 2% voor burgers en zzpers, en 10% voor mkbers.

Voornaamste reden om wel melden is willen dat de dader gepakt wordt en voorkomen dat
het bij een ander gebeurt. Voornaamste reden om niet te melden is voor burgers het zelf
opgelost hebben en dat het geen zin heeft omdat de politie er toch niets aan doet.

— Vergelijking met beeld respondent

— Verklaring verschil

— Moet de meldingsbereidheid verhoogd worden? Hoe?

Standpunt politie heeft voor 20-30% invioed op keuze om contact op te nemen met de

politie en 20-40% keuze voor daadwerkelijke melding/aangifte.

— Vergelijking met beeld respondent

— Hoe kijkt u aan tegen het feit dat geadviseerd worden om niet te betalen maakt dat
een kleine groep geen contact opneemt met of melding doet bij de politie?
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5. Aanpak

— Goede punten en verbeterpunten in advisering en ondersteuning van slachtoffers

— Wat ontbreekt er nog?

6. Afsluiting
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Ransomware wordt beschouwd als een van de voornaamste online dreigingen, maar er

is weinig bekend over de prevalentie, aard en impact van slachtofferschap in Nederland.
Bovenal is er meer inzicht nodig in hoe slachtoffers reageren, bijvoorbeeld als het gaat om
onderhandelen, betalen en melden. Dit onderzoek biedt inzicht in slachtofferschap van
ransomware onder Nederlandse burgers, zelfstandigen zonder personeel (zzp) en midden-
klein bedrijven (mkb).

De onderzoeksvragen zijn beantwoord aan de hand van een vragenlijst onder slachtoffers
(n=856 burgers, n=188 ondernemers), een vragenlijst met een fictief ransomwarescenario
onder niet-slachtoffers (n=4,082 burgers, n=2,501 ondernemers) en interviews met experts
(n=10).

Ongeveer 4,5% van de burgers en zzp’ers en 11,5% van de mkb’ers is ooit slachtoffer
geworden van ransomware, wat bij een deel heeft geleid tot financiéle of emotionele
gevolgen. Slechts een enkele ondernemer onderhandelde na een aanval, hoewel niet-
slachtoffers hier vaker toe bereid waren. De meeste respondenten betaalden het losgeld

niet, mede ingegeven door een gebrek aan vertrouwen in herstel van toegang na betaling of
ethische overwegingen. Factoren zoals de hoogte van de losgeldeis, het hebben van een back-
up, de dreiging van het lekken van data en advies om te betalen, speelden tevens een rol in de

beslissing om te betalen, hoewel er verschillen tussen groepen waren.

Ondanks dat de meerderheid van de niet-slachtoffers contact zou opnemen met de politie,
deed slechts een klein deel van de daadwerkelijke slachtoffers dit. Velen zochten hulp bij

een andere partij, zoals een cybersecuritybedrijf. Redenen om de politie niet te benaderen
waren onder andere dat respondenten het probleem zelf of met behulp van een andere partij
hebben opgelost en de overtuiging dat de politie er niets aan zou doen. Daarnaast was de
meldingsbereidheid voor burgers gerelateerd aan de hoogte van de losgeldeis en het advies
om te betalen.

Aan de hand van de uitkomsten biedt het onderzoek aanknopingspunten voor de aanpak van

ransomware en de rol van de politie en andere publieke of private partijen hierin.

De reeks Politiekunde is een uitgave van het Onderzoeksprogramma Politie & Wetenschap. Publicaties in de reeks
Politiekunde betreffen in het algemeen concrete handelingen, modellen, instrumenten of werkwijzen die direct
bruikbaar zijn voor de politiepraktijk.

Meer informatie vind je op www.politieenwetenschap.nl. ISBN 978-90-1241-0700
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