Cijfers DDoS-aanvallen in het 2023

De Nationale Wasstraat (NaWas) beschermt deelnemers tegen DDoS-aanvallen.

De NaWas geeft ons tegelijkertijd ook inzicht in de veranderende trends op gebied van DDoS.
We delen die kennis graag met anderen. Samen staan we namelijk sterker in de strijd
tegen DDoS-aanvallen. Hieronder staan de belangrijkste cijfers van DDoS-aanvallen in

het vierde kwartaal van 2023.
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Aantal kleine en Totaal aantal Aanvallen van
korte aanvallen aanvallen 40 Gbps+ komen
neemt snel toe neemt weer toe minder vaak voor

Het aantal kleine aanvallen groeit nog steeds, net zoals het totaal aantal aanvallen
vergeleken met eerdere kwartalen van 2023. Er is daarbij sprake van een
opvallende groei in het aantal aanvallen dat korter dan 15 minuten duurt.

Opmerkelijk is dit kwartaal de groei van het aantal
TFTP (Trivial File Transfer Protocol) aanvallen. Dit type aanval kwam in het
tweede kwartaal van 2023 niet in de top-10 van gedetecteerde aanvallen voor.
Daarnaast zijn layer 7 aanvallen een nieuwe trend om alert op te zijn.

De geopolitieke situatie blijft volatiel en blijft complexer worden, waardoor het
voor de hand ligt dat activistische groeperingen DDoS-aanvallen blijven uitvoeren
en daarbij innoveren. Het is daarom zaak om waakzaam te blijven en snel in te
kunnen spelen op de competitie die op dit gebied gaande is.
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