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1 	� Klik niet zomaar op (zip)bestanden van 
onbekenden of bedrijven / organisaties.

2 	� Toch per ongeluk geklikt? Trek gelijk  
de stekker uit uw computer of verbreek uw 
internetverbinding.

3 	� Was de pop-up al verschenen?  
Ga dan naar nomoreransom.org

4	� Betaal niet. Vaak krijgt u alsnog geen 
toegang tot uw bestanden.

5	� Maak regelmatig een back-up van uw 
persoonlijke bestanden op een externe 
harde schijf die niet aangesloten is op  
uw computer.

6	� Installeer een anti-virus programma en 
update regelmatig uw software.

Er is aangifte gedaan
De politie analyseert de aangiftes en bij meerdere 
aangiftes met raakvlakken gaat de politie over tot  
nader onderzoek. 

De politie gaat over tot opsporing
Bij voldoende aanwijzingen wordt er een  
opsporingsonderzoek gestart. 

Er vindt een aanhouding plaats
We houden de verdachte(n) aan en/of we nemen  
servers in beslag.

Samenwerking
De politie werkt samen met verschillende partijen om 
cryptosleutels beschikbaar te stellen aan slachtoffers. 
Houd daarvoor de website www.nomoreransom.org  
in de gaten.     

U ontvangt een bericht met een 
bestand, u klikt hierop en uw  
persoonlijke bestanden worden 
‘gegijzeld’ of ‘versleuteld’.

Er volgt een ‘pop-up’ waarin u  
gedwongen wordt om een bedrag te 
betalen, om uw bestanden weer terug 
te krijgen. Betaal deze ‘boete’ niet.
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Ransomware is gijzelingssoftware, waarmee 
criminelen uw computer of de bestanden op  
uw computer blokkeren. Ze doen zich vaak  
voor als bekende organisaties.

Cybercrime: Ransomware
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CEO-fraude / factuurfraude

Meld het bij de politie of doe aangifte!
Maak een afspraak via 0900-8844 of bij het  
politiebureau in de buurt. Op politie.nl vindt  
u ook meer informatie over dit onderwerp. 

Slachtoffer van 
ransomware?


