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Sterke toename in het vierde kwartaal van 2021

ledere seconde bedreigingen

+228.6 %

+47.2 %

23.7 Mio.
64,931 per dag

Cybercriminelen gaan door met hun
aanvallen met "verborgen" malware in de
hoop dat antivirusoplossingen ze niet
detecteren en zo toestaan om te infiltreren

\ in het systeem van potentiele slachtoffers.
16.1 Mio. .
In 2021, brachten ze bijna iedere dag 65.000

nieuwe varianten uit van hun malware, 45
nieuwe aanvalsvectoren per minuut.

45 per minuut

4.5 Mio.

Particuliere gebruikers staan in het vizier van aanvallers

Het aantal cyberaanvallen dat is afgewend eind

2021 is weer fors gestegen. Particuliere gebruikers o oo
stonden steeds meer centraal bij cybercriminelen.
Een verklaring hiervoor is dat aanvallers Zakelik
traditioneel gebruik maken van acties rondom
feestdagen zoals: Black Friday en de aanloop naar
Kerst. Op deze manier proberen ze consumenten ot
aan te vallen met nepaanbiedingen.
Q32021 | Q4 2021

Een afname in cyberaanvallen

2020 Consument

Na het eerste coronajaar met een explosieve
groei in het aantal bedreigingen, zijn het aantal
afgewende aanvalspogingen aanzienlijk gedaald

—t-- -- -- in een jaar-op-jaar vergelijking tussen 2020 en
2021.
De aanvallers hebben hun methoden verfijnd,
maar de terugkeer van veel medewerkers naar
kantoor en de tijdelijke takedown van Emotet
-69 % e

2021 hebben ook tot een daling geleid.

Emotet: Is terug van weggeweest

Zakelijk Totaal

Hoewel Emotet alleen actief was in drie 26.3%
maanden van het jaar staat de malware op Dridex

een toppositie in de ranglijst. Information Stealer
\ I il . 14.1%

aast malware- |‘str| uteurs, combineren Emotet ¢

aanvallers verschillende malware, zoals key Malware-

loggers of remote access trojans met elkaar, Distributor 11.0%

om de winst te vergroten. Tofsee

Bot
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