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Bank helpdesk fraud in 2022: s
Damage rises above' €50m|___l|on
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Bankhelpdeskfraude in 2022: Schade stijgt tot boven 50

miljoen euro, Cybercrimeinfo licht toe

Criminelen wisten in 2022 ongeveer 61 miljoen euro te stelen door middel van
diverse vormen van bankfraude, waaronder bankhelpdeskfraude en phishing. Volgens
de Nederlandse Vereniging van Banken (NVB) is online fraude een groot
maatschappelijk probleem dat alleen kan worden opgelost als alle betrokken partijen
samenwerken. Waarom is bankhelpdesk fraude zo'n succes bij cybercriminelen? Zal
bankhelpdesk fraude nog toenemen? Heb je nog tips voor ons?

Lees verder

h::87% of Benelux organisations
| ?,ransomware by 2022

Onderzoek: 87% van Benelux-organisaties getroffen

door ransomware in 2022

Het is een evoluerende en diversifiérende dreiging die het stelen van gevoelige of
vertrouwelijke informatie kan omvatten en een dreiging om de gegevens openbaar te
maken tenzij er een losgeld wordt betaald. Het criminele businessmodel is lucratief -
vaak beschikbaar als een service en toegankelijk voor tegenstanders ongeacht hun
middelen of vaardigheidsniveau.

Lees verder

23-year-old man suspected
of drug trafficking on darkweb
with $1.6 million in unexplained deposits
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23-jarige man verdacht van handel in verdovende
middelen op darkweb met 1,6 miljoen dollar aan

onverklaarbare stortingen

In maart 2023 heeft de Fiscale Inlichtingen- en Opsporingsdienst (FIOD) samen met
het Openbaar Ministerie (OM) een 23-jarige man aangehouden in de gemeente
Brummen. Hij wordt verdacht van witwassen en het plegen van Opiumwetdelicten.
De aanhouding volgde na een grootschalig onderzoek, waarbij zowel de woning van
de verdachte in Brummen als een woning in Amersfoort werden doorzocht. Tijdens de
doorzoekingen is beslag gelegd op digitale informatie, mobiele telefoons, laptops en
verdovende middelen.

Lees verder

Tip of the week:
How to deal with a data breach:
advice and steps to limit the damage

ccinfo.nl

Tip van de week: Hoe te handelen bij een datalek:

Advies en stappen om de schade te minimaliseren

Deze week vond een van de grootste datalekken in de Nederlandse geschiedenis
plaats, met mogelijk verregaande gevolgen voor miljoenen mensen. We spraken met
diverse specialisten en vroegen Cybercrimeinfo om uitleg en advies. Ongeveer twee
miljoen Nederlanders zijn getroffen door een datalek bij marktonderzoeksbureaus die
software van Nebu gebruiken. Het lek heeft de persoonsgegevens van klanten

van onder andere Vodafone, NS, CZ en Heineken blootgelegd.
Marktonderzoeksbureau Blauw heeft Nebu voor de rechter gesleept om meer
informatie over het lek te verkrijgen.

Lees verder
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Politie cyber nieuws 2023 maart

In deze editie van ons maandelijks politie cyber nieuws-overzicht, belichten we een
reeks opmerkelijke internationale politieoperaties en arrestaties die de afgelopen
maand hebben plaatsgevonden. Hoogtepunten zijn onder andere acties tegen de
verdachten achter de beruchte DoppelPaymer-ransomware, de ontmanteling van de
NetWire-malware en de arrestatie van de vermeende beheerder in Kroatié, en het
offline halen van de cryptomixer ChipMixer met inbeslagname van 44 miljoen euro
aan bitcoin. Op nationaal niveau hebben we de arrestatie van een Amsterdammer in
verband met bankpasfraude ter waarde van ruim twee miljoen euro met behulp van
stemherkenning en de ontmanteling van een Nederlandse phishing-bende die meer
dan één miljoen euro heeft gestolen. Ten slotte zijn er meerdere arrestaties verricht in
een grootschalig bankhelpdeskfraude-onderzoek en is de eigenaar van het

hackersforum BreachForums gearresteerd door de FBI. Lees hieronder het volledige
overzicht van het politie cyber nieuws van de afgelopen maand.

Lees verder
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Overzicht cyberaanvallen week 12-2023

In de afgelopen week zijn cyberaanvallen naar een ongekend niveau gestegen, waarbij
maar liefst 180 organisaties slachtoffer zijn geworden van cybercriminelen die hun
gestolen data op het darkweb publiceerden. Deze organisaties hadden geweigerd
losgeld te betalen aan de aanvallers. Het is belangrijk om te vermelden dat dit aantal
enkel betrekking heeft op de organisaties die niet hebben betaald. Bedrijven die wél
betaalden, zijn niet opgenomen in deze lijst, aangezien de cybercriminelen in dat geval
geen data publiceren. Onder de cybercriminelen nemen de groeperingen CLOP, Black
Basta en LockBit de leiding, met respectievelijk 70, 39 en 24 organisaties waarvan ze
afgelopen week data op het darkweb plaatsten. Hieronder vindt u een uitgebreid
overzicht van de cyberaanvallen die de afgelopen week hebben plaatsgevonden.

Bekijk het weekoverzicht
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- Zaaknummer Politie: 2022264197 - Helmond B

Helmond - Bankhelpdesk fraude

Wie herkent deze personen?

Deze man plundert de bankrekening van een 72-jarige vrouw uit Helmond. Haar
bankpas is kort daarvoor ontvreemd door middel van spoofing. De man pint met haar
bankpas, onder andere bij een geldautomaat aan de Hoofdstraat in Helmond. Herken
je hem? Een zogenaamde bankmedewerker belt de vrouw op met een smoes over
gestolen geld van haar rekening. Hij vraagt haar om verschillende handelingen op haar
telefoon uit te voeren met betrekking tot haar bankzaken. Terwijl de vrouw denkt dat
ze geholpen wordt, wordt ze in werkelijkheid opgelicht. Geld wordt van haar
spaarrekening naar haar betaalrekening overgemaakt, haar daglimiet wordt verhoogd
en even later staat er een nepkoerier aan de deur om haar bankpas op te halen.

Lees verder
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneer

Deze e-mail is verstuurd aan {{email}}. * Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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