
Gevangenisstraffen	voor	oplichting	via
gehackte	Marktplaats	accounts
Twee	mannen	die	via	gehackte	Marktplaats	accounts	zich	aan	grootschalige
oplichting	schuldig	maakten	zijn	veroordeeld	tot	gevangenisstraffen	van
respectievelijk	21	en	24	maanden.	De	verdachten	wisten	op	verschillende	manieren
toegang	tot	ruim	tien	Marktplaats	accounts	te	krijgen...

Lees	meer	>>

Veel	"ING	Bank"	e-mails	over	nieuwe	'Mijn
ING'	in	omloop
De	zogenaamde	e-mail	van	ING	die	veel	mensen	in	hun	e-mailbox	hebben
ontvangen	is	vals.	In	de	e-mail	wordt	verteld	dat	ING	overgaat	op	een	'nieuwe'	Mijn
ING.	Trap	hier	niet	in.	Je	hebt	te	maken	met	een	phishingmail...

Lees	meer	>>

Veel	nepwebsites	van	bedrijven	in
Rotterdamse	haven
Er	zijn	tientallen	nep	websites	van	bedrijven	in	de	Rotterdamse	haven	opgedoken.
Het	komt	vaker	voor	dat	cybercriminelen	via	sites	van	niet-bestaande	terminals
proberen	contracten	met	aanbetalingen	binnen	te	halen,	maar	nu	zijn	er	in	korte	tijd
meer	dan	dertig	websites	opgedoken...

Lees	meer	>>

Ontsleutel-software	voor	slachtoffers
nieuwste	versie	GandCrab-ransomware
beschikbaar
Slachtoffers	van	de	nieuwste	versie	van	de	GandCrab-ransomware	kunnen	nu
gratis	hun	bestanden	ontsleutelen.	De	Roemeense	politie	heeft	in	samenwerking
met	anti-virusbedrijf	Bitdefender	en	Europol	een	tool	ontwikkeld	waarmee
slachtoffers	hun	bestanden	kosteloos	kunnen	terugkrijgen...

Lees	meer	>>

Formjacking	in	opmars,	duizenden
webwinkels	getroffen	door	formjacking
Je	vult	in	een	webwinkel	netjes	je	betaalgegevens	in,	maar	hebt	niet	door	dat	een
hacker	meekijkt	en	je	creditcardgegevens	steelt.
Beveiligingsbedrijf	Symantecwaarschuwt	in	zijn	jaarverslag	voor	de	nieuwe
methode	van	cybercriminelen	om	geld	te	stelen,	genaamd	formjacking...

Lees	meer	>>

	
Cel	en	taakstraffen	geëist	tegen	hackers
Hackers	zijn	ze.	Maar	aardige	hackers.	Tenminste,	zo	willen	een	20-jarige
Hagenaar	en	een	29-jarige	Leidenaar	zichzelf	voor	de	rechter	graag	neerzetten.
Alleen	doemt	uit	hun	strafdossiers	–	het	gaat	om	twee	afzonderlijke	zaken	–	een
héél	ander	beeld	op.	Zo	chatte	de	Hagenaar:	“I	only	wanna	make	money	off	of	this
shit”.	Vandaag	(21-02-19)	stonden	zij	in	het	beklaagdenbankje.	En	hoorden	zij	een
cel-		en	taakstraffen	tegen	zich	eisen...

Lees	meer	>>

Ongekende	aanval	op	de	„infrastructuur	van
het	internet”	gaande
Een	internationale	non-profitorganisatie	die	een	reeks	taken	met	betrekking	tot	het
internet	uitvoert,	ICANN,	heeft	gewaarschuwd	voor	een	tot	dusver	ongekende
aanval	op	de	"infrastructuur	van	het	internet".
Bij	de	hackersaanval	wordt	geprobeerd	namen	of	registratiegegevens	te	vervangen
door	adressen	die	hackers	invullen.	Dit	heeft	de	in	Californië	gevestigde
Internet	Corporation	for	Assigned	Names	and	Numbers	(ICANN)	laten	weten	na	een
spoedzitting	van	de	ICANN-top.	ICANN	is	een	nonprofit-organisatie	die	een	reeks
taken	met	betrekking	tot	het	internet	uitvoert...

Lees	meer	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	>>	hier	<<		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl

Filmpje	>>
	
Digitale	kluis
Zowel	de	politie	als	beveiligingsonderzoeker	raden	aan	om	niet	dezelfde
wachtwoorden	voor	verschillende	websites	te	gebruiken.	Om	verschillende
wachtwoorden	te	onthouden	kun	je	ze	opschrijven	in	een	boekje	op	bewaren	in
een	digitale	kluis,	ook	wel	een	password	manager	genoemd.	Goede	opties	daarvoor
zijn	1Password,	LastPass	en	KeePass.	Deze	password	manager	bescherm	je	dan
met	een	goed	wachtwoord...

Lees	meer	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
©	CCINL	|	www.cybercrimeinfo.nl
‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de	toekomst/heden'
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Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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