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Cybercriminals turn to
new phishing techniques

ccinfo.nl

Cybercriminelen grijpen naar nieuwe
phishingtechnieken

In de voortdurende strijd tegen cybercriminaliteit blijven cybercriminelen nieuwe en
geraffineerde methodes ontwikkelen om toegang te krijgen tot de IT-systemen van
bedrijven en waardevolle gegevens te stelen. Uit het meest recente Threat Spotlight-
rapport van beveiligingsspecialist Barracuda Networks blijkt dat er sinds januari drie
nieuwe phishingtechnieken zijn gedetecteerd die nooit eerder werden
geidentificeerd, wat wijst op de noodzaak om voortdurend waakzaam te zijn en
beveiligingsmaatregelen te verbeteren.

Lees verder

Russian cyber threat increases in
Ukraine and Europe,
new destructive campaign in the making
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Russische cyberdreiging neemt toe in Oekraine en

Europa, nieuwe destructieve campagne in de maak

Russische cyberaanvallen met een destructief karakter zijn in intensiteit wisselend en
worden vaak met succes afgeweerd. De meeste door het Kremlin gesteunde
propagandacampagnes gericht op Oekraine hebben weinig impact gehad, wat de
beperkingen van de Russische invloed aantoont wanneer deze wordt geconfronteerd
met een veerkrachtige Oekraiense bevolking. Russische staat-gerelateerde cyber- en
invloedactoren zijn echter niet ontmoedigd en blijven zoeken naar alternatieve
strategieén binnen en buiten Oekraine.

Lees verder

. De rol van cryptocurrency
i op het darkweb:
Anonimiteit, transacties en regulering
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De rol van cryptocurrency op het darkweb:

Anonimiteit, transacties en regulering

Cryptocurrency heeft de afgelopen jaren een ongekende groei doorgemaakt, zowel in
termen van marktkapitalisatie als adoptie door bedrijven en particulieren. Een
bijzonder interessant aspect van deze groei is de rol van cryptocurrency in het
darkweb, een deel van het internet dat alleen toegankelijk is via gespecialiseerde
software en waar illegale activiteiten vaak plaatsvinden.

Lees verder

Tip of the week:
The importance of regular software updates

Tip van de week: Het belang van regelmatige software-
updates

Uitleg over waarom het belangrijk is om je besturingssysteem, applicaties en
antivirussoftware up-to-date te houden, en hoe je automatische updates kunt
instellen.

In het digitale tijdperk waarin we leven, maken we dagelijks gebruik van technologie,
waaronder computers, smartphones, tablets en andere elektronische apparaten. Het
is belangrijk om deze apparaten up-to-date te houden, en een van de belangrijkste
manieren om dat te doen, is door regelmatig software-updates te installeren. In dit
artikel zullen we uitleggen waarom software-updates zo belangrijk zijn en hoe je ze
automatisch kunt instellen.

Lees verder
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Overzicht cyberaanvallen week 11-2023

In het cyberaanvallen weekoverzicht bespreken we recente aanvallen op bedrijven en
organisaties, waaronder Sabena Engineering, Royal Dirkzwager, en Deutsche Bank,
alsook de melding van 870 vitale organisaties bij de FBI en aanvallen op de gemeente
Krimpen aan den |Jssel en bezoekers van de Amsterdamse Waterleidingduinen. Lees
verder voor een gedetailleerd dag-tot-dag verslag van de gebeurtenissen van
afgelopen week.

Bekijk het weekoverzicht
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Waalre - Bankhelpdesk fraude

Wie herkent deze personen?

Het is jammer genoeg vaak aan de orde; spoofing. Onlangs is er weer een oudere
vrouw het slachtoffer geworden en van haar is geld ontvreemd. Op maandag 12
september 2022 ontving ze een telefoontje van iemand die zich voordeed als de
'‘bank’. Er zouden verdachte situaties zijn rondom haar bankrekening en ze moest haar
pinpas en pincode verstrekken. Daarna verscheen er een man aan haar deur die alles
meenam. We beschikken over beeldmateriaal van de verdachte en vragen jouw hulp.
Herken je de persoon op de foto's?

Lees verder
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneer

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. « Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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