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A drop in the number of reports
does not mean a drop in digital crime

Een daling van het aantal aangiften betekent niet een
daling van digitale criminaliteit

Het aantal aangiften van online criminaliteit daalde in 2022 met 28 procent. In totaal
registreerde de politie het afgelopen jaar 13.949 gevallen van cybercrime. De cijfers
vertellen echter niet het hele verhaal: de schade en impact zijn nog altijd
onverminderd groot. Daarom blijft de politie vol inzetten op preventie, verstoring en
opsporing.

~_ Arrests in help desk fraud / tech support scam case

Afgelopen dinsdag heeft de politie twee verdachten aangehouden op verdenking van
bankhelpdesk fraude / tech support scam. Ze deden zich voor als bankmedewerkers
en vroegen hun slachtoffers om AnyDesk te installeren. Op deze manier wisten ze
ongeveer 150.000 euro buit te maken.

'Parkland' investigation into online
child abuse by Dutch suspect via darkweb

Onderzoek 'Parkland' naar online kindermisbruik door

Nederlandse verdachte via darkweb

Zestien jaar lang wist hij volgens justitie zeker zestien minderjarigen te misleiden door
zich in chatrooms voor te doen als jonge vrouw en de jongeren over te halen om
seksuele handelingen te verrichten voor de webcam. Volgens het OM maakte de 46-
jarige E.D. uit Waddinxveen waarschijnlijk veel meer jonge slachtoffers.

_ CYBER ATTACKS

Overzicht cyberaanvallen week 03-2023

Ransomware-aanval raakt duizend schepen, Costa Rica's ministerie van Openbare
Werken en Transport lamgelegd door ransomware-aanval en Cloudflare lijdt onder
DDoS-aanval die Canva, Discord en anderen uitschakelt. Hier het overzicht van
afgelopen week en het nieuws van dag tot dag.

L R ) /
| —— /

__’ Zaaknummer Politie: 2022241872 -. Eindhoven | : .

Eindhoven - Bankhelpdesk fraude

Wie herkent deze personen?

De jongeman op de beelden wil hier veel geld pinnen met een bankpas die niet van
hem is, maar van een bejaarde dame. Wie herkent hem?

Tip of the week:
Secure password part 2

Tip van de week: Veilig wachtwoord deel 2

In de eerste aflevering van onze serie over 'veilige wachtwoorden' hebben we
gekeken naar de oorsprong en evolutie van wachtwoorden. We hebben ook geleerd
dat er betrouwbare oplossingen beschikbaar zijn, zoals wachtwoordbeheerders en
digitale kluizen, die het veilig opslaan en genereren van wachtwoorden mogelijk
maken. Echter, er zijn ook risico's verbonden aan het opslaan van wachtwoorden,
zoals het feit dat ze in verkeerde handen kunnen vallen. Wat ik persoonlijk niet zo snel
had verwacht is de laatste weken toch vollop gebeurd.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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