
Ouders	in	België	benaderd	door	hackers	en	datalek	bij
scholingsfonds	in	Den	Haag

Een	ransomwaregroep	overschreed	een	ethische	grens	door
ouders	van	leerlingen	van	een	Belgische	school	rechtstreeks
af	te	persen	nadat	de	school	weigerde	losgeld	te	betalen.	De
criminelen	dreigden	45	gigabyte	aan	leerlinggegevens	te
publiceren	en	eisten	vijftig	euro	per	kind.	Ondertussen	werd	in
Den	Haag	het	scholingsfonds	Haaglanden	Leert	Door
gehackt,	waarbij	burgerservicenummers	en	loonstroken	van
twaalfhonderd	mensen	mogelijk	zijn	gestolen.	Ook	de
hackersgroep	ShinyHunters	was	actief,	zij	combineerden

telefonische	oplichting	met	phishing	om	cloudinloggegevens	te	stelen.	In	de	VS	werd	een
voormalig	Google	ingenieur	veroordeeld	voor	het	stelen	van	AI	bedrijfsgeheimen	voor	China,	en
werd	400	miljoen	dollar	aan	cryptovaluta	in	beslag	genomen	bij	de	ontmanteling	van	darkweb
mixer	Helix.

➤	LEES	HET	VOLLEDIGE	ARTIKEL	»

Celstraf	voor	Mechelse	phishingbroers	en	datalek	bij
zorginstelling	in	Tilburg

Twee	broers	uit	Mechelen	kregen	tien	jaar	cel	voor	een
grootschalige	phishingfraude	waarbij	ze	171.000	euro
buitmaakten,	ze	gingen	zelfs	vanuit	het	buitenland	door	met
hun	praktijken.	In	Tilburg	kwam	ouderenzorgorganisatie	De
Wever	in	het	nieuws	door	een	datalek	waarbij
burgerservicenummers	van	cliënten	op	straat	kwamen	te
liggen.	Ondertussen	ontdekten	onderzoekers	kritieke
kwetsbaarheden	in	React	Native	en	ASUSTOR-
opslagsystemen,	waarschuwde	CISA	voor	actief	misbruik	van

lekken	in	VPN	diensten	en	toonde	de	Franse	justitie	daadkracht	door	de	kantoren	van	X	te
doorzoeken	in	een	onderzoek	naar	AI	gegenereerde	deepfakes.	Mozilla	kondigde	voor	Firefox
148	een	'killswitch'	aan	waarmee	gebruikers	alle	AI	functies	in	één	keer	kunnen	uitschakelen.

➤	LEES	HET	VOLLEDIGE	ARTIKEL	»

Privacyboetes	bij	gemeenten,	medische	vertraging	door
datalek	en	Amerikaanse	acties	tegen	Iran

De	Autoriteit	Persoonsgegevens	legde	tien	Nederlandse
gemeenten	een	boete	op	voor	het	illegaal	verwerken	van
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Beste	lezer,

Deze	week	liet	opnieuw	zien	hoe	dichtbij	cybercriminaliteit	komt,	niet	alleen	bij	grote
bedrijven	en	overheden,	maar	juist	bij	gewone	mensen.	Ouders	die	afgeperst	worden	door
hackers,	ouderen	die	bestolen	worden	door	nepagenten,	en	gemeenten	die	beboet	worden
voor	het	onrechtmatig	verwerken	van	gegevens	van	hun	eigen	inwoners.	In	deze	nieuwsbrief
nemen	we	je	mee	langs	de	belangrijkste	cybercrime	ontwikkelingen	van	de	afgelopen	week.
Lees	je	mee?
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persoonsgegevens	van	islamitische	inwoners.	Het	datalek	bij
laboratorium	Clinical	Diagnostics	heeft	inmiddels	concrete
gevolgen,	wachttijden	voor	het	bevolkingsonderzoek
baarmoederhalskanker	zijn	met	een	maand	opgelopen.	Op	het
wereldtoneel	onthulde	het	Amerikaanse	leger	dat	het	met
Operation	Midnight	Hammer	cyberwapens	inzette	tegen
Iraanse	luchtverdedigingssystemen,	terwijl	Chinese
spionagegroepen	hun	aanvallen	op	Europese	doelen
opvoerden.	Dichter	bij	huis	werd	de	Roemeense
oliepijpleidingexploitant	Conpet	getroffen	door	Qilin
ransomware	en	kwam	de	Italiaanse	Sapienza-universiteit	tot
stilstand	door	een	vermoedelijk	pro	Russische	aanval.

➤	LEES	HET	VOLLEDIGE	ARTIKEL	»

Nepagenten	en	pinfraude	in	Eindhoven

De	politie	zoekt	een	jonge	man	die	betrokken	is	bij	pinfraude
in	Eindhoven.	Twee	oplichters	deden	zich	voor	als
politieagenten	en	maakten	bij	een	hoogbejaarde	vrouw	een
bankpas,	pincode	en	contant	geld	buit,	totale	schade,	bijna
tweeduizend	euro.	De	verdachte	pinde	kort	daarna	met	de

gestolen	pas	bij	een	supermarkt.	Herkenbare	beelden	zijn	vrijgegeven.	In	2025	registreerde	de
politie	maar	liefst	13.000	incidenten	met	nepagenten	in	Nederland.

➤	BEKIJK	DE	OPSPORINGSBEELDEN	»

OPSPORING

QUIZ

Wekelijkse	Cybercrime	Quiz	-	Week	06
Hoeveel	weet	jij	over	het	cybercrimenieuws	van	deze	week?	Van	Mechelse	phishingbroers
tot	miljardenboetes	voor	TikTok	en	van	Iraanse	luchtverdediging	tot	nepagenten	in
Nederland,	test	je	kennis	met	20	meerkeuzevragen	over	de	belangrijkste	gebeurtenissen	van
de	afgelopen	zeven	dagen.
De	quiz	duurt	ongeveer	vijf	minuten	en	na	elke	vraag	krijg	je	direct	uitleg	bij	het	antwoord.
Ideaal	om	je	kennis	op	te	frissen	of	om	collega's	uit	te	dagen.	Wie	scoort	het	hoogst?

➤	DOE	DE	QUIZ	»

RAPPORT

Strategische	dreigingsanalyse	van	Digiweerbaar
Dit	wekelijkse	rapport	biedt	een	strategische	dreigingsanalyse	van	actuele	cyber	en
geopolitieke	ontwikkelingen	die	de	digitale	autonomie	en	vitale	infrastructuur	van	Nederland
raken.	Het	geeft	inzicht	in	afhankelijkheden,	kwetsbaarheden	en	het	veranderende
dreigingslandschap,	met	focus	op	overheid,	zorg	en	kritieke	sectoren.	Het	rapport
ondersteunt	besluitvorming	door	risico’s	en	trends	helder	en	samenhangend	te	duiden.

➤	NU	30	DAGEN	GRATIS	»

LUISTER	&	KIJK

Liever	luisteren	of	kijken?
Geen	tijd	om	te	lezen?	Blijf	op	de	hoogte	via	uw	favoriete	platform.	Kies	voor	de	snelle
update,	de	diepgaande	analyse	of	de	visuele	presentatie.
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	YouTube	Video	»
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SUPPORT

Help	Cybercrimeinfo	in	de	lucht	te	houden
Onze	tools,	journalen	en	waarschuwingen	zijn	gratis	voor	iedereen.	Maar	onderzoek	en
hosting	kosten	geld.	Waardeert	u	onze	intelligence?	Help	ons	dan	met	een	eenmalige
donatie.	Elke	bijdrage	maakt	de	digitale	wereld	een	stukje	veiliger.

➤	IK	WIL	GRAAG	STEUNEN	»
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Bedankt	voor	het	lezen!	Deel	deze	nieuwsbrief	gerust	met	vrienden,	familie	en	collega's,
samen	maken	we	Nederland	en	België	digitaal	weerbaarder.

Tot	volgende	week,
Cybercrimeinfo

Deze	e-mail	is	verstuurd	aan	{{email}}.
Als	je	geen	e-mails	meer	wilt	ontvangen	dan	kun	je	je	hier	afmelden.

Je	kunt	ook	je	gegevens	inzien	en	wijzigen.
Voeg	info@cybercrimeinfo.nl	toe	aan	je	adresboek	voor	een	betere	ontvangst.
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