
Minister	ziet	niets	in	legitimatieplicht	voor
versturen	postpakketten
Minister	Grapperhaus	van	Justitie	en	Veiligheid	ziet	niets	in	een	legitimatieplicht
voor	het	versturen	van	postpakketten,	zoals	de	Taskforce	Brabant-Zeeland	wil.
De	Taskforce,	een	samenwerkingsverband	van	gemeenten,	politie,	Openbaar
Ministerie	en	de	Belastingdienst,	stelt	dat	steeds	meer	drugscriminelen	hun	drugs
via	het	internet	verkopen	en	een	legitimatieplicht	zou	het	versturen	van
drugspakketten	lastiger	moeten	maken...

LEES	MEER	>>

Alles	is	weg:	autogarage	is	slachtoffer	van
gijzelsoftware	(ransomware)
	
Goed	ziek	is	ondernemer	Peter	Schoolderman	uit	Zutphen	ervan.	De	computers
van	zijn	autobedrijf	zijn	aangevallen	door	cybercriminelen.	Van	klantgegevens	en
facturen	tot	de	agenda	en	vakanties	van	zijn	personeel:	alles	wat	er	op	zijn
computers	staat	is	versleuteld	en	dus	onzichtbaar.	(Ransomware)
Zo'n	vijftien	ICT'ers,	waaronder	bedrijven	die	gespecialiseerd	zijn	in	de	zogeheten
gijzelsoftware,	schoten	het	autobedrijf	al	te	hulp.	Maar	tot	nu	toe	allemaal	zonder
succes...

LEES	MEER	>>

Gevangenisstraffen	tot	6	jaar	geëist	voor
handel	in	verdovende	middelen	via	het	dark
web	en	witwassen
	
Donderdag	4	april	heeft	het	Openbaar	Ministerie	(OM)	voor	de	rechtbank	in
Rotterdam	gevangenisstraffen	tot	6	jaar	geëist	tegen	twee	verdachten	van	handel	in
verdovende	middelen	via	het	dark	web	en	witwassen.	De	verdachte	man	en	zijn
vrouw	werden	bij	deze	handel	en	de	daaruit	voortvloeiende	witwas	handelingen
geholpen	door	een	bevriend	echtpaar	in	Duitsland.	De	Duitse	politie	heeft	het	Duitse
echtpaar	in	onderzoek	genomen...

LEES	MEER	>>

Magister	opnieuw	offline	door	DDoS	aanval
Het	online	systeem	Magister	(schoolsysteem)	was	dinsdag	een	aantal	uur	niet
bereikbaar	door	een	storing.	De	storing	werd	veroorzaakt	door	een	DDoS-aanval.
In	maart	waren	er	ook	al	storingen	die	werden	veroorzaakt	door	dit	soort	aanvallen.
Leerlingen	van	scholen	die	gebruikmaken	van	Magister	konden	niet	inloggen	op	het
systeem.	Hierdoor	konden	ze	bijvoorbeeld	niet	bij	hun	lesroosters	of	huiswerk.
De	aanval	is	inmiddels	afgelopen	en	scholen	kunnen	weer	normaal	gebruikmaken
van	het	systeem...

LEES	MEER	>>

Twee	op	de	drie	hotels	lekken
reserveringsgegevens	klanten
Tal	van	hotels	lekken	de	reserverings	gegevens	van	klanten	via	scripts	van	derde
partijen	die	op	hun	websites	draaien.	Dat	blijkt	uit	onderzoek	van
antivirusbedrijf	Symantec.	Voor	het	onderzoek	werden	de	websites	van	meer	dan
1500	hotels	in	54	landen	getest...

LEES	MEER	>>

Patiëntengegevens	Elkerliek	ziekenhuis
gehackt
Persoonsgegevens	van	patiënten	van	het	Elkerliek	ziekenhuis	in	Helmond	zijn
mogelijk	op	straat	terechtgekomen.	Dat	laat	het	ziekenhuis	woensdagavond	weten.
Hackers	wisten	zich	eind	2018	via	phishingmail	aan	medewerkers	toegang	te
verschaffen	tot	mailservers	van	het	ziekenhuis.	Vanuit	die	servers	werden
vervolgens	wereldwijd	soortgelijke	phishingmails	verstuurd.	Voor	de	ontvangers
leken	deze	mails	afkomstig	van	Elkerliek...

LEES	MEER	>>

1,7	miljoen	schade	via	bitcoinadvertenties	met
nepcitaten	BN'ers
Steeds	meer	mensen	trappen	in	frauduleuze	advertenties
voor	bitcoin	investeringen.	De	adverteerders	gebruiken	nep	citaten	van	BN'ers	om
mensen	te	verleiden.	Geïnteresseerden	krijgen	hoge	winsten	voorgespiegeld,	maar
die	blijven	in	de	praktijk	uit.	Bij	de	Fraudehelpdesk	zijn	in	2018	en	2019	verspreid
over	vijf	verschillende	frauduleuze	websites	1,7	miljoen	euro	aan	schademeldingen
binnengekomen,	het	grootste	deel	in	2019.	Dat	is	waarschijnlijk	nog	maar	een	deel
van	de	werkelijke	schade,	omdat	niet	iedereen	zich	meldt...

LEES	MEER	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	HIER		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Wat	is	een	Brute	force	aanval?
Letterlijk	vertaalt	betekent	Brute	force	aanval	“een	aanval	met	brute	kracht”,	dus
zonder	een	specifiek	plan.
Een	Brute	Force	aanval	wordt	vaak	ingezet	voor	het	achterhalen	van	wachtwoorden
door		allerlei	combinaties	van	letters,	getallen	en	woorden	uit	te	proberen	totdat	het
goede	wachtwoord	is	gevonden.	Hiervoor	wordt	automatische	software	ingezet.	Dit
kan	lang,	zelfs	maanden	duren,	maar	het	resultaat	is	altijd	100%...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	
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