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Slechts 30 procent van de bestuurders uit het midden-
en kleinbedrijf zien cybercrime als een groot risico voor
de organisatie

Bestuurders uit het midden- en kleinbedrijf onderschatten de risicofactoren van
ransomware-aanvallen. Daardoor lopen ondernemers onnodig risico om het
slachtoffer te worden van hackers of andere cybercriminelen. Een
bewustwordingscampagne gericht op het mkb is mogelijk de oplossing om hier iets
tegen te doen.
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677 miljoen euro schade door online criminaliteit tegen

burgers

Spoofing veroorzaakte in 2021 voor 261 miljoen euro aan schade in het
betalingsverkeer. Bijna honderdduizend Nederlanders waren slachtoffer van deze
vorm van online fraude. Driekwart van de gedupeerden maakte zelf het geld over naar
de oplichter.
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Website Wagner-groep gehackt “We hebben alle

persoonsgegevens van de huurlingen”

Hackers in dienst van het Oekraiense leger zeggen dat ze de website van de '"Wagner
Group' hebben gehackt. Daarbij zijn persoonsgegevens van alle huurlingen die voor
het bedrijf werken buitgemaakt. De aanvallers beloven wraak te zullen nemen voor de
Russische invasie in Oekraine.
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Experts van twintig Europese politiediensten hebben
online elf vermoedelijke mensenhandelaars

geidentificeerd

De laatste tien jaar worden internet en sociale media steeds meer ingezet bij
praktijken die vormen van mensenhandel en -uitbuiting bevatten. Daarom kwamen
verschillende experts uit twintig Europese landen naar Nederland om tijdens een
hackathon samen online op zoek te gaan naar signalen van seksuele uitbuiting en
mensenhandel.
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Gemeente Buren “We zagen vervolgens dat de
criminelen een voorbeeld van onze data op het darkweb
hadden gepubliceerd”

De gemeente Buren werd op 1 april 2022 getroffen door een cyberaanval. “We waren
er snel bij en hadden goede back-ups”, vertelt gemeentesecretaris Michiel van

Dalen. “Daardoor leek de schade mee te vallen. Uiteindelijk was het veel erger dan we
hadden gedacht.”
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W8 Zaaknummer Politie: 2022146372 - Spaarndam

Spaarndam - Bankhelpdesk fraude

Wie herkent deze personen?

De politie is op zoek naar een verdachte die vrijdag 1 juli 2022 rond 15:15 uur met een
gestolen bankpas een groot geldbedrag opnam bij het pinautomaat aan de Van
Nesstraat in Haarlem. De pas was kort daarvoor ontvreemd uit Spaarndam. Wie is de
man op de beelden?

.. CYBER ATTACKS —

Overzicht cyberaanvallen week 37-2022

Hackersgroepen lanceren meer aanvallen op energiebedrijven, ransomware
versleutelt ruim 11.000 QNAP-apparaten via zerodaylek en €1.000,- euro als je het
logo van ransomware criminelen 'Lockbit' tatoeéert. Hier het overzicht van afgelopen
week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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