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De	bankovervallen	van	de	toekomst	zijn	'Digitaal'
Het	moderne	financiële	systeem	draait	op	computers	en	het	internet.	Deze
technologieën	stellen	banken	in	staat	om	wereldwijd	en	met	ongekende	snelheid
geld	te	verplaatsen,	klanten	te	bedienen	en	leningen	te	verstrekken.	Maar	deze	tech
heeft	ook	de	manier	waarop	cybercriminelen	te	werk	gaan	veranderd.	In	plaats	van
banken	te	overvallen	met	bivakmutsen	en	wapens,	maken	ze	nu	steeds	meer
gebruik	van	digitale	tools	om	rekeningen	te	plunderen	zonder	dat	ze	gepakt	worden.
In	2018	rapporteerde	bijvoorbeeld	meer	dan	twee	derde	van	de	financiële
instellingen	een	stijging	in	het	aantal	cyberaanvallen...

LEES	MEER	>>

Spreken	of	zwijgen	na	een	cyberaanval?
British	Airways	riskeert	een	boete	van	zo'n	200	miljoen	euro	voor	het	verlies	van
klantengegevens	na	een	cyberaanval	en	dat	ondanks	de	snelle	reactie	en
communicatie	van	het	bedrijf	hierover.	Is	dit	de	juiste	aanpak...

LEES	MEER	>>

Ziekenhuisapparaten	op	afstand	te	hacken
Ziekenhuisapparatuur	gebruikt	voor	anesthesie	en	beademing	zou	zeer	gevoelig
zijn	voor	mogelijke	hack	aanvallen.	Dat	concludeert	onderzoeksbureau	CyberMDX
volgens	TechCrunch...

LEES	MEER	>>

Malware	infecteert	25	miljoen	mobile	apparaten
Online	beveiliger	Check	Point	Research	heeft	een	nieuwe	variant	van	mobiele
malware	ontdekt,	die	ongemerkt	rond	de	25	miljoen	apparaten	heeft	geïnfecteerd,
waaronder	alleen	al	15	miljoen	apparaten	in	India...

LEES	MEER	>>

Man	aangehouden	voor	diefstal	35.000	euro	met
WhatsApp-fraude
De	politie	heeft	op	maandagmiddag	8	juli	een	19-jarige	man	uit	Hoogezand
aangehouden.	Hij	wordt	verdacht	van	ruim	30	zaken	waarbij	sprake	is	van	fraude
via	Whatsapp...

LEES	MEER	>>

Asco:	"De	schade	loopt	in	de	miljoenen	euro's"
Het	bedrijf	kan	na	de	cyberaanval	met	ransomware	vanaf	maandag	weer	ongeveer
op	volle	toeren	draaien.
Bij	de	producent	van	vliegtuigonderdelen	Asco	in	Zaventem	is	er	vanaf	maandag
een	volledige	werkhervatting.	Ook	de	150	laatste	werknemers	kunnen	dan	opnieuw
aan	de	slag.	Dat	zegt	hr-manager	Vicky	Welvaert	vrijdag...

LEES	MEER	>>

Phishing	overzicht	week	28-2019
WEEK	OVERZICHT	PHISHING	MAILS	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Betaalapp	fraude?
Betaalapp	fraude	is	oplichting	doormiddel	van	betaalapps	bijvoorbeeld	Tikkie.
Er	zijn	verschillende	varianten	van	deze	vorm	van	oplichting.	Zo
doen	cybercriminelen	zich	voor	als	een	bekende	die	dringend	geldnodig	heeft,	of
via	Marktplaats	een	oplichter	doet	een	verzoek	om	een	Tikkie	transactie	te	voldoen
van	1	cent	zodat	de	koper	kan	beoordelen	of	het	allemaal	in	orde	is.	Of	de
betaalverzoeken	met	iDeal	en	de	Gelijk	Oversteken	Service,	kortom	oplichting
trucks	in	een	divers	jasje...	

LEES	MEER	>>

Amsterdam	-	Oplichting	via	mobiel	bankieren	app

Zaaknummer:	2018112794
Datum	delict:	18-10-2018
Plaats	delict:	Amsterdam

Op	18	oktober	2018	wordt	tussen	12.20	uur	en	12.40	uur	met	een	mobiele	telefoon
betaald	bij	een	supermarkt	aan	de	Van	Woustraat	in	Amsterdam.
De	rekening	die	is	gekoppeld	aan	de	mobiel	bankieren	app	op	de	telefoon	waarmee
wordt	afgerekend	in	de	supermarkt,	is	daar	door	middel	van	oplichting	aan
gekoppeld.
De	oplichting	begint	nadat	het	vrouwelijke	slachtoffer	via	Marktplaats	iets	te	koop
heeft	aangeboden.	Via	WhatsApp	wordt	zij	namelijk	benaderd	door	een
potentiële	koper	(BetaalAppFraude).	Ze	hebben	veel	contact	via	WhatsApp	en	de
koper	vraagt	op	een	gegeven	moment	of	het	slachtoffer	zijn	telefoonnummer	aan
haar	bankieren	app	wil	koppelen...	

LEES	MEER	>>

Monster	vader	verkracht	dochter	van	1	jaar	en
upload	het	beeldmateriaal	op	het	Darkweb
Een	gestoorde	pedofiel	die	zijn	schreeuwende	een	jarige	dochter	heeft	verkracht	en
de	beelden	op	het	Darkweb	heeft	geüpload,	heeft	70	jaar	gevangenisstraf
gekregen...

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	©	CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

We	zouden	het	zeer	waarderen	als	u	een	online
recensie	voor	ons	wilt	schrijven.
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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