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‘Pegasus spyware’ we horen er steeds meer over, maar
wat is het?

Je moet er niet aan denken: iemand kan op afstand alle inhoud van je smartphone
meelezen. Zonder dat je iets merkt en zonder dat je er iets tegen kunt doen. Een
groot datalek verklapte het bestaan van dit soort malware: Pegasus. Waarbij de
controverse vooral zit in het feit dat de surveillancemalware vooral gebruikt werd
door overheden.

Via overlijdensadvertenties in kranten werden recent

weduwen en weduwnaars benaderd

De politie heeft dinsdag 19 april een 27-jarige man uit Den Bosch aangehouden op
verdenking van het plegen van bankhelpdeskfraude. De politie kwam de man op het
spoor omdat in Limburg een aantal hoogbejaarde personen aangifte deden nadat zij
slachtoffer werden van iemand die zich voor deed als een medewerker van de bank.
De man wordt op dit moment verdacht van betrokkenheid bij zaken in onder andere
Valkenburg en Brunssum en in verschillende andere provincies in het land.
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Flessen champagne gingen erdoorheen, de kasten
hingen vol met merkkleding en hij maakte ‘stoere’ foto's
met stapels bankbiljetten

Het Openbaar Ministerie heeft tegen twee mannen die worden verdacht van het
uitvoeren van phishingaanvallen tegen Marktplaats-gebruikers gevangenisstraffen
geéist. Het gaat om een 23-jarige man uit Tiel en een 22-jarige man uit Beneden-
Leeuwen. Volgens het OM benaderden de twee personen die spullen op Marktplaats
adverteerden.

Hackersgroep ‘Shuckworm’ slaan opnieuw toe in

Oekraine

De Russische staatshackers voeren de ene na de ander cyberaanval uit op Oekraiense
doelwitten. Daarvoor maken ze gebruik van diverse varianten van de 'Pterodo
malware'. Door een intensieve en aanhoudende aanvalscampagne hopen de daders zo
veel mogelijk schade toe te brengen. Dat concludeert Threat Hunter Team van
cybersecuritybedrijf Symantec in een analyse.
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loT apparaten kunnen ook ingezet worden voor DDoS-
aanvallen

Slimme apparaten die met dankzij netwerk van sensoren met elkaar en het internet in
verbinding staan, veranderen onze maatschappij. De snelheid waarmee deze smart
devices of loT-apparaten worden ontwikkeld, heeft echter een prijs: op het gebied van
cybersecurity zijn ze vaak onveilig. Zodoende vormen ze “een groot risico voor de
maatschappij”. Dat schrijft Agentschap Telecom in zijn jaarverslag ‘Veiligheid in tijden
van verandering’.

“20 procent van de persoonsgegevens van burgers

onvoldoende beschermd”

De Autoriteit Persoonsgegevens (AP) ontving afgelopen jaar 24.866 meldingen van
datalekken. Het aantal privacyklachten van burgers daalde naar 18.914. Tot slot
verschafte de toezichthouder 95 keer een advies over wetgeving. Dat blijkt uit het
jaarverslag van de Autoriteit Persoonsgegevens, dat dinsdagavond openbaar is
gemaakt.
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Digiweerbaar met de Cyber Sessies: Aflevering 2 'Hoe
groot is de kans om te worden gehackt?'

De dreiging en impact van cyberaanvallen groeit met de dag. Meer en meer mensen en
MKB'ers worden slachtoffer van online criminelen. Opvallend is dat we nog altijd en
masse heel naief in de wedstrijd staan, want zo'n hack zal jou toch niet overkomen? In
deze aflevering spreekt presentator Remy Gieling met drie kopstukken uit de wereld
van online veiligheid; Daniél Verlaan (techjournalist RTL Nieuws), Frank
Groenewegen (partner Cyber Risk Deloitte Nederland) en Ronald Prins (Hunt &
Hackett). De drie deskundigen gaan in op vragen als: Hoe groot is de kans om als
bedrijf of burger te worden gehackt? Welke soorten digitale aanvallen zijn er? Wat
kunnen we leren van hacks uit het verleden? En wat kun je doen om je tegen
cybercriminaliteit te beschermen?

_ CYBER ATTACKS

Overzicht cyberaanvallen week 15-2022

Industriéle systemen Schneider Electric en Omron doelwit aanvallen, hogeschool
VIVES slachtoffer van cyberaanval en Panasonic bevestigt cyberaanval. Hier het
overzicht van afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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