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Populaire producten tegen mooie prijzen

Cybercriminelen staan in de startblokken om nietsvermoedende consumenten via
internet op te lichten. Ze hebben malafide webwinkels klaarstaan. Ze beloven
populaire producten tegen mooie prijzen te leveren, maar in werkelijkheid krijgen
gedupeerden helemaal niets. We moeten dan ook alert zijn voor dergelijke
oplichtingspraktijken...
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Cybercriminelen maken zich op voor de feestdagen
bestellingen

Sinterklaas, kerstmis, oud en nieuw: tussen nu en het einde van het jaar staan er nog
allerlei feestelijke en gezellige avonden voor de boeg. Om deze speciale momenten te
vieren, slaan we massaal cadeaus in. Door de corona pandemie bestellen we de
meeste cadeaus online. PostNL verwacht dat ze in december anderhalf miljoen
pakketjes per dag moet bezorgen. Nu ligt dat aantal nog op 900.000...
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Met een investering van €170,- een Tesla Model X
stelen ter waarde van €89.000,-

Als de eigenaar van een Tesla Model X met de autosleutel dicht bij zijn voertuig komt
of op de knop van de autosleutel drukt, wordt de auto automatisch ontgrendeld. Dit is
gelijkaardig aan andere autosleutels. De Tesla Model X-sleutel gebruikt hiervoor
Bluetooth Low Energy (BLE). Dit maakt het mogelijk voor de autofabrikant om ook
een smartphone-app als sleutel aan te bieden...
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In 2021 zal 'meertraps-aanvallen' toenemen

Afgelopen donderdag publiceerde Kaspersky zijn jaarlijkse 'Threat Predictions voor
2021'. Hierin staat de visie op 'Advanced Persistent Threats (APT's)' en hoe het
landschap van gerichte aanvallen zich de komende maanden zal ontwikkelen. Zo zal
de onrust uit 2020 veel structurele en strategische veranderingen met zich
meebrengen, niet in de laatste plaats vanwege het nu bredere aanvalsoppervlak...
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Acht voorspellingen cybercrime

In 2021 en daarna zullen bedrijven zich moeten schrap zetten voor gerichte aanvallen
op thuiswerkers. Via slecht beveiligde thuisnetwerken proberen cybercriminelen
zakelijke laptops en smartphones te besmetten met malware. Ook verwacht het
security bedrijf meer aanvallen op oplossingen die thuiswerkers veilig toegang geven
tot bedrijfsgegevens en -systemen...
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Ransomware weekoverzicht week 47-2020

Afgelopen week zagen we een grote storing door ransomware bij 'Sportfondsen
Nederland'. Zondag heeft Manchester United de systeem uitgezet wegens een
cyberaanval en Belgische bedrijven betaalden ransomware criminelen 30 miljoen
euro.

In Latijns-Amerikaanse had retail gigant 'Cencosud' te maken met een aanval van de
Egregor-ransomware die technische problemen veroorzaakte bij tal van winkels,
waaronder supermarkten...
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Fraudehelpdesk en Opgelicht?! meldingen week 48-
2020

Het melden van digitale oplichting pogingen is belangrijk, door het melden kunnen we
andere potentiéle slachtoffers behoeden voor het te laat is. Heb je een phishing mail,
smishing bericht of werd je gebeld en vertrouw je het niet? Laat het ons, of onze
collega's van Opgelicht?! of Fraudehelpdesk dan weten want Samen bestrijden we
cybercrime. Liever anoniem? Klik dan hier.
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Datalek nieuws en overzicht week 48-2020

Een datalek kan ernstige gevolgen hebben, soms worden levens totaal verwoest door
dat er identiteit fraude mee gepleegd wordt.

Heb je een vermoeden van een datalek en is het nog niet gemeld of weet je niet als het
gemeld is aan de 'Autoriteit persoons gegevens (AP)' laat het ons dan weten, want bij
een datalek moet er snel gehandeld worden om mogelijke catastrofale gevolgen te
voorkomen. O, ja, doe je dit liever anoniem dan kan dit hier.
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Gilze - Whatsapp fraude

Fraude en oplichting via Whatsapp komt helaas heel veel voor en de daders gaan sluw
te werk. lemand liet zijn telefoonnummer online achter om iets te kunnen verkopen.
Kort daarop werd het slachtoffer via Whatsapp benaderd door een zogenaamd koper.
Je gelooft het bijna niet, maar die vroeg of het slachtoffer eerst 10 cent wilde
overmaken, omdat de zogenaamde koper al eens opgelicht was...
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Zijn jou Spotify login gegeven te vinden op het

darkweb?

Hackers zijn erin geslaagd om de Spotify-accounts van meer dan 300.000 gebruikers
over te nemen. Daarvoor gebruikten ze een online database die meer dan 380 miljoen
records bevatte, waaronder inlognamen en wachtwoorden. De database, die ruim 72
gigabyte in omvang was, was onbeveiligd, wat betekent dat deze voor iedereen
toegankelijk was...
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Wat is deepfake?

Deepfakes is de naam die gegeven is aan video en audio die nep is, maar nauwelijks
van echt te onderscheiden is, dankzij een specifieke machine learning techniek. Dit
was ooit voorbehouden aan special effect-studios of inlichtingen diensten die
propaganda maakten, maar vandaag de dag kan iedereen deepfake-software
downloaden en steeds overtuigendere nep video's maken in de huiskamer...
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Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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