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Dark Weh

Prijs datagegevens van een persoon
kunnen hackers verkopen
op het Darkweb voor gemiddeld € 1090,-

Prijs datagegevens van een persoon kunnen hackers
verkopen op het Darkweb voor gemiddeld € 1090,-

Mensen hebben veel online accounts, variérend van e-mail, Facebook tot online
winkelen en bankieren. Tel al die rekeningen en de identiteiten van een gebruiker op
en je komt op een gemiddelde prijs van ongeveer € 1090,- wat de waarde van een
identiteit is voor een hacker.

Gestolen gegevens is een van de snelst verkopende handel beschikbaar op het
darkweb...

LEES MEER >>

Online leven kinderen
is vaak niet bekend

Online leven kinderen is vaak niet bekend

Advies aan u:"Kijk soms even met je kind mee als hij/zij online is”

Als je kind Youtube opent dan vinden ze vaak letterlijk 1000-en filmpjes van jongeren
die het Darkweb bezoeken en dit met groot publiek delen. Ben persoonlijk overigens
geen fan van dit soort Youtube uitingen, gezien men ook onbedoeld “reclame™ maakt
voor de criminelen!...

LEES MEER >>

KIK profiel van kinderen
veelvuldig besproken op
Darkweb fora

KIK profiel van kinderen veelvuldig besproken op
Darkweb fora

Persoonlijk heb ik lang getwijfeld om dit artikel te schrijven, maar ik acht het nodig om
te doen gezien het de veiligheid van de jeugd aanraakt. Wat ik u in dit artikel ga laten
zien, is eigenlijk het startschot geweest om de activiteiten binnen de KIK Messenger
app te onderzoeken. In de vorige artikelen heb ik het dus gehad over de activiteiten
binnen de KIK messenger app, echter ga ik u nu laten zien dat de KIK profielen van
kinderen op de korrel genomen worden door pedoseksuele netwerken op

het Darkweb...

LEES MEER >>

Beste Influencers van de Benelux

Beste Influencers van de Benelux

In deze hedendaagse maatschappij hebben jullie vaak meer invloed op onze jeugd dan
menig tv-, of radioprogramma. Jullie vermaken onze jeugd met leuke, mooie en
scherpe vlogs, maar realiseer u dat de verantwoordelijkheid die bij die invloed wel
gehandhaafd moet worden. Alsmede het feit dat uw inkomsten er ook vanaf hangen,
want de jeugd koopt, mede door uw invloed, uw merchandise...

LEES MEER >>

Citrix-Lek en mogelijk 29 datalekken

Citrix-Lek en mogelijk 29 datalekken

Bedrijven die zijn geraakt door het Citrix-beveiligingslek, moeten oppassen dat hun
website niet wordt misbruikt door hackers. Daarvoor waarschuwt het Nederlands
Security Meldpunt. Hackers zijn na een hack van de Citrix-servers
hoogstwaarschijnlijk in staat om de beveiligde verbinding van de website van het
bedrijf over te nemen...

LEES MEER >>
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Cﬂybercriminelen
beproeven hun geluk
met Ransomware

Cybercriminelen beproeven hun geluk met

Ransomware

Talloze cybercriminelen kiezen ervoor hun geluk te beproeven met het creéren en
verspreiden van ransomware-bedreigingen. De toegangsbarriére als het gaat om het
creéren van een ransomware-bedreiging is vrij laag. Dit komt omdat er verschillende
bouwpakketten voor ransomware zijn, evenals gevestigde Trojans voor
gegevensvergrendeling waarvan de code gemakkelijk online beschikbaar is (darkweb).
Dit verklaart waarom de meeste nieuw gespotte ransomware-bedreigingen slechts
kopieén zijn van reeds bestaande Trojaanse paarden die bestanden coderen...

LEES MEER >>

Kamer vragen over losgeld
na ransomware aanvallen

Kamer vragen over losgeld na ransomware aanvallen

D66 heeft minister Grapperhaus van Justitie en Veiligheid om duidelijkheid gevraagd
over het betalen van losgeld door publieke instanties bij ransomware aanvallen. De
aanleiding voor de Kamervragen is een artikel

op Security.NL over cyberverzekeringen die voor een toename van ransomware-
aanvallen zouden zorgen...

LEES MEER >>

WEEK 04-2020

Oplichting / Cybercrime (Phishing Smishing Vishing)
overzicht week 04-2020

WEEK OVERZICHT >>

Datalek nieuws en overzicht week 04-2020

WEEK OVERZICHT >>

Hilversum, Budel - Whatsappfrauvde
Zaaknummer: 2019053621
Datum delict: 10-03-2019
Plaats delict: Hilversum, Budel

Geiocht Persoon

Hilversum, Budel - Whatsappfraude

Zaaknummer: 2019053621
Datum delict: 10-03-2019
Plaats delict: Hilversum, Budel

Op een slinkse manier wordt een man uit Budel opgelicht via Whatsapp. Een deel van
het geld dat hij overmaakte wordt vervolgens opgenomen bij een pinautomaat in
Hilversum.

Het slachtoffer krijgt op zondag 10 maart 2020 een bericht van iemand die beweert
zijn dochter te zijn. Ze zegt dat ze een nieuw nummer heeft en dat ze door een storing
niet bij haar bankrekening kan komen. Bij het profiel op Whatsapp ziet de man een
foto van zijn dochter staan. In het bericht vraagt zijn 'dochter' of hij met spoed haar
rekeningen kan betalen. Hij maakt vervolgens drie bedragen over naar het
rekeningnummer dat de oplichter op Whatsapp aan hem heeft doorgegeven. Het gaat
bij elkaar om bijna 2.700 euro...

LEES MEER >>

Wat is het Darkweb?

Het WWW (World Wide Web) of te wel "Internet" dat wij kennen is slechts een
fractie van het gehele internet. Om de lagen van het web te omschrijven, wordt vaak
de befaamde metafoor van de ijsberg gebruikt.

Het topje dat boven water uitsteekt staat voor het toegankelijke internet '‘Surface
Web' en het reusachtige stuk onder water representeert het moeilijk

bereikbare ‘Deep Web'. De duistere kant van het ‘Deep Web’ wordt ook wel het ‘Dark
Web’ genoemd. Maar wat houdt dat precies in?...

LEES MEER >>

Deze e-mail is verstuurd aan {{email}}. < Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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