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Energiebedrijven	worden	meer	bedreigd	dan	ooit
tevoren
De	top	drie	cyberdreigingen	waren	wormen	(malware),	spyware	en	cryptocurrency-
miners,	samen	vormden	ze	voor	bijna	14%	van	de	aanvallen.	Dit	zijn	enkele	van	de
belangrijkste	bevindingen	van	het	Kaspersky	ICS	CERT-rapport	over	het	industriële
dreigingslandschap	in	de	eerste	helft	van	2019...

LEES	MEER	>>

Europol:	Opkomende	bedreigingen	en	belangrijke
ontwikkelingen
Cybercriminaliteit	blijft	zich	ontwikkelen	en	wordt	steeds	gewaagder,	waardoor	de
focus	verschuift	naar	grotere	en	meer	winstgevende	doelen	en	nieuwe
technologieën.	Gegevens	zijn	het	sleutelelement	in	cybercriminaliteit,	zowel	vanuit
een	misdrijf	als	vanuit	een	onderzoeksperspectief...

LEES	MEER	>>

Nieuwe	Malware	ATTOR	is	compleet
spionageplatform
Cybersecurity	onderzoekers	hebben	een	nieuw	malware	ontdekt	dat	onder	andere
het	gebruik	van	de	encryptiesoftware	'TrueCrypt'	op	besmette	systemen	monitort.
De	malware	heet	'Attor'	en	wordt	door	antivirusbedrijf	'ESET'	als	een
compleet	spionageplatformomschreven.
Wat	de	malware	naast	het	monitoren	van	TrueCrypt	ook	doet	opvallen	is	het
verzamelen	van	IMEI,	IMSI	en	MSISDN-nummers	van	aangesloten	telefoons.	Hoe
'Attor'	precies	wordt	verspreid	is	onbekend...

LEES	MEER	>>

10%	kreeg	geld	terug	na	online	oplichting
1	op	de	10	mensen	die	in	2018	zijn	opgelicht	bij	een	online	aankoop	heeft	de
schade	vergoed	gekregen.	Een	derde	had	na	het	incident	minder	vertrouwen	in
digitale	veiligheid,	4	op	de	10	slachtoffers	hadden	ook	emotionele	gevolgen	na	het
delict.	Dat	meldt	het	CBS	in	de	week	van	de	veiligheid	en	de	maand	van	de
cybersecurity...

LEES	MEER	>>

IoT	apparaten	kwetsbaar	voor	Cyberaanvallen
IoT	(Internet	of	Things)	is	tegenwoordig	een	van	de	snelstgroeiende	trends	in
technologie,	maar	bedrijven	zijn	kwetsbaar	voor	gevaarlijke	cyberaanvallen	door
geen	prioriteit	te	geven	aan	PKI-beveiliging,	volgens	nieuw	onderzoek	van	'nCipher
Security',	een	Entrust	Datacard-bedrijf...

LEES	MEER	>>

Datalek	overzicht	week	41-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	41-2019
WEEK	OVERZICHT	>>

Leiden	-	Phishing	Leiden
Zaaknummer:	2019135931
Datum	delict:	24-09-2019
Plaats	delict:	Leiden

Een	65-jarige	vrouw	uit	Leiden	is	het	slachtoffer	geworden	van	Phishing.	Deze
mevrouw	kreeg	een	sms	van	de	Rabobank.
Althans,	dit	leek	een	bericht	van	de	bank.	Haar	gegevens	kwamen	uiteindelijk
terecht	bij	oplichters.	camerabeelden	van	de	pinner	die	met	haar	pas	geld	van	haar
rekening	heeft	gehaald	zijn	te	zien	bij	Team	West...	

LEES	MEER	>>

Bitcoin	witwasser	op	het	Darkweb
Crimineel	verworven	geld	witwassen	door	bitcoins,	verdiend	met	onder	andere
drugshandel,	om	te	zetten	in	contant	geld.	Daaraan	hebben	een	53-jarige	man	uit
Heerlen	en	zijn	partner,	een	61-jarige	vrouw,	zich	volgens	het	Landelijk	Parket	van
het	Openbaar	Ministerietweeënhalf	jaar	lang	schuldig	gemaakt.	Het	OM	eiste
vandaag	voor	de	rechtbank	Overijssel	in	Zwolle	36	maanden	gevangenisstraf	voor
gewoontewitwassen	tegen	de	man...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Grooming?
Grooming	wordt	ook	wel	“digitaal	kinderlokken”	genoemd.	Veelal	vindt	grooming
plaats	op	chatsites	of	via	social	media.	Een	meerderjarige	man	doet	zich	voor	als
minderjarige	jongen	en	het	meisje	waarmee	deze	man	chat	is	minderjarig.	Het
meisje	denkt	een	een	leuke	jongen	te	hebben	ontmoet	en	wil	alles	voor	hem	doen.
Ze	beschouwt	hem	als	het	lot	uit	de	loterij	en	is	eerlijk	over	alles.	Ze	vertrouwt	hem
volledig	en	herkent	zichzelf	in	de	“jongen”,	hij	heeft	dezelfde	muzieksmaak	en	kijkt
vanavond	naar	dezelfde	film...	

LEES	MEER	>>

6.	Installeer	alleen	apps	via	de	officiële
applicatiewinkels
Ook	apps	voor	uw	mobiele	telefoon	of	tablet	kunnen	malware	bevatten.	Installeer
apps	daarom	alleen	via	de	officiële	applicatiewinkels	en	gebruik	geen	illegale
kopieën...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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