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Dutch police arrest cybercriminals
after large-scale investigation into
hacking, data theft and extortion

Nederlandse politie arresteert cybercriminelen na
grootschalig onderzoek naar hacken, gegevensdiefstal
en afpersing

Data diefstal en handel is een lucratief model voor criminelen, niet alleen door
afpersing van bedrijven. De gestolen data wordt bewerkt en doorverkocht aan andere
criminelen. Uit onderzoek blijkt dat er speciale computercode wordt gebruikt om
gestolen data te verfijnen. Met deze verfijnde databases kunnen criminelen

gericht phishing, babbeltrucs, bankhelpdeskfraude en identiteitsfraude plegen.
Bijvoorbeeld door te filteren op Nederlanders geboren in de jaren 40 en 50. Met deze
informatie kunnen criminelen betrouwbaar overkomen, wat leidt tot een groot aantal
slachtoffers.

Rising popularity of
Ransomware-as-a-Service (Raa$) -
on the darkweb

Toenemende populariteit van Ransomware-as-a-
Service (RaaS) op het darkweb

Cybercriminelen zijn ondernemend ingesteld. Ze zijn voortdurend op zoek naar
manieren om optimaal gebruik te maken van hun bestaande investeringen en kennis
en hun aanvallen effectiever en winstgevender te maken. Het hergebruik van code
biedt hen een efficiénte en lucratieve manier om verder te bouwen op eerdere
successen. Met elke nieuwe versie verfijnen zij hun cyberaanvallen, zodat ze
beveiligingsmechanismen steeds beter kunnen omzeilen.

.1 year of war in Ukraine:
uncovering the truth with OSINT techniques

1 jaar oorlog in Oekraine: de waarheid achterhalen met
OSINT-technieken

Een jaar geleden, op 24 februari 2022, viel Rusland Oekraine binnen en startte een
oorlog waarvan men al lang bang was dat die zou uitbreken, maar waarvan niemand
dacht dat die werkelijk zou gebeuren. Als je ver weg woont van een conflictgebied,
zoals in het geval van de oorlog in Oekraine, kan het moeilijk zijn om directe
ervaringen te delen of getuige te zijn van wat er gebeurt. Toch kunnen burgers nog
steeds een belangrijke rol spelen in deze situaties door gebruik te maken van open
source intelligence (OSINT) technieken om meer te weten te komen over de waarheid
van wat er in het conflictgebied gebeurt.
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Zorgen over Baudets banden met Rusland en mogelijke

invloed op de Nederlandse politiek

We besteeden al eerder aandacht bij Cybercrimeinfo aan Thierry Baudet vanwege
zijn omstreden banden met Rusland en pro-Russische uitlatingen. Deze banden
kwamen aan het licht toen Baudet vorig jaar in de Tweede Kamer verkondigde dat
het Westen schuldig was aan de oorlog in Oekraine. Deze uitspraak leidde tot veel
verontwaardiging en controverse in de Nederlandse politiek.

CYBER ATTACKS

Overzicht cyberaanvallen week 06-2023

Amerikaanse stad roept noodtoestand uit vanwege ransomware-aanval, toename
besmette Nederlandse VMware ESXi-servers en Applied Materials schat 250 miljoen
dollar schade door ransomware-aanval Hier is het overzicht en het dagelijkse nieuws
van afgelopen week.

- Zaaknummer Ppliﬁ¢: 2022201219 -_ Brabant _ e

Brabant - Bankhelpdesk fraude

Wie herkent deze personen?

In Sint-Oedenrode werd een 88-jarige man opgelicht door een nepbankmedewerker.
De man werd gebeld met de smoes dat er iets mis was met zijn bankrekening. Even
later komt er iemand aan de deur om de bankpas en pincode op te halen. Grote
bedragen verdwijnen van de rekening wanneer er op verschillende locaties in
Eindhoven en Son en Breugel met de pas gepind wordt.
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Tip van de week: Data het nieuwe goud deel 1

Data wordt vaak beschouwd als het nieuwe goud vanwege de waarde die het
vertegenwoordigt. Net zoals goud waardevol is vanwege de schaarste en de
moeilijkheid om het te vinden en te winnen, heeft data ook een hoge waarde vanwege
de groeiende hoeveelheid informatie die beschikbaar is en de waarde die kan worden
onttrokken aan deze informatie.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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