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Revenge porn and unauthorised
b images on porn sites:
= an urgent battle for online safety
and privacy
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Wraakporno en ongeautoriseerde beelden op
pornosites: een urgente strijd voor online veiligheid en
privacy

Het Expertisebureau Online Kindermisbruik (EOKM) is van mening dat er een einde
moet komen aan naaktbeelden op pornosites van mensen die daar geen toestemming
voor hebben gegeven. In het verleden heeft de organisatie met succes een rechtszaak
aangespannen tegen Vagina.nl. Nu is het de vraag of xHamster.com de volgende
pornosite is die een groot aantal video's moet verwijderen. Woensdag ontvangt de
website de uitspraak in een kort geding.

Latest cyber attack techniques revealed:
Cybercriminfo analyses Kaspersky report
and offers two versions for readers
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Nieuwste cyberaanvalstechnieken onthuld:
Cybercriminfo analyseert Kaspersky-rapport en biedt

twee versies voor lezers

Cybercriminfo heeft het rapport 'Kaspersky - Ongebruikelijke

infectiemethoden' geanalyseerd om meer inzicht te krijgen in de nieuwste en meest
ongebruikelijke cyberaanvalstechnieken. Om een breed publiek te bereiken, biedt
Cybercriminfo twee verschillende versies van hun analyse aan: een beknopte,
begrijpelijke samenvatting en een uitgebreidere technische toelichting.

The evolution of the dark web:
Threat actors consolidate and
streamline cybercrime
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De evolutie van het darkweb: Dreigingsactoren

consolideren en stroomlijnen cybercriminaliteit

Initi€le toegangsmakelaars zijn een bloeiende business Het ecosysteem van initiéle
toegangsmakelaars is gegroeid, samen met duistere markten zoals Genesis Market,
dat in beslag is genomen en gesloten door de FBI in een internationale operatie. Deze
hubs faciliteren transacties tussen IAB's (Initial Access Brokers) en dreigingsactoren
die op zoek zijn naar inloggegevens, tokens, gecompromitteerde eindpunten,
bedrijfslogins, web shells, cPanels of andere gestolen toegangspunten tot
bedrijfsnetwerken.

Tip of the week:
Brain Errors and Cybercrime:
How our brains are misled and the impact on cyber security
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Tip van de week: Breinfouten en Cybercriminaliteit:
Hoe ons brein misleid wordt en de impact op
cyberveiligheid

Afgelopen woensdag was Cybercrimeinfo aanwezig bij een lezing van Paul Smit over
"Jouw brein en sociale media". Gedurende deze lezing beseften we dat ons brein soms
wordt misleid, waardoor we denken bewuste keuzes te maken of ergens van
overtuigd zijn, terwijl dit achteraf onjuist blijkt. Paul noemde dit "breinfouten".
Naarmate de lezing vorderde, werd het steeds duidelijker dat vooruitstrevende
cybercriminelen hier in toenemende mate gebruik van maken. Cybercrimeinfo zal dit
verder onderzoeken en hier zeker meer artikelen over publiceren.
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Overzicht cyberaanvallen week 14-2023

In de afgelopen week zijn er verschillende cyberaanvallen uitgevoerd, die zowel
overheidsinstanties als bedrijven in Europa hebben getroffen. Zo werd de gemeente
Herselt in Belgié het slachtoffer van een cyberaanval, terwijl Nederlandse
organisaties werden geraakt door een 3CX supplychain-aanval. Ondertussen hebben
cybercriminelen van de groep TA473 zich gericht op Europese militaire en
diplomatieke organisaties. Daarnaast was MSI het doelwit van een cyberaanval,
waarbij de broncode werd gestolen door een ransomwaregroep. Tot slot hebben
cyberaanvallen meer dan de helft van de Duitse overheidswebsites getroffen.
Hieronder vindt u het volledige overzicht van de cyberaanvallen van de afgelopen
week.
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Breda/Rotterdam - Bankhelpdesk fraude

Wie herkent deze personen?

Een 78-jarige inwoner van Breda is onlangs het slachtoffer geworden van bankfraude.
De fraude vond plaats door middel van vermoedelijk een phishing e-mail, waardoor
kwaadwillenden in staat waren om frauduleuze handelingen uit te voeren met de
bankrekening van het slachtoffer. Hierdoor kreeg een oplichter toegang tot de
rekening en kon zo geld stelen.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein 0ok, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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