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Je naam, adres en telefoonnummer op straat? Dit
kunnen hackers met die persoonsgegevens

Vorige maand zijn acht woningcorporaties gehackt door Russen. Veel gegevens van

huurders liggen daarmee op straat, zoals namen, adressen, telefoonnummers en
bankrekeningnummers. Wat cybercriminelen daar mee kunnen? Meer dan je denkt,
zeggen experts.
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De nieuwe Cyber Ambassadeurs

Afgelopen februari en maart hebben Jonathan van Eerd, beleidsadviseur
(cyber)veiligheid en cybercrime expert Peter Lahousse weer een nieuwe groep cyber
ambassadeurs opgeleid! Onze felicitaties gaan natuurlijk uit naar de cyber
ambassadeurs! Een mooi moment om er even op terug te blikken.

Cybercriminele kartels richten zich nu ook op
marktstrategieén, beleggingsrekeningen en banken

Financiéle instellingen zijn in toenemende mate slachtoffer van ransomware en
hebben te maken met destructieve aanvallen. Cybercriminele kartels beperken zich
niet langer tot fraude met overschrijvingen, maar richten zich nu ook op
marktstrategieén, beleggingsrekeningen en banken.

De evolutie van WhatsApp fraude

Bij Whatsapp-fraude benaderen criminelen slachtoffers via WhatsApp en doen zij zich
voor als een familielid in geldnood. Bellen naar het betreffende nummer ontmaskert
de oplichter al snel, maar wat als deze straks kan opnemen met een perfect
nagemaakte stem?

Nieuwe 'Black Basta' cybercriminelen maken in korte
tijd veel slachtoffers

Een nieuwe hackersgroep genaamd 'Black Basta' timmert hard aan de weg. In de
tweede week van april maakte de groep zijn eerste slachtoffer. In de daarop volgende
week vielen meerdere bedrijven ten prooi aan de ransomware-aanvallen van Black
Basta.
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AIVD: Sabotage “het grootste digitale risico” voor de
Nederlandse samenleving

Nederlandse burgers, bedrijven en overheidsdiensten liepen in 2021 voortdurend het
risico om getroffen te worden door cyberaanvallen. Landen als China en Rusland
spelen daarin een belangrijke rol. Deze digitale dreiging vraagt om vergaande
samenwerking met nationale en internationale partners.
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Digiweerbaar met de Cyber Sessies: Aflevering 3

'Ethisch hackers? Dit kunnen we van ze leren'

Deze week spreekt presentator Remy Gieling met drie kopstukken uit de wereld van
online veiligheid; Pim Takkenberg (directeur cyber security Northwave), Sanne
Maasakkers (security specialist Nationaal Cyber Security Centrum) en Dave
Maasland (CEO ESET Nederland). De drie deskundigen gaan in op het onderwerp
'digitale veiligheid door de ogen van de aanvaller.' Door te weten hoe een aanvaller
werkt, kun je je als bedrijf en burger beter verdedigen. Er wordt ingegaan op vragen
als: wat doet een ethisch hacker?
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Overzicht cyberaanvallen week 16-2022

De Nederlandse Politie ontvangt jaarlijks zo'n tweehonderd aangiftes van
ransomware, zwembad Enkhuizerzand getroffen door cybercriminelen en servers
REvil weer online na maanden van inactiviteit. Hier het overzicht van afgelopen week
en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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