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A turning point in the fight
against cybercrime: —
Snake malware network destroyed
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Een keerpunt in de strijd tegen cybercriminaliteit:

Snake malware netwerk vernietigd

De Amerikaanse justitie heeft aangekondigd dat zij erin geslaagd zijn om een netwerk
van computers die gehackt waren door Russische staatshackers uit de lucht te halen.
Het is naar verluidt een belangrijke stap in de strijd tegen cybercriminaliteit. De
Russische groep, die verantwoordelijk wordt gehouden voor de hack, zou via de
gehackte computers gedurende maar liefst 20 jaar gevoelige informatie hebben
gestolen. Het gaat hierbij onder andere om persoonlijke gegevens, financiéle
informatie en bedrijfsgeheimen.

The fight against organized and
online crime in the Netherlands:
An overview of 2022
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De strijd tegen georganiseerde en online criminaliteit in
Nederland: Een overzicht van 2022

Na het doornemen van de twee rapporten van het CBS en het OM, komen wij bij
Cybercrimeinfo tot de volgende conclusie over de strijd tegen criminaliteit in 2022. In
het digitale tijdperk vormen online criminaliteit en georganiseerde misdaad
voortdurende bedreigingen voor de veiligheid en het welzijn van de Nederlandse
burgers. Volgens rapporten van het Centraal Bureau voor de Statistiek (CBS) en het
Openbaar Ministerie (OM) van 2022, blijven deze vormen van criminaliteit een
belangrijk punt van zorg.

Deepfakes on the darkweb:
The new cyber threat and the
future of digital security
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Deepfakes op het darkweb: De nieuwe cyberdreiging en

de toekomst van digitale beveiliging

Het is geen geheim dat deepfake-technologie de afgelopen jaren explosief is gegroeid.
Wat begon als een experimentele techniek om gezichten op video's te vervangen,
heeft zich nu verspreid naar de duistere uithoeken van het internet, met name het
darkweb. Deze technologie is niet alleen populairder geworden, maar ook gevaarlijker
- in termen van potentiéle misbruik en de prijzen die ervoor worden gevraagd.

Tip of the week:
Booking vacations safely online:
12 tips and tricks
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Tip van de week: Veilig online vakanties boeken: 12 tips

en trucs

Het is bijna zover, het moment waarop velen van ons het jaarlijkse vakantiegeld op
onze rekening zien verschijnen. Sommigen zetten het opzij voor later, anderen
trakteren zichzelf op iets speciaals, terwijl weer anderen het gebruiken om op
vakantie te gaan. Dus beginnen we weer met de digitale speurtocht naar onze ideale
vakantiebestemming. Maar hoe zorgen we ervoor dat ons vakantiegeld niet in de
zakken van cybercriminelen belandt of dat we niet worden gelokt door een schijnbaar
prachtige vakantieaanbieding die in werkelijkheid een valstrik is van deze criminelen?
Hier zijn 12 essentiéle tips en trucs om in het achterhoofd te houden voordat je online
de knoop doorhakt over je vakantiebestemming.

.. CYBER ATTACKS
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Overzicht cyberaanvallen week 18-2023

In de afgelopen week hebben cybercriminelen opnieuw hun slag geslagen, met een
reeks verontrustende aanvallen die over de hele wereld plaatsvonden.
Woningcorporatie Woonkracht10 werd slachtoffer van de beruchte PLAY-groep,
terwijl de Russische hackersgroep 'NoName057' verantwoordelijk bleek te zijn voor
een aanval op rechtspraak.nl. Ondertussen richtten cybercriminelen zich op Android-
gebruikers met de nieuwe Fleckpe-malware, die maar liefst 600.000 keer werd
geinstalleerd via Google Play. Daarnaast waren verschillende Franse gemeenten het
doelwit van een pro-Russische cyberaanval en werd de stad Dallas getroffen door een
Royal Ransomware-aanval, die de IT-diensten ernstig beinvloedde. Hieronder vindt u
een uitgebreid overzicht van deze cyberaanvallen en meer informatie over de impact
van deze incidenten.
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Tilburg - Bankhelpdesk fraude

Wie herkent deze personen?

We blijven voortdurend aandacht besteden aan het fenomeen van de zogenoemde
bankhelpdeskfraude. Deze specifieke man, die momenteel gezocht wordt, is
betrokken bij dergelijke frauduleuze praktijken. Hij werd gezien terwijl hij geld opnam
bij een pinautomaat in Tilburg, gelegen bij het Wagnerplein, en gebruikte daarbij een
bankpas die eerder bij iemand thuis werd opgehaald.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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