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Ransomware cybercriminelen introduceren zoekfunctie

als extra afpersmiddel

Twee hackersgroepen hebben een nieuwe tactiek bedacht om hun slachtoffers te
overtuigen om losgeld te betalen. Ze hebben een zoekfunctie aan hun site
toegevoegd, waarmee gedupeerden gericht kunnen zoeken naar bestanden en data
die door hackers zijn buitgemaakt. Mogelijk volgen meerdere groepen op korte
termijn.
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MFA Bommetje

Zoals u wellicht weet, staat MFA voor “Multi Factor Authenticatie”. Dit betekent dat
alsu inlogt op bijvoorbeeld de omgeving van Microsoft er naast uw gebruikersnaam
en wachtwoord nog een code (die bijvoorbeeld op uw telefoon wordt gegenereerd)
moet worden ingevuld, of dat u een inlogpoging moet goedkeuren via een app op uw
smartphone. Dit laatste gebruiken de meeste gebruikers als ze MFA hebben ingesteld
voor hun Microsoft account.

Calling victims —
as the start of a cyber attack;
how does it wor

Bellen naar slachtoffers als begin van een cyberaanval,

hoe werkt het?

Je telefoon gaat over.. Je werkgever belt en vraagt jou om een groot geldbedrag over
te maken. De stem en het nummer lijken te kloppen, maar het verzoek blijft ronduit
verdacht. Pas op, want mogelijk heb je te maken met voicefake-vishing.

;r Last year, a quarter of a million
‘ . Dutch people were bullied,
- of which 53% also online

Een kwart miljoen Nederlanders afgelopen jaar gepest,
waarvan 53% ook online

Ongeveer een kwart miljoen mensen in ons land zegt in de afgelopen twaalf maanden
één of meerdere keren te zijn gepest. Drie op de tien Nederlanders (31 procent) kreeg
alleen met online pesterijen te maken, nog eens 19 procent werd zowel online als
offline gepest. Het pestgedrag leidt bij de meesten tot emotionele of psychische
klachten.
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e Research: cooperation against
. VIN fraud
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Onderzoek: De samenwerking omtrent VIN-fraude

In de afgelopen jaren is het type criminaliteit waar Nederlanders mee te maken
krijgen veranderd. Van traditionele criminaliteit zoals inbraken, geweld, en vernieling
naar digitale criminaliteit zoals online aan- en verkoopfraude, identiteitsfraude en
hacken.
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Cybercrime en bibliotheken

Hoe gaat het er eigenlijk aan toe in de openbare bibliotheken? Er zijn misschien
mensen die denken: bibliotheken? Hoe zo? Maar bibliotheken bezitten wel de
gegevens van honderden, zo niet duizenden leden. Zijn die gegevens eigenlijk wel
goed beschermd? |k vraag het me af.

Drie keer zoveel verzonden drugspost als dezelfde

periode vorig jaar

De douane heeft in een half jaar tijd nog nooit zoveel postpakketjes met drugsin
beslag genomen. Vanuit Nederland worden duizenden brieven en pakjes met xtc,
speed en ketamine de wereld over gestuurd. "De hele opiumlijst komt voorbij."
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Wierden - Vriend-in-nood-fraude

Wie herkent deze personen?

Op vrijdag 1 april kreeg een inwoner uit Wierden via zijn WhatsApp een zogenaamd
betalingsverzoek van een vriend. De ontvanger van het bericht was in de
veronderstelling dat hij met een bekende te maken had. Daarop heeft hij duizenden
euro's naar deze rekening over gemaakt.
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Overzicht cyberaanvallen week 27-2022

Nieuwe RedAlert Ransomware richt zich op Windows, Linux VMware ESXi-servers,
ransomware verzekeringspremie stijgt 74 procent en aanval op chipmaker Diodes
vormt groot risico. Hier het overzicht van afgelopen week en het nieuws van dag tot
dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!
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