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"We must divide the tasks in cyberspace”

“We moeten de taken in cyberspace verdelen”

Als het in de gemeente fout gaat op het vlak van cybersecurity en persoonsgegevens
op straat belanden, kijken we direct de burgemeester aan. Eigenlijk is het vreemd dat
we de verantwoordelijkheid voor de digitale veiligheid van de gemeente bij de
burgemeester neerleggen. Het is beter om de taken en verantwoordelijkheden in
cyberspace op strategisch niveau te verdelen.
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Malware infectiemethoden

Malware komt doorgaans de infrastructuur van een bedrijf binnen via e-mail, maar dit
is niet de enige infectiemethode. De voornaamste manier om cyberincidenten te
voorkomen, is voorkomen dat malware de infrastructuur van uw bedrijf binnendringt.
Daarom richten deskundigen zich bij het ontwikkelen van een
informatiebeveiligingsstrategie vaak op de meest voor de hand liggende
aanvalsvectoren, zoals e-mailverkeer.
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Steeds meer meldingen dat cybercriminelen zich
voordoen als medewerkers van de Nederlandse

Vereniging van Banken

De 'Nederlandse Vereniging van Banken' (NVB) krijgt steeds meer meldingen dat
cybercriminelen zich voordoen als medewerker van de organisatie. Daarbij gaan ze
geraffineerd te werk door namen van werknemers te gebruiken die daadwerkelijk
voor de NVB werken. Omdat de gevolgen groot kunnen zijn, is het belangrijk dat
mensen helpdeskfraude leren herkennen.
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De jacht op de grootste crimineel van het Darkweb, deel
6: Endgame

Nu AlphaBay gesloten is, gaat Operatie Bayonet zijn laatste fase in: de vluchtelingen
van de site in een gigantische val lokken. Maar één vluchteling bedacht zijn eigen plan.
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Den Hout - Bankhelpdesk fraude

Wie herkent deze personen?

Deze man staat op het punt om bankpassen en gegevens op te halen bij een
slachtoffer in Den Hout. Die was van tevoren gebeld door een criminele
nepbankmedewerker met een smoes dat er iets met de rekening aan de hand was. En
ze moest het programma ‘Anydesk’ op haar computer installeren.
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Overzicht cyberaanvallen week 52-2022

BEC-phishingaanval kost gemeente Haarlemmermeer 298.000 euro, Canadese
kopermijn gesloten wegens ransomware-aanval en Lockbit eist ransomware aanval op
Portugese haven. Hier het overzicht van afgelopen week en het nieuws van dag tot
dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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