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DDoS slimme aanvallen verdubbeld

Distributed Denial of Service (DDoS)-aanvallen zijn in het derde kwartaal van 2022
consequent toegenomen, met name door professionals. Het aantal zogenaamde smart
attacks verdubbelde in deze periode ten opzichte van dezelfde periode van het
afgelopen jaar.

Financieel gewin het belangrijkste motief voor

cybercriminelen

Cybercrime draait om geld. Het is dan ook niet verrassend dat financieel gewin het
belangrijkste motief is sinds 'Verizon' dit ging betrekken in haar jaarlijkse 'Data
Breach Investigations Report'. Ongeveer negentig procent van de inbreuken
geanalyseerd in het DBIR van 2022 laat dit motief zien.

Sface ajorchallenge
. the herlands

Het MKB staat in Nederland voor een grote uitdaging

ESET heeft vandaag haar 'SMB Digital Security Sentiment Report 2022' uitgebracht,
waarin meer dan 1.200 besluitvormers op het gebied van cybersecurity van kleine tot
middelgrote bedrijven (MKB) in Europa en Noord-Amerika zijn ondervraagd.
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Twee nieuwe richtlijnen om een vuist te vormen tegen

cybercrime

Het Europees Parlement heeft donderdag ingestemd met twee nieuwe richtlijnen om
een vuist te vormen tegen cybercriminelen: 'NIB2' en 'DORA!'. De eerste richtlijn eist
van overheden en het bedrijfsleven dat ze zich beter wapenen tegen cyberaanvallen.

Over $3 Billion in Old Popcorn Cup

Ruim 3 miljard dollar in oude popcornbeker

De crypto-wereld staat bol van verhalen die op zichzelf voldoende zijn voor een hele
Neftlix-serie. Ditmaal vonden de Amerikaanse autoriteiten ruim 50.000 gestolen
Bitcoin in een oude popcornbeker. Het gaat om Bitcoin die door een hacker gestolen
zijn van de inmiddels gesloten darkweb marktplaats Silk Road.

__’ Zaaknummer Politie: 2022086137 -.'s-Gravenmoer_ : .

's-Gravenmoer - Bankhelpdesk fraude
Wie herkent deze personen?

Een bejaarde vrouw uit ’s Gravenmoer werd in april van dit jaar slachtoffer van
geraffineerde oplichters. Ze werd gebeld door een man die zich uitgaf als
bankmedewerker. Hij vertelde haar dat hij van de fraude afdeling was. Hij
waarschuwde haar omdat er grote bedragen van haar rekening waren afgeschreven.
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Overzicht cyberaanvallen week 44-2022

Cybercrimineel wist in te breken op het digitale zorgplatform Caren, treinen Deense
spoorwegen tot stilstand na cyberaanval op it-leverancier en Groepering achter Black
Basta-ransomware gebruikt eigen tools en technieken. Hier het overzicht van
afgelopen week en het nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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