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Infostealers Lumma and \ﬁdar:
A new wave of digital threat
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Infostealers Lumma en Vidar: Een nieuwe golf
van digitale dreiging

De malwarefamilies Lumma en Vidar vormen een snelgroeiende dreiging
voor zowel individuen als organisaties. Wat begon als een tool om
cryptowallets leeg te halen, is inmiddels geévolueerd tot geavanceerde
infostealers die wachtwoorden, sessies en gevoelige data buitmaken.
Cybercriminelen verspreiden deze malware via ogenschijnlijk onschuldige
links, advertenties en zelfs social media, waardoor de dreiging moeilijk te
detecteren is. In dit artikel duiken we dieper in de werking van deze
infostealers, hun impact en, nog belangrijker, hoe je jezelf en je
organisatie hiertegen kunt beschermen. Lees verder en ontdek hoe je een
stap voor blijft op deze digitale roofdieren.

Lees verder
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Heartsender busted:
International cooperation
cripples phishing network
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Heartsender opgerold: internationale samenwerking

legt phishingnetwerk lam

Een internationaal opererend phishingnetwerk, verantwoordelijk voor
honderdduizenden slachtoffers wereldwijd, is door een gezamenlijke actie
van de Nederlandse politie en de FBI ontmanteld. De cybercriminele
organisatie HeartSender faciliteerde grootschalige phishingaanvallen en
verkocht illegale tools aan andere criminelen. Dankzij diepgaand
onderzoek en internationale samenwerking zijn tientallen servers offline
gehaald en is een schat aan bewijsmateriaal veiliggesteld. Wat betekent
dit voor de slachtoffers en hoe kon dit netwerk zo lang opereren? Lees
verder om de details van deze baanbrekende operatie te ontdekken.

Lees verder
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Digital lion with teeth
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Digitale leeuw met tanden

Nederland heeft jarenlang in relatieve digitale rust geleefd, maar de tijden
veranderen. Cyberaanvallen, digitale spionage en sabotage door statelijke
actoren en criminele netwerken vormen een steeds grotere bedreiging.
Generaal Paul Ducheine waarschuwt dat moderne conflicten niet alleen
op het slagveld worden uitgevochten, maar ook achter een toetsenbord.
Hoe goed is Nederland voorbereid op deze nieuwe realiteit? En welke rol
spelen Defensie, de overheid en de samenleving in de digitale
verdediging van ons land? Ontdek in dit artikel waarom een sterke
‘digitale leeuw met tanden’ geen luxe, maar een noodzaak is.

Lees verder

Pharmaceutical crime:
a silent threat-on the dark web
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Farmaceutische misdaad: een stille dreiging
op het darkweb

De handel in vervalste en gestolen medicijnen floreert op het darkweb en
vormt een serieuze bedreiging voor de volksgezondheid. Criminelen
spelen slim in op medicijntekorten en hoge prijzen, waardoor patiénten,
vaak zonder het te beseffen, gevaarlijke, ineffectieve of zelfs giftige
middelen in handen krijgen. Van pijnstillers tot levensreddende
kankermedicatie, niets blijft buiten schot. Opsporingsdiensten wereldwijd
trachten grip te krijgen op deze georganiseerde misdaad, maar de
anonimiteit van het darkweb en de inzet van cryptovaluta maken het een
taai gevecht. In dit artikel duiken we dieper in de omvang van dit
probleem, de nieuwste opsporingstechnieken en wat dit betekent voor de
toekomst van farmaceutische veiligheid.

Lees verder
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Daily U pii';teS‘:”CS?B"exr attacks
in Belgium’and the Netherlands
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Dagelijkse Updates: Cyberaanvallen in Belgié
en Nederland

Het aantal cyberaanvallen blijft toenemen, waardoor het voor ons niet
langer haalbaar is om wekelijks een wereldwijd overzicht te bieden.
Daarom richten we ons bij het publiceren voortaan op incidenten in
Belgié en Nederland. Op deze pagina vindt u dagelijks de nieuwste
cyberaanvallen, ransomware-slachtoffers en datalekken in onze regio.
Wereldwijde trends blijven we volgen, maar onze focus ligt nu op wat hier
speelt. Wilt u op de hoogte blijven? Check regelmatig deze pagina voor
de laatste updates!

Lees verder
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~# Zaaknummer Politie: 2024327218 - Lelystad .
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Lelystad - Helpdesk fraude

Een 68-jarige vrouw uit Lelystad werd slachtoffer van geraffineerde
helpdeskfraude. Oplichters deden zich voor als bankmedewerkers en
wisten haar meer dan €1.000 afhandig te maken. De politie heeft
duidelijke beelden van een verdachte die geld opneemt bij een
pinautomaat. Herken jij deze persoon? Bekijk de beelden en help mee
deze criminelen te stoppen!

Lees verder
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Waarom jouw donatie aan Cybercrimeinfo
essentieel is

Beste lezer,

In een wereld waarin digitale dreigingen steeds geavanceerder en talrijker
worden, speelt Cybercrimeinfo een cruciale rol in de strijd tegen
cybercriminaliteit. Als onafhankelijke organisatie, volledig gedreven door
vrijwilligers, zetten wij ons in om het publiek te informeren en
beschermen tegen de gevaren van het digitale tijdperk.

Jouw donatie maakt het verschil. Dit is waarom:

e Een onafhankelijke en betrouwbare bron van informatie
Cybercrimeinfo is geen onderdeel van de Nederlandse Politie. Wij
bieden een onpartijdige en toegankelijke bron van actuele
informatie over cyberdreigingen, oplichtingstechnieken en
preventiemethoden.

e Bewustwording en preventie mogelijk maken
Met jouw donatie help je ons om kennis en bewustzijn over
cybercriminaliteit te vergroten. Onze artikelen, nieuwsupdates en
praktische tips dragen direct bij aan het voorkomen van digitale
misdrijven.

e Ondersteuning van operationele kosten
Donaties worden direct gebruikt voor het hosten van onze website
en het up-to-date houden van technologische middelen. Hierdoor
kunnen we cybercriminelen blijven volgen en jullie informeren over
de nieuwste digitale dreigingen.

Elke bijdrage, groot of klein, is van onschatbare waarde in onze strijd
tegen cybercriminaliteit. Met jouw steun kunnen we blijven werken aan
een veiliger digitaal landschap voor iedereen.

Doneer nu via onze doneerpagina (kies zelf het bedrag dat je wilt
doneren) of gebruik de onderstaande QR-code.

We waarderen je steun enorm en bedanken je alvast voor je bijdrage aan
deze belangrijke zaak.

Met vriendelijke groet,
Het team van Cybercrimeinfo

Doneer | Cybercrimeinfo.nl (ccinfo.nl)

Doneer pagina

Geen budget? Geen probleem!

Help ons de zichtbaarheid van Cybercrimeinfo te vergroten met jouw
Google review!

Cybercrimeinfo | ccinfo.nl

Laat jouw stem horen: Steun ons met een
Google review!

Wij streven er voortdurend naar om de zichtbaarheid en bereikbaarheid
van Cybercrimeinfo te verbeteren. Een fantastische manier waarop jij ons
hierbij kunt helpen, is door een review achter te laten op Google. Jouw
feedback is onmisbaar voor ons en helpt anderen om ons makkelijker te
vinden.

Het plaatsen van een recensie is simpel en kost slechts een minuutje van
je tijd. Klik op de volgende link om jouw ervaringen te delen: Schrijf een
review.

Elke review draagt bij aan onze missie om iedereen beter te informeren
over cyberveiligheid. Jouw steun is voor ons ontzettend waardevol!
Hartelijk dank voor je betrokkenheid.

Non-profit team Cybercrimeinfo (ccinfo)

Schrijf een review
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Share Tweet Share Pinterest

Deze e-mail is verstuurd aan {{email}}. « Als u geen e-mails meer wilt ontvangen, kunt u
zich hier afmelden. « Voor een goede ontvangst voegt u info@cybercrimeinfo.nl toe aan
uw adresboek.
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