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Malafide 'helpdesks’ in Google resultaten

Nog al te vaak laten mensen zich vangen door fraudeurs die hengelen naar hun
bankgegevens. Intussen herken je misschien wel al het typische phishing bericht in
je mailbox. Maar wist je dat een onschuldige opzoeking op Google ook tot een
geplunderde bankrekening kan leiden...
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Ruim honderd webwinkels
lekken creditcarddata via
formjacking

_; SE Ea : Meer informatie kijk op
%, “anans © CCINL | www.cybercrimeinfo.nl

Ruim honderd webwinkels lekken
creditcarddata via formjacking

Bij ruim honderd webwinkels, waaronder ook Nederlandse bedrijven,

weten cybercriminelen via formjacking creditcardgegevens van klanten te stelen.
Dat stelt securitybedrijf 360Netlab in een analyse. Criminelen hebben op de
betaalpagina van de webshops kwaadaardige JavaScript-code weten te plaatsen...
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Forse toename Smishing

Heeft u een sms’je ontvangen met daarin een link (smishing)? Wees dan alert.
Oplichters versturen namelijk sms-berichten in grote aantallen. De Fraudehelpdesk
ziet een enorme toename van meldingen...
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Politie pakt zes verdachten op
voor betaalfraude
via Whatsapp
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Politie pakt zes verdachten op voor
betaalfraude via Whatsapp

De politie heeft zes verdachten opgepakt die in verband worden gebracht met
fraude via Whatsapp (betaal app fraude). De criminelen stuurden betaalverzoeken
van 1 cent, die slachtoffers naar een phishingsite leidden...
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Nederland levert Oekraiense hack verdachte
TNEEHRA

Nederland heeft een verdachte in een grote hack zaak uitgeleverd aan de
Verenigde Staten. De Oekrainer Oleksii Petrovitsj lvanov (31) zou miljoenen
computers over de hele wereld hebben besmet met schadelijke software (malware)
via besmette advertenties, zogeheten malvertising...
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Als eerste op de hoogte van Cybercrime
nieuws?

U kunt zich inschrijven voor de automatische berichten service van Messenger, zo
krijgt u ook als eerste de berichten van © CCINL | www.cybercrimeinfo.nl
Inschrijven voor de berichtenservice kan door HIER te klikken.

Tik vervolgens in de balk chatbericht het woord “ja” om de berichten automatisch te
ontvangen.
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Wat is een Formjacking?

Formjacking is het injecteren van code in formulieren op websites van webwinkels
om bijvoorbeeld creditcardgegevens van klanten te stelen.

Formjacking wordt ook wel vergeleken met skimming, waarbij een apparaatje op
een pinautomaat wordt geplaatst om zo pinpas gegevens uit te lezen. Eigenlijk is
formjacking een digitale vorm van deze diefstal methode...
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Strafbaarfeit: Phishing

Zaaknummer: 2018455394
Datum delict: 03-10-2018
Plaats delict: Enter/ Doetinchem/ Den Haag

. \Gezoclﬂz Persoon
Cybercrime

Enter/ Doetinchem/ Den Haag- Vrouw en haar
zoon dupe van phishing mail

Zaaknummer: 2018455394
Datum delict: 03-10-2018
Plaats delict: Enter/ Doetinchem/ Den Haag

Op woensdag 3 oktober 2018 ontvangt een inwoonster van Enter (gemeente
Wierden) een mail van haar bank. Deze cliénte besluit de link voor het verkrijgen
van een nieuwe bankpas aan te klikken...
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Politie en OM halen grootste coffeeshop op
darkweb offline

De politie en het Openbaar Ministerie (OM) hebben de grootste coffeeshop op het
darkweb, DutchMagic, offline gehaald. Een 42-jarige man uit Limburg is opgepakt
op verdenking van het verzenden van drugs naar het buitenland en witwassen.
Meer aanhoudingen worden verwacht...
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‘Deep Dot Web' offline gehaald vanwege links
met Darkweb

De Amerikaanse FBI heeft samen met onder meer de Nederlandse politie 'Deep Dot
Web' offline gehaald en meerdere mensen gearresteerd,

schrijft TechCrunch dinsdag.

Deep Dot Web was een website waarop informatie over het darkweb te vinden was.
Via de site werden gebruikers ook doorverwezen naar websites en marktplaatsen
op het darkweb...
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Nieuwsbrief
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Nieuwsbrief gemist?

Geen probleem, ga naar Nieuwsbrief archief en download de Nieuwsbrieven.

Nog niet ingeschreven voor de wekelijkse nieuwsbrief?
Meld u dan aan voor onze nieuwsbrief >>

We vragen geen geld
en doen dit vrijwillig

Maar een beoordeling .
voor ons werk zouden
we zeer waarderen

Mizzie website:

i o r ‘Bestrijding en weerboarheid verhogen,
a3 rlﬁ.. voor de crime vor de toekomst/ heden'

& CCIML | www.cybercrimeinfo.nl

We zouden het zeer waarderen als u een
online recensie voor ons wilt schrijven.

Beoordeel ons op ‘Klanten vertellen’
Beoordeel ons op ‘Facebook’
Beoordeel ons op ‘Google’ (rechter kolom knop "Een Review Schrijven")

Bedankt alvast,
Peter Lahousse
© CCINL | www.cybercrimeinfo.nl

Missie: ‘Bestrijding en weerbaarheid verhogen, voor de crime van de
toekomst/heden’
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Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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