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Ransomware	–	MKB
Gijzelsoftware,	waarmee	bestanden	worden	'gekidnapt'	totdat	het	slachtoffer
betaalt,	is	een	groeiend	probleem	voor	Nederlandse	bedrijven.	Dat	signaleren
beveiligingsonderzoekers,	verzekeraars	en	branche-organisatie	MKB-Nederland.	
Vooral	het	midden-	en	kleinbedrijf	is	slachtoffer.	Bedrijven	kunnen	door
gijzelsoftware	(ransomware)	bijvoorbeeld	niet	meer	bij	hun	administratie,	gegevens
van	klanten	of	andere	belangrijke	documenten...

LEES	MEER	>>

Minderjarige	criminelen	verdienden	ton	met
‘sextortion’
Sextortion	is	een	samenvoeging	van	de	Engelse	woorden	‘sex’	en	‘extortion’,	wat
afpersing	betekent.	Sextortion	is	afpersing	met	een	seksueel	getinte	foto	of	video
van	het	slachtoffer.	In	dit	onderzoek	betrof	het	naaktfoto’s	of	-video’s	van	het
slachtoffer.	Maar	bij	sextortion	kan	het	ook	gaan	om	webcambeelden	van	iemand
die	zo	worden	gemonteerd	dat	het	lijkt	alsof	het	slachtoffer	seks	heeft	met
bijvoorbeeld	een	minderjarige.	De	afpersers	willen	vaak	geld	of	juist	nog	meer
pikante	beelden...

LEES	MEER	>>

Chinese	hackers	meest	actief	in	eerste	helft	2019
Hackers	in	opdracht	van	de	Chinese	overheid	zijn	het	meest	actief	op	het
wereldtoneel.	Dit	blijkt	uit	het	meest	recente	OverWatch-rapport*	van	CrowdStrike®
Inc.	(NASDAQ:	CRWD),	leverancier	van	cloud-delivered	endpoint	protection.
Kijkend	naar	alle	data	over	cyberdreigingen,	valt	op	dat	de	door	China	gesponsorde
hackers	zelfs	even	actief	waren	als	de	combinatie	van	hackers	uit	Rusland,
Vietnam,	Iran	en	Noord-Korea...

LEES	MEER	>>

Malware	apps	in	Appstore
Hoewel	er	behoorlijk	wat	apps	bestaan	die	je	leven	een	stuk	spannender	en
aangenamer	maken,	zijn	er	helaas	ook	applicaties	die	het	tegenovergestelde	lijken
te	doen.	Apple‘s	App	Store	treft	maatregelen	om	deze	dubieuze	apps	te	weren,
maar	kan	niet	voorkomen	dat	het	soms	mis	gaat.	Zo	liet	de	beveiligingsfirma
Wandera	afgelopen	donderdag	weten	dat	zeventien	apps	in	de	App	Store
geïnfecteerd	zouden	zijn	met	clicker	trojan	malware...

LEES	MEER	>>

DDoS	Amazon
AWS	werd	vorige	week	het	slachtoffer	van	een	DDoS-aanval	die	onder	andere	S3
ontoegankelijk	maakte	voor	sommige	gebruikers.	In	principe	kan	de	cloudprovider
zo'n	aanval	eenvoudig	mitigeren,	maar	volgens	analysebureau	Catchpoint	zorgde
onbetrouwbare	monitoring	ervoor	dat	AWS	aanvankelijk	geen	problemen	zag...

LEES	MEER	>>

Datalek	overzicht	week	44-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	44-2019
WEEK	OVERZICHT	>>

Rijen	-	Valse	e-mail	ICS	en	frauduleus	pinnen
Zaaknummer:	2019132042
Datum	delict:	07-05-2019
Plaats	delict:	Rijen

Op	7	mei	jl.	ontving	een	37-jarige	man	een	email	van	ICS.	Daarin	stond	dat	hij	zijn
huidige	betaalpas	kosteloos	kon	vervangen,	omdat	de	huidige	pas	bijna	was
verlopen.	Daar	kwam	nog	een	mail	overheen	en	de	man	heeft	toen	een	link
aangeklikt	waarin	hij	een	formulier	invulde...	

LEES	MEER	>>

In	17	min	een	wapen
Cybersecurity-expert	Eddy	Willems	vroeg	zijn	vrouw,	die	niet	van	computers	houdt,
eens	op	het	Darkweb	te	gaan	kijken.	Zelfs	criminelen	zonder	enige	kennis	van	het
betalen	met	bitcoins	en	computertechniek	kunnen	binnen	67	minuten	een	wapen	op
het	darkweb	kopen...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	sexting?
Sextortion,	een	samenvoeging	van	de	Engelse	woorden	‘sex’	en	‘extortion’,	wat
afpersing	betekent	is	afpersing	met	een	seksueel	getinte	foto	of	video	van	het
slachtoffer,	maar	het	kan	ook	zijn	dat	webcambeelden	van	iemand	zo	gemonteerd
worden	dat	het	lijkt	alsof	het	slachtoffer	seks	heeft	met	een	minderjarige,	zodat	ook
op	deze	manier	gechanteerd	wordt	met	het	online	zetten	van	materiaal...	

LEES	MEER	>>

4.	Maak	alleen	verbinding	met	vertrouwde	wifi-
netwerken
Bij	openbare	en	onbeveiligde	wifi	netwerken	(free	wifi)	kunnen	anderen	mogelijk
zien	wat	u	op	het	internet	doet	en	welke	gegevens	u	verstuurt.	Verstuur	dus	geen
gevoelige	gegevens	(e-mail,	internetbankieren)	over	netwerken	die	u	niet	kent	of
niet	vertrouwt,	of	gebruik	een	VPN...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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