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Deepfakes: De juridische
uitdagingen van een
synthetische samenleving

Bart van der Sloot,
Yvette Wagensveld
en Bert-jJaap Koops

Samenvatting

Een deepfake is beeld, geluid of ander materiaal
dat geheel of gedeeltelijk is gefabriceerd of
bestaand beeld, geluid of ander materiaal dat
is gemanipuleerd met behulp van geavanceerde
technische hulpmiddelen en dat niet of nauwelijks
van echt te onderscheiden is. Deepfakes maken
gebruik van Machine Learning technologie
en Artificial Intelligence. Naast het ontdekken
van patronen kunnen middels deze netwerken
ook eenvoudig beelden en geluiden worden
geproduceerd, die lijken en gebaseerd zijn op
bestaand materiaal. Meerdere technologieén
kunnen hiervoor worden ingezet, maar de meest
populaire is gebaseerd op wat bekend staat
als Generative Adversarial Networks (GAN)
en Variational AutoEncoders. GAN heeft de
grenzen van de moderne resultaten verlegd en
de kwaliteit en de resolutie van de geproduceerde
beelden verbeterd en loopt voorop als het
gaat om betrouwbaar, met lage kosten en
tijdsinvesteringen diverse beelden en geluiden
te genereren met modellen die rechtstreeks
leren uit bestaande data. Met deze techniek kan
door middel van het bekijken van bijvoorbeeld
duizend foto’s van Donald Trump een nieuwe
foto van Trump worden geproduceerd die niet
een exacte kopie is van een van die duizend
foto’s, waardoor het een geheel nieuwe foto lijkt
te zijn. Die toepassing geldt tevens voor audio

en video. Met deze techniek kan binnen enkele

minuten een filmpje worden gegenereerd waarin
een persoon dingen lijkt te zeggen of te doen die

hij in werkelijkheid nooit heeft geuit of gedaan.

Deepfakes kunnen op tal van manieren worden
ingezet voor positieve doeleinden, zoals humor
en satire, voor het opsporen van criminelen
en het infiltreren in criminele netwerken, voor
entertainmentdoeleinden zoals in games en films,
voor medische toepassingen, voor het ‘passen’
van kleding in de retailsector en het geven van
rondleidingen in musea. Daarnaast zijn er ook
veel negatieve toepassingen, zoals het genereren
van (kinder)porno, fraude en misleiding, haat
zaaien en aanzetten tot geweld, het verspreiden
van misinformatie en het beinvloeden van
democratische verkiezingen. Naast concrete
gevolgen van dergelijke toepassingen kunnen
deepfakes ook belangrijke maatschappelijke
gevolgen in het algemeen hebben. Daarbij valt
te denken aan een afnemend vertrouwen in de
media, de democratie en de rechtsspraak en
belemmeringen voor het functioneren van deze
instituten door de hoeveelheid nepmateriaal dat
wordt gecreéerd en verspreid. De vrees is dat
doordat binnen enkele jaren het merendeel van de
onlinecontent gemanipuleerd zal zijn, het steeds
lastiger te verifieren is wat echt is en wat nep voor
journalisten, voor rechters en voor de burger zelf.
Ook hebben de deepfake pornotoepassingen
niet zelden een negatief effect op vrouwen en
hun maatschappelijke positie en vrezen experts
voor nadelige effecten voor opgroeiende meisjes
van wie een deepfake circuleert op school. Meer
dan 95% van de deepfakes zijn pornografisch
van aard en vaak zonder toestemming van de

betrokkene gegenereerd.

Tegen deze achtergrond is de probleemstelling

van dit onderzoek: ‘Dienen huidige en toekomstige



onrechtmatige of strafwaardige uitingsvormen van
deepfaketechnologie te leiden tot aanpassingen
van de bestaande wetten en regels (met name de
Uitvoeringswet AVG, het burgerlijk procesrecht
en straf(proces)recht), of is bestaande wetgeving
toereikend?’ Deze vraag is beantwoord door
middel van een literatuurstudie, een juridische
analyse, het houden van interviews met experts
en het analyseren van wetgeving in andere
landen ten aanzien van deepfakes of de gevolgen
daarvan. Dit onderzoek richt zich daarbij primair
op horizontale relaties; dat wil zeggen dat dit
onderzoek zich primair heeft gericht op burgers
als gebruikers/actoren van deepfakeberichten
en slechts incidenteel op het gebruik van deze
techniek door actoren zoals (grote) bedrijven of
(grotere) groepen. Ook is de aandacht primair
uitgegaan naar deepfakeberichten gericht op

individuen of kleine groepen mensen.

Belangrijkste bevindingen

Het Nederlands strafrecht is over het algemeen
goed toegerust om deepfakes aan te pakken
die dusdanig kwalijk zijn dat ze als strafwaardig
kunnen worden beschouwd. Dat geldt zowel
voor deepfakes die als nieuw middel worden
ingezet om bestaande strafbare feiten te plegen,
als voor deepfakes die qua inhoud strafwaardig
lijken. Twee aanpassingen zijn evenwel
mogelijk. Ten eerste valt momenteel niet onder
een strafbepaling het geval waarin deepfake-
seksvideo's niet worden verspreid, maar puur
voor eigen gebruik worden gemaakt en bekeken.
Het is een rechtspolitieke vraag of het voor eigen
gebruik maken van zulke deepfakes van iemand
zonder diens toestemming strafbaar zou moeten
worden gesteld. Ten tweede is er een mogelijke
lacune tussen artikel 231a Sr, dat identiteitsfraude
strafbaar stelt waar biometrische gegevens

worden misbruikt in situaties waarin die

gegevens identificatie tot doel hebben, en
artikel 231b Sr, dat identiteitsfraude met niet-
biometrische gegevens strafbaar stelt. Misbruik
van biometrische gegevens in gevallen waarin die
gegevens niet identificatie tot doel hebben, is niet
strafbaar, omdat artikel 231b Sr beperkt is tot niet-
biometrische gegevens. Mocht de wetgever het
wenselijk achten om kwalijke deepfakes — met
name deepfakes die civielrechtelijk onrechtmatig
zijn maar geen specifiek strafbaar feit opleveren
— ook strafrechtelijk aan te kunnen pakken, dan
valt te overwegen artikel 231b Sr aan te passen
door het schrappen van de clausule ‘niet zijnde
biometrische persoonsgegevens’ in artikel 231b
Sr, of door deze clausule te vervangen door ‘in

andere gevallen dan bedoeld in artikel 231a".

Deepfakes lopen tegen een aantal obstakels aan
onder het gegevensverwerkingsregime van de
Algemene Verordening Gegevensbescherming.
Er moet een legitieme verwerkingsgrond
zijn. Allereerst kan worden geopteerd voor
toestemming van degene die in de deepfake
wordt afgebeeld; dit zal doorgaans slechts een
optie zijn als diegene een bekende is van de maker
van de deepfake. Als het gaat om een deepfake
waarop geen gevoelige zaken zijn te zien, zoals
seksuele handelingen, dan kan het ook gaan om
het geval waarin de belangen die worden gediend
met de deepfake groter zijn dan de belangen
van het datasubject om niet geportretteerd te
worden. Dit zou het geval kunnen zijn bij een
onschuldige satirische video van een politicus.
Toch blijkt reeds enkel uit dit vereiste hoe nauw
de legitieme toepassingsmogelijkheden voor
deepfakes binnen de AVG zijn. Daarbij komt de
plicht om de geportretteerde ervan op de hoogte
te stellen dat hij in een deepfake figureert. De
vraag is daarbij of het datakwaliteitsbeginsel

niet zo moet worden gelezen dat deepfakes per



definitie verboden zijn. Hetzelfde geldt voor de
vereisten van doel en doelbinding, waaruit volgt
dat gegevens in principe alleen voor het doel
mogen worden verwerkt waarvoor ze initieel zijn
verzameld. Deepfakes geven per definitie een
onjuiste voorstelling van zaken en gegevens zoals
foto’s en video’s worden zelden verzameld met
het vooropgezette doel om daar een deepfake van
te maken. Dan zijn er ook nog de diverse rechten
van het datasubject waar rekening mee moet
worden gehouden, zoals het recht op rectificatie

en het recht om vergeten te worden.

Binnen het Europees Verdrag voor de Rechten van
de Mens moet voor deepfakes worden gekeken
naar het samenspel van artikel 8 EVRM, waarin
het recht op privacy is vervat, en artikel 10 EVRM,
waarin het recht op vrijheid van meningsuiting is
vervat. Het Europees Hof voor de Rechten van
de Mens heeft geoordeeld dat onder het recht
op privacy ook valt het recht op de bescherming
van de eer en goede name en van de reputatie.
Ook heeft het Hof geoordeeld dat de vrijheid van
meningsuiting zeer ruim moet worden begrepen
en ook omvat het recht om te schokken, te
beledigen en te verwarren. Bij deepfakes met
een mogelijk onrechtmatig karakter zullen dus
vaak twee partijen een beroep kunnen doen op
twee verschillende mensenrechten: de maker
van de deepfake op zijn recht op vrijheid van
meningsuiting, de afgebeeldene op zijn recht
op eer en goede naam en recht op reputatie.
Omdat het Hof weinig algemene regels stelt en
iedere individuele zaak op zijn eigen merites,
met het oog op de omstandigheden van het
geval, beoordeelt, kan niet in algemene zin
worden gezegd hoe deze twee rechten zich bij
deepfaketoepassingen tot elkaar verhouden. Dit

zal per zaak moeten worden bekeken.

Uit de landenstudie blijkt een diversiteit aan
benaderingen van deepfakes en daaraan
gerelateerde  onderwerpen als des- en
misinformatie. In China is het gebruik van
deepfake- en virtual reality-technologieén voor
de productie en verspreiding van desinformatie/
misinformatie en nepnieuws, zowel door
aanbieders van audio-videodiensten als door hun
gebruikers, verboden. Ook moeten aanbieders
audio-/video-informatie controleren en filteren
als onrechtmatige content wordt gevonden.
Zodra  aanbieders van  netwerkdiensten
informatie of inhoud aantreffen die illegaal is,
moeten zij de verwerking daarvan stopzetten
en de verdere verspreiding blokkeren. In de
Verenigde Staten hebben drie staten tot dusver
wetgeving vastgesteld om het probleem van het
zonder toestemming creéren en verspreiden
van expliciet seksueel materiaal aan te pakken -
Californig, Virginia en New York. Terwijl Virginia
het zonder toestemming maken en verspreiden
van seksueel expliciete deepfakes strafbaar heeft
gesteld, heeft Californié wetgeving aangenomen
die personen die daarin worden afgebeeld een
privaatrechtelijke grond tot het instellen van een
vordering biedt. Interessant is dat de wetgeving
van New York ook voorziet in een rechtsvordering
wegens ongeoorloofd commercieel gebruik van
deepfakes, gemaakt met gebruikmaking van
de beeltenis van een overleden uitvoerende
kunstenaar. Een aantal staten heeft regels
gesteld ten aanzien van het verspreiden van
nepinformatie ten tijde van verkiezingen. Zo stelt
een Texaanse wet het maken en publiceren van
materiaal dat is bedoeld om de uitslag van een

verkiezing te beinvloeden, strafbaar.

Voor dit onderzoek zijn vijftien interviews
afgenomen. Elf interviews zijn gehouden met

internationale experts, vier met Nederlandse



experts op het gebied van het procesrecht.
Hun verwachting is dat het gebruik van
deepfaketechnologie de komende jaren een grote
vlucht zal nemen. Zij voorspellen dat over zo'n
zes jaar meer dan 9o% van alle digitale content
in meer of mindere mate is gemanipuleerd. Niet
alleen is het volgens de geinterviewden bijna
onmogelijk om met het blote oog vast te stellen
of een video of ander materiaal een deepfake is
of niet, ook technische detectiemethoden hebben
hun grenzen. De beste detectietechnieken
die nu bestaan kunnen slechts zo’n 65% van
de deepfakes ontdekken, de andere 35% glipt
door het net. De verwachting van experts is dat
de mogelijkheid om via technische middelen
deepfakes te ontdekken eerder af dan toe zal

nemen.

Bovendien wijzen zij erop dat ook het
omgekeerde probleem zal ontstaan: het is
vrij eenvoudig om met deepfaketechnologie
op bestaand en niet gemanipuleerd materiaal
sporen (artefacten) van manipulatie achter te
laten, die de detectie-technologie kan ontdekken.
De detectie-technologie zal het materiaal dan
aanmerken als fake en mogelijk blokkeren, terwijl
het om authentiek materiaal gaat. Bovendien is
het probleem dat dergelijke technieken meestal
‘waarheids-" of ‘betrouwbaarheidspercentages’
geven. Dan is bijvoorbeeld de uitkomst: de
kans dat deze video authentiek, dat wil zeggen
niet gemanipuleerd, is, is 78%. Als 90% van de
online content op termijn geheel of gedeeltelijk
gemanipuleerd is, detectiemethoden slechts
een deel van de gemanipuleerde content
kunnen ontdekken en zelfs dan slechts een
waarschijnlijkheidspercentage kunnen geven
dat content al dan niet gemanipuleerd is, dan
roept dit volgens de geinterviewden grote

vragen op en problemen voor het functioneren

van de rechtstaat, de democratie en de

nieuwsvoorziening.

Algemene kader

Ten eerste kunnen deepfakes grote gevolgen
hebben voor het vertrouwen in de media, het
functioneren van de rechtsstaat en van de
democratie; ook kunnen ze in algemene zin
een negatieve impact hebben op de sociale en
maatschappelijke positie van vrouwen. Naast
deze grotere, meer maatschappelijke gevaren
zijn er ook specifieke, kwalijke toepassingen
van  deepfaketechnologie. ~Een  deepfake-
pornofilm kan een catastrofale impact hebben
op de professionele carriére van een vrouw, haar
sociale positie en haar zelfbeeld; in extreme
gevallen kan dit tot zelfmoord leiden. Deepfakes
worden misbruikt voor het plegen van fraude
en misleiding. Dit kan gaan om financieel
gewin, ook kunnen deepfakes worden ingezet
om bedrijfsgeheimen te ontfutselen of politieke
besluitvorming te beinvloeden of te frustreren.
Daarnaast kunnen deepfakes worden ingezet om
aan te zetten tot haat en geweld, bijvoorbeeld
tegen minderheden en kunnen ze worden
gebruikt om de intellectuele eigendomsrechten

van artiesten te omzeilen en te ondermijnen.

Ten tweede zijn de mogelijke positieve
toepassingen van deepfaketechnologie met
name te vinden binnen professionele relaties,
zoals tussen klant en bedrijf (bijvoorbeeld
binnen de retailsector), patiént en arts, burger
en politicus, sekswerker en klant, werknemers
van verschillende nationaliteit die met elkaar
vergaderen en toepassingen binnen de
entertainmentindustrie. Deze studie heeft maar
één veelvoorkomende positieve toepassing van
deepfaketechnologie in burger-burgerrelaties

geidentificeerd en dat is de inzet voor satire.



Ten derde is techniek nimmer neutraal. Bepaalde
toepassingen worden gefaciliteerd of mogelijk
gemaakt door het ontwerp van een technologie,
anderen afgeremd of onmogelijk gemaakt.
Dat is van belang omdat uit onderzoek blijkt
dat meer dan 95% van de deepfakes wordt
gebruikt voor zogenoemde non-consensual porn,
het vervaardigen van pornografisch materiaal
over iemand zonder diens toestemming.
Daarbij moet worden opgeteld het gebruik van
deepfaketechnologie voor fraude, misleiding
en het verspreiden van schadelijk nepnieuws
en het feit dat deepfakes, door de toenemende
verwarring tussen fictie en werkelijkheid die
zij per definitie veroorzaken, een negatieve
impact kunnen hebben op het vertrouwen in
de media, de rechtstaat en de democratie en
het bestaan van een gedeelde werkelijkheid. De
verwarring tussen feit en fictie is instrinsiek aan
deze techologie en zal zich ook manifesteren bij
positieve toepassingen. Zelfs die toepassingen

hebben dus altijd een nadelig bijeffect.

Ten vierde is tegelijkertijd van belang dat
deepfakes tot nu toe worden ingezet op een wijze
die aansluit bij maatschappelijke tendensen
die toch al zichtbaar zijn. De onderliggende
problemen zijn breder en maatschappelijk van
aard. Deepfake pornofilmpjes zijn in feite een
uitvloeisel van het disrespect voor vrouwen
en het objectiveren van het vrouwenlichaam
dat zowel offline en zeker online hoogtij viert.
Deepfake misinformatie past in het post-truth
tijdperk, waarin meningen belangrijker worden
dan feiten en waarin steeds meer groepen in hun
eigen bubbel en waarheid leven. Het gebruik van
deepfake voor politiecke doeleinden sluit aan bij
een toename aan interstatelijke vijandelijkheden
via digitale wegen, die zich ook uiten in tal van

hacks en spionageactiviteiten.

Tot slot is wellicht het belangrijkste inzicht dat
regulering niet kan volstaan met aanpassingen
in het materieel recht en het procesrecht op
specifieke punten, hoewel sommige aanpassingen
zeker mogelijk en wellicht wenselijk zijn. Het
belangrijkste probleem ten aanzien van deepfakes
in horizontale verhoudingen en meer in het
algemeen van privacyschendingen in horizontale
verhoudingen is gelegen in het toezicht op en
de naleving van het vigerende recht. De meeste
problematische toepassingen van deepfakes
zijn al verboden of juridisch ingekaderd: het
kernprobleem is daarom niet de wetgeving zelf,

maar de handhaving daarvan.

Reguleringsopties

Deze studie heeft een breed palet aan mogelijke
reguleringsopties gegeven. Op basis van
rechtspolitieke keuzes kan de wetgever bepalen
welkereguleringsoptieswenselijkenhaalbaarzijn.
Sommige opties zijn direct invoerbaar, anderen
zien op de lange termijn. De reguleringsopties
moeten in onderlinge samenhang worden
bezien. Soms adresseren meerdere opties
eenzelfde onderliggend probleem. De keuze
voor de ene optie betekent dan dat andere opties

achterwege kunnen blijven.



Materieel recht

Reguleringsoptie 1:

Voer een debat over de
vraag of het maken of
bezitten van “intrinsiek”
strafwaardige (moreel
verwerpelijke) deepfakes
strafbaar zou moeten
worden gesteld.

Reguleringsoptie 2:

Overweeg artikel 231b
Sr aan te passen door
de clausule ‘niet zijnde
biometrische gegevens’
te schrappen of aan te
passen.

Reguleringsoptie 3:

Bekijk in hoeverre het
creéren van wet- of
regelgeving aangaande
post-mortem privacy
wenselijk is

Reguleringsoptie 4:

Bekijk in hoeverre het
creéren van wet- en
regelgeving omtrent
het gebruik van volledig
door Al gegenereerde
personen wenselijk is

Reguleringsoptie 5:

Bekijk in hoeverre

de herziening van de
huishoudelijke exceptie
binnen het gegevens-
beschermingsrecht
wenselijk is

Reguleringsoptie 6:

Bekijk inhoeverre het
aannemen van wet- of
regelgeving waarin
nadere regels worden
gesteld met betrekking
tot uitingen over publiek
figuren wenselijk is

Reguleringsoptie 7

Bekijk in hoeverre het
wenselijk is om wet- of
regelgeving te creéren
ten aanzien van evident
onware, onjuiste of mis-
leidende uitingen

Reguleringsoptie 8:

Bekijk in hoeverre het
wenselijk is om wet- of
regelgeving te ontwik-
kelen ten aanzien van
het beinvloeden van
verkiezingen of politieke
besluitvorming middels
het creéren of verspre-
iden van misinformatie

Procesrecht

Reguleringsoptie 9:

Bekijk in hoeverre er
wet- en regelgeving of
beleid dient te worden
ontwikkeld of aang-
escherpt om (deep)fake
bewijsmateriaal in de
rechtszaal tegen te gaan

Handhavingftoezicht

Reguleringsoptie 10:

Bekijk in hoeverre het
wenselijk is om wet- of
regelgeving te ontwik-
kelen waarin het ver-
vaardigen, aanbieden,
dowloaden of gebruiken
van deepfaketechnolo-
gie of technologie die
kan worden ingezet om
deepfakes te genereren
wordt verboden

Reguleringsoptie 11:

Bekijk in hoeverre het
wenselijk is om wet- of
regelgeving aan te nemen
die ziet op de verplichte
controle door internet-
providers, burgers en/
of de AP van content op
de authenticiteit en de
rechtmatigheid voordat
die content wordt gepub-
liceerd en/of verspreid

Reguleringsoptie 12:

Start een publiekscam-
pagne met informatie
over de gevaren van
deepfakes, waarin
nieuwe sociale normen
worden geéxpliciteerd
en best practices
worden benadrukt

Figuur 19: Overzicht van reguleringsopties
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1. Introductie

Dit rapport beschrijfft de opkomst van
deepfaketechnologieén, analyseert in hoeverre
het huidige rechtssysteem toereikend is om
de nadelige gevolgen daarvan te adresseren
en geeft aanbevelingen om bestaande lacunes
weg te nemen. Dit hoofdstuk geeft een korte
introductie op de grotere belangen die met
de opkomst van deepfakes op het spel staan
(paragraaf 1.1), de aanleiding en afbakening van
dit onderzoek (paragraaf1.2), de probleemstelling
en onderzoeksvragen (paragraaf 1.3), de gekozen
methodologie (paragraaf 1.4) en de aanpak die
voor dit onderzoek wordt gehanteerd, met daarbij

een korte leeswijzer (paragraaf 1.5).

1.1 Deepfakes: maatschappelijke

betekenis en belang

Hoe ziet een wereld eruit waarin fictie en
werkelijkheid ~steeds moeilijker van elkaar
te onderscheiden zijn, welke invloed heeft
die vermenging op het functioneren van
maatschappelijke instituties, op sociale cohesie
en op onderlinge relaties? Door de opkomst van
deepfakes zullen dit soort vragen op de politieke en
maatschappelijke agenda komen. Deepfakes zijn
gemanipuleerde beeld- en/of audiofragmenten
die door middel van Artificial Intelligence (Al) in
ettelijke minuten kunnen worden vervaardigd.
De technologie is in een aantal jaar met rasse
schreden in kwaliteit, snelheid en kostenefficiéntie
vooruitgegaan, zozeer =zelfs dat dergelijke
nepvideo’s, -foto’s en -geluidsfragmenten al
nauwelijks van echt te onderscheiden zijn. Deze

trend zal zich naar verwachting doorzetten.

Dat heeft consequenties. Als over een jaar of tien

een nog groter deel van de wereldbevolking in

het bezit van is een smartphone, vrijwel iedereen
toegang heefttot hetinternet en selfies en filmpjes
van alledaagse activiteiten worden gedeeld en
verspreid via de diverse sociale netwerken, dan
is het materiaal waarmee deepfakes kunnen
worden vervaardigd in overdaad beschikbaar. De
deepfaketechnologieén zullen nog beteren sneller
zijn geworden en nog meer burgers zullen gratis
of tegen een kleine betaling een deepfake app
hebben geinstalleerd. Zelfs in dit conservatieve
scenario, waarin geen rekening wordt gehouden
met revolutionaire technologieén of met hybride
leefomgevingen die door middel van Virtual
Reality kunnen worden gecreéerd, is duidelijk
dat deepfakes een belangrijke maatschappelijke
ontwikkeling teweegbrengt. Deepfakes zullen op
beperkte en wellicht hinderlijke schaal worden
ingezet, zoals een via de buurtapp verspreide
deepfake waarin de impopulaire buurvrouw
met een heksenhoed zetelt op een bezem’,
tot mensen die tijdelijk in een ‘alternatieve’
kersttoespraak van de Koningin trappen? tot
ouders die ten onrechte geld overmaken omdat
ze geloven dat hun kind in de problemen zit na
het horen van een fakegeluidsfragment? en zelfs
nog ter verificatie hebben video-gebeld met hun
kind, maar in een programma zijn getrapt waarbij
real-time nepbeelden en geluid kan worden

geproduceerd.

Deepfakes  kunnen echter ook grotere
maatschappelijke gevolgen hebben.s Daarbij
valt bijvoorbeeld te denken aan het vertrouwen
in de media en het ontstaan van parallelle
werkelijkheden, trends die nu al waarneembaar
zijn en versterkt kunnen worden door middel
van deepfakes. Als er steeds meer deepfakes
op het internet verschijnen dat wordt het
steeds diffuser welke berichten echt en welke

nep zijn en zullen bepaalde berichten, al dan



niet fake, binnen bepaalde groepen en online
omgevingen worden gedeeld, terwijl andere
daarbuiten worden gelaten. Het onderstreept
des te meer de vraag wie de taak heeft om de
‘waarachtigheid’ of juistheid van berichten te
controleren: de burger, traditionele media, de
internetplatformen waarop de berichten worden
gedeeld? Stel in 2031 hebben deepfakes zich
zo ontwikkeld als nu de verwachting is, ze zijn
kwalitatief hoogstaand en makkelijk toegankelijk
voor burgers en iemand post een sensationeel
filmpje op Twitter waarin te zien is hoe een aantal
blanken mannen de Koran ontheiligen. Binnen
no-time genereert het filmpje aandacht: Joop.nl
spreekt er schande van, racistische uitlatingen
van anonieme reaguurders volgen, cabaretiers
maken er grappen over. Maar hoe beoordeel je
als burger of het filmpje waarheidsgetrouw is? Je
weet inmiddels hoe eenvoudig het is om zelf een
deepfake te maken en hebt misschien zelf wel
eens mensen bij de neus genomen, bovendien is
het vaker voorgekomen dat een mediarel achteraf
onterecht bleek, omdat het om een onecht bericht
ging. Negeer je het nieuws, probeer je zelf een
inschatting te maken van de waarachtigheid of
juistheid, of vertrouw je alleen berichten die via
traditionele media zijn verschenen en door hen
geverifieerd?® Voor deze media legt dit een extra
druk, omdat het vertrouwen in dit instituut reeds
tanende is,” mensen nog meer dan nu de bronnen
kunnen selecteren die hun eigen wereldbeeld
bevestigen® en een zogenoemde ‘reality-fatigue’
kan optreden.® Als media meermaals per week
content krijgen aangeboden die na analyse onjuist
bleek te zijn, zullen zij zich wellicht genoodzaakt
zien om zowel vanwege de kosten als de tijd die
dergelijke analyse vergt geheel af te zien van het
werken met materiaal dat niet van beroepsmatige
journalisten afkomstig is, wat betekent dat ook

een deel van de waardevolle content wordt

genegeerd.”® Bovendien is een mogelijk gevolg
dat de discussie over geverifieerde content zich
alsnog voltrekt, maar dan via kanalen die minder
strikte regels hanteren. Het oude principe van
publish or perish kan media dan voor een lastig
dilemma" plaatsen. Moeten sociale media alle
content op waarheidsgetrouwheid controleren™
en zo ja, hoe dan en tegen welke prijs? Daarbij
geldt het probleem dat als zij met standaardregels
en algoritmes werken, er uit voorzorg ook
publicaties zullen worden geblokkeerd die wel

waardevol en waarachtig zijn.”

Ook in de rechtszaal kan de opkomst van
deepfakes een grote impact hebben. Het
zal immers eenvoudig zijn om ofwel voor de
grap ofwel om iemand doelbewust schade te
berokkenen, handelingen te laten verrichten
of woorden te laten spreken die strafbaar
of onrechtmatig zijn. De nu al grote last op
het Openbaar Ministerie om content op hun
eventuele waarachtigheid en strafbaarheid te
toetsen zal alleen maar toenemen. Deepfakes
roepen tevens de vraag op waar de bewijslast
dient komen te liggen en hoe hoog de lat moet
zijn. Moet het Openbaar Ministerie aantonen
dat een bepaald beeld- of geluidsfragment
waarachtig is, of is het aan de verdediging om
aan te tonen dat dit niet zo is? Als er alleen een
percentage kan worden gegeven van de kans dat
een bepaald beeld- of audiofragment waarachtig
is, waar ligt dan de grens? Als het deels aan de
burger is om aan te tonen dat bepaalde content
waar of onwaar is, kan dat mogelijk leiden tot
een ongelijkheid in de rechtspositie, aangezien
de kosten voor een gedegen verificatie van video-
en geluidsfragmenten significant kunnen zijn. En
hoe zit het met de verdeling van bewijslast en de
drempelvoortoelaatbaarbewijs in civielrechtelijke

procedures, bijvoorbeeld als een burger de eer en



goede naam van een andere burger lijkt te hebben
geschonden of in een voogdijzaak waarin de
moeder een geluidsfragment van een agressieve
vader inbrengt, die de waarachtigheid daarvan
betwist.’s Dit kan niet alleen ten gevolg hebben
dat rechtszaken langer duren en nog complexer
worden wegens bewijslastkwesties, ook blijft
er altijd een ‘plausible deniability’ over. Een
veroordeelde kan altijd volhouden dat het bewijs

dat tegen hem is gebruikt gefabriceerd was.

Daarnaast kunnen kwaadwillenden deepfakes
inzetten, niet alleen om particulieren of bedrijven
geld of bedrijfsgeheimen te ontfutselen,’® ook
kunnen ze worden ingezet om de financiéle
markten te manipuleren, bijvoorbeeld door
nepberichten over omvallende banken in
omloop te brengen, of een mogelijke concurrent
uit te schakelen.” Deepfakes worden nu al
ingezet om haat of geweld jegens minderheden
aan te jagen,”® om politieke rivalen zwart te
maken' en om buitenlandse mogendheden te
destabiliseren, bijvoorbeeld als door middel
van nepberichtgeving het verkiezingsproces
wordt beinvloed* of als er video’s verschijnen
van de hoogste militair die ogenschijnlijk
de oorlog verklaart aan een ander land.®
Niet voor niets zijn het juist Inlichtingen- en
Veiligheidsdiensten die waarschuwen voor
de gevaren van deepfaketechnologie en
desinformatie van buitenlandse actoren op

Nederlands grondgebied.?

Als  laatste voorbeeld van de meer
maatschappelijke gevolgen van deepfakes kan
er op worden gewezen dat veruit de meeste
toepassingen van deepfakes momenteel seksueel
van aard zijn en dat daarvan met name vrouwen
het slachtoffer zijn. Daarbij gaat het zowel om

publieke personen als om direct bekenden. Er is

met name vrees voor wat dit voor gevolgen heeft
voor jonge meiden op de middelbare school.? Nu
al zijn de schattingen dat 20 tot wel 60% van de
tienermeiden slachtoffer wordt van slutshaming®+
en andere ongewenste seksuele intimiteiten;*
dergelijke praktijken via sociale media geuit
wordt ook wel slutshaming 2.0 genoemd, omdat
niet alleen de schaal en intensiteit exponentieel
toenemen, maar het ook steeds moeilijker wordt
om aan een bepaald beeld ofimago te ontkomen.?
Deepfakes zullen deze ontwikkeling alleen maar
versterken en kunnen een slutshaming 3.0 met
zich meebrengen,” bijvoorbeeld door jongens
die met behulp van bestaande beeltenissen en
geluidsfragmenten van hun ex een pornofilm
zo manipuleren dat het pubermeisje in kwestie
daarin lijkt te figureren.?® Zelfs is bekend dat
nu al niet alleen jongeren onderling dergelijke
expliciete content van elkaar maken, maar dat
zelfs ouders naaktbeelden van klasgenootjes
fabriceren en verspreiden.? Experts vrezen niet
alleen voor schade op individueel niveau, die
zeer groot kan zijn,** maar dat dit op termijn kan
betekenen dat jonge meiden zich altijd bewust
zijn van een mogelijk gevaar en hun gedrag uit
voorzorg zullen kuisen, wat fnuikend kan zijn

voor hun persoonlijke ontwikkeling.>

1.2 Aanleiding en afbakening onderzoek

In de Kabinetsvisie Horizontale Privacy geeft de
regering aan systematisch vooruit te willen kijken
naar nieuwe technologieén die een risico met zich
meebrengen voor de privacy van Nederlanders.
Ditonderzoek naar deepfakes pastin die strategie,
omdat alhoewel deepfaketechnologie momenteel
nog in de kinderschoenen staat, de verwachting is
dat deepfakes op termijn grote maatschappelijke
consequenties kunnen hebben. Het anticiperen

door middel van wetgeving en beleid op deze



gevolgen past ook in het bredere internationale
kader waarin van de Verenigde Staten3 tot China3
en van Europol® tot in gremia binnen de Navo3®
en de Verenigde Naties¥ wordt opgeroepen
tot regels, kaders en expliciete verboden voor

bepaalde toepassingen van deze technologie.

Dit onderzoek zal een analyse bieden van het
fenomeen deepfake, de mogelijke kansen en
risico’s van deze technologie in kaart brengen,
beoordelen in hoeverre het huidige rechtssysteem
afdoende waarborgen biedt, identificeren waar
er juridische lacunes bestaan en aangeven waar
aanpassingen aan vigerende wet- en regelgeving

mogelijk zijn om deze lacunes te adresseren.

Daarbij geldt wel een belangrijke begrenzing,
namelijk dat dit rapport zich met name zal
richten op deepfakes gemaakt door burgers over
andere burgers. De Kabinetsvisie waaruit dit
onderzoek volgt kwam voort uit de startnotitie
Horizontale Privacy van Kamerlid Koopmans
en de discussie die daarop in de Tweede Kamer
volgde. In zijn startnotitie stelt Koopmans dat er
naast de zogenoemde verticale privacy — die ziet
op de privacyschendingen van de overheid jegens
de burger — en diagonale privacy — die ziet op
privacyinbreuken begaan door ondernemingen
en dan met name grote internet intermediairs
tegen hun klanten en andere consumenten — ook
aandacht moet zijn voor horizontale of onderlinge
privacy — die ziet op privacyschendingen begaan
door medeburgers, bijvoorbeeld met behulp van
een drone of smartphone of door uitlatingen op

sociale media.

‘Online shaming, sextortion en internetpesten
zijn aan de orde van de dag. Beelden zijn vaak
voor eeuwig en kunnen wereldwijd worden

gedeeld. Met gezichtsherkenningstechnologie,

die nu ook voor privépersonen beschikbaar is,
is straks niemand meer anoniem op straat. Een
mobiele telefoon is ook een camera die wereldwijd
kan uitzenden, ook zonder dat de gefilmde het
weet. Verborgen camera’s en afluisterapparatuur
zijn niet alleen van de AIVD maar van iedereen.
Met simpele locatie-trackers, microfoons en
drones kan iedereen ongezien worden gevolgd,
ieder gesprek worden opgenomen en ieder
hoekje worden gefilmd. Door data-profilering
en tracking-technologie is het privéleven van
iedereen heel makkelijk in kaart te brengen, ook
door medeburgers en kleine bedrijven. De situatie
is fundamenteel anders dan vroeger. Er is een
groot verschil tussen de buurman die tussen de
schutting door gluurt en de buurman die tussen
de schutting door filmt, want films zijn terug te
zien, kunnen met iedereen worden gedeeld en
gekoppeld aan andere persoonlijke informatie.
Informatietechnologie heeft grote consequenties
voor de manier waarop we leven. Naast de vele
en belangrijke positieve gevolgen van efficiéntie,
handel, verbondenheid en informatieverschaffing
staan ook belangrijke negatieve aspecten zoals
permanente observatie en individuele analyse.
Dit kan gevolgen hebben voor hoe vrij mensen
zich voelen, en soms ook voor hoe veilig ze

daadwerkelijk zijn.'s8

Uit deze aanleiding volgt dat in dit onderzoek
met name stil zal worden gestaan bij de inzet
van deepfakes in horizontale verhoudingen;
dat wil zeggen dat dit onderzoek zich primair
zal richten op burgers als gebruikers/actoren
van deepfakeberichten en slechts incidenteel
als het gaat om het gebruik van deze techniek
door actoren zoals (grote) bedrijven of (grotere)
groepen. Ook zal de aandacht primair uitgaan
naar deepfakeberichten gericht op individuen

of kleine groepen mensen. Uiteraard geldt



hierbij dat posities niet altijd helder zijn te
onderscheiden. Een burger kan ook de eigenaar
van een B.V. of eenmanszaak zijn of de leider
van een groepering, vrijwel alle verspreidingen,
ook in horizontale verhoudingen, vindt plaats via
internet intermediairs als Facebook, Instagram en
Tiktok en lang niet altijd is duidelijk of de maker
van een deepfake een burger, een groep of een
statelijke actor is. Bovendien zetten bijvoorbeeld
statelijke actoren vaak burgers en groepen in, al
dan niet in hun eigen of in een derde land, om
destabiliserende content te verspreiden, omdat
zij daar dan niet direct zelf op kunnen worden
aangesproken. Alhoewel de grens tussen burger,
groep, bedrijf en staat derhalve niet eenduidig is
te trekken zal, zoals figuur 1 ook laat zien, er met
concentrische cirkels van aandachtsgebieden
worden gewerkt. In dat figuur worden indicatieve,
hypothetische en niet-exhaustieve voorbeelden

genoemd van toepassingen van deepfakes.
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Burgers die organisaties
in diskrediet willen
brengen, bijvoorbeeld
een Deepfake van
Rupert Murdoch waarin
hij stelt dat zijn kranten
nooit over bosbranden
mogen berichten

Groep activisten die
Shell of een andere
organisatie in diskrediet
wil brengen door een
fakebericht, bijvoorbeeld
van een groot olielek

Deepfakes om klanten

te werven; fakenieuws

om sentiment van de
bevolking te manipuleren;
inzetten deepfake voor het
maken van video’s, voor
films of voor herinner-
ingen aan overledenen;
gebruik van deepfakes
voor het passen van mode
op realistisch zelfbeeld

Deepfake om groepen bang
te maken, bijvoorbeeld deep-
fake van medisch bedrijf

om steun te krijgen voor het
opnemen van een bepaald
medicijn in het basispakket
door druk van specifieke
patiéntengroep; deepfake
om groepen patiénten te be-
handelen of te ondersteunen
(bv alzheimer)

Deepfake om bedrijfs-
geheimen/ middelen
van een andere organ-
isatie te ontfutselen;
medewerkers van een
Nederlandse en een
Chinese organisatie die
door middel van deep-
faketechnologie live met
elkaar kunnen spreken
in elkaars taal

Figuur 1: Categorisering deepfakes naar gebruiker en adressant: Groen is de kern van dit onderzoek, gevolgd door

de toepassingen in blauw, dan die in geel en de vakken in rood zullen slechts zijdelings aan bod komen
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Een tweede afbakening is dat dit onderzoek
zich primair zal richten op de juridische en
beleidscontext. Hetrapportbevatgeenuitputtende
beschrijving van de technische achtergrond van
deepfaketechnologieén, de werking daarvan en
de te verwachte toekomstige toepassingen van
Artificial Intelligence om deepfakes te detecteren.
Ook bevat het geen economische analyse van
de kosten van de technologie en de voordelen
in termen van kostenreductie of het ontwikkelen
van nieuwe bedrijfsmodellen.  Technische,
economische en sociale aspecten van deepfakes
en de inzet daarvan komen in dit rapport aan
bod in zoverre ze relevant zijn voor de juridische
en beleidscontext. De aandacht zal primair
uitgaan naar een bestudering van het bestaande
juridische kader en de toepassing daarvan op
deepfaketechnologieén. Is het bestaande kader
afdoende om mogelijke nadelige gevolgen
te voorkomen, biedt het voldoende ruimte
om kansen te benutten en waar zijn mogelijk
aanpassingen mogelijk en hoe zouden die er

eventueel uit kunnen zien?

Een derde afbakening volgt uit deze juridische
en beleidsmatige insteek. In zoverre er lacunes
zullen worden gevonden in het bestaande
juridische kader en daar oplossingsrichtingen
voor zullen worden aangedragen zullen deze
primair, maar niet uitsluitend, van juridische
aard te zijn, terwijl niet elke juridische lacune
per definitie ook juridisch geadresseerd hoeft te
worden. Daarbij valt te denken te denken aan de
ontwikkeling van technologieén die in staat zijn
om deepfakes te herkennen, waarop statelijke
actoren als Inlichtingen- en Veiligheidsdiensten
en de grote internetondernemingen inzetten, en
aan bewustwordingscampagnes, bijvoorbeeld
op scholen of via de televisie, die de burger ervan

moeten doordringen dat hij waakzaamheid moet

betrachten en zich ervan bewust moet zijn dat
een gedeelte van het nieuws en content die tot
hem komen onecht zijn. Dit rapport zal primair
bekijken in hoeverre wet- en regelgeving kan
worden aangepast om de gevolgen van deepfakes

op een adequate wijze te adresseren.

Een vierde en laatste afbakening betreft het
fenomeen van deepfakes zelf. Er bestaat geen
algemeen geaccepteerde definitie van deepfake.
Zowel uit de bestudeerde literatuur als uit de
voor deze studie gehouden interviews blijkt dat
sommigen het concept zeer beperkt definiéren,
bijvoorbeeld het vermengen van twee bestaande
beelden door middel van Generative Adversarial
Networks, terwijl anderen kiezen voor een bredere
afbakening. Het gaat volgens hen om iedere vorm
van manipulatie of fabricatie van audio, video
of andere signalen door middel van Artificial
Intelligence of Machine Learning. In dit rapport
wordt gekozen voor een brede definitie, zowel
omdat dit aansluit bij de wetenschappelijke en
maatschappelijketendensombij (zeer) realistische
maar geheel of gedeeltelijk gefabriceerde content
te spreken over deepfakes als omdat de technische
middelen waarmee beeldmanipulatie wordt
uitgevoerd minder relevant is voor de uiteindelijk
juridische en beleidscontext dan het resultaat.
Daarvoor is veeleer van belang de mate waarin de
gefabriceerde content reéel lijkt en/of voor waar

wordt aangenomen.

Het beste is om een ideaaltype deepfake voor te
stellen. De meest typische deepfake is een video
dieis gecreéerd met hoogwaardige technologische
middelen waarin een bestaand persoon iets lijkt
te doen of te zeggen dat diegene in werkelijkheid
niet heeft gedaan of gezegd, waarbij het voor
de consument van de video niet of nauwelijks

mogelijk is deze manipulatie te ontwaren. Rond



dit kernvoorbeeld kunnen tal van toepassingen
worden bedacht, die in meer of mindere mate
perifeer zijn. Het kan gaan om video’s die wel echt
lijken, maar niet methoogwaardige technologische
middelen zijn gegenereerd; het kan gaan om
hoogwaardige video's van niet bestaande
personen die wel echt bestaand lijken; het kan
gaan om video's die op een eerste oogopslag
echt lijken, maar voor de oplettende kijker niet;
het kan gaan om een fake-audiofragment of een
gemanipuleerd satellietsignaal dat echt lijkt, maar
minder ‘direct binnenkomt’ bij de consument dan
een video; het kan gaan om kleine manipulaties,
die soms inherent zijn aan de techniek, zoals
het glad maken van de huid van een persoon of
compressie op audioberichten; etc. Zes factoren
zijn derhalve van belang:

Type gegevensdrager en daarmee de mate
waarin de content bij de gebruiker ‘binnenkomt’

De ‘geavanceerdheid’ van de gebruikte
technologie

De mate van manipulatie

De mate waarin de manipulatie wezenlijk is
voor die informatie die wordt overgebracht

De vraag of de deepfake een bestaand of niet
bestaand persoon betreft

De mate waarin de gebruiker de content

voor waar aanneemt

Vanuit deze benadering is de werkdefinitie die in

dit rapport wordt gehanteerd van deepfakes:

Beeld, geluid of ander materiaal dat geheel of
gedeeltelijk is gefabriceerd of bestaand beeld,
geluid of ander materiaal dat is gemanipuleerd
met behulp van geavanceerde technische
hulpmiddelen en dat niet of nauwelijks van echt

te onderscheiden is

Voor de juridische context en beleidscontext
zal ten aanzien van gemanipuleerde beelden
mogelijk nog een verdere begrenzing nodig zijn.
Niet iedere manipulatie zal noodzakelijkerwijs
aan regulering dienen te worden onderworpen.
Een filter, dat op steeds meer apparaten
standaard is ingebouwd, waardoor de huid
van personen wat egaler wordt gemaakt zal
meestal niet problematisch zijn. Toch kan zelfs
zo’n onschuldige manipulatie van belang zijn,
bijvoorbeeld als een getuige een verdachte
moet identificeren of als een dermatoloog
middels een online consult een diagnose tracht
te stellen. De vraag of een manipulatie, hoe
klein ook, gereguleerd dient te worden is sterk
contextafhankelijk. Het is niet altijd van tevoren,
ten tijde van het vervaardigen van de deepfake,
te voorspellen of een manipulatie in een later

stadium kleine of grote gevolgen zal hebben.

Bij de in dit rapport gegeven voorbeelden zal
een breed palet worden gegeven aan deepfakes.
Daarbij zullen beelden die aanvankelijk
deepfakes leken te zijn, maar dat later toch
niet bleken te zijn of waaromtrent later
onduidelijkheid ontstond worden besproken,
aangezien een van de gevaren is dat de waarheid
als zodanig een steeds diffuser begrip wordt
door de verwarring die over de authenticiteit
van materiaal kan ontstaan. Niet alleen is
het probleem dat nepcontent voor echt kan
doorgaan. Ook andersom, dat echte beelden
voor nep worden versleten kan een significant
probleem opleveren.’® Daarnaast worden
voorbeelden besproken van gemanipuleerde
content die niet door geavanceerde technieken
zijn geproduceerd, die dienen ter illustratie van
hoe deepfakes in de toekomst mogelijk zouden
kunnen worden ingezet, maar dan op een nog

realistischere wijze.



In dit rapport worden de termen deepfake en

deepfaketechnologie  afwisselend  gebruikt.
Deepfakes zijn daarbij het product (foto, video,
audio, etc.), de technologie dient om de deepfake
te genereren. In dit rapport wordt een functionele in
plaats van een technische benadering gehanteerd.
Het is dus niet zo dat een eindresultaat alleen als
deepfake te gelden heeft als het met een bepaalde
technologie is vervaardigd of gegenereerd. Nadruk

zal liggen op het eindresultaat.

Tot slot nog een beperking van dit rapport. Het
onderzoek is uitgevoerd door personen met een
juridische achtergrond. De technologie achter
deepfakes wordt beschreven in paragraaf 2.1.
Daarbij is dicht bij de literatuur en de geciteerde
bronnen gebleven. Bovendien zijn de resultaten
van de literatuurstudie in de voor deze studie
gehouden interviews aan technische experts
voorgelegd, om de beschrijving op accuratesse
en volledigheid te toetsen. Toch blijft het een
beschrijving van de techniek door en voor juristen
en beleidsmakers, die waarschijnlijk anders zou
zijnaangepakteningebed mochtdiezijngeschreven
door personen met een technische achtergrond.
Daarbij is een functionele benadering gekozen en
met name gelet op de toepassing(smogelijkheden)

van de technische middelen.

1.3 Probleemstelling en onderzoeksvragen

De probleemstelling van dit onderzoek luidt:

‘Dienen huidige en toekomstige onrechtmatige
of strafwaardige  uitingsvormen  van
deepfaketechnologie te leiden tot aanpassingen
van de bestaande wetten en regels (met name de
Uitvoeringswet AVG, het burgerlijk procesrecht
en straf(proces)recht), of is bestaande wetgeving

toereikend?’

Aan deze hoofdvraag is een aantal subvragen
gekoppeld:

Welke uitingsvormen van deepfake zijn er
te onderscheiden op basis van de bovenstaande
indeling?

Hoe valt het maken en verspreiden van
deepfakes binnen de huidige strafrechtelijke
bepalingen? Specifiek wordt er gekeken naar de
relatie met de volgende delicten:

Fraude

Afpersing

|dentiteitsfraude

Discriminatie

Smaad(schrift), laster en belediging
Misbruik van seksueel beeldmateriaal
(wraakporno)

Gegevensaantasting

Voldoet het huidige strafrecht om de
makers van strafbare deepfakes aan te kunnen
pakken?

Hoe valt het maken van een deepfake
video binnen de huidige kaders van het
gegevensbeschermingsrecht?

Van wie worden er
persoonsgegevens verwerkt?

Hoe duiden we de verwerking
(wat voor verwerking is dit)?

Welke mogelijkheden hebben burgers
op dit moment om deepfakes van het internet
te verwijderen en biedt dit hen voldoende
handvatten?

Welke sanctie- of schadevergoeding
mogelijkheden zijn er voor het onrechtmatig
gebruik van persoonsgegevens voor het
maken van deepfake video’s?

Schadevergoeding vorderen civiel?

Verwijderingsgebod?



Ligt het in de rede dat de Autoriteit
Persoonsgegevens hier (ook) als handhaver
op gaat treden, of ligt een strafrechtelijke
benadering meer voor de hand?

In hoeverre biedt een vordering uit
onrechtmatige daad mogelijkheid om content
(die niet onrechtmatig is wegens inbreuk op
gegevensbeschermingsecht) van het internet te
verwijderen?

Hoe is het tegengaan van schadelijke of
onrechtmatige deepfakes door andere landen
gereguleerd voor wat betreft de diverse relevante
rechtsgebieden en wat zijn daar eventueel reeds
bekende voor- en nadelen van?

Dienen huidige en toekomstige
onrechtmatige of strafbare uitingsvormen van
deepfake technologie te leiden tot aanpassingen
van de bestaande wetten en regels (met name
AVG en strafrecht), of is bestaande wetgeving
toereikend?

Indien aanpassingen worden voorgesteld:
in hoeverre zorgen deze aanpassingen voor
belemmeringen in de verdere ontwikkeling van

bonafide deepfake toepassingen?

De probleemanalyse van dit onderzoek spitst
zich toe op vier rechtsgebieden, namelijk het
gegevensbeschermingsrecht, het strafrecht,
het recht op reputatie/de vrijheid van
meningsuiting en het civiel recht, waaronder
zowel de onrechtmatige daad als het intellectueel
eigendomsrecht wordt bespreken. Ook de Al Act
zal kort worden aangestipt, maar die is ten tijde
van schrijven nog in ontwikkeling. Daarbij geldt
dat het gegevensbeschermingsrecht, het recht
op reputatie en vrijheid van meningsuiting en
het intellectueel eigendomsrecht rechtsgebieden
zijn die zowel bescherming bieden aan burgers
die slachtoffer zijn van deepfakes, maar ook

ruimte bieden aan anderen die deepfakes maken

of verspreiden. Het gegevensbeschermingsrecht
heeft bijvoorbeeld twee doelen: het beschermen
van de burger (het datasubject) en het faciliteren
van (rechts)personen die data willen verwerken
(de gegevensverwerkingsverantwoordelijke). Zo
ook geeft het regime aangaande de vrijheid van
meningsuiting (Artikel 10 EVRM) zowel ruimte
aan (rechts)personen die uitingen willen doen,
bijvoorbeeld door middel van deepfakes, als aan
(rechts)personen die daarin worden afgebeeld
of daar anderszins last van kunnen hebben. Het
regime aangaande intellectueel eigendom geeft
bescherming aan auteurs van een werk, maar
biedt tegelijkertijd regels en uitzonderingen voor

het gebruik van dat werk door derden.

In deze studie zal de nadruk liggen op de
beschermingszijde van deze regimes, alsmede
de door het strafrecht en de onrechtmatige
daad geboden bescherming, maar zal ook
kort worden stilgestaan bij de ruimte die deze
rechtsgebieden laten voor het vervaardigen, het
verspreiden en het gebruiken van deepfakes,
aangezien dit van belang is voor de uiteindelijke
conclusies en aanbevelingen van dit rapport. Tot
slot is van belang dat alhoewel de hoofdvraag
voor dit onderzoek ziet op de negatieve kanten
van deepfakes en hoe deze geadresseerd kunnen
worden, er ook aandacht zal zijn voor de positieve
toepassingen van deepfaketechnologie. Ook die
toepassingen zijnimmers van belang bij de keuze
voor de meest geschikte reguleringsopties.

Hieronder zal kort de problematiek vanuit de vier

vermelde rechtsgebieden worden aangestipt:

AVG

Foto’s en filmpjes maken en publiceren van
anderen mag niet zomaar. Bij de verwerking
van persoonsgegevens geldt de Algemene

Verordening Gegevensbescherming (AVG)+ en



de daaraan gekoppelde Uitvoeringswet AVG.#
Het maakt hierbij wel verschil wie een foto of
filmpje maakt en wat diegene daarmee doet.
Maakt iemand foto’s en filmpjes voor eigen
consumptie, dan geldt de AVG in principe niet
(ditwordt de ‘huishoudelijke exceptie’ genoemd).
De voorwaarde hierbij is dat deze persoon de
foto’s en filmpjes privé houdt of hooguit in een
zeer beperkte kring deelt, bijvoorbeeld in een
kleine appgroep. Zo gauw de foto’s en filmpjes
in bredere kring worden gedeeld, bijvoorbeeld
op een openbare Facebookpagina, dan geldt de
huishoudelijke exceptie niet meer. Omdat de
AVG dan van toepassing is, is er een legitieme
verwerkingsgrondslag nodig, zoals dat er
toestemming is gegeven door de personen
die op de foto’s en filmpjes staan of dat het
belang dat met de verspreiding van deepfakes
wordt gediend groter is dan het belang van die

personen om hun gegevens niet verwerkt te zien.

Het gebruik van foto’s of filmmateriaal dat reeds
online staat (bijvoorbeeld voor het maken van
deepfake video’s) is niet zomaar toegestaan.
Dat deze beelden al op internet staan, betekent
niet dat iemand ze zomaar mag gebruiken voor
nieuwe toepassingen. De gegevens worden
dan namelijk in een andere context gebruikt
en voor een ander doel, wat volgens de AVG
slechts onder voorwaarden is toegestaan. Staan
iemands gegevens op het internet, dan heeft
diegene het recht om te verzoeken deze gegevens
te laten verwijderen, bijvoorbeeld omdat ze niet
langer nodig zijn voor het oorspronkelijke doel
waarvoor ze verzameld of verwerkt zijn, er geen
rechtsgrond (meer) is voor verwerking of omdat
de verwerking onrechtmatig is. Omdat het
fenomeen deepfake veel verschijningsvormen
kent en deepfakes bovendien met verschillende

intenties wordt gemaakt, (soms is het grappig

en duidelijk niet bedoeld om een persoon te
beschadigen) is het zinvol om middels dit
onderzoek na te gaan hoe deze zich verhouden
tot de AVG.

Strafrecht

Het maken en verspreiden van nepvideo’s komt
als delict in het strafrecht, zoals gegeven door
het Wetboek van Strafrecht (Sr), niet voor. Toch
zijn er vanuit de opsporing zorgen geuit. Zo
maakte het Openbaar Ministerie zich zorgen om
het feit dat de deepfaketechnologie als middel
voor afpersing kan gaan dienen, al ziet het niet
direct aanleiding om het bestaande strafrecht
aan te passen.# Veel kwalijke uitingsvormen
kunnen reeds met het huidige strafrecht worden
aangepakt, zoals met gebruikmaking van
bestaande delictsomschrijvingen, onder meer
aangaande chantage, afpersing en oplichting.
Toch is het belangrijk om na te gaan of nieuwe
strafbaarstellingen van deepfaketoepassingen
gewenst zijn, waarbij met name kan worden
gedacht aan de strafbaarstelling van (deepfake)
wraakporno (waarbij uiteraard geldt dat ‘wraak’
in deze context wat misplaatst is omdat het

slachtoffer doorgaans niet kwaads heeft gedaan).

Op 1 januari 2020 is er een wet? in werking
getreden waarin wraakporno op zichzelf strafbaar
wordt gesteld. Deze wet houdt in dat het verboden
is om seksueel getinte afbeeldingen van anderen
te delen wanneer de dader wist dat het delen
ervan nadelig zou zijn voor het slachtoffer. Of
het slachtoffer toestemming heeft gegeven voor
het maken van de afbeeldingen is daarbij niet
van belang. In de praktijk betekent dit dat het
delen van naakt- of seksueel getinte afbeeldingen
sneller bestraft kan worden. Interessant is om na
te gaan hoe de strafbaarstelling van wraakporno

zich verhoudt tot deepfakes van seksuele aard



en welke vormen van niet-seksuele inhoud reeds

onder het strafrecht zijn geadresseerd en hoe.

Vrijheid van meningsuiting

en recht op reputatie

Vervolgens is het belang dat binnen de
Nederlandse en de Europese rechtsorde de
vrijheid van meningsuiting geldt. Zo stelt artikel
10 van het Europees Verdrag voor de Rechten van
de Mens (EVRM):#

Een ieder heeft recht op vrijheid van
meningsuiting. Dit recht omvat de vrijheid
een mening te koesteren en de vrijheid om
inlichtingen of denkbeelden te ontvangen of
te verstrekken, zonder inmenging van enig
openbaar gezag en ongeacht grenzen. Dit artikel
belet Staten niet radio- omroep-, bioscoop of
televisieondernemingen te onderwerpen aan een
systeem van vergunningen.

Daar de uitoefening van deze vrijheden
plichten en verantwoordelijkheden metzich brengt,
kan zij worden onderworpen aan bepaalde
formaliteiten, voorwaarden, beperkingen of
sancties, die bij de wet zijn voorzien en die in
een democratische samenleving noodzakelijk
zijn in het belang van de nationale veiligheid,
territoriale integriteit of openbare veiligheid, het
voorkomen van wanordelijkheden en strafbare
feiten, de bescherming van de gezondheid of de
goedezeden, de beschermingvandegoedenaam
of de rechten van anderen, om de verspreiding
van vertrouwelijke mededelingen te voorkomen
of om het gezag en de onpartijdigheid van de

rechterlijke macht te waarborgen.

Deze vrijheid is zeer ruim en omvat, zoals dat
in het Engels heet, ‘the right to offend, shock
and disturb’. Het verspreiden van informatie
die leugenachtig is, is niet verboden, tenzij een

van de belangen als genoemd in lid 2 van artikel

10 EVRM wordt geraakt, zoals de nationale
veiligheid of de eer een goede naam van
personen. Bij beide gronden heeft het Europees
Hof voor de Rechten van de Mens (EHRM) de
lat hoog gelegd. Zo heeft het Hof gesteld dat
publieke personen, zoals royalty en politici, meer
moeten accepteren in termen van satire, kritiek
en het openbaar maken van privégegevens
dan anderen. Wel kunnen zij zich beroepen
op hun recht op privéleven, zoals vervat in
artikel 8 EVRM. Daarom is het belangrijk te
onderzoeken waar de grens precies ligt en welk
type deepfake onder welke omstandigheden een

mensenrechtenschending zou betekenen.

Onrechtmatige Daad
en Intellectueel Eigendom
Tot slot is van belang het Nederlands civiel recht

en dan met name twee deelgebieden.

Enerzijds kunnen burgers die ongewenst zijn
geportretteerd in een deepfake zich beroepen
op hun persoonlijkheidsrecht, zoals met name

volgt uit artikel 21 van de Auteurswet:4

Is een portret vervaardigd zonder daartoe
strekkende opdracht, den maker door of
vanwege den geportretteerde, of te diens
behoeve, gegeven, dan is openbaarmaking
daarvan door dengene, wien het auteursrecht
daarop toekomt, niet geoorloofd, voor zoover
een redelijk belang van den geportretteerde of,
na zijn overlijden, van een zijner nabestaanden

zich tegen de openbaarmaking verzet.

Onderzoeksvragen die hierbij naar voren
komen zijn onder meer: in hoeverre rust er
auteursrecht op een samenvoeging van beelden
of op nieuw gegenereerde content op basis van

bestaand materiaal, in welke mate gelden hier



morele en persoonlijkheidsrechten, in hoeverre
kunnen overledenen, of hun directe naasten
namens hen, een beroep doen op intellectueel
eigendomsrechten en in hoeverre vallen deepfake
audiofragmenten ook onder deze doctrine? Het
is van belang het intellectueel eigendomsrecht
te bestuderen, omdat dit rechtsgebied
bescherming biedt aan de maker van een werk
dat wordt gebruikt voor de vervaardiging van
gemanipuleerd materiaal, ruimte biedt aan
het hergebruik van materiaal onder bepaalde
voorwaarden, bescherming biedt aan de
geportretteerde en regels bevat aangaande
het downloaden en gebruiken van bestaand of

gemanipuleerd materiaal.

Anderzijds kan de publicatie of verspreiding van
een deepfake een onrechtmatige daad opleveren
in de zin van artikel 6:162 Burgerlijk Wetboek
(BW), dat luidt:

Hij die jegens een ander een
onrechtmatige daad pleegt, welke hem
kan worden toegerekend, is verplicht de
schade die de ander dientengevolge lijdt, te
vergoeden.

Als onrechtmatige daad worden
aangemerkt een inbreuk op een recht en een
doen of nalaten in strijd met een wettelijke
plicht of met hetgeen volgens ongeschreven
recht in het maatschappelijk verkeer betaamt,
een en ander behoudens de aanwezigheid
van een rechtvaardigingsgrond.

Een onrechtmatige daad kan aan de
dader worden toegerekend, indien zij te wijten
is aan zijn schuld of aan een oorzaak welke
krachtens de wet of de in het verkeer geldende

opvattingen voor zijn rekening komt.

Burgers diestellen schadete hebben ondervonden

van een deepfake kunnen de rechter vragen de

maker of verspreider van dat bericht te gebieden
deze schade te vergoeden en de verdere
verspreiding te staken. Dat kan bijvoorbeeld zijn
als een deepfake in strijd is met het recht, zoals
de AVG, of als er zorgvuldigheidsnormen worden
overschreden. Daarom zal worden onderzocht
in hoeverre het leerstuk van onrechtmatige daad

toereikend is voor deepfake berichten.

1.4 Methoden

Dit rapport betreft een verkennend onderzoek.
In plaats van een diepgravende analyse op
specifieke onderdelen, richt het zich op een
verkennende, brede inventarisatie van mogelijke
lacunes of onvolkomenheden in de wetgeving
en van reguleringsopties om deze lacunes
of onvolkomenheden te adresseren. Voor
deze verkenning zijn literatuuronderzoek en
juridische analyse de belangrijkste methoden,
die worden aangevuld met interviews en een

landeninventarisatie.

Voor het literatuuronderzoek is een breed
scala aan literatuur bestudeerd, niet alleen
wetenschappelijke bronnen maar ook niet-
wetenschappelijke bronnen, aangezien deepfake
pas sinds relatief kort in de belangstelling staat
en daarom nog niet uitgebreid in juridische zin
is geanalyseerd. Ook de snel voortschrijdende
technologie maakt het relevant om webpagina’s
en nieuwsberichten te bestuderen die
nieuwe ontwikkelingen reflecteren. Bij het
literatuuronderzoek is vooral literatuur over
deepfaketechnologieentoepassingenbestudeerd,
evenals literatuur over de maatschappelijke

gevolgen daarvan.

Voor de juridische analyse is de klassiek-

juridische methode van doctrinaire wetsanalyse



gebruikt. Deze bestaat uit het analyseren
of, hoe en in welke mate de bestaande en
aanhangige wetgeving van toepassing is op
een nieuw fenomeen, in dit geval deepfakes.
Hierbij wordt de Nederlandse wetgeving —
vanzelfsprekend inclusief de daarbij geldende
Europeesrechtelijke  kaders en regelgeving
— geanalyseerd op basis van jurisprudentie-
analyse en grammaticale, wetshistorische
en teleologische wetsinterpretaties. Door te
analyseren hoe wetsbepalingen en doctrines
van toepassing zijn op deepfakes, worden
mogelijke lacunes of onvolkomenheden in de
wet blootgelegd die mogelijk afbreuk doen aan
de rechtsbescherming van burgers tegen kwalijke

gevolgen van deepfakes.

De bevindingen uit het literatuuronderzoek en de
juridische analyse worden verdiept en aangevuld
met vijftien interviews met experts. Deze experts
zijn geselecteerd uit binnen- en buitenland en
uiteenlopende expertises (zie par. 6.4 voor een
nadere toelichting op de selectie). De interviews
zijn verricht met een semigestructureerde
vragenlijst om de eerste onderzoeksresultaten
te valideren en verdere verbreding en verdieping
te vinden. Daarbij is met name gekeken naar de
effecten van deepfakes — welke deepfakes hebben
de grootste impact, welke groepen worden met
name geraakt door deepfakes, enzovoorts — en
naar mogelijke reguleringsoplossingen, met
name aanpassingen in het juridische kader. Ook
is gevraagd hoe deepfaketechnologie zich naar
verwachting in de komende jaren zal ontwikkelen.
Om ervoor te zorgen dat reguleringsopties
niet reeds achterhaald zijn op het moment dat
ze worden ingevoerd, is ook gevraagd welke
karakteristieken regulering volgens de experts

dient te hebben om toekomstbestendig te zijn.

Tot slot is een landeninventarisatie gemaakt om
de bevindingen te verdiepen en aan te vullen,
met name om een bredere blik te krijgen op
reguleringsmogelijkheden. Op basis van een
quickscan op internet van buitenlandse wetgeving
en wetsvoorstellen die deepfakes reguleren,
zijn elf landen geidentificeerd met potentieel
interessante wetgevingsinitiatieven. Van deze
landen bleken twee landen de meest interessante
verdergaande regulering te hebben op het gebied
van deepfake, namelijk China en de Verenigde
Staten (zowel op federaal als op statelijk niveau).
Voordezelandenzijnlandenrapporteurs gevraagd
overzichten te schetsen van deze regulering, die
zijn gebruikt om de voorlopige bevindingen ten
aanzien van reguleringsopties uit te breiden of

aan te scherpen.

1.5 Aanpak en leeswijzer
De leeswijzer is als volgt:

Hoofdstuk2 beschrijft de deepfaketechnologie,
schetst de diverse toepassingsmogelijkheden,
de positieve en negatieve effecten daarvan
en geeft een typologie van deepfakes en de
toepassingsmogelijkheden die zal dienen als
basis voor de juridische analyse.

Hoofdstuk 3 geeft een beschrijving van
het huidige regulerende kader ten aanzien van
deepfakes en analyseert in hoeverre het vigerende
materieelrecht toereikend is en waar mogelijke
lacunes bestaan. Hierbij zal worden stilgestaan bij
de vier eerdergenoemde rechtsgebieden, te weten
het strafrecht, het gegevensbeschermingsrecht,
de vrijheid van meningsuiting en het civiel recht.

Hoofdstuk 4 gaat in op bewijslastkwesties.
Welke invloed heeft de introductie van deepfakes
op rechtszaken, waar ligt de bewijslast voor de
echtheid van materiaal en waar zou die moeten

komen te liggen en hoe hoog ligt de lat voor



toelaatbaar bewijs? Zijn daarin verschillen voor
de beantwoording van deze vragen te ontwaren
tussen de diverse rechtsgebieden, zijn er lacunes
in het huidige rechtssysteem en hoe zouden die
eventueel kunnen worden opgevuld?

Hoofdstuk 5 gaatin op handhavingsvragen en
op dilemma’s rond het toezicht en de handhaving
van de verschillende materieelrechtelijke
bepalingen. Dit vraagstuk zal worden besproken
in het bredere licht van rechtshandhaving in
horizontale privacyrelaties als zodanig, omdat
veel van de problematiek in dit kader voor
deepfakes gelijk is aan de vragen die spelen
rond de verwerking van persoonsgegevens
door burgers door middel van drones,
smartphone,  gezichtsherkenningsapps  of
spionageapparatuur.

Hoofdstuk 6 bespreekt de regulering van
deepfakes in het buitenland. Hierbij zal een
algemene quickscan worden gegeven van de
verschillendediscussiesenreguleringsstrategieén
over de wereld. Specifieke landenrapportages,
die als bijlage bij dit rapport zullen worden
gevoegd, zullen worden geschreven door twee
externe experts ten aanzien van twee landen die
het verst zijn met de regulering van deepfakes:
de Verenigde Staten en China. De belangrijkste
lessen uit die rapportages voor de Nederlandse
context zullen in dit hoofdstuk aan bod komen.
De volledige rapportages staan in de bijlagen
bij dit rapport. Ook zal een aantal interviews
worden gehouden met internationale experts.
De gespreksverslagen daarvan zijn te vinden in
de bijlagen bij dit rapport en de belangrijkste
bevindingen daaruit zullen in dit hoofdstuk
worden weergegeven.

Hoofdstuk 7 geeft een eerste voorlopige

samenvatting en de reflecties daarop.

Hoofdstuk 8 biedt een schets van de
bestaande juridische lacunes en geeft een aantal
reguleringsopties om deze lacunes te adresseren.

Hoofdstuk 9 bevat de conclusie van dit
onderzoek en staat kort stil bij de beantwoording
van de hoofdvraag en de diverse deelvragen die
voor dit onderzoek gegeven zijn.

Hoofdstuk 10 bevat de bijlagen, waarin zijn
vervat twee landenstudies, namelijk die ten
aanzien van China en de Verenigde Staten, en de

volledige interviewverslagen.
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2. Deepfakes

Dit hoofdstuk zal een korte schets geven van
de ontwikkeling en technische achtergrond
van deepfaketechnologién (paragraaf 2.1), een
overzicht van de diverse positieve (paragraaf
2.2) en negatieve (paragraaf 2.3) consequenties
van deepfakes bieden, een bespreking van de
grotere maatschappelijke effecten (paragraaf
2.4) en een typologie geven (paragraaf 2.5), die
dient als uitgangspunt voor de juridische analyse
die in de volgende hoofdstukken aan bod komt.
Tot slot wordt een korte conclusie gegeven
(paragraaf 2.6). De schets die in dit hoofdstuk
wordt geboden betreft het fenomeen deepfake in
de breedte: het geeft een kort overzicht van de
meeste toepassingen van deepfakes zoals die
nu bekend of voorzienbaar zijn. In hoofdstuk
3 wordt vervolgens ingegaan op een deel van
deze toepassingen, namelijk voor zover zij in
horizontale relaties (dat wil zeggen: tussen
burgers onderling) worden ingezet. Voor de
juridische analyse en regulering van de inzet van
deepfakes door bedrijven of statelijke actoren of
doorburgers jegens bedrijven en statelijke actoren
zal vervolgonderz